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실시간 IIoT 이상 탐지를 위한 다채널 자원 최적화 하드웨어 
Welford 엔진
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요  약

산업용 사물인터넷 게이트웨이는 데이터가 암호화되어 전송되기 전에 다수의 센서 채널에 대한 실시간 통

계 이상 탐지를 요구한다. 소프트웨어 기반 분산 계산은 부동소수점 드리프트와 운영체제 스케줄링 지터에 취

약하고, 2-패스 통계는 과도한 온칩 메모리를 소모한다. 본 논문은 Welford의 온라인 평균·분산 알고리즘을 자

원 최적화 하드웨어로 구현하여 Intel Cyclone V 시스템 온 칩의 ASCON-128 인증 암호화 파이프라인 앞단에 

배치한다. 각 채널은 고정소수점 단일-패스 갱신과 제곱근이 없는 3σ 규칙을 시프트·덧셈만으로 평가하여 탐지 

경로에서 나눗셈기와 제곱근 유닛을 제거한다. 32-사이클 반복형 나눗셈기와 채널당 단일 공유 곱셈기를 통해 

10채널 엔진은 약 2,500개의 로직 엘리먼트와 30개의 디지털 신호처리 블록으로 70 MHz 이상에서 동작하며,
채널 간 지터 없이 초당 약 599,000 항목을 기준 소프트웨어와 비트 단위로 일치하며 처리한다.

Abstract

Industrial Internet-of-Things gateways increasingly need on-the-fly statistical anomaly detection across many sensor 
channels before raw data is encrypted. Software running-variance computations suffer from floating-point drift and 
operating-system scheduling jitter, while two-pass statistics demand prohibitive on-chip memory. This paper presents a 
resource-optimized hardware implementation of Welford's online mean-and-variance algorithm, placed upstream of an 
ASCON-128 authenticated-encryption pipeline on an Intel Cyclone V system-on-chip. Each channel uses a single-pass 
fixed-point update and a square-root-free 3σ rule evaluated by shift-and-add, with no divider or square-root unit in 
the detection path. A 32-cycle iterative divider and one shared multiplier per channel let the ten-channel engine fit in 
about 2,500 logic elements and 30 digital signal processing blocks, run above 70 MHz, and sustain 599,000 entries 
per second with zero jitter, matching a software reference bit-exactly.
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Ⅰ. 서  론

산업용 사물인터넷(IIoT) 게이트웨이는 수십 개의 

센서 채널로부터 데이터를 집계하여 결정론적 타이

밍 요구사항을 갖는 상위 시스템으로 전달한다[1]. 
데이터는 게이트웨이를 떠나기 전 인증 암호화 봉

투로 감싸지므로, 모든 인라인 상태 모니터링과 이

상치 탐지는 암호화 단계 이전에 동일한 표본 단위 

지연 예산 내에서 이루어져야 한다. 이때 유용한 정

합성 검사가 채널별 실시간 평균·분산으로, 계산 비

용이 거의 없으면서도 단순한 3σ 검정만으로 센서 

결함·스파이크·고착(Stuck-at) 상태를 하위 전파 이전

에 노출시킨다.
게이트웨이에서는 두 가지 소프트웨어적 접근 모

두 부적합하다. x와 x²의 단순 누산기(Naïve 
accumulator)는 수백만 표본 후 정밀도를 잃고 μ ≫
σ에서 불안정하며, 2-패스 일괄 통계는 전체 윈도우

를 온칩 메모리에 버퍼링해야 해 소형 SoC에서 수

용 불가능하다. Welford의 단일-패스 정식화[2]는 두 

함정을 모두 회피하지만, 실시간 리눅스로 포팅해도 

부동소수점 드리프트가 남고, PREEMPT_RT를 적용

해도 수십 마이크로초에 달하는 OS 스케줄러 꼬리 

지연에 시달린다[3]. 결정론적 대안은 통계 계산을 

하드웨어로 내리는 것으로, 고정소수점 연산이 비트 

단위로 정확한 결과를, 동일한 유한상태기계(FSM)
가 비트 단위로 정확한 타이밍을 주며, 이는 FPGA 
보안·분석 가속기의 정립된 패턴이다[4].

그림 1. IIoT 게이트웨이 내 Welford 엔진의 시스템 개요
Fig. 1. System overview — Welford engine in an IIoT

gateway

본 논문은 바로 이 자리(Slot)를 목표로 하는 다

채널 하드웨어 Welford 엔진을 제안한다. 이 엔진은 

Cyclone V SoC 상의 ASCON-128[5] 인증 암호화 파

이프라인[6] 앞단에 위치하며 동일한 50 MHz 패브

릭 클록을 공유한다. 그림 1은 IIoT 게이트웨이 안

에서 제안 엔진이 차지하는 전체 위치를 보여준다. 
10개의 16비트 센서 채널이 다채널 Welford 엔진으

로 들어가고, 채널별 이상치 플래그가 상위 계층으

로 노출되며, 필터링된 데이터는 ASCON-128 인증 

암호화 파이프라인을 거쳐 F2SDRAM 및 네트워크 

송신으로 전달된다.

Ⅱ. 관련 연구

엣지용 경량 인증 암호화에 관한 최근 FPGA 연
구는 암호화 단계 자체에 집중되어 왔다. 
Koppuravuri et al.[7]은 보안 엣지 IoT 기기용 고처

리율 ASCON 아키텍처를, Trimberger와 Moore[4]는 

FPGA 기반 보안 가속기의 광범위한 논거를 제시하

였으며, 재구성 가능 모듈 기반 가속기 설계도 보고

되었다[8]. 이들은 센서 입력을 이미 유효한 것으로 

간주하고 처리율이 중요한 작업을 암호화 블록에 

둔다. 반면 원시 스트림이 암호화 파이프라인에 들

어가기 전, 결정론적 타이밍을 희생하지 않고 채널

별 통계 정합성 검사를 수행하는 보완 문제는 주목

받지 못했다. 기존 방안은 통계를 소프트웨어에 두

어 부하 시 100 µs를 넘는 꼬리-지연과 부동소수점 

드리프트를 겪는다. 본 논문은 이를 하드웨어로 옮

겨 10채널 시분할에서 종단간 114 사이클의 결정론

적 지연과 지터 0을 유지한다. 소형 SoC에서 

ASCON-AEAD128 코어와 나란히 동작하는 단일-패
스 하드웨어 Welford 엔진은 알려진 바로는 IIoT 게
이트웨이 맥락에서 보고된 바가 없으며, 본 논문이 

그 간극을 메운다.

Ⅲ. 시스템 모델 및 방법

3.1 Welford 온라인 갱신

표본 스트림 xᵢ가 주어졌을 때, Welford 알고리즘 

[2][9]는 누적 표본 수 n, 평균 μ, 2차 모멘트 누산

기 M2를 다음 점화식으로 유지한다.
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←                           (1)

                             (2)

←                          (3)

←⋅′           (4)

여기서 불편(Unbiased) 분산은 σ² = M₂ / (n − 1)이
다. 이 단일-패스 형식은 단순 Σx² 누산기에서 발생

하는 심각한 자릿수 손실(Catastrophic cancellation)를 

회피하며 채널당 세 개의 상태 워드만 필요로 한다.

3.2 Q16.16 고정소수점 데이터패스

각 채널은 Q16.16 고정소수점(정수부 16비트·소
수부 16비트의 32비트 형식) 데이터패스를 사용한

다. 표본 입력은 부호 있는 Q16.16 표현범위(|x| < ) 내의 16비트 값으로 취급되며(대상 게이트웨

이의 센서 표본이 이 범위에 든다), 평균은 32비트 

부호 있는 레지스터에, 2차 모멘트 누산기 M2는 

Q31.16 형식의 48비트 부호 있는 레지스터(저장값 

= M₂ × )에 유지한다. M2의 오버플로 한계는 ⋅⋅   로, 실험 잡음 수준(σ ≈

2.89)에서 약 × 표본까지 오버플로 없이 처

리되어 정상 운용에 충분하며, 이를 넘는 장기 연속 

운용은 reset_stats 스트로브로 채널 상태를 주기적으

로 재설정한다. 모든 곱셈과 덧셈은 정수 연산이다. 
이로써 엔진은 부동소수점 소프트웨어에서 얻기 어

려운 두 가지 성질을 갖는다: (i) 표본당 지연이 피

연산자 값에 무관하며, (ii) 하드웨어 결과가 Welford 
점화식을 그대로 따르는 파이썬 참조 구현과 비트 

단위로 정확히 일치한다(개 무작위 스트림 시뮬

레이션으로 사전 확인).

3.3 반복형 비트-직렬 나눗셈기

사이클 단위 Welford 데이터패스에서 지배적인 

비용은 식 (3)의 δ/n을 산출하는 나눗셈기이다. 단순 

조합형 부호 있는 32비트 나눗셈기는 Cyclone V에
서 약 9,200 LE로 합성되며, 이는 단일 채널만으로

도 DE1-SoC 패브릭의 거의 30%에 해당한다. 우리

는 이를 사이클당 몫(Quotient) 한 비트를 처리하면

서 부분-나머지(Partial-remainder) 레지스터와 몫-시
프트 레지스터를 유지하고 비교 경로에서 단일 32
비트 감산기를 사용하는 반복형 비트-직렬 나눗셈

기로 대체한다. 이 유닛은 한 번의 나눗셈을 32 사
이클에 완료하고, 주변 FSM에 start/done 핸드셰이크

를 노출하며, 채널당 약 250 LE로 합성된다. 나눗셈 

경로의 처리율 비용(표본당 32 사이클)은 동일한 

FSM 사이클이 공유 곱셈기의 순차화에 재사용되므

로 상쇄된다.

3.4 FSM 구동 공유 곱셈기

식 (2)~(4)와 3.5절의 3σ 검정을 직접 구현하면 

표본당 4회의 넓은(wide) 곱셈이 필요하다. 즉 M₂
갱신용 δ·δ₂, 이상치 분자용 δ², 비교식 좌변용 

<hp:lineBreak/>(n−1)·δ², 우변용 9·M2이다. 채널당 4
개의 병렬 곱셈기를 두면 수십 개의 DSP 블록을 

소비하게 되어 10채널에서 결정적 제약이 된다.
우리는 앞의 세 곱셈을 단일 32×32 부호 있는 곱

셈기에 순차화한다. 상태기계가 구동하는 2-입력 멀

티플렉서가 매 사이클의 피연산자 쌍을 선택한다. 
즉 UPDATE_M2 상태는 (δ, δ2)를, OUTLIER_SQ 상
태는 (δ, δ)를, OUTLIER_MUL 상태는 (δ², n−1)을 

제시한다. 곱셈기 출력은 레지스터에 저장되어 M2

에 누적되거나 우변과 비교된다. 네 번째 곱셈은 제

곱근 없는 3σ 규칙에 의해 완전히 제거된다. 그 결

과 채널당 곱셈기 수는 4개에서 1개로 줄어든다. 각 

Q16.16 부호 있는 곱셈기는 약 3개의 Cyclone V 
18×18 네이티브 DSP 블록에 매핑되므로, 10채널 엔

진은 총 약 30개의 DSP를 소비한다.

3.5 제곱근 없는 3σ 규칙

교과서적인 3σ 검정 |x − μ| > 3σ 는 제곱근 유

닛을 요구한다. 양변을 제곱하고 σ² = M₂/(n−1)을 

교차곱하면 다음을 얻는다.

⋅  ⋅                (5)

이 식에는 제곱근도 나눗셈도 없다. 좌변의 곱셈기는 
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공유 곱셈기 인스턴스이다. 우변의 곱셈기는 통상 네 

번째 전용 곱셈기가 되겠지만, 9 = 8 + 1 이므로

⋅   ≪               (6)

이는 단일 시프트-덧셈이며 DSP 블록을 전혀 사용

하지 않는다. 따라서 이상치 비교 경로 전체는 나눗

셈기·제곱근·DSP가 없고 오직 덧셈, 시프트, 그리고 

이미 존재하는 공유 곱셈기만으로 구성된다.
그림 2는 그 결과 얻어진 단일 채널 데이터패스

를 보여준다. 입력 x[n]으로부터 δ = x − μ가 계산

되고, 반복형 나눗셈기(32 사이클)가 δ/n을 산출하여 

평균을 갱신하며, δ₂ = x − μ′가 계산된다. 공유 

곱셈기(채널당 1 DSP)가 δ·δ₂ → δ² → δ²·(n−1)을 

순차적으로 수행하고, M₂ ← M₂ + δ·δ₂로 갱신

되며, 3σ 검정 δ²·(n − 1) > 9·M2가 이상치 플래그

를 결정한다. 이 데이터패스는 IDLE에서 DONE까
지 10-상태 FSM으로 구동되며, 첫 표본(n=1)에서는 

나눗셈기가 우회되고, n≥2부터는 모든 표본이 32-
사이클 나눗셈기 지연을 온전히 치른다.

그림 2. Welford 코어 데이터패스 (단일 채널)
Fig. 2. Welford core datapath (single channel)

3.6 다채널 엔진 및 게이트웨이 통합

3.1~3.5절의 단일 채널 코어는 매개변수화된 

SystemVerilog generate 구문으로 10회 복제된다. 채
널별 출력(평균, M₂, 표본 카운트, 이상치 플래그, 
ready)은 개별적으로 노출된다. 이상치 플래그는 또

한 OR-축약 및 개수 집계되어, 상위 감독 계층에 1-
사이클 “임의-이상치(Any-outlier)” 신호와 전체 이상

치 카운트를 제공한다. 채널들은 상태를 공유하지 

않으므로 한 센서의 결함이 다른 센서의 통계를 오

염시킬 수 없다.
통합 게이트웨이에서 각 Welford 출력은 

ASCON-AEAD128 인증 암호화 파이프라인[5]의 해

당 채널로 공급되며, 이는 엣지 IoT 기기용 경량 암

호화에 관한 최근 FPGA 관행[7]을 따른다. 다만 

Welford 엔진은 자기완결적(Self-contained)이어서 암

호화 블록에 의존성이 없고, 두 모듈은 오직 채널별 

data_valid / ready 핸드셰이크로만 통신한다.

Ⅳ. 결  과

4.1 FPGA 합성

엔진은 Terasic DE1-SoC 보드[10]의 Cyclone V 
5CSEMA5F31C6 디바이스를 대상으로 Quartus Prime 
21.1 Lite로 합성되었다. 표 1은 Welford 블록의 채

널별 및 10채널 자원 예산을 요약한다.

표 1. Cyclone V 5CSEMA5F31C6 상 10채널 Welford
엔진의 자원 사용량
Table 1. Resource utilization of the ten-channel Welford
engine on cyclone V 5CSEMA5F31C6

Item Per channel 10 channels
LE ~250 ~2,500
DSP 3 30
Latency 75 cyc —
Fmax — > 70 MHz

Throughput 667k/s (calc.) 599k/s (meas.)

10채널 블록의 자원 사용량은 표 1과 같다. 
Welford 블록 단독의 Fmax는 70 MHz를 충분히 상

회하여, 게이트웨이 상단으로부터 상속받은 50 MHz 
패브릭 목표를 훨씬 넘어선다. 채널별 면적은 반복

형 나눗셈기(약 250 LE)와 3-DSP 곱셈기 매크로 주

변의 공유 곱셈기 제어부(약 80 LE)가 지배한다. 이
상치 경로는 제곱근 없는 3σ 규칙 덕분에 무시할 

만한 면적만 기여한다.
두 최적화는 조합형 나눗셈기 약 9,200 LE를 250 

LE로(약 97%), 곱셈기 4개를 1개로(75% DSP) 줄여, 
표 1과 같이 10채널 합계가 Cyclone V(DE1-SoC)에 

적합하게 들어맞는다.
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4.2 지연시간, 처리량, 지터

표본당 Welford 지연은 10-상태 FSM을 순회한다. 
8개 단일-사이클 연산 상태와, 반복형 나눗셈기

(DIVIDE_WAIT) 32 사이클, 파이프라인 레지스터 

정착(Settling)에 약 35 사이클로, 합계 표본당 75 사
이클이며 50 MHz에서 1.5 µs이다.

엔진이 10개 채널 모두 활성화된 상태에서 

TDM(Time-Division Multiplexing) 스케줄링으로 동작

할 때, 센서 입력으로부터 암호화 출력까지의 종단

간 지연은 114 사이클로 결정론적이다(Welford 임계 

경로 30 + 스케줄 2 + ASCON-128 78 + 출력 4 사
이클). 채널 0의 연속 420,340개 표본에서 모든 표

본이 정확히 114 사이클에 완료되었다(최소=최대

=114, 지터=0). 32-사이클 나눗셈기는 하위 ASCON
과 병렬로 동작하므로 임계 경로를 연장하지 않는

다. 10개 채널 전체의 지속 처리율은 100 Mbit 이더

넷 링크에서 초당 약 599,000 항목(측정 599,348 / 
이론 600,000, 효율 99.9%)에 도달하고, 채널 분배는 

완전 균등 대비 0.01% 이내이며 수신 항목의 100%
가 정상 복호화되었다.

골든 소프트웨어 참조와의 비트 단위 일치는 전

체 17.6M 항목 검증 윈도우(약 30초 실시간)에 대

해 성립하므로, 하드웨어는 알고리즘 명세 대비 어

떠한 수치 드리프트도 도입하지 않는다.

4.3 보드 검증 이상 탐지

3σ 이상치 규칙은 AXI Lightweight HPS-to-FPGA 
브리지를 통해 표본을 주입함으로써 DE1-SoC에서 

직접 검증되었으며, 내부 센서 생성기는 우회하였

다. 기준 분포는 1000 ± 5(σ ≈ 2.89)의 균등 분포였

다. 500-표본 워밍업 이후, 6가지 주입 크기(2.08σ, 
2.77σ, 3.46σ, 5.20σ, 6.93σ, 10.4σ)를 각 100회 시행하

고, 10,000-표본 거짓 양성 스윕과 500-표본 사후 회

복 스윕을 수행하였다.
측정 결과, 설계 3σ 컷오프 미만의 두 크기(2.08

σ, 2.77σ)는 각각 0/100 탐지로 과탐지가 없었고, 컷
오프 바로 위의 3.46σ는 36/100으로 경험적 잡음 바

닥 부근에서의 강건한 임계 동작과 부합하며, 5.20σ 

이상의 모든 크기는 100/100 탐지를 보였다. 거짓 

양성 스윕은 10,500개 정상 표본(10,000 + 500 회복)
에서 0건을 기록하여 경험적 거짓 양성률은 1×10-4 
미만이다.

탐지 지연은 ±100(약 35σ)에서 별도로 측정하였

다. CSR 쓰기로부터 이상치 카운트 증가까지의 시

간(AXI 브리지 왕복 및 1회 Welford 사이클 포함)은 

10/10 시행에서 2–3 µs였다.

4.4 소프트웨어와의 비교

동일한 Welford 점화식의 소프트웨어 기준선을 

온보드 ARM Cortex-A9의 PREEMPT_RT 리눅스[3]
에서 실행한 결과를 하드웨어 엔진과 표 2에 비교

하였다. 소프트웨어는 단일 채널에서 유사한 평균 

처리율에 도달하나 네트워크 부하 시 100 µs를 초

과하는 꼬리-지연과 장기 실행 시 부동소수점 드리

프트를 나타내는 반면, 하드웨어 엔진은 모든 표본

을 75 사이클에 처리하고 정수 명세와 비트 단위로 

일치하며 지터가 없다. 이 결정론의 대가는 표 1의 

적정 수준 면적 예산이다.

표 2. 하드웨어 Welford 엔진과 소프트웨어 참조 구현
비교
Table 2. Comparison of the hardware Welford engine and
the software reference

Metric This work SW (ARM)
Result bit-exact reference
Latency 75 cyc variable
Tail lat. none > 100 µs
Jitter 0 present
FP drift none yes

Ⅴ. 논의 및 결론

제안 엔진은 온라인 다채널 통계 선별을 매우 낮

은 비용(10채널에 대해 소형 Cyclone V 로직 예산의 

8% 미만)과 표본 단위 결정론적 지연으로 FPGA 게
이트웨이에 추가할 수 있음을 보인다. 세 최적화(반
복형 나눗셈기·공유 곱셈기·시프트-덧셈 3σ 규칙)는 

상호 보강적으로 면적과 결정론을 동시에 확보한다.
주목할 만한 두 가지 한계가 있다. 첫째, Welford 

점화식은 통계적으로 비강건(Non-robust)하다. 매우 
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큰 단일 이상치 하나가 μ와 M₂를 영구적으로 오

염시켜 후속 작은 이상치를 놓칠 수 있으며, 보드 

테스트에서도 이를 확인하였다. 실제 배치에서는 절

대-범위 가드 또는 Hampel 필터와 같은 강건 추정

기를 보완 계층으로 함께 두어야 한다. 둘째, 48비
트 M2 레지스터와 32비트 Q16.16 평균 레지스터는 

유한한 동작 범위를 부과한다. 고잡음에서 매우 긴 

실행은 채널별 상태를 느린 타이머로 재설정해야 

하며, 본 구현은 이미 reset_stats 스트로브를 통해 

이를 지원한다.
향후 연구는 결정론적 표본 단위 지연이 SoC 내

부뿐 아니라 네트워크를 통한 종단간에서도 보존되

도록 엔진을 시간-민감 네트워킹(Time-sensitive 
networking) 전송으로 확장하고, 하드웨어 Welford를 

매력적으로 만드는 비트 단위 정확 연산을 포기하

지 않으면서 천천히 변하는 잡음 영역을 추적하는 

적응형 σ-곱셈기를 탐구할 것이다.
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