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요  약

현재 모든 산업 분야는 급속도로 발전하여 시스템은 점차 커지고 알고리즘은 복잡하게 변화하고 있다. 시스

템이 운영될 때 가장 중요한 것은 각각의 CSCI(Computer Software Configuration Item)의 상태를 관리하고 전

체 시스템 상태(System Status)를 판단하여 동작해야 한다. 전체 시스템을 효율적으로 사용하기 위해서는 시스

템 각각의 CSCI 의 상태를 효율적으로 관리하여 시스템 상태를 정확히 파악해야 한다. 각각의 CSCI 와 통신 

규칙(IDD, Interface Design Description]) 을 정하여 상태를 관리하고 상태를 종합하여 시스템 상태를 판단해

야 한다. 본 논문에서는 효율적인 시스템 상태관리를 위한 시스템 구성, 메시지 구조, 시스템 상태관리 알고리

즘을 제시하고자 한다.

Abstract

Currently, all industrial fields are developing rapidly, and systems are becoming larger and algorithms are becoming 
more complex. The most important thing in the system is to manage the status of each Computer Software 
Configuration Item (CSCI) and determine the status of the entire system before operating. In order to use the entire 
system efficiently, the status of each CSCI  of the system must be efficiently managed to accurately determine the 
status of the system. Each CSCI  and communication rule (IDD, Interface Design Description) must be determined to 
manage the status, and the status must be synthesized to determine the system status. In this paper, we aim to present 
system configuration, message structure, and system state management algorithm for efficient system state management.

Keywords
CSCI, computer software configuration item, system status, IDD, interface design description

http://dx.doi.org/10.14801/jkiit.2026.24.9.119

https://crossmark.crossref.org/dialog/?doi=10.14801/jkiit.2026.24.9.119&domain=https://ki-it.com/&uri_scheme=http:&cm_version=v1.5


120 효율적인 시스템 운영을 위한 상태 관리 시스템 구축 방안 연구

Ⅰ. 서  론

현대 산업사회의 발달로 인하여 제어시스템은 복

잡하고 다양하므로 고 기능과 고 신뢰성이 요구되

고[1], 시스템의 신뢰성을 높이기 위하여 이중화 시

스템이 일반적으로 고려된다[2]-[4]. 자동차, 반도체, 
조선, 통신 등에 산업의 규모가 커지고 있다. 이에 

따라 각종 사업에서 사용하는 제어기기의 수도 함

께 증가하였고 시스템은 대부분 자동화되도록 설계

되어 있다[5]. 규모가 커지고 복잡해지면서 다양한 

형태의 알고리즘 제어기술이 요구된다. 또한 인간의 

생명과 밀접한 시스템에서 높은 신뢰도(Reliabilty)와 

안전도(Safety)를 요구하고, 결함(Fault)을 허용

(Folerance)할 수 있는 시스템이 요구되어 왔다[6]. 
이러한 요구사항을 충족하는 복잡한 알고리즘 제어

기술을 구현하기 위해서는 체계 시스템 상태를 정

확히 파악해야 한다. 상태를 파악하기 위해서는 각

각의 CSCI 별 통신방식이 존재한다. 통신 방식에는 

Ethernet통신, CAN통신, UART통신, 사물인터넷

(Internet of Things)에 활용되는 WAN/LAN이 있다. 
사물인터넷(Internet of Things)은 통신 기능이 없던 

유형 혹은 무형의 객체들이 다양한 방식으로 서로 

연결되어 개별 객체들이 제공하지 못했던 새로운 

서비스를 제공할 수 있는 통신기술이다[7]-[9]. 이러

한 통신 방식들을 활용하여 하나의 체계시스템을 

효율적으로 사용하기 위해서는 각각의 CSCI 의 상

태를 종합하여 전체 시스템 상태를 관리해야 한다. 
전체 시스템의 상태를 관리하게 되면 어떤 종류의 

상태일 때, 상황에 맞는 알고리즘을 사용하여 시스

템을 오류 없이 정확한 동작을 할 수 있게 한다. 전
체 체계시스템의 상태를 효율적으로 관리하기 위해

서는 각각의 CSCI 상태를 어떻게 수신하고 각각의 

CSCI 상태를 종합하여 판단하는 알고리즘이 활용되

어야 한다. 그리고 전체 시스템 상태를 송신하여 어

떠한 상황에서 시스템 상태를 바탕으로 정확한 제

어를 통해 효율적인 시스템을 만들 수 있다.
이에 본 논문에서는 효율적인 시스템 상태관리를 

위한 시스템 구성, 메시지 구조, 시스템 상태관리 

알고리즘를 제시하고, 이를 통해 시스템 운영 효율

성과 신뢰성을 향상시키는 것을 목표로 한다. 

Ⅱ. 관련 연구

이중화 상태 모니터링을 다룬 기존 연구는 크게 

두 흐름으로 구분된다. 첫 번째는 하드웨어 수준의 

이중화 설계에 초점을 맞추어 시스템 장애 시 자동 

전환을 구현한 방법이다. 두 번째는 소프트웨어 레

벨에서 상태 정보를 표준화하는 전송·집계하는 프

로토콜을 제안한 연구이며, 특히 IEC 61850 기반의 

전력 시스템 상태 통신이 대표적이다[10]. 그러나 

이러한 연구들은 대부분 정적인 주기에 의존하거나 

단일 통신 프로토콜에 제한되어, 복합적인 통신 환

경에서의 확장성이 부족하다. 본 논문은 다중 통신

방식(Ethernet, UART)을 통합하고, 가변 주기와 우선

순위 기반 판단을 도입함으로써 기존 접근의 한계

를 보완한다.

Ⅲ. 시스템 구성

3.1 Platform(System)별 CSCI 구성

체계 시스템의 각각의 CSCI 구성 및 구성품의 

필수 여부가 다르다. 체계시스템의 필수는 1로 표시

되어있고 0으로 표시된 것은 필수는 아니지만 체계

시스템의 구성에 포함된 CSCI 이다. 
체계 시스템 상태 판단 알고리즘은 그림 1에 나

와있는 숫자를 통해 구분할 수 있다. 그림 2는 하나

의 시스템에서 관리하는 CSCI 를 나타낸 것이다. 
어떤 체계 시스템의 필수 CSCI 이지만 같은 기능을 

하는 CSCI 의 CSCI Type 은 같고 CSCI ID는 1, 2, 
3으로 표시된다. 그림 1에서 2로 표현된 CSCI에는 

암호/복호화(EDS, Encryption/Decryption Software), 제
어/화면(CDS, Control & Display Software) CSCI, 모
뎀(Basic Modem, Satellite Modem, HP(High 
Performance) Modem) CSCI가 2개 이상 존재하고 사

용 가능한 상태인 가용(Available) 또는 기능 저하

(Degraded)가 하나만 존재하고 체계 시스템의 하나

만 존재하는 필수 CSCI가 모두 가용 또는 기능 저

하이면 체계 시스템 상태를 사용 가능한 상태인 기

능 저하로 판단한다. 각각의 체계 시스템은 각각의 

CSCI 구성품으로 구성되고 똑같은 기능의 CSCI의 
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Type은 동일하지만 CSCI ID가 다른 것으로 구성하

며 체계 상태를 결정하는 필수 조건이 존재한다.

그림 1. Platfom(System)별 CSCI
Fig. 1. CSCIs by platform(System)

그림 2. Platfom(System) configuration file 설정
Fig. 2. Platform configuration file setting

3.2 Platform(System)별 CSCI 구성 설정

각각의 체계 시스템의 CSCI 구성 및 구성품의 

우선순위가 정의되어야 한다. 우선순위를 나타내는 

필수 여부는 시스템 상태정보 관리(SSMS, System 
Status Management Software) 설정 파일(Config) 을 

수정하여 설정한다. 설정 파일(Config) 은 시스템이 

처음 실행될 때 읽어 체계 시스템 종류 및 구성품

인 각각의 CSCI 등록하고 CSCI 상태를 종합하여 

체계 시스템 상태를 관리한다.

3.3 효율적인 시스템 관리 통신방식

효율적인 시스템 관리를 하기 위해서는 하나의 

방식이 아닌 각각의 CSCI에 맞는 연동 통신 방식이 

필요하다. 연동 방식이 하나의 통신 방식이면 기존

에 개발되었던 통신방식과 맞지 않으면 통신이 불

가하기 때문이다. 상태정보 관리 CSCI 통신방식은 

크게 두 가지, RS422 방식과 Ethernet 방식으로 분

류할 수 있다. RS422 방식 같은 경우 대부분의 

MNEA를 사용하는 GPS CSCI가 1초 단위로 사용하

고 나머지 최근에 개발된 CSCI 방식의 UDP, TCP 
통신을 사용한다.

Ⅳ. 메시지 구조

4.1 CSCI 상태정보 메시지 구조

CSCI 상태정보 메시지 구조는 그림 3과 같고 메

시지를 구분하는 Message ID, 송/수신을 구분하는 

Header(Sender ID, Receive ID), CSCI 정보가 존재하

는 Body(CSCI Type, CSCI ID, CSCI Status, CSCI 
Code[N]), 데이터가 정상인지 확인하는 CRC(Cyclic 
Redundancy Check)로 구성되어있다. CSCI 의 상태

에 따라 나타내는 CSCI Code는 여러 가지가 존재

하고 그림 3과 같이 CSCI Code 추가 시 메시지 필

드는 N 번 반복해서 메시지를 구성한다. 

그림 3. CSCI 상태 메시지 구조
Fig. 3. CSCI status message structure
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4.2 System 상태정보 메시지 구조

System 상태정보 메시지 구조는 그림 4와 같고 

메시지를 구분하는 Message ID, 체계를 구분하는 

System Type, 같은 체계일 때 구분하는 System ID, 
체계의 시스템 상태를 나타내는 System Status, 송/
수신을 구분하는 Header(Sender ID, Receive ID), 
CSCI 정보가 존재하는 Body(CSCI Type, CSCI ID, 
CSCI Status, CSCI Code), 데이터가 정상인지 확인

하는 CRC(Cyclic Redundancy Check)로 구성 되어있

다. 그림 4와 같이 CSCI 추가 시 Body의 메시지 필

드는 N 번 반복해서 추가하여 시스템 상태 메시지

를 구성한다.

그림 4. System 상태 메시지 구조
Fig. 4. System status message structure

Ⅴ. 시스템 상태관리 알고리즘

5.1 CSCI 별 상태 송/수신 주기 및 관리
알고리즘

체계시스템의 구성품인 CSCI는 3초의 주기로 자

신의 상태를 시스템 상태정보 관리 CSCI 에게 송신

한다(SSMS 수신). 
시스템 상태정보 관리 CSCI(SSMS)는 체계 상태

를 판단하여 그림 5와 같이 방송망(Broadcast) 방식

으로 송신한다(모든 CSCI 수신). 
상태 판단 방식은 시스템 상태정보 관리 CSCI 

(SSMS) 는 부팅 시, 체계시스템 구성품들의 각각의 

CSCI 모니터링 하는 Class를 생성한다. 그림 6과 같

이 각각의 CSCI로부터 상태를 수신하고 시스템 관리

하는 Class에 CSCI 모니터링 한 결과를 전달한다. 각
각의 CSCI 모니터링 과정에서 데이터가 정상적으로 

수신되면 상태정보를 시스템 상태 관리 Class에 전달

하고 연속 3번 수신하지 못하면 CSCI 상태를 비가용

(Not available) 상태로 관리 및 시스템 상태 관리 

Class에 전달 한다. 시스템 상태관리 Class는 각각의 

CSCI 상태 및 필수 여부를 판단하여 Board Cast 방식

으로 시스템 상태를 모든 CSCI 에게 전달한다. 

그림 5. CSCI 상태 & system 상태 흐름도
Fig. 5. CSCI status & system status flowchart

그림 6. CSCI 상태 판단 & system 상태 판단
Fig. 6. CSCI status judgment & system status judgment

5.2 CSCI 상태 상세 코드 정보

체계 시스템의 구성품인 CSCI의 상태 코드를 통해 

어떤 문제인지 손쉽게 파악할 수 있다. 예를 들어 그
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림 7 GPS의 상태 같은 경우 위성 수 4개 이하일 경

우 코드 1, 시간 값이 1초 단위로 증가하지 않는 경

우(시간 오류) 코드 2, GPS 수신 품질 오류는 코드 3, 
CRC 에러 코드 4, 등의 상태 코드를 통해 어떤 문제

가 발생했는지 정확히 파악할 수 있다. 모뎀 같은 경

우도 시간 동기화 에러 코드 1, 1PPS 에러 코드 2, 
CRC 에러 코드 3, 등의 통신규약 IDD(Interface 
Design Description)을 통해 체계시스템의 구성품인 

CSCI 의 어떤 문제인지 정확히 파악할 수 있다.

그림 7. CSCI 상태 code
Fig. 7. CSCI status code

5.3 시스템 상태 판단 기준

그림 8은 각각의 CSCI 상태는 초기화(Initialize), 
가용(Available), 기능저하(Degraded), 비가용(Not 
available)로 총 4가지의 상태를 갖고 있다. 체계 시스

템의 종합상태를 결정하는 시스템 상태관리 CSCI 
에서 구성품인 CSCI의 상태가 3초 간격으로 수신하

고 3번 이상 미수신 시(통신 단절) 상태를 비가용으

로 만든다. 시스템 상태 판단 기준은 2.1 Platform 
(System) 별 CSCI 구성에서 설명한 내용처럼 필수 

CSCI의 상태가 모두 가용일 경우 가용이다. 시스템 

상태가 기능 저하 인 경우는 크게 2가지로 분류된다.
첫 번째, CSCI 중 하나라도 기능 저하인 경우, 두 

번째, 같은 기능을 하는 필수 CSCI 중 하나만 가용 

또는 둘 다 기능 저하, 둘 중 하나만 기능 저하인 

경우가 있다. 비가용인 경우는 3가지가 존재한다. 
첫 번째, 필수 CSCI 중 하나라도 비가용인 경우, 두 

번째, 필수 CSCI가 3번 이상 상태를 수신 못 한 경

우, 세 번째, 필수 CSCI 중 같은 기능을 하는 종류

의 모든 CSCI가 비가용인 경우가 존재한다. 이러한 

기준으로 시스템 상태를 3초 주기로 판단하고 판단

된 체계　시스템 상태를 3초 주기로 해당 체계 시

스템 각각의 CSCI 및 타 시스템에 송신하여 인지할 

수 있게 한다. 그림 9은 체계 시스템 상태 정보 교

환을 제공함으로써 각각의 체계의 상태를 서로 확

인하며 필수 CSCI에 의해 시스템을 운용할 수 없는 

조건을 다른 시스템에서 확인하여 불필요한 동작을 

통제할 수 있다. 또한 기존 체계 시스템을 포함한 

더 큰 체계 시스템 구축을 가능하게 하고 있다.

그림 8. 시스템 상태 판단 기준
Fig. 8. System status judgment criteria

Ⅵ. 결론 및 향후 개선 방향

시스템 상태정보 판단을 하기위한 메시지 구조와 

시스템 설정 및 알고리즘를 통해 효율적인 시스템 

상태를 관리할 수 있다. 이러한 효율적인 시스템 상

태 관리 시스템을 통해 하나의 사업 전체를 효율적

으로 운영할 것이다. 또한 전체를 관리하는 시스템

이 정상동작을 하지 않는 경우 시스템 이중화가 필

수이다. 이런 경우 효율적인 시스템 상태 관리 시스

템을 통해 이중화 시스템도 구성이 가능하다. 하지

만 이러한 시스템에도 문제점이 존재한다. 3초 간격

으로 시스템을 구성하는 상태 정보를 판단 후 송신

하기 때문에 3초라는 시간 동안 구성품의 CSCI가 

실제로 통신 단절 및 비가용 상태에서 해당 CSCI 
제어가 되지 않아 정상 동작 안 한다. 이것을 해결

하기 위해 상태 판단 및 상태 수신 주기를 단축하

면 시스템 상태관리 CSCI에 부하가 많이 걸려 프로

그램이 오 동작한다. 예를 들어 상태 판단 및 상태 

수신 주기를 3초에서 1초로 단축하게 되면 동일한 

시간당 처리하는 Data 양이 72 bytes에서 216 bytes
로 3배가 되고 3배의 부하가 발생한다.
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그림 9. 시스템 상태 판단 흐름도
Fig. 9. System status judgment flowchart

향후 최적의 시간을 찾고 제어메시지에 대한 응

답메시지 로직을 만드는 것과 시스템 이중화를 구

성하기 위한 최적의 알고리즘을 설계하는 것을 목

적으로 할 것이다.
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