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요  약

이 연구는 중앙화 믹서(BitcoinFog, ChipMixer)의 행동 패턴이 탈중앙화 CoinJoin 믹서(Wasabi Wallet) 탐지

로 전이될 수 있는지를 검증한다. 비트코인 트랜잭션 그래프에서 10가지 행동 피처를 추출하고, GATv2를 사

전학습한 후 소량의 Wasabi 라벨로 미세조정하는 전이학습 프레임워크를 설계하였다. 복합 소스 모델(Macro
F1 0.914)의 zero-shot 전이는 Wasabi F1 0.013으로 큰 도메인 간극을 보였고 10% 라벨에서는 부정적 전이가 

관찰된 반면, 25% 라벨에서 사전학습 모델(Wasabi F1 0.984±0.003)이 랜덤 초기화 모델(Wasabi F1 0.972±0.004)
및 100% 랜덤 초기화 모델(Wasabi F1 0.978±0.001)을 상회하여 행동 패턴 전이의 임계 데이터량 존재와 라벨 

절감 효과를 함께 입증하였다.

Abstract

This study investigates whether behavioral patterns learned from centralized mixers (BitcoinFog, ChipMixer) can be 
transferred to detect decentralized CoinJoin mixers (Wasabi Wallet). We design a transfer learning framework that 
extracts 10 behavioral features from Bitcoin transaction graphs, pre-trains a GATv2 model, and fine-tunes it with a 
small amount of Wasabi labels. While the combined source model (Macro F1 0.914) yielded a zero-shot Wasabi-class 
F1 of only 0.013 and negative transfer was observed at 10% labels, at 25% labels the pre-trained model (Wasabi F1 
0.984±0.003) surpassed both the from-scratch model (Wasabi F1 0.972±0.004) and the 100% from-scratch model 
(Wasabi F1 0.978±0.001), demonstrating effective behavioral pattern transfer above a critical data threshold with 
reduced label requirements.
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Ⅰ. 서  론

비트코인(Bitcoin)은 2009년 사토시 나카모토에 의

해 제안된 최초의 탈중앙화 디지털 통화로, 모든 트

랜잭션이 공개 블록체인에 기록되는 의사익명 시스

템이다[1]. 블록체인은 주소 클러스터링과 트랜잭션 

패턴 분석을 통해 사용자의 신원이 노출될 수 있다

[2]. 이러한 의사익명성의 한계를 보완하기 위해 여

러 사용자의 자금을 혼합하여 입출금 주소 간 연결

을 끊는 믹서(Mixer) 서비스가 등장하였다[1]. 믹서

는 정당한 프라이버시 보호 목적으로 사용될 수 있

으나, 자금세탁 등 불법 활동에 악용되는 사례가 지

속적으로 보고되고 있다[3]. 미국 FinCEN의 AML 
규정 강화[4]를 시작으로, OFAC은 2022년 5월 

Blender.io, 2022년 8월 Tornado Cash, 2023년 11월 

Sinbad.io를 연이어 제재 지정하였으며[5], 유럽연합 

또한 2024년 발효된 MiCA 규정을 통해 익명성 강

화 가상자산 서비스에 대한 감독을 강화하였다. 산
업계 보고에 따르면 2022년 비트코인 믹서로 유입

된 자금 중 약 23%가 제재 대상 또는 불법 출처에

서 비롯되었으며(2021년 12% 대비 증가), 북한 

Lazarus Group 등 국가 후원 행위자의 자금 세탁 통

로로 활용된 사례가 다수 보고되었다[6]. 이처럼 믹

서 규모의 양적 증가와 규제 압박이 병행되며, 믹서 

주소의 자동 탐지 기술은 블록체인 포렌식의 핵심 

과제로 부상하고 있다.
비트코인 믹서는 운영 방식에 따라 중앙화 믹서

와 탈중앙화 믹서로 구분된다. BitcoinFog[7], 
ChipMixer[8]등 중앙화 믹서는 서비스 운영자가 자

금을 수탁하여 혼합을 수행하므로, 서버 압수나 운

영자 추적을 통해 자금 흐름을 복원할 수 있는 단

일 실패점이 존재하며, 실제로 2023년 BitcoinFog 운
영자의 유죄 판결과 ChipMixer 인프라 압수가 이루

어졌다. 반면, Wasabi Wallet이 채택한 CoinJoin 프로

토콜[9]은 비트코인 트랜잭션의 다중 입출력(UTXO) 
구조를 활용한 탈중앙화 방식이다. 여러 사용자가 

각자의 입력과 출력 주소를 하나의 트랜잭션에 결

합하면, 외부 관찰자는 어떤 입력이 어떤 출력에 대

응되는지 판별하기 어렵다. Wasabi Wallet[10]은 

ZeroLink 프로토콜을 기반으로 이를 구현하며, 코디

네이터 서버가 트랜잭션 구성만 조율할 뿐 자금을 

수탁하지 않는다. 또한 모든 참여자가 동일한 금액

의 출력을 생성하도록 강제하여 금액 기반 연결 분

석을 차단한다. 이처럼 CoinJoin은 서비스 운영자를 

통한 추적이 불가능하고 동일 금액 출력 구조로 인

해, 중앙화 믹서보다 탐지가 본질적으로 어렵다. 실
제로 중앙화 믹서에 대한 법 집행 강화 이후, 사용

자들이 CoinJoin 기반 탈중앙화 믹서로 이동하는 추

세가 관찰되고 있다[4]. 그러나 기존 믹서 탐지 연

구는 대부분 중앙화 믹서에 초점을 맞추어 왔으며

[11], 구조적으로 근본적인 차이를 갖는 탈중앙화 

믹서에 이러한 기법을 직접 적용하기 어렵다.
비트코인 트랜잭션 데이터는 주소를 노드로, 자

금 흐름을 엣지로 표현하는 그래프 구조로 모델링

되며, 그래프 신경망(GNN, Graph Neural Network) 
[12]-[14] 중 GATv2[15]의 동적 어텐션 메커니즘은 

다양한 거래 관계가 혼재하는 비트코인 그래프에서 

이웃 노드의 중요도를 적응적으로 평가할 수 있다. 
선행 연구[16]에서 GATv2의 3-hop 구성이 1-hop 대
비 F1 스코어 약 30%p 향상을 보인 바 있어, 이 연

구는 GATv2와 3-hop BFS 확장 전략을 채택하였다. 
그러나 지도학습 기반 접근법은 충분한 라벨 데이

터를 전제로 하며, 탈중앙화 믹서는 프로토콜 특성

상 개별 주소의 라벨링에 높은 전문성과 수작업이 

요구되어 라벨 확보가 근본적으로 제한된다. 전이

학습은 라벨이 풍부한 소스 도메인의 지식을 라벨

이 부족한 타겟 도메인으로 전이하여 이 문제를 

해결할 수 있다[17][18]. 이 연구의 핵심 가설은 중

앙화 믹서와 탈중앙화 믹서가 "자금 출처 은닉"이
라는 공통 목적을 공유하므로, 거래 규모의 비정상

성, 자금 흐름의 방향성, 시간적 행동 패턴 등 믹

서 공통의 행동적 특성이 도메인 간 전이될 수 있

다는 것이다. 구체적으로, BitcoinFog와 ChipMixer의 

트랜잭션 그래프에서 GATv2 모델을 사전학습한 

후, 소량의 Wasabi 라벨로 미세조정하여 전이 효과

를 검증한다.
이 연구의 주요 기여는 다음과 같다. 첫째, 복수

의 중앙화 믹서(BitcoinFog, ChipMixer)를 결합한 복

합 소스 모델이 단일 소스 대비 높은 일반화 성능

(Macro F1 0.914 vs 0.897)을 달성하며, 학습된 행동 

패턴이 탈중앙화 믹서로 전이될 수 있음을 실증한

다. 둘째, 전체 라벨의 25%만으로 Wasabi F1 0.984
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을 달성하여 100% 랜덤 초기화 모델(F1 0.978)보다 

높은 성능이며, 라벨 요구량을 절감할 수 있음을 입

증한다. 셋째, 10% 라벨에서의 부정적 전이(PT F1 
0.900 < SC F1 0.942)와 25% 이상에서의 긍정적 전

이를 통해, 도메인 간극 극복을 위한 임계 데이터 

요구량의 존재를 밝힌다. 이 논문은 2장에서 배경 

및 관련 연구를, 3장에서 제안 프레임워크를, 4장에

서 실험 및 결과를, 5장에서 결론을 제시한다.

Ⅱ. 관련 연구

2.1 비트코인 믹서 서비스

비트코인 믹서는 서론에서 기술한 바와 같이 중

앙화 믹서와 탈중앙화 믹서로 분류된다. 중앙화 믹

서인 BitcoinFog[7]와 ChipMixer[8]는 운영자가 자금

을 수탁하여 혼합하는 방식으로, 단일 실패점이 존

재한다. 반면 Wasabi Wallet[10]의 CoinJoin[9]은 

ZeroLink 프로토콜 기반의 탈중앙화 방식으로, 서비

스 운영자를 통한 추적이 불가능하다. Möser et 
al.[11]은 비트코인 믹서의 운영 구조와 약점을 체계

적으로 분석하고 중앙화 믹서의 트랜잭션에 기반한 

탐지 가능성을 제시하였다. Meiklejohn et al.[2]은 주

소 클러스터링 휴리스틱을 통해 비트코인 네트워크

의 익명성 한계를 분석하며, 믹서 서비스를 포함한 

주요 서비스의 자금 흐름을 추적할 수 있음을 보였

다. 그러나 이러한 연구들은 중앙화 믹서의 특성에 

초점을 맞추고 있으며, CoinJoin 기반 탈중앙화 믹

서에 대한 탐지 연구가 필요하다.

2.2 그래프 신경망 기반 암호화폐 주소 분류

암호화폐 트랜잭션 데이터는 주소를 노드로, 자
금흐름을 엣지로 모델링하는 그래프 구조를 형성하

며, 이를 활용한 주소 분류 연구가 진행되고 있다.
Weber et al.[13]은 Elliptic 데이터셋 기반으로 

GCN을 활용해 약 20만 건의 트랜잭션 노드에 대한 

합법/불법 이진 분류를 수행하였으며, GCN이 수작

업 피처 기반 분류기와 경쟁력 있는 성능을 달성함

을 보였다. Hu et al.[14]은 시간적 정보를 결합한 

T-GCN을 제안하여, 트랜잭션 발생 시점과 금액 변

화의 시간적 추이를 이용해 분류 성능 향상을 확인

하였다. Wu et al.[12]은 이더리움 네트워크에서 트

랜잭션 그래프의 구조적 정보를 노드 임베딩으로 

변환하여 피싱 주소를 식별하였으며, 그래프 기반 

표현 학습이 암호화폐 네트워크의 악의적 행위 탐

지에 효과적임을 보였다.
GATv2[15]는 기존 GAT[19]의 정적 어텐션 한계

를 극복한 모델로, 이웃 노드를 먼저 연결한 후 비

선형 변환을 적용하여 동적 어텐션 할당을 가능하

게 한다. 이러한 특성은 다양한 유형의 거래 관계가 

혼재하는 비트코인 트랜잭션 그래프에서 이웃 노드

의 중요도를 반영하는 데 유리하다.
GAT를 활용한 다중 홉 트랜잭션 그래프 기반 비

트코인 믹서 주소 탐지 성능 비교 연구[16]에서는 

비트코인 트랜잭션 그래프에 GAT 및 GATv2를 

1-hop과 3-hop 구조로 적용하여 믹서 주소 탐지 성

능을 비교하였다. 1-hop 구성에서는 F1 스코어가 

0.503–0.613에 그쳤으나 3-hop 구성에서는 GATv2
가 F1 0.908을 달성하여 다중 홉 이웃 정보의 활용

이 믹서 탐지 성능 향상에 효과적임을 보였다.

2.3 그래프 도메인 전이학습

전이학습은 소스 도메인의 지식을 상이한 타겟 

도메인으로 전이하는 기법이다. 컴퓨터 비전과 자연

어 처리에서 사전학습-미세조정 패러다임이 성과를 

보였으나 그래프 도메인은 비유클리드적 특성과 도

메인 간 구조적 차이가 존재한다.
Hu et al.[17]은 GNN의 사전학습 전략을 체계적

으로 분석하고, 노드 수준과 그래프 수준 사전학습

의 결합이 효과적임을 보였다. Qiu et al.[18]은 

GCC(Graph Contrastive Coding)를 통해 구조적 유사

성 기반의 범용 그래프 사전학습 프레임워크를 제

안하였다. Sun et al.[20]은 G-Tuning을 통해 사전학

습 그래프와 다운스트림 그래프의 구조적 차이가 

전이 성능에 미치는 영향을 분석하였다.
Chen et al.[21]은 미세조정 시 발생하는 파국적 

망각(Catastrophic forgetting)과 부정적 전이의 상호작

용을 관찰자 관점에서 분석하고, 소스 지식의 전이 

불가능한 성분을 억제하는 BSS(Batch Spectral 
Shrinkage) 기법을 제안하였다. 이 연구는 미세조정 
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데이터가 증가할수록 소스의 지식이 훼손될 수 있

음을 보여, 소량 라벨에서의 전이학습과 대량 라벨

에서의 효과 감소 현상에 대한 근거를 제공한다.
이 연구는 다음 두 측면에서 선행 연구와 차별화

된다. 첫째, 데이터셋 측면에서 기존 비트코인 믹서 

탐지 연구[22]는 2017년 이전 트랜잭션 데이터를 기

반으로 중앙화 믹서만을 대상으로 하였으며, GCN 
기반 일반 불법 거래 분류 연구[13]는 Elliptic 데이

터셋(2013-2017)의 시간적 범위로 제한된다. 이 연구

는 2023년 BitcoinFog 압수 및 ChipMixer 인프라 압

수 사건을 통해 공개된 최신 라벨(시드 15,165개)과 

활동 중인 Wasabi Wallet 라벨(시드 8,054개)을 결합

하여 단일 믹서 소스 대비 51.6% 더 많은 믹서 주

소를 활용한다. 둘째, 방법론 측면에서 기존 연구는 

단일 데이터셋 내 분류[12]-[14][22] 또는 동일 도메

인 학습에 초점을 맞춘 반면, 본 연구는 중앙화 믹

서에서 학습된 행동 패턴을 운영 방식이 근본적으

로 다른 탈중앙화 CoinJoin 믹서로 전이하는 도메인 

간 전이학습 프레임워크를 제시한다. 이는 신종 믹

서 등장 시 라벨 확보 부담을 완화하는 실용적 함

의를 가진다.
비트코인 분석에서의 전이학습 연구는 초기 단계

에 있으며, 특히 복수의 중앙화 믹서에서 학습된 행

동 패턴을 운영 방식이 다른 탈중앙화 CoinJoin 믹
서로 전이하는 연구가 필요하다.

Ⅲ. 중앙화 비트코인 믹서 사전학습 기반 
전이학습을 활용한 탈중앙화 믹서 탐지 시스템

3.1 전체 프레임워크

그림 1은 이 논문에서 제안하는 프레임워크다. 
이 프레임워크는 알려진 믹서에서 행동 패턴을 사

전학습하고, 이를 새로운 믹서 유형으로 전이하는 

두 단계로 구성된다.
소스 도메인 사전학습에서는 중앙화 믹서인 

BitcoinFog와 ChipMixer의 라벨 데이터를 결합하여 

복합 소스 도메인을 구성한다. 시드 주소로부터 

3-hop BFS 확장을 통해 트랜잭션 그래프를 생성하

고, 10가지 행동 기반 피처를 추출한 후, GNN 모델

을 통해 믹서의 행동 패턴을 학습한다.
타겟 도메인 전이 및 미세조정에서는 탈중앙화 

믹서인 Wasabi Mixer 주소를 시드로 하여 동일한 

파이프라인(3-hop BFS 확장, 피처 추출)을 적용하고, 
일반(normal) 비트코인 주소와 함께 타겟 그래프를 

구성한다. 소스 모델의 사전학습 가중치를 초기값으

로 사용하고, 소량의 타겟 라벨 데이터로 미세조정

하여 탈중앙화 믹서에 적응시킨다.

그림 1. 믹서 주소 분류를 위한 GNN 시스템 프레임워크
Fig. 1. Architecture of GNN system for mixer address

framework

3.2 트랜잭션 그래프 구성

비트코인 트랜잭션 데이터를 주소 수준의 방향 

그래프로 변환한다. 노드 집합은 비트코인 주소를, 
엣지 집합은 트랜잭션을 통한 자금 흐름을 나타낸

다. 트랜잭션에서 주소 a가 입력으로, 주소 b가 출

력으로 참여한 경우, 방향 엣지를 생성한다.
시드 주소(알려진 믹서 또는 일반 주소)로부터 

3-hop BFS 확장을 수행하여 주변 이웃 노드를 포함

한다. 이를 통해 시드 주소뿐 아니라 거래 상대방, 
간접 연결된 주소 등의 맥락 정보가 그래프에 반영

된다. 확장된 그래프에서 시드 주소에만 라벨(믹서 

또는 일반)이 부여되며, BFS 확장 과정에서 추가된 

주소는 미라벨(Unlabeled) 상태로 유지된다.

3.3 노드 피처 설계

각 노드(주소)에 대해 트랜잭션 이력 기반의 10
가지 피처를 추출한다. 이 피처들은 믹서 주소의 행

동 패턴을 수치화하도록 설계되었으며, 전이학습의 
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기반이 되는 행동적 특성을 표현한다. 표 1은 실험

에 사용된 노드 피처의 설명이다. 피처 1–6은 주소

의 거래 규모와 방향성을, 피처 7은 트랜잭션의 구

조적 특성(다수 출력)을, 피처 8–10은 시간적 행동 

패턴을 반영한다. 이 피처들은 분산 원장 시스템의 

트랜잭션 구조적 특성에 기반하여 설계되었으며

[23], 시간 및 흐름 기반의 믹서 탐지 연구[22]와 믹

서 운영 구조 분석 연구[11]에서 믹서와 일반 주소

를 구분하는 데 유효성이 검증된 행동 지표들이다. 

표 1. 노드 피처 설명
Table 1. Node feature description

Number Feature name Explain

1 tx_in_count
Number of transactions as

input

2 total_in Total received amount
3 avg_in_value Average received amount

4 tx_out_count
Number of transactions as

output

5 total_out Total sent amount
6 in_out_ratio Input/output amount ratio

7 fanout_avg
Average number of outputs

per transaction

8 tx_gap_mean
Mean time interval between

transactions

9 tx_burst_ratio
Ratio of transactions with less
than 60-second intervals

10 lifetime
Duration from first to last

transaction

3.4 전이학습 전략

소스 도메인에서 학습된 GNN 모델을 타겟 도메

인으로 전이하는 두 가지 전략을 사용한다.
Zero-shot 전이에서는 소스 모델의 가중치를 그대

로 타겟 도메인에 적용한다. 소스 도메인의 피처 정

규화 파라미터(평균, 표준편차)를 타겟 피처에 적용

하여 입력 분포를 정렬한 후, 미세조정 없이 타겟 

테스트 세트에서 평가한다.
Few-shot 미세조정에서는 소스 모델의 사전학습 

가중치를 초기값으로 사용하고, 타겟 학습 데이터를 

사용하여 전체 모델을 미세조정한다. 미세조정 시 

학습률과 조기 종료 설정은 소스 학습과 동일하게 

유지한다. 비교를 위해, 동일한 타겟 학습 데이터로 

랜덤 초기화(from-scratch) 모델도 학습한다.

Ⅳ. 실험 설계 및 결과

4.1 실험 환경 및 데이터셋

실험환경은 표 2와 같다. 실험의 일관성을 확보

하기 위해 동일한 환경에서 5회 반복 수행했으며, 
평균 성능을 보고한다. 데이터셋은 7:3의 비율로 훈

련 데이터와 테스트 데이터로 분할해 사용했다.

표 2. 실험 환경 구성
Table 2. Experimental environment configuration

Operating system Ubuntu 22.04.1

Framework Python 3.10.12

Library
PyTorch 2.1.0 (CUDA 11.8)
PyTorch Geometric 2.6.1
scikit-learn 1.6.1

CPU Xeon(R) Silver 4210R

GPU NVIDIA RTX A6000×2

Memory 128 GB

표 3은 소스 도메인 데이터셋 구성 결과이다. 소
스 도메인은 두 종류의 중앙화 믹서 데이터를 결합

하여 구성하였다. WalletExplorer[24]의 클러스터 라

벨링을 기준으로 활동이 관찰된 BitcoinFog 및 

ChipMixer 주소를 시드로 사용하였으며, 일반

(normal) 주소는 동일 시간 범위 내 비믹서 카테고

리(거래소, 결제 서비스, 일반 지갑)의 클러스터에서 

카테고리별 균등 분포를 유지하도록 30,000개 후보

군에서 무작위 추출하였다. 클러스터 간 동일 주소

가 중복 라벨링된 경우 우선순위(믹서 > 일반)에 따

라 단일 라벨을 부여하였으며, 시드 집합 내·간 중

복 주소는 그래프 구성 전에 단일 노드로 병합하였

다. 시드 주소에 대해 3-hop BFS 확장을 수행하여 

약 169만 개 노드로 구성된 그래프를 생성하였다. 
두 믹서를 결합한 복합 소스 도메인은 단일 믹서 

소스 대비 51.6% 더 많은 믹서 주소를 포함하여, 
보다 일반화된 믹서 표현을 학습할 수 있다.
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표 3. 소스 도메인 데이터셋 구성
Table 3. Source domain dataset configuration

Category BitcoinFog ChipMixer Total
Mixer seeds 10,000 5,165 15,165

Training seeds (70%) 8,000 3,615 11,615
Test seeds (30%) 2,000 1,550 3,550

표 4는 타겟 도메인 데이터셋 구성 결과이다. 타
겟 도메인은 Wasabi Wallet의 CoinJoin 주소로 구성

하였다. WalletExplorer에서 동일 기간 라벨링된 

Wasabi 시드 주소를 수집하고, 3-hop BFS 확장을 

통해 그래프를 구성하여 피처를 계산하였다.

표 4. 타겟 도메인 데이터셋 구성
Table 4. Target domain dataset configuration

Item Value
Wasabi seed addresses 8,054
Training seeds (70%) 5,637
Test seeds (30%) 2,417
Normal addresses 3,213
Unlabeled nodes 37,256
Total nodes 48,523
Total edges 103,759

4.2 GATv2 소스 모델

소스 모델은 GATv2[15] 아키텍처를 기반으로 하

며, 기존 GAT[19]의 정적 어텐션 한계를 극복한 동

적 어텐션 메커니즘을 활용한다. GATv2는 이웃 노

드의 피처를 먼저 연결한 후 비선형 변환을 적용하

여, 이웃 노드에 대한 동적 어텐션 스코어 할당이 

가능하다.
모델은 2개의 GATv2 층으로 구성된다. 첫 번째 

층은 10차원 입력 피처를 64차원 은닉 표현으로 변

환하고, 두 번째 층은 64차원 은닉 표현을 유지한

다. 각 층은 2개의 어텐션 헤드를 사용하며, 각 헤

드가 32차원의 표현을 학습한 후 연결하여 64차원 

출력을 생성한다. 각 층 사이에 Dropout(p=0.2)을 적

용하고, 최종 출력층은 64차원 표현을 두 클래스로 

분류하는 Linear 층과 Softmax로 구성된다. 총 학습 

파라미터 수는 약 13K이다.
손실 함수로는 클래스 불균형에 대응하기 위해 

Focal Loss(α=0.75, γ=2)[25]를 사용한다. 최적화에는 

학습률 0.001을 사용하고, 대규모 그래프에서의 미

니배치 학습을 위해 NeighborLoader(이웃 샘플 [10, 
10, 10], 배치 크기 512)를 적용하여 각 층에서 최대 

6개의 이웃을 샘플링한다. 조기 종료는 Patience 10, 
최대 1,000 에폭으로 설정하였다.

4.3 소스 모델 학습 결과

복합 소스 도메인의 효과를 검증하기 위해 세 가

지 소스 모델을 학습하고 비교하였다. 그림 2는 소

스 모델 성능 비교 표이다. 그림 2를 살펴보면 

BitcoinFog 모델은 Mixer F1이 높으나 Normal 분류

가 약하고, ChipMixer 모델은 반대로 Normal F1은 

높으나 Mixer F1이 낮아 각각 편향된 성능을 보였

다. BitcoinFog + ChipMixer 복합 모델은 두 믹서의 

행동 패턴을 모두 반영하여 Mixer F1 0.934, Macro 
F1 0.914로 가장 균형 잡힌 성능을 달성하였으며, 
단일 소스(BitcoinFog) 대비 +1.7% 향상되었다. 이후 

전이학습 실험에서는 BitcoinFog + ChipMixer 모델

을 소스 모델로 사용한다.

그림 2. 소스 모델 성능 비교
Fig. 2. Source model comparison

4.4 Zero-shot 전이 및 도메인 간극 분석

표 5는 비라벨 실험 결과이다. 비라벨 실험 결과

를 살펴보면 Zero-shot 전이의 결과는 Wasabi F1 
0.013으로 유의미한 분류 성능을 보이지 못하였다. 
모델은 대부분의 테스트 주소를 Normal로 예측하여 
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Wasabi recall이 0.007에 그쳤다. 이는 중앙화 믹서와 

탈중앙화 믹서 간 도메인 간극이 존재함을 보여준다.

표 5. 비라벨 실험 결과
Table 5. Zero-shot transfer results

Class Precision Recall F1 Score
Normal 0.045 0.970 0.087
Wasabi 0.821 0.007 0.013
Macro avg 0.433 0.488 0.050

표 6의 혼동행렬은 이러한 오분류 패턴을 시각적

으로 확인한다. 모델은 Wasabi 클래스 주소의 

99.3%를 Normal로 오분류하였으며, 이는 사전학습

된 결정 경계가 타겟 도메인에서 사실상 무효화되

었음을 보여준다.

표 6. 비라벨 실험 혼동행렬
Table 6. Zero-shot transfer confusion matrix

Predict
True Pred normal Pred wasabi

True normal 97.0 3.0
True wasabi 99.3 0.7

이러한 도메인 간극은 두 믹서 유형의 구조적 차

이에 기인한다. 트랜잭션 구조 측면에서 중앙화 믹

서는 단일 중개자를 통한 순차적 입출금 패턴을 보

이는 반면, Wasabi Wallet은 다수 참여자의 동시 입

출력이 하나의 트랜잭션에 결합된다. 금액 분포 측

면에서 중앙화 믹서는 다양한 금액의 트랜잭션을 

처리하지만, Wasabi Wallet은 고정 금액 단위로 운

영된다. 시간적 패턴 측면에서 중앙화 믹서는 임의

의 지연 시간을 삽입하지만, CoinJoin은 코디네이터

의 라운드 주기에 따른 규칙적 패턴을 보인다. 이러

한 행동 패턴의 차이가 소스 모델의 결정 경계를 

타겟 도메인에서 무효화시킨 것으로 분석된다.
이러한 도메인 간극이 두 믹서 유형의 행동 패턴 

차이가 아니라 데이터셋의 표면적 차이에서 비롯될 

가능성을 검토할 필요가 있다. 이 연구는 소스

(BitcoinFog, ChipMixer)와 타겟(Wasabi Wallet)을 모

두 비트코인 UTXO 모델에서 추출하였으며, 이는 

임의의 선택이 아니라 본 연구의 문제 정의상 필연

적이다. 첫째, 중앙화 믹서와 탈중앙화 CoinJoin 믹

서는 모두 비트코인 프로토콜 위에서 동작하므로, 
동일한 트랜잭션 구조(UTXO, 입출력 주소, 수수료 

모델 등)를 공유한다. 둘째, 소스를 다른 블록체인

(예: 이더리움의 Tornado Cash)에서 추출할 경우 트

랜잭션 모델 자체가 계정 기반과 스마트 컨트랙트

로 변경되어, 검증 대상이 "믹서 행동 패턴 전이"가 

아닌 "이종 블록체인 간 표현 정렬"로 바뀐다. 셋
째, 일반 주소 또한 동일 비트코인 네트워크에서 샘

플링되어야 트랜잭션 그래프 구조의 일관성이 보장

된다. 따라서 본 실험에서 관찰된 도메인 간극은 동

일 비트코인 풀 내에서 운영 방식(중앙화 중개 vs 
분산 CoinJoin)의 차이로부터만 발생하며, 이는 본 

연구가 검증하고자 하는 행동 패턴 전이의 본질적 

도전 과제에 해당한다.

4.5 Few-shot 미세조정 결과 및 분석

그림 3인 소량 라벨 미세조정 결과를 살펴보면 

10% 라벨 조건(563개 믹서 시드)에서 사전학습 모

델(Wasabi F1 0.900±0.025)이 랜덤 초기화 모델(F1 
0.942±0.015)보다 −4.1%p 낮은 성능을 보였다. 소스 

가중치가 중앙화 믹서의 행동 패턴에 최적화되어 

있어, Wasabi Wallet의 상이한 패턴을 학습하기에 

563개의 시드가 불충분한 것이다. 사전학습 모델의 

높은 표준편차(0.025 vs SC의 0.015)는 소스 가중치

의 초기 편향이 미세조정의 수렴 경로를 불안정하

게 만든다는 것을 의미한다.
25% 라벨부터 사전학습 모델의 이점이 나타난다. 

표 7의 혼동행렬을 살펴보면 Wasabi F1 기준 

+1.2%p, Macro F1 기준 +1.8%p의 향상이 관찰되었

으며, 이는 전이학습 효과가 가장 큰 구간이다. 
50%에서 +0.4%p, 100%에서 +0.1%p로 라벨 비율이 

증가할수록 사전학습 이점이 감소하는 패턴은, 타겟 

데이터가 충분해지면 미세조정 과정에서 소스 표현

이 점진적으로 대체되기 때문이다[21]. 표 8의 랜덤 

초기화 모델의 혼동행렬과 함께 비교해보면 25% 
사전학습 모델은 Wasabi precision(0.987 vs 0.973)과 

Normal recall(0.976 vs 0.948) 모두에서 랜덤 초기화 

모델을 상회하여, 더 균형 잡힌 분류를 수행함을 확

인할 수 있다.
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그림 3. 소량 라벨 미세조정 결과
Fig. 3. Few-shot fine-tuning results

표 7. 25% 라벨 미세조정 사전학습 모델 혼동행렬
Table 7. Pre-trained model confusion matrix (25% labels)

Predict
True Pred normal Pred wasabi

True normal 97.6 2.4
True wasabi 1.9 98.1

표 8. 랜덤 초기화 모델 혼동행렬
Table 8. Confusion matrix of the scratch-trained model

Predict
True Pred normal Pred wasabi

True normal 97.0 3.0
True wasabi 99.3 0.7

전이학습의 실용적 이점은 25–50% 라벨 구간에

서 가장 두드러진다. 이 구간에서 사전학습 모델은 

절대 성능이 F1 0.984–0.985로 이미 포화 상태에 

도달하면서도, 랜덤 초기화 모델 대비 +1.2–0.4%p
의 유의미한 성능 우위를 유지한다. 표 7과 표 8의 

혼동행렬을 비교하면, 25% 조건에서 사전학습 모델

은 Normal 클래스의 거짓 양성을 5.2%에서 2.4%로 

절반 이상 감소시켜 양 클래스에 대한 결정 경계가 

더 안정적임을 확인할 수 있다.
25% 사전학습 모델(Wasabi F1 0.984±0.003)이 

100% 랜덤 초기화 모델(F1 0.978±0.001)을 상회하

여, 전이학습이 라벨 데이터의 절감 효과를 가져올 

수 있음을 보였다. 한편 10%에서의 부정적 전이와 

25%에서의 긍정적 전이 간 전환은 소스-타겟 도메

인 간극이 큰 전이학습에서 임계 미세조정 데이터

량이 존재함을 시사한다. 본 실험에서 이 임계량은 

약 563개–1,409개 믹서 시드 사이에 해당하며, 이

는 신종 믹서 탐지 시스템 구축에 필요한 최소 라

벨 규모의 하한을 제시한다.

Ⅴ. 결론 및 향후 과제

이 연구는 알려진 중앙화 비트코인 믹서

(BitcoinFog, ChipMixer)에서 학습된 행동 패턴이 운

영 방식이 근본적으로 상이한 탈중앙화 CoinJoin 믹
서의 탐지에 전이될 수 있는지를 검증하였다.

실험 결과, 복합 소스 모델(Macro F1 0.914)의 

zero-shot 전이는 F1 0.013으로 두 믹서 유형 간 상

당한 도메인 간극을 확인하였다. Few-shot 미세조정

에서는 10% 라벨에서 부정적 전이가, 25% 라벨부

터 긍정적 전이가 관찰되어 임계 데이터 요구량의 

존재를 밝혔다. 25% 사전학습 모델(F1 0.984)이 

100% 랜덤 초기화 모델(F1 0.978)을 상회하여 라벨 

데이터 절감 효과를 입증하였다.
타겟 그래프의 일반 주소가 소스 도메인과 동일

한 비트코인 네트워크에서 추출되었으므로, 차수

(Degree) 분포 등에서 Wasabi 주변 일반 주소와 통

계적 차이가 존재할 수 있다. 그러나 이 연구가 검

증하는 가설은 ‘사전학습이 행동 패턴 전이를 통해 

미세조정 효율을 개선한다’는 것이며, 사전학습 모

델과 랜덤 초기화 모델이 완전히 동일한 그래프, 동
일한 라벨 분포, 동일한 학습 설정에서 평가되었다

는 점에서 두 모델 간의 상대적 성능 차이는 그래

프 구조나 데이터셋 표면적 특성에 의해 편향되지 

않는다. 이 실험에서 관찰된 성능 우위는 사전학습 

가중치에서만 유래한 차이이다.
향후 연구 방향은 다음과 같다. 첫째, 전이학습 

메커니즘에 대한 정량적·통제 분석이 필요하다. 본 

연구는 사전학습/랜덤 초기화 비교를 통해 사전학

습의 전체 효과를 검증하였으나, 관찰된 성능 향상

이 중앙화 믹서의 행동 패턴 학습에서 기인하는지 

동일 도메인 사전학습의 일반적 초기화 효과인지를 

구분하지 못하였고, zero-shot 비교에서 분석한 도메

인 간극의 구체적 크기를 정량화하지 못하였다. 향
후 라벨 셔플링·자기지도 사전학습 등의 통제 실험

을 통해 사전학습 효과의 원인을 분리하고, 소스-타
겟 도메인의 임베딩 공간 거리 측정과 피처별 분포 
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차이 정량화를 통해 도메인 간극의 주요 요인을 식

별할 수 있다. 둘째, 도메인 적응(Domain adaptation) 
기법의 적용을 통해 본 연구의 두 가지 한계를 완

화할 수 있다. 본 연구의 zero-shot 전이는 Wasabi 
F1 0.013으로 사실상 실패하였으며, 이는 사전학습

된 소스 표현이 타겟 분포로 정렬되지 않았기 때문

이다. 사전학습 또는 미세조정 과정에 

MMD(Maximum Mean Discrepancy)[26], CORAL 
(Correlation Alignment)[27] 등 분포 정렬 손실을 보

조 목적함수로 통합하면, 소스-타겟 임베딩 공간을 

명시적으로 정렬하여 zero-shot 성능을 개선할 수 있

다. 또한 10% 라벨 조건(563개 시드)에서 관찰된 부

정적 전이(−4.1%p)는 사전학습 가중치가 타겟 분포

로 미세조정되기에 라벨 수가 부족할 때 발생한 현

상이며, 분포 정렬 손실을 미세조정 보조 목적함수

로 추가하면 본 연구가 제시한 임계 라벨 수(약 

1,400개)를 더 낮출 가능성이 있다. 셋째, 피처의 행

동 패턴 반영 정도에 대한 정량적 검증이 필요하다. 
본 연구의 10가지 피처는 시간·흐름 기반 믹서 탐

지 연구[22]와 믹서 운영 구조 분석 연구[11]에 기

반하여 설계되었으나, 각 피처가 실제 믹서 행동 패

턴을 얼마나 반영하는지에 대한 직접적 검증은 수

행하지 않았다. 향후 SHAP, permutation importance 
등을 활용한 피처 중요도 분석과 믹서/비믹서 클래

스별 피처 분포 비교를 통해 피처 설계의 타당성을 

정량적으로 검증할 수 있다. 넷째, 피처 설계의 확

장이 가능하다. 현재 10가지 피처는 주소 수준의 통

계치에 기반하며, CoinJoin 트랜잭션의 구조적 특성

을 명시적으로 반영하는 피처를 추가함으로써 탐지 

성능을 향상시킬 수 있다.
이 연구는 신종 믹서가 등장하여 라벨 확보가 제

한된 초기 단계에서, 기존 믹서의 행동 패턴을 전이

하여 신속하게 탐지 모델을 구축할 수 있음을 보여

준다. 다만 전이학습의 효과가 발현되기 위해서는 

최소한의 타겟 라벨이 전제되어야 하며, 이는 실무

에서 신종 믹서 대응 시 라벨 확보 전략 수립에 참

고가 될 수 있다.
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