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요  약

본 논문에서는 스마트 온실 환경에서의 연합학습 기반 데이터 관리 구조를 대상으로 데이터 무결성 강화를 

위한 메커니즘을 제안한다. 제안 메커니즘은 모델 가중치를 직접 전달하지 않고 CID를 기반으로 참조하는 구

조를 적용하며, IPFS를 통해 모델 가중치를 저장하고 블록체인을 통해 CID와 검증 정보를 관리하는 방식으로 

구성된다. 이를 통해 분산 환경에서 생성되는 모델 데이터의 저장과 참조를 분리하고, 데이터 관리 흐름을 재

구성할 수 있다. 또한 제안 방식은 모델 데이터의 위치와 상태를 식별할 수 있도록 하며, 분산된 환경에서 생

성되는 모델 정보의 무결성을 유지하기 위한 구조를 제공한다. 더불어 데이터 공유 없이도 다양한 환경에서 

생성된 정보를 반영할 수 있는 학습 환경을 고려한다. 제안 방식은 저장 비용을 일정하게 유지하는 반면 조회 

지연은 증가하는 특성을 보이고, 동시 요청 증가 상황에서도 일관된 성능 변화를 유지하는 것으로 나타났다.

Abstract

This paper proposes a mechanism for enhancing data integrity in federated learning-based data management for 
smart greenhouse environments. The proposed mechanism adopts a Content Identifier (CID)-based reference structure, 
where model weights are not directly transmitted but stored in IPFS and managed through blockchain with associated 
CID and verification information. This approach separates model storage and reference, enabling reconstruction of the 
data management process in distributed environments. In addition, the proposed method provides a structure to 
identify the location and state of model data while maintaining data integrity of model information generated across 
distributed nodes. Furthermore, it supports learning across diverse environments without direct data sharing. The 
proposed method maintains a constant storage cost while exhibiting increased retrieval latency, and demonstrates 
consistent performance behavior even under increasing concurrent requests.
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Ⅰ. 서  론

스마트 온실 환경에서는 온도, 습도, 일사량과 같

은 다양한 환경 데이터를 기반으로 난방 에너지 소

비를 효율적으로 관리하는 것이 중요하다[1]. 특히 

난방 에너지는 운영 비용과 직결되기 때문에 이를 

사전에 예측하고 제어하는 기술에 대한 요구가 증

가하고 있으며, 이를 위해 머신러닝 기반의 예측 모

델이 활용되고 있다. 그러나 개별 온실에서 수집되

는 데이터는 특정 환경 조건에 국한되는 한계를 가

지며, 지역별 기후와 시설 구조에 따라 데이터 분포

가 달라 단일 온실에서 학습된 모델은 다양한 환경

을 충분히 반영하기 어렵다[2][3].
이러한 한계를 보완하기 위해 연합학습 방식이 

고려될 수 있다. 연합학습은 온실에서 생성된 데이

터를 직접 공유하지 않고 모델을 공동으로 학습할 

수 있으며, 글로벌 모델을 통해 다양한 환경 조건을 

반영할 수 있다[4]-[6]. 그러나 모델 가중치를 직접 

전달하는 구조는 데이터 전송 부담을 증가시키며, 
다수의 클라이언트가 참여하는 환경에서는 통신 부

하와 중앙 서버 의존성이 증가하는 문제가 존재한

다[7]-[9]. 또한 분산 환경에서는 각 노드에서 데이

터의 신뢰성을 특정 주체에 의존하지 않고 검증할 

필요가 있으며, 중앙 서버 구조는 단일 장애 지점과 

신뢰 비대칭 문제를 야기할 수 있다. 이에 따라 데

이터 기록과 검증을 분산된 방식으로 수행할 수 있

는 구조와 모델 가중치의 변경 여부를 검증할 수 

있는 관리 방식이 요구된다[10]. 이러한 요구사항은 

특정 주체에 의존하지 않고 데이터 기록과 검증을 

수행할 수 있는 구조를 필요로 하며, 이를 위해 블

록체인을 활용한 분산 기록 방식이 고려될 수 있다.
본 논문에서는 모델 가중치를 직접 전달하지 않

고 CID 기반 참조 구조를 적용한 데이터 관리 메커

니즘을 제안한다. 제안 메커니즘은 IPFS를 이용하여 

모델 가중치를 분산 저장하고, 블록체인을 통해 

CID와 검증 정보를 함께 관리한다. 이를 통해 데이

터 저장과 참조를 분리하고 모델 가중치의 변경 여

부를 검증할 수 있으며, 특정 주체에 의존하지 않는 

데이터 관리와 연합학습 환경에서의 일관된 학습 

과정을 동시에 고려할 수 있다.

Ⅱ. 관련 연구 분석

2.1 연합학습 기반 에너지 예측 연구 분석

에너지 소비 예측은 스마트 온실 및 스마트 그리

드 환경에서 효율적인 자원 관리와 밀접하게 연관

된 문제로, 다양한 머신러닝 기반 접근 방식이 제안

되고 있다. 특히 데이터의 분산성과 프라이버시 보

호 요구가 증가함에 따라, 데이터를 직접 공유하지 

않고도 모델을 학습할 수 있는 연합학습 기반 접근 

방식이 점차 주목받고 있다[11][12].
Sarmento et al.[13]의 연구에서는 CNN과 LSTM을 

결합한 연합학습 구조를 적용하여 분산된 환경에서 

에너지 소비를 예측하는 방법을 제안하였으며, 다양

한 에너지 데이터셋을 활용한 실험을 통해 중앙집

중형 모델과 비교 가능한 성능을 보일 수 있음을 

확인하였다 . 또한 Mendes et al.[14]의 연구에서는 

건물 단위의 에너지 수요 예측을 위해 연합학습 기

반 프레임워크를 제안하였으며, 데이터 공유 없이도 

협력적인 예측이 가능함을 보였다. 한편 Wang et 
al.[15]의 연구에서는 건물 에너지 데이터를 대상으

로 개인화 연합학습 구조를 적용하여 데이터 이질

성 문제를 완화하고 예측 정확도를 향상시키는 방

법을 제시하였다.
이와 같은 연구들은 연합학습이 에너지 예측 문

제에 효과적으로 적용될 수 있음을 보여주고 있으

나, 학습 과정에서 생성되는 모델 가중치의 관리 및 

신뢰성 확보에 대한 고려는 상대적으로 제한적이다. 
특히 분산 환경에서 생성된 모델 정보의 무결성을 

보장하고, 이를 효율적으로 공유하기 위한 구조에 

대한 추가적인 연구가 필요하다.

2.2 연합학습 모델 무결성 연구 분석

연합학습은 데이터를 직접 공유하지 않고 모델을 

학습할 수 있다는 장점을 가지지만, 학습 과정에서 

생성되는 모델 가중치의 신뢰성과 무결성에 대한 

문제가 지속적으로 제기되고 있다[16]-[18]. 특히 분

산된 환경에서는 각 클라이언트가 생성한 모델 업

데이트의 정당성을 검증하기 어렵기 때문에, 악의적
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인 업데이트나 비정상적인 데이터가 전체 모델에 

영향을 미칠 수 있다.
Bonawitz et al.[19]의 연구에서는 클라이언트의 

모델 업데이트를 보호하기 위한 secure aggregation 
기법을 제안하여, 개별 업데이트를 보호하면서도 집

계가 가능하도록 하였다. 또한 Kairouz et al.[20]은 

연합학습 환경에서 발생할 수 있는 다양한 공격 시

나리오와 보안 문제를 체계적으로 분석하고, 데이터 

유출 및 모델 오염에 대한 취약성을 지적하였다. 한
편 Li et al.[21]은 비정상적인 모델 업데이트를 탐지

하기 위한 방법을 제안하여, 학습 과정에서의 신뢰

성 확보를 위한 접근 방식을 제시하였다.
이와 같은 연구들은 연합학습 환경에서의 보안 

문제를 완화하기 위한 다양한 방법을 제안하고 있

으나, 모델 가중치의 저장 위치와 참조 구조를 포함

한 데이터 관리 방식에 대한 고려는 상대적으로 제

한적이다. 특히 모델 가중치의 무결성을 검증하면서

도, 이를 효율적으로 공유할 수 있는 구조에 대한 

연구는 부족한 실정이다.

2.3 블록체인/IPFS 기반 분산 데이터 관리 분석

블록체인과 분산 저장 기술은 데이터의 무결성과 

신뢰성을 확보하기 위한 수단으로 다양한 분야에서 

활용되고 있다[22][23]. 특히 연합학습 환경에서는 

중앙 서버에 대한 의존성을 줄이고, 데이터의 변경 

이력을 관리하기 위한 방법으로 블록체인 기반 접

근 방식이 제안되고 있다. 또한 IPFS와 같은 분산 

파일 시스템은 대용량 데이터를 효율적으로 저장하

고 공유할 수 있는 구조를 제공한다.
Kim et al.[24]의 연구에서는 블록체인을 활용하

여 학습 환경에서 학습 데이터를 안전하게 관리하

는 구조를 제안하였으며, 데이터의 위변조를 방지하

기 위한 분산형 학습 환경을 구성하였다. 또한 

Kumar et al.[25]은 블록체인과 연합학습을 결합하여 

분산 환경에서 데이터의 신뢰성과 협력 학습 구조

를 강화하는 방안을 제안하였으며, 글로벌 모델이 

블록체인을 통해 공유되는 구조를 제시하였다. 한편 

Benet[26]은 IPFS를 제안하여 분산 환경에서 데이터

의 저장 및 공유를 효율적으로 수행할 수 있는 구

조를 정의하였으며, 콘텐츠 기반 주소 체계를 통해 

데이터 무결성 검증이 가능함을 보였다. 기존 연구

는 블록체인과 IPFS를 활용한 데이터 관리에 초점

을 두고 있으나, 저장과 참조를 분리한 구조적 접근

은 제한적이다. 표 1은 관련 연구와 제안 메커니즘 

간의 구조적 차이를 요약하여 나타낸다.

표 1. 관련 연구와 제안 메커니즘의 비교 (O: 지원, X:
미지원)
Table. 1. Comparison of related works and proposed
mechanism (O: Supported, X: Not supported)

Feature [24] [25] [26] Proposed
Blockchain-based
management

O O X O

IPFS-based storage X X O O
CID-based reference X X O O
Separation of storage
and reference

X X △ O

Integrated data
management

X X X O

Ⅲ. 연합학습 기반 분산 네트워크 환경에서의 
온실 에너지 데이터 관리 메커니즘 제안

본 논문에서는 스마트 온실에서 요구되는 온실 

데이터를 분산 저장하고 데이터의 변경 여부를 검

증할 수 있는 관리 구조를 제공하기 위한 메커니즘

을 제안한다. 제안 메커니즘은 크게 클라이언트, 
IPFS, 블록체인, 집계 서버의 4가지 구성요소로 구

성된다. 본 논문에서 다루는 무결성은 모델 데이터

의 변경 여부를 검증하는 수준의 데이터 동일성 확

인에 초점을 둔다. 즉, 저장된 모델 가중치가 전송 

및 저장 과정에서 변경되지 않았는지를 검증하는 

것을 의미하며, 해당 데이터가 정상적인 학습 결과

인지 또는 품질적으로 유효한지를 판단하는 수준까

지는 포함하지 않는다. 이러한 범위는 CID 기반 참

조 구조와 해시 검증을 통해 구현되며, 데이터의 생

성 과정 자체에 대한 신뢰성 검증과는 구분된다.
클라이언트는 종단에 위치하는 온실을 의미하며, 

온실에서 측정되는 데이터를 기반으로 학습을 수행

하며, 집계 서버에 의해 생성된 글로벌 모델을 반영

하는 과정을 수행한다. 제안 메커니즘은 모델 가중

치를 직접 전달하거나 단순히 CID를 기록하는 방식

과 달리, 데이터의 저장과 참조, 그리고 검증 정보

를 결합하여 관리하는 구조를 가진다. IPFS는 학습 
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가중치의 특성상 트랜잭션 내에 포함되기 어려운 

데이터를 외부에서 관리하기 위한 분산 저장소로 

사용되며, 단순 저장 기능을 넘어 모델 데이터와 연

계된 관리 구조의 일부로 활용된다. 클라이언트와 

집계 서버에서 생성된 학습 모델 가중치는 IPFS에 

기록되며, 해당 데이터에 대한 CID는 블록체인에 

기록된다. 이때 CID는 단순한 데이터 식별 정보로 

사용되는 것을 넘어, 검증 해시 및 기록 정보와 함

께 관리되어 모델 데이터의 상태와 생성 이력을 함

께 추적할 수 있도록 구성된다. 블록체인은 학습에 

요구되는 가중치의 CID와 검증에 요구되는 해시, 
기록자의 식별정보 등의 데이터를 기록하며, 데이터 

위치를 저장하는 역할뿐만 아니라 모델 생성 및 전

달 과정에 대한 검증 정보를 함께 관리하는 구조를 

형성한다.
기록된 정보는 클라이언트와 집계 서버가 학습 

가중치의 정보를 얻기 위한 정보로 활용된다. 집계 

서버는 블록체인에 기록되어 있는 CID를 기반으로 

IPFS에서 실제 학습 모델 가중치 정보를 획득하고, 
획득한 가중치 정보를 집계하여 글로벌 모델을 생

성한다. 생성된 글로벌 모델은 IPFS에 저장하며, 클
라이언트와 동일하게 식별정보, CID, 검증 해시를 

포함하여 블록체인에 기록한다. 이러한 구조는 단순

한 데이터 참조를 넘어, 모델 데이터의 생성, 저장, 
검증 및 활용까지의 전체 흐름을 통합적으로 관리

할 수 있도록 한다.
또한 제안 구조는 데이터 자체가 아닌 CID 기반 

참조를 중심으로 구성되므로 데이터 저장과 조회가 

특정 노드에 종속되지 않고 분산 환경에서 독립적

으로 수행될 수 있으며, IPFS 기반 분산 저장을 통

해 노드 의존성을 줄이고 데이터 접근의 유연성을 

확보할 수 있다. 더불어 블록체인에 기록되는 CID 
및 검증 정보는 모든 참여 노드가 동일하게 참조할 

수 있는 기준으로 작용하여 분산 환경에서도 일관

된 데이터 관리가 가능하도록 한다.
그림 1은 제안 메커니즘의 전반적인 개요를 나타

낸다. 클라이언트에서는 블록체인에 저장되어 있는 

집계 서버 가중치의 CID를 기반으로 IPFS에서 글로

벌 모델을 받아 반영하고 학습을 수행한다. 이후 생

성된 로컬 가중치는 IPFS에 저장하며, 접근을 위한 

CID를 블록체인에 식별정보와 검증해시를 포함하여 

기록한다. 집계 서버는 블록체인 내의 CID를 기반

으로 로컬 가중치를 획득하여 집계를 통해 글로벌 

모델을 생성한다.

그림 1. 블록체인 및 IPFS 기반 연합학습 모델 무결성 검증 개념도
Fig. 1. Conceptual framework of blockchain and IPFS-based federated learning model integrity verification
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본 논문에서 고려하는 위협은 모델 가중치의 변

조 및 위·변조된 데이터의 전달과 같은 데이터 무

결성 위협에 초점을 둔다. 특히 전송 과정에서 모델 

가중치가 변경되거나, 악의적인 노드가 변조된 데이

터를 공유하는 상황을 가정한다. 제안 구조는 IPFS
에 저장된 데이터와 블록체인에ㅘ저 기록된 CID 및 

검증 해시를 비교함으로써 데이터의 변경 여부를 

확인할 수 있도록 하며, 이를 통해 전송 및 저장 과

정에서 발생할 수 있는 데이터 변조를 탐지할 수 

있다. 다만 본 논문은 데이터의 품질이나 학습 결과

의 적합성에 대한 검증까지는 포함하지 않는다.

3.1 약어 정리

표 2는 제안 메커니즘에서 사용되는 기호와 약어

를 정리한 것이다.

표 2. 기호/약어 정리
Table. 2. Notation and Abbreviations

Abbrev. Definition

Wi(t)
Local model weights generated by client at

round t
Wg(t) Global model weights generated at round t

CIDi(t)
Content identifier corresponding to the local

model

CIDg(t)
Content identifier corresponding to the global

model
IDi Unique identifier assigned to each client
Roundt Identifier representing the training round

C(·)
Operation that converts model weights into a

content identifier

3.2 학습 모델의 데이터 흐름 및 생성 과정

그림 2는 제안 메커니즘에서 구성요소 간의 데이

터 전개 과정을 나타낸다.

그림 2. 블록체인 및 IPFS 기반 연합학습 모델 처리 흐름도
Fig. 2. Process Flow of Blockchain and IPFS-based Federated Learning Model Handling
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클라이언트는 로컬 모델 가중치를 생성하며, 생
성된 가중치는 IPFS에 기록한다. IPFS는 클라이언트

로부터 받은 로컬 모델 가중치에 대한 CID를 제공

한다. 클라이언트는 CID를 포함하여 학습 가중치를 

기록하기 위한 트랜잭션을 생성하며, 트랜잭션의 구

조는 식 (1)과 같이 전개된다.

        
  (1)

집계 서버에서는 글로벌 모델을 생성하기 위해 

블록체인 내의 IDi를 사용하여 동일 라운드(t) 내의 

CIDi를 획득한다. 집계 서버에서는 수집된 CID를 

통해 식 (2)와 같이 글로벌 모델을 생성한다. 

  ⋯       (2) 

글로벌 모델을 생성한 집계 서버는 IPFS에 글로

벌 모델을 기록하여 생성된 CID와 자신의 식별정

보, 검증 정보, 라운드 정보를 포함하여 블록체인에 

식 (3)과 같이 기록한다.

        
  (3)

클라이언트에서는 블록체인에 기록된 집계 서버 

트랜잭션을 통해 식별정보, 라운드, CID, 검증 해시

를 획득하여 검증하고, 로컬 모델에 적용한다.

3.3 블록체인 기반 모델 관리 및 검증 구조

제안 메커니즘에서 블록체인은 모델 가중치 자체

를 저장하지 않고, CID와 검증 정보를 기반으로 모

델을 관리하는 역할을 수행한다. 블록체인에 기록되

는 정보는 모델의 저장 위치를 식별하기 위한 참조 

정보로 활용되며, 학습 과정에서 생성되는 데이터의 

일관성을 유지하기 위한 기준으로 사용된다.
블록체인에 기록되는 데이터는 식 (4)와 같은 구

조를 가진다.

              (4)

 여기서 Enc(ID)는 참여 노드의 식별정보를 암호화

한 값을 의미한다.
식별 정보의 보호를 위해 클라이언트와 집계 서

버는 서로 다른 방식으로 암호화를 수행한다. 클라

이언트는 자신의 식별 정보를 집계 서버의 공개키

를 이용하여 암호화한 후 블록체인에 기록하며, 이
를 통해 외부에서는 식별 정보를 확인할 수 없도록 

한다. 반면 집계 서버는 자신의 식별 정보를 비밀키

를 기반으로 생성하며, 클라이언트는 집계 서버의 

공개키를 이용하여 해당 정보를 검증할 수 있다.
블록체인은 입력되는 CID에 대해 상태 기반 검

증을 수행한다. 동일 학습 라운드 내에서 중복된 

CID가 기록되는 것을 방지하며, 각 CID가 현재 라

운드에 해당하는지 여부를 확인한다. 또한 기록되는 

데이터가 정의된 구조를 만족하는지를 검증하여, 비
정상적인 정보가 기록되는 것을 방지한다.

이와 같은 검증 과정은 모델 가중치 자체를 직접 

검증하지 않더라도, 기록되는 정보의 신뢰성을 유지

할 수 있도록 한다. 이후 집계 서버와 클라이언트는 

블록체인에 기록된 CID를 기준으로 모델을 참조하

게 되며, 이를 통해 전체 학습 과정이 수행된다.

Ⅳ. 제안 메커니즘의 구조적 성능 분석

본 장에서는 제안 메커니즘의 특성을 분석하기 

위해 저장 비용, 조회 지연, 그리고 확장성 측면에서 

실험을 수행하였다. 본 실험의 목적은 절대적인 성

능을 평가하는 것이 아니라, 데이터 관리 구조에 따

른 성능 변화의 경향을 분석하는 데 있다. 직접 저

장 방식은 데이터를 직접 저장하고 조회하는 구조를 

가지는 반면, 제안 방식은 데이터 대신 CID를 통해 

참조하는 구조를 가진다. 이러한 차이를 기반으로 

저장 비용, 조회 지연, 그리고 동시 요청 증가에 따

른 성능 변화를 비교하였다. 본 실험은 단일 환경에

서 수행되었으며, 실제 분산 네트워크의 특성을 완

전히 반영하지는 않는다. 그러나 동일 조건에서의 

비교를 통해 제안 메커니즘의 상대적 특성과 동작 

경향을 분석할 수 있다.
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4.1 저장 비용 분석

그림 3은 모델 크기에 따른 저장 비용을 직접 저

장 방식과 제안 방식에서 비교한 결과를 나타낸다. 
직접 저장 방식은 데이터를 블록체인에 직접 기록

하는 구조를 가지므로, 모델 크기가 증가함에 따라 

저장 비용이 선형적으로 증가하는 경향을 보인다. 
반면 제안 방식은 데이터 대신 CID와 메타데이터만

을 기록하는 구조를 가지므로, 모델 크기와 관계없

이 저장 비용이 거의 일정하게 유지되는 것을 확인

할 수 있다. 이러한 차이는 로그 스케일에서도 명확

하게 나타나며, 두 방식 간 저장 구조의 근본적인 

차이를 보여준다. 이러한 차이는 데이터 저장과 참

조를 분리한 구조적 특성에 기인하며, 분산 환경에

서도 온체인에 기록되는 데이터 크기를 일정하게 

유지할 수 있다는 점에서 의미를 가진다.

그림 3. 데이터 크기에 따른 저장 비용 비교
Fig. 3. Storage cost comparison according to data size

4.2 조회 지연 분석

그림 4는 모델 크기에 따른 조회 지연을 직접 저

장 방식과 제안 방식에서 비교한 결과를 나타낸다.  
직접 저장 방식은 로컬에 저장된 데이터를 즉시 읽

어오는 구조를 가지므로 전반적으로 매우 낮은 지

연을 보인다. 반면 제안 방식은 CID를 기반으로 외

부 저장소에서 데이터를 조회하는 과정을 포함하므

로 추가적인 탐색 및 전송 시간이 발생한다. 이로 

인해 모든 구간에서 직접 저장 방식에 비해 높은 

지연이 나타나며, 특히 모델 크기가 증가함에 따라 

지연 증가 폭이 커지는 경향을 확인할 수 있다. 또
한 제안 방식은 반복 측정 결과에서 일정 수준의 

변동성을 보이며, 이는 데이터 조회 과정에서의 처

리 지연 및 시스템 자원 상태의 영향을 받기 때문

으로 해석된다. 이와 같은 지연 특성은 분산 저장 

구조에서의 데이터 접근 방식과 밀접하게 연관되며, 
외부 저장소를 참조하는 구조에서 발생하는 자연스

러운 결과로 해석될 수 있다. 즉, 저장 효율성과 조

회 지연 간의 상충 관계를 반영하는 구조적 특성으

로 볼 수 있다.

그림 4. 데이터 조회 방식에 따른 지연 시간 비교
Fig. 4. Latency comparison for data retrieval methods
 

4.3 확장성 분석

 그림 5는 동시 요청 수 증가에 따른 조회 지연 

변화를 나타낸다. 동시 요청 수가 증가함에 따라 전

체 지연 시간은 점진적으로 증가하는 경향을 보인

다. 이는 다수의 요청이 동시에 처리되면서 시스템 

자원의 경쟁이 발생하기 때문으로 해석된다. 특히 

일정 수준 이상의 요청이 발생하는 경우 지연 증가 

폭이 커지는 구간이 관찰된다. 그러나 전체적인 증

가 양상은 일관된 패턴을 유지하며, 요청 수 증가에 

따라 지연이 급격히 증가하거나 시스템이 불안정해

지는 현상은 나타나지 않았다. 이는 제안 방식이 부

하가 증가하는 상황에서도 안정적으로 동작할 수 

있음을 보여준다. 이와 함께 제안 방식은 블록체인

을 활용하여 CID 및 검증 정보를 관리하는 구조를 

가지므로, 트랜잭션 생성 및 검증 과정에서 일정 수

준의 처리 지연이 발생할 수 있다. 다만 모델 가중
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치 자체를 기록하지 않고 참조 정보를 중심으로 관

리함으로써, 온체인 데이터 처리 부담을 제한하는 

구조를 가진다. 이러한 특성은 분산 환경에서의 데

이터 처리 과정에 영향을 미칠 수 있으며, 구조적 

관점에서의 확장성을 유지하는 데 기여한다.

그림 5. 동시 요청 수 증가에 따른 지연 시간 변화
Fig. 5. Latency variation with increasing concurrent

requests

Ⅴ. 결  론

본 논문에서는 스마트 온실 환경에서의 에너지 

데이터를 분산 저장하고, 연합학습 과정에서 데이터

의 무결성을 강화하는 메커니즘을 제안하였다. 제안 

메커니즘은 모델 가중치를 직접 전달하지 않고 CID
를 기반으로 참조하는 방식을 적용하여, 분산 환경

에서의 데이터 관리 흐름을 재구성하였다. 또한 

IPFS를 통해 모델 가중치를 저장하고, 블록체인을 

통해 CID와 검증 정보를 기록함으로써 모델 정보의 

저장과 참조가 분리된 형태를 정의하였다.
제안 방식은 모델 가중치의 직접적인 전송 없이

도 학습이 가능하도록 하며, CID 기반 참조를 통해 

데이터의 위치와 상태를 명확하게 식별할 수 있는 

특징을 가진다. 또한 블록체인을 활용한 기록 방식

을 통해 분산 환경에서의 데이터 흐름을 일관되게 

관리할 수 있으며, 모델 정보의 변경 여부를 검증할 

수 있는 기반을 제공한다. 이러한 특성은 분산된 환

경에서의 모델 관리와 학습 과정의 흐름을 보다 명

확하게 구성할 수 있도록 한다.
또한 제안 메커니즘의 특성을 분석하기 위해 저

장 비용, 조회 지연 및 확장성 측면에서 실험을 수

행하였으며, 데이터 크기 증가와 관계없이 저장 비

용을 일정하게 유지하는 반면 조회 과정에서는 추

가적인 지연이 발생하는 특성을 확인하였다. 또한 

동시 요청 수 증가에 따라 지연은 점진적으로 증가

하지만 일관된 성능 변화를 유지하는 것을 확인하

였다.
한편, 제안 방식은 실제 환경에서의 적용을 고려

할 때 추가적인 검토가 필요한 부분이 존재한다. 제
안 메커니즘은 스마트 온실과 같이 다수의 독립적

인 운영 주체가 존재하는 환경에서, 데이터 공유 없

이도 학습 정보를 반영하면서 모델 가중치의 변경 

여부를 검증할 수 있는 구조로 활용될 수 있다. 이
를 통해 분산 환경에서의 데이터 관리 일관성을 확

보하고, 특정 주체에 의존하지 않는 학습 구조를 구

성할 수 있는 가능성을 가진다.
또한 본 논문에서 제안한 방식은 모델 가중치의 

변경 여부를 검증하는 수준에 초점을 두고 있어, 모
델의 품질이나 학습 결과의 적합성을 보장하는 수

준까지는 포함하지 않는다. 더불어 실제 운용 환경

에서의 통신 비용, 블록체인 처리 오버헤드 및 다양

한 환경 조건에 따른 성능 변화에 대한 정량적 분

석은 추가적인 연구가 필요하다.
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