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요  약

고도화된 정보통신 환경을 기반으로 운영되는 시스템은 사이버 공격 및 고도화로 인해 지속적으로 보안 취
약점이 발생하고 있다. 이러한 위협에 대응하기 위해 규칙 기반의 기존 방식이 아닌 인공지능 기법인 강화학
습을 이용한 능동적 대응 체계로의 전환이 주목받고 있다. 본 논문에서는 실제 공격 절차를 모사한 사이버 전
장 시뮬레이션 환경을 구축하고 DQN, PPO, SAC를 적용하여 공격 에이전트의 학습 성능을 비교 분석하였으
며, 도출된 공격패턴을 기반으로 대응 기법의 유효성을 검증하였다. 최적 공격 시퀀스 목표가 9개인 조건에서
DQN과 SAC는 목표와 동일한 9개 시퀀스를 도출했으나, PPO는 평균 30개 이상을 생성해 목표 대비 약 3.3배
낮은 최적화 효율을 보였다. 실험 결과는 향후 공격 패턴 분석 및 방어 전략 검증에서 강화학습의 기법별 성
능을 정량적으로 비교하고 평가하는 근거를 제공한다.

Abstract

Systems operating based on advanced information and communication environments continue to generate security 
vulnerabilities, and cyber-attacks are also on the rise. In order to cope with these threats, the transition to an active 
response system using reinforcement learning, an artificial intelligence technique, is drawing attention. In this paper, 
we propose a cyber battlefield simulation that mimics real attack procedures and evaluates DQN, PPO, and SAC for 
training attack agents and validating defense measures. With a target of nine optimal attack sequences, DQN and 
SAC met the target, while PPO averaged over 30 sequences. These results support quantitative benchmarking of RL 
methods for cyber-attack pattern analysis and defense strategy validation.
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Ⅰ. 서 론

현대에 이르러 국가와 기업은 고도화된 정보통신
환경을 기반으로 운영되고 있다. 이에 지속해서 새
로운 취약점이 발생하고, 사이버 위협 역시 다양해
지고 있다. 최근 발생한 여러 정보 유출 사고는 통
신사들이 네트워크 위협 탐지와 대응, 보안 패치 등
에 미흡했던 점이 주요 원인으로 지적되었으며[1], 
취약점을 악용하는 공급망 공격이 새로운 주요 공
격 기술로 나타나고 있다[2]. 이러한 사이버 위협에
대응하는 전통적인 보안 기술은 규칙 기반 기술이

며 미리 정의된 공격패턴에 대응하는 것에는 뛰어
난 성능을 보인다. 하지만 변칙적인 공격 방식에 대
해서 즉각적인 대응이 어려운 구조적 한계를 지닌

다[3][4]. 최근 공격자들은 생성형 AI 기반 공격 기
법을 통해 악성코드와 회피 전략 생성 시간을 단축
하고, 사회공학적 공격을 포함한 자동화 기법도 정
교해지고 있다. 이에 따라 탐지·대응 분야에서도 AI 
기반 기법이 활발히 연구되고 있다. 하지만 기존 지
도 및 비지도학습 기반 AI 모델은 학습 데이터에

포함되지 않고 시간에 따라 분포가 바뀌는 새로운
공격 기법에 대해서는 대응이 어렵다. 따라서 실시
간 환경에서 지속적 업데이트가 수반되는 보완 기

법이 필요하며[5], 사전에 수집한 데이터에 의존하
여 학습하는 구조적 한계를 해결하고 빠르게 변화
하는 환경에 즉각 반응하는 보안 시스템의 필요성

이 강조되고 있다. 이러한 문제를 해소하기 위해 환
경과 직접 상호작용하고 실시간으로 문제를 피드백
받을 수 있는 강화학습 기법이 필요하며, 이는 마르
코프 결정 과정(MDP, Markov Decision Process)을
기반으로 보안 환경을 학습하여 모델링을 진행할
수 있다. MDP는 일반적으로 환경 상태(S)에서 에이
전트가 행동(A)을 실행했을 때 보상(R)을 얻으며 행
동으로 인해 상태변화 확률(P)을 기본적인 구조로
가지고 이를 기반으로 에이전트가 환경과 상호작용

을 통해 시행착오를 겪으며 누적 보상을 최대화하
는 정책을 최적화한다. 강화학습은 MDP를 기반으
로 환경 변화에 적응하며 정책을 지속적으로 업데

이트할 수 있어 새로운 공격 및 방어 정책 생성에
유용하다[6]. 학습을 위한 강화학습의 환경 모사 방
식은 다양하다. 특히 물리적인 공간 모사를 필요로

하는 ROS2[7], Unreal Engine[8][9]을 사용한다면, 보
다 현실에 가까운 환경을 모사할 수 있다.
본 논문은 강화학습을 이용한 학습 모델링 및 성

능 검증, 고도화를 위해 Unreal 엔진 기반 사이버 공
방 시뮬레이션을 설계 및 제작하였다. 또한, 강화학
습 에이전트를 활용한 자율적 공격 정책 생성은 매
우 중요하지만, 검증되지 않은 사이버 환경에서 생
성된 공격 에이전트는 그 타당성과 신뢰성이 낮을

수 있으므로, 이를 해결하기 위해 네트워크 보안 시
나리오를 재설계하여 실제 해커가 작성한 Ground 
Truth 시퀀스를 기준으로 방어자가 부재한 상황에서
에이전트가 해당 시퀀스를 유사하게 재현하는지에
대한 검증을 통해 공격 모델의 정당성을 확보하였다.
본 논문의 구성은 다음과 같다. 2장에서는 심층

강화학습 기반 사이버 공격 기술과 사이버 보안 대
응 전략 시뮬레이션에 대한 설명, 3장에서는 Unreal 
Engine을 기반으로 제작한 시뮬레이션의 공격 행동
과 보상 설계에 관한 내용을 작성하였다. 4장에서는
제작된 환경에서 강화학습 공격자의 공격 결과와
성능에 대해 분석하였고, 마지막으로 5장에서 결론

과 향후 작업을 설명하였다.

Ⅱ. 관련 연구

강화학습 기반 사이버 보안 분야의 공격과 방어

전략 수립 관련 연구는 사이버 전장 시뮬레이션은
공격 절차를 파악하고 이에 대응하는 방어 요소를
분석하며, 향후 대응 전략을 도출해 실제 상황에 대
비하는 데 매우 중요한 역할을 한다.

2.1 심층 강화학습 기반 사이버 공격 기술

사이버 공격의 보안 기술의 자동화를 위해 환경
적응형 AI 기반 연구가 다양하게 진행되고 있다[10]. 
특히, 강화학습은 공격 에이전트가 환경과 상호작용
을 통해 학습을 진행하여 환경 적응력이 뛰어난 학
습 모델링 방법이다[11]. 일반적으로 강화학습은 에

이전트가 사용하는 행동 공간에 따라 가치 기반과
정책 기반 강화학습 방법으로 구분된다. 가치 기반
은 이산적인 행동 공간 중심의 학습 학습하며 이산

적인 상태 공간에서 뛰어난 성능을 보인다. 정책 기
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반 방법은 연속적인 행동 공간에서 학습을 진행한
다. 현재 사이버 공격 기술의 대부분은 이산적인 행
동 공간과 상태 값을 가지고 있기 때문에 공격자는
정보를 취득하며 노드 점거나 탈취 같은 최종 목표
를 달성하고자 할 때 MDP를 이용하여 모든 상태변
화 확률의 정답 값을 인식하고 문제 풀이를 진행한
다[12][13]. 또한, 사이버 전장에서 공격자가 정보를
취득해야 할 경우에는 POMDP(Partially Observable 
Markov Decision Process)의 구조를 채택해야 할 필
요성이 있다. POMDP는 부분 관측 공간을 사용하여
학습하는 구조로 에이전트가 학습을 통해 관측 상

태 정보를 취득하며 학습하는 구조를 가진다[14]. 추
가로 강화학습에서 보상 함수의 설계는 에이전트의
정책 생성과 성능에 있어 큰 영향을 끼치며, 이를
위해 공격자가 학습 과정에서 탐색 실패 문제를 완
화하는 보상 재설계, 난이도 조절 시나리오 랜덤화
등 다양한 방법들이 제안되고 있다[15].

2.2 사이버 보안 대응 전략 시뮬레이션

일반적으로 강화학습 기반 모델링 기법에서는 시
뮬레이션, 에뮬레이션 같은 환경이 함께 고려되어야
한다. 마이크로소프트의 CBS(CyberBattleSim)은 여러
종류의 노드를 정의하여 네트워크 환경을 구현하여
공격자가 로컬 혹은 원격으로 공격을 진행하고 노
드를 연결하는 방식이다[16]. 이는 시각적으로 공격
자가 어떤 노드를 공격하고 있는지에 대한 노드의
상태를 쉽게 확인할 수 있는 장점이 있으며 공격
기술은 크게 3가지로 구분하여 로컬 공격, 원격 공
격, 노드 접속으로 정의되어 있다. 또한, 관측 공간
역시 노드를 관측하거나 점거했는지를 표현하고, 자
격 증명과 권한 단계, 공격 가능 유무만을 사용하기
때문에 다소 단순한 상태변화를 확인할 수 있다
[17]. 네트워크 공격 시뮬레이션인 NASim(Network 
Attack Simulation)은 이전 CBS와 비교하면 좀 더 세
부적인 공격자의 행동과 관측 공간을 포함하고 있
다. 먼저 Subnet과 topology를 통해 네트워크의 연결
상태와 하위 노드의 연결 개수를 설정할 수 있고, 
노드별로 OS, Service, Processes의 정보를 세부적으
로 구성할 수 있다. 이는 네트워크 상태를 좀 더 현
실적으로 제작할 수 있고 행동 역시 큰 카테고리로

Exploits와 Privilege Escalation, Scan으로 분리되어 있
어 공격자가 특정 네트워크에서 목적 노드를 위해
실행되는 공격 순서에 대한 파악이 쉽다. 또한, 
NASim은 공격 시나리오를 쉽게 변경할 수 있다. 
Tiny, Small 등 기존의 다양한 시뮬레이션 시나리오
환경을 새롭게 정의하여 Tiny-Alpha, Small-Alpha와
같은 시나리오를 통해 강화학습 모델 성능의 비교
검증을 할 수 있다[18]. 하지만, NASim은 공격 행위
를 중심으로 시뮬레이션 환경으로 국한되어 있어
다양한 사이버 공격 시나리오를 통해 환경 구조 및
상태 정보를 발전시킬 필요성이 있다[19].

Ⅲ. Unreal Engine 기반 시뮬레이션 기술

기존 CBS나 NASim[20]은 제공되는 한정된 시뮬
레이션 환경 위주로 공격 기술이 정의되고 있다. 이
는 공격과정을 단순화하여 환경 정보를 쉽게 파악
할 수 있다는 장점이 존재하지만, 대략적인 상태 정
보만을 이용하므로 구체적으로 어떤 공격과정을 통
해 학습을 진행하는지 파악하는 데 한계가 있다. 따
라서 본 논문에서는 확장성이 뛰어나고 환경과 에
이전트가 통신하는 방법을 적용하여 실제 환경과
유사한 구조로 모사가 가능한 Unreal Engine을 채택
하여 기존 단점을 보완하고 공격 시나리오와 시뮬
레이션 환경을 새롭게 설계하여 검증을 진행하였다.

3.1 공격 시뮬레이션 환경 설계

사이버 전장을 설계할 때 주요하게 고려되어야
할 사항은 환경을 실제 공간보다 얼마나 간략화하
여 표현할 것인지 판단하는 것이다.
공격 위주의 사이버 전장 시뮬레이션인 NASim 

경우 네트워크 구조를 비교적 상세하게 설계할 수
있지만, 공격 기술은 크게 간략화되어 있다. 또한, 
학습에 있어 낮은 수준을 요구하지만, 간략화된 공
격 기술은 단순 공격의 순서만을 파악하는 것을
중점으로 진행되기 때문에 상세한 공격 순서를 확
인하는 것에는 한계가 존재한다. 그림 1은 NASim
의 Tiny 시나리오를 간단하게 표현한 것이다. Tiny 
시나리오에서 공격 기술은 Scan, Exploits, Privilege 
escalation으로 되어 있다. 이때 시나리오에서 정의
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된 운영체제와 서비스, 프로세스 정보를 기반으로
Scan 또는 Exploits 행동이 작동하게 되어 있다. 즉, 
정확히 특정 공격 기술을 사용하는 것이 아닌, 에
이전트가 전체적으로 통합적인 기술을 사용했다고
가정하고 작동하는 것이며, 이는 네트워크에 대한
공격의 순서를 파악할 수 있지만, 실제 환경과는
다소 차이가 있다.
본 논문에서는 위와 같이 간략화된 공격 행동들

을 세부적으로 구분하여 현실적인 공격 순서를 생
성할 수 있는 고도화된 공격 메커니즘 기술을 구현
한다. 더하여 구현된 공격 도구가 실제 환경에서 실
행되는데 필요한 조건들을 확인하여 성공 여부를
판단할 수 있는 구조를 포함하는 사이버 전장 시뮬
레이션 환경을 구축하였다. 특히 해당 시스템의 확
장성을 확보하기 위해 Unreal Engine을 기반으로 시
뮬레이션 환경을 개발하였고 환경·서버·클라이언트
간의 유기적인 통신 아키텍처를 통해 에이전트의
행동 결과가 실시간으로 반영되는 상호작용 구조를
설계하였다. 

그림 1. NASim의 Tiny 시나리오 아키텍처
Fig. 1. NASim Tiny scenario architecture

그림 2는 전체적인 통신 구조를 나타내고 있다. 
해당 서버는 전체적인 네트워크 결과 반영과 통신
을 관리하는 역할을 담당한다. 그리고 시뮬레이션
환경을 담당하는 클라이언트와 환경 내에서 활동하
는 에이전트를 담당하는 클라이언트로 구분하고 있
으며 에이전트가 사용하는 행동 공간(Agent space)
은 최초 한 번만 실행하여 행동을 수행할 수 있게
설계하였다.

그림 2. Unreal 엔지 기반 네트워크 파이프라인
Fig. 2. Unreal engine based network pipeline

공격 기술 역시 세부화하기 위해 실제 MITER 
ATT&CK 기술[21]을 참고하여 사전 조건과 결과를
반영하는 PPS(Pre-Post State)를 설계하였다. 이때 공
격자 행동은 총 40종의 공격 기술을 구현하였으며
공격 카테고리는 11개의 카테고리로 구분하였고 분
류된 카테고리는 다음과 같다.

1. 정찰(Reconnaissance): 공격자가 공격을 시도하기

위한 정보를 수집하는 행위로 T1595.001@1, 
T1595.001@2, T1505.002@3 등 6가지 행동이 있음
2. 초기 접근(Initial access): 공격자가 네트워크에 접
속을 시도하는 행위로 T1190@16, T1190@3, 
T1190@5 등의 3가지 행동이 정의됨
3. 실행(Execution): 공격자가 네트워크 또는 개인 컴
퓨터에 심어둔 악성코드를 실행하는 행위로

T1059.003@3, T1059.007@1 등 2가지 행동이 있음
4. 유지(Persistence): 공격자가 이미 행한 행동에 관

한 결과를 유지하려는 행동으로 T1053.005@1으로
정의됨

5. 권한 상승(Privilege Escalation): 공격자가 시스템

내에서 높은 권한을 탈취하려는 행위로 T1068@1의
한 가지 행동으로 정의됨

6. 오탐지(Defense evasion): 공격자가 방어자가 탐지
하려는 행위를 방해하는 행동으로 T1036.004@1, 
T1036.005@2, T1134.001@1 등 5가지 행동이 있음
7. 자격 증명 획득(Credential access): 공격자가 계정
과 비밀번호를 훔치는 행위로 T1003.002@1으로 정

의됨
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8. 탐색(Discovery): 공격자가 사용자의 환경을 파악

하는 행위로 T1016.001@1, T1033@2, T1082@2 등
5가지 행동이 있음
9. 데이터 획득(Collection): 공격 목적에 도움이 되

는 데이터수집을 위해 T1005@1, T1074.001@3, 
T1074.001@4 등의 5가지 행동으로 정의됨
10. 지휘통제(Command and control): C&C 공격으로
도 정의하며 악성코드에 감염된 시스템과 통신하며

제어하는 행위로 T1105@23, T1105@24의 2가지 행
동이 있음

11. 정보 유출(Exfiltration): 컴퓨터 시스템이나 네트

워크에서 정보를 탈취하기 위한 행위로

T1048.003@1, T1048.003@2, T1048.003@6 등 9가지
행동으로 정의됨

본 논문에서 사용하는 행동 공간은 크게 그림 3
과 같이 2가지로 구분하였고, 공격 기술 40종과 에

이전트 공격하는 노드를 선택하는 액션으로 분리하

여 학습 효율을 증가시켰다. 정의된 공격 기술들은

카테고리에 맞는 결과를 도출하며 사전 조건

(Pre-state)의 여부에 따른 성공에 따라 보상이 주어진
다. 이때 보상 함수는 식 (1)과 같다. 

그림 3. 공격자 에이전트 행동공간
Fig. 3. Attacker agent action space
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기본적으로 행동에 비용(cost)이 존재하며 얻을

수 있는 보상()에서 행동 비용이 차감된다. 이는

강화학습에서 음의 보상이 없는 경우 성능적으로

감소할 수 있기 때문이다. 또한, 행동 성공( )
에서 성공했을 때 보상 값 +1을 주어진다. 이때 세
부적으로 Scan 행동의 성공( )을 판단했을 때

자신이 찾은 노드의 수( )에 비례하여 보상 값을

획득한다. 그리고 목적으로 다가가기 위한 필수 노
드를 침해(Compromised)하는 행동을 성공

( ) 한다면 보상 값 100을 획득하도록 구

성되어 있다.

3.2 시뮬레이션 시나리오 설계

Unreal Engine 기반 사이버 전장의 구조를 완성하
기 위해서는 시뮬레이션 시나리오를 제작하여 환경

을 검증할 필요가 있다. 그림 4는 본 논문에서 실험
을 진행한 네트워크 공격 시나리오이다. 네트워크의
전체적인 구조는 5개의 Subnet을 가지고 노드들의

역할은 PC와 서버에 따라 각각 OS, Process, Service 
등 여러 조건을 달리하여 설계하였다. 
설정된 공격 시나리오는 최적의 11개의 공격 시

퀀스를 생성하는 것을 목표로 한다. 전체 시나리오
의 시작은 공격자가 공격하는 네트워크의 내부에

존재하는 단말을 이미 점거한 상태에서 공격을 시

작한다. 
Subnet1에 존재하는 점거된 공격자 단말에서

Subnet2에 존재하는 노드(2,0) 서버에 접근하고 이후
Subnet4에 존재하는 노드(4,0) PC를 공격하여

Subnet5에 있는 노드(5,3) 서버의 접근 권한을 얻는

다. 이후 서버에 접근하여 권한을 탈취하는 것으로
공격 시나리오는 종료된다.
본 논문에서 현재 시나리오는 노드(5,3)에서 관리

자 권한을 취득하는 것을 목적으로 한다. 표 1은 시
나리오에서 공격자의 Ground Truth 시퀀스를 표현한
값이며, 앞서 정리한 행동 공간에서의 번호와 그 번
호에 해당하는 카테고리로 정리하여 공격이 어떤

과정으로 최종 목적에 도달하는 것인지 분석하게

되어 있다. 또한, 실험 검증을 위해 공격 시퀀스를

두 가지 영역으로 구분하였으며, 강화학습 모델링을
통해 학습된 에이전트가 Ground Truth가 어느 정도
수준으로 재현하는지에 대한 검증을 수행하였다.
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그림 4. 전장 시나리오 네트워크 구조
Fig. 4. Unreal based cyber-range simulation structure

표 1. 시나리오의 Ground Truth 설정
Table 1. Scenario's Ground Truth sets

Action ID Target address Action category

1 0 Reconnaissance
2 0 Reconnaissance

8 0 Initial access

0 1 Reconnaissance

3 1 Reconnaissance

7 1 Initial access

0 6 Reconnaissance

4 6 Reconnaissance

6 6 Initial access

5 13 Reconnaissance

12 13 Privilege escalation

Ⅳ. 실험 및 분석

본 논문에서 제작한 환경과 시나리오를 통해 학

습된 강화학습 에이전트가 의도한 Ground Truth 값
생성을 확인하고 성능을 평가하여 환경에 대한 타

당성을 검증한다.

4.1 실험 환경

설계된 사이버 전장 시뮬레이션에서 강화학습 모

델을 학습시킬 때, POMDP 구조를 기반으로 학습을
진행하였다. 

Node OS Service
(1,0) Linux Web
(2,0) Windows Web, Log4j

(3,0) Windows SMB

(3,1) Windows RDP

(3,2) Windows RDP

(3,3) Linux VNC

(4,0) Windows SMB

(4,1) Windows RDP

(4,2) Windows RDP

(4,3) Linux VNC

(5,0) Windows SMB

(5,1) Windows RDP

(5,2) Windows RDP

(5,3) Linux VNC

표 2. 실험 시나리오 환경 설정
Table 2. Experimental scenario environmnet setting

POMDP는 학습 에이전트가 모든 State 값을
Observation으로 사용하는 것이 아닌, 에이전트가
Observation 할 수 있는 정보만을 사용한다. 또한, 
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에이전트는 학습 과정에서 필요한 정보를 획득하고

획득한 정보를 기반으로 공격을 진행한다. 실험에서
사용한 시나리오 아키텍처의 세부 설정은 표 2와
같다. 표 2에서 나타난 환경의 State 정보는 일부의
정보 값을 나타내고 있다. 공격자는 사전에 설계된
공격 기술을 사용하여 각 노드의 OS 혹은 Service와
관련된 취약점을 찾기 위한 행동을 진행하고, 이후
Initial access나 exploit, Privilege Escalation과 같은 행
동을 선택하여 목적을 달성하기 위한 정책을 생성

해야 한다.

4.2 성능 검증
 
본 연구에서 제안하는 시뮬레이션 환경은 공격

도구와 대상 노드를 선택하는 이산적 행동 공간

(Discrete action space)으로 구성되어 있다. 일반적으
로 이산 행동 공간을 가지는 환경에서 행동의 가치

를 기반으로 학습하는 DQN(Deep Q-Network)[22]를
먼저 실험에 적용하였다. 또한, 강화학습에서 학습

안정성이 뛰어나 다양한 분야에서 활용되는

PPO(Proximal Policy Optimization)[23], 연속적 또는

이산적인 환경 모두에게 준수한 성능을 가지는

SAC(Soft Actor-Critic)[24]을 이용하여 성능을 검증

하고 결과를 분석하였다. 우선 간단한 학습으로 검
증을 진행하기 위해 공격 에이전트의 초기 목적인

3개의 노드를 침해하는 것을 학습 목표로 설정하여
실험을 진행하였다. 이때 표 2의 14개의 노드 중 10
개의 노드만 유효한 노드로써 사용된다. 학습 목표
에 따른 에피소드-보상 결과 그래프는 그림 5와 같
이 나타났다. 

그림 5. 공격자 학습 그래프
Fig. 5. Attacker training graph

현재 보상 시스템과 최적의 시퀀스 9개를 기반으
로 얻을 수 있는 최대의 보상 값은 350이다. SAC와
DQN은 성공적으로 최적의 시퀀스 9개를 생성함과

동시에 최대 보상 값 350을 달성하였지만, PPO의
경우 최종 평균 37개의 시퀀스로 최적의 시퀀스 생
성에 도달하지 못하였다. 
표 3은 DQN, SAC가 생성한 공격 시퀀스를 정리

하고 있다. 사전에 정의한 시나리오는 Ground Truth
의 값과 동일한 순서로 시퀀스를 생성하고 있다. 현
재 상태 공간과 행동 공간은 이산적으로 제작되어

있으므로 DQN은 안정적으로 시퀀스를 생성하는 것
을 확인할 수 있다. SAC의 경우 내부적으로 entropy
라는 변수를 사용하여 행동의 선택 확률을 넓은 범

위에서 탐색할 수 있으므로 성공적인 최적의 공격

시퀀스를 생성하고 있는 것을 확인할 수 있다.

표 3. DQN, SAC 공격 시퀀스 요약
Table 3. Summary of DQN and SAC attack sequence

Step Action ID Target_ addr Reward
1 1 0 -1
2 2 0 -1
3 8 0 +98
4 0 1 +6
5 3 1 -1
6 7 1 +98
7 0 6 +2
8 4 6 -1
9 6 6 +150

반면 PPO가 생성한 공격 시퀀스는 표 4와 같다. 
PPO는 On-Policy 기반으로 현재 정책에서 수집된

정보를 토대로 학습을 진행한다. 이는 현재 정책을
업데이트할 때 현재 정책에서 얻은 보상과 행동, 그
리고 관측 공간을 기반으로 학습한다. 따라서 초기
탐색 과정에서 음의 보상이 많이 축적하면 정책이

음의 방향으로 편향될 수 있으며, 그 결과 최적의

정책 생성에 도달할 수 없다. 더욱이 현재 제작한

시나리오 환경은 Action에 성공하더라도 Scan이나
침해 행동이 성공하지 못한다면 기본적으로 음의

보상을 받아 학습을 진행하게 되어 있다. 따라서 이
러한 현상은 PPO의 정책 생성에 있어 악영향을 미
치는 것으로 확인하였다.
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표 4. PPO 공격 시퀀스 요약
Table 4. Summary of PPO attack sequence

Step Action ID Target_ addr Reward
1 2 0 -3
2 2 0 -3

3 1 0 -1

4 8 0 -3

5 7 1 -3

6 8 0 -3

7 2 0 -1

8 8 0 +98

9 8 0 -3

10 2 0 -3

... ... ... ...

37 6 6 +150

위 실험을 통해 DQN과 SAC가 성공적으로 시나
리오에서 의도한 Ground Truth와 동일한 결과값을
도출하는 것을 확인하였다. 이를 통해 공격 도구 및
시뮬레이션 환경 설정의 유효성을 검증하였으며, 이
를 바탕으로 본 시나리오의 최종 목표인 권한 상승
단계를 추가하여 실험을 확장하였다. 공격 프로세스
의 단계가 세분됨에 따라 에이전트가 탐색해야 할
상태-행동 공간(State-action space)이 확장되었고 에
피소드 완수를 위한 조건이 까다로워짐에 따라 이
전 단계 대비 학습 복잡도가 유의미하게 증가하였
다. 이때 학습 복잡도는 탐색 과정에서 증가한 가짓
수를 Log 함수를 사용하여 계산하였다. 수식 2에서는 Action의 수, 는 시나리오에서 사용할 수
있는 node의 수를 나타낸다. 이때의 조합은 계산 복
잡도 로 계산을 진행하였다. 

log   log × 

  log 
           (2)

처음 실험을 진행한 노드를 침해하는 것을 목적
으로 하는 공격자는 총 10가지의 노드를 Action으로
선택할 수 있으므로 복잡도를 계산한다면 3.60의 계
산 복잡도를 가진다. 반면 권한 탈취의 목적이 추가
된다면 3.89의 계산 복잡도를 가지게 된다. 계산 복
잡도가 약 8.06%가 상승했으며, 이는 목적 달성이
더 어려워지는 것을 나타내고 있다. 학습 목표에 따

른 에피소드-보상 결과 그래프는 그림 6과 같다. 최
적의 공격 시퀀스의 수인 11을 생성하는 것으로 얻
을 수 있는 최대 보상은 358이다. DQN과 SAC는
최종적으로 최적의 시퀀스와 함께 최대 보상을 얻
는 것을 확인하였으나, PPO는 평균 256의 보상으로
최적의 시퀀스를 최종적으로 생성하지 못하였다.

그림 6. 공격자 학습 그래프
Fig. 6. Attacker training graph

위 결과를 통해 DQN과 SAC는 성공적으로 최적
시퀀스에 도달하는 것을 확인하였으나, PPO는 성능
이 크게 떨어졌음을 확인하였다.

Ⅴ. 결론 및 향후 과제

본 논문에서 구축한 사이버 전장 시뮬레이션 환
경은 정교한 네트워크 공격 시나리오 설계를 통해
실제 환경과 유사한 공격 프로세스를 재현하고 있
다. 기존 연구들이 간소화된 공격 기법 및 상태 정
보의 한계가 있어 이를 극복하기 위해 보다 상세한
파라미터 정의를 통해 실험 및 검증을 수행하였고
그 결과, 도출된 공격 시퀀스가 실제 네트워크 아키
텍처 상에서의 공격 순서와 매우 유사함을 확인할
수 있었다. 또한 강화학습 알고리즘별 학습 특성에
따라 공격 성능과 수렴 양상이 달라짐을 확인하였
다. DQN은 이산 행동 선택에 최적화되어 최적 공
격 경로를 가장 효과적으로 형성하였지만, PPO는
학습 안정성은 높았으나 보상 체계의 페널티 영향
에 따라 정책 수렴 성능이 상대적으로 낮았다. 추가
로 상태 공간의 차원이 확장될수록 DQN의 학습 성
능이 다소 감소하는 것을 확인하였으며, 이는 고차
원 상태 정보에 따른 가치 함수 근사의 어려움에
따른 결과로 분석된다.
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향후 본 연구의 확장으로, 공격 에이전트와 방어
에이전트가 상호 경쟁하는 멀티 에이전트 시스템을
설계할 계획이다. 이는 공격 에이전트가 방어 기제
를 무력화하기 위한 새로운 공격 루트를 지속적으
로 발굴하고, 방어 에이전트는 이에 적응하여 동적
위협을 차단하는 사이버 공방 최적화 시나리오 실
증을 목표로 연구를 진행할 것이다.
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