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요  약

최근 딥페이크 고도화에 따른 탐지 모델의 일반화 성능 확보를 위해, 본 연구는 RGB와 DCT 기반 주파수 

단서를 교차 어텐션으로 융합하는 이중 스트림 모델 ER-FusNet을 제안한다. 본 모델은 전역 시각 정보를 추출

하는 EfficientNet과 주파수 영역의 미세 변조 흔적을 분석하는 RepLKNet을 결합하여 특징 간 상보적 시너지

를 극대화한다. 교차 데이터셋 실험 결과, Celeb-DF v2 등에서 0.92~0.99의 F1 스코어를 달성하였으며, 실제 환

경인 WildDeepfake에서는 단일 스트림 대비 F1을 0.53에서 0.65로 약 12% 향상시키며 범용적 탐지 역량을 입

증하였다. 이는 공간·주파수 도메인의 적응적 융합이 미학습 데이터에 대한 강건성 확보의 주요 기제임을 시사

하며, 진화하는 딥페이크 위협에 대응하여 탐지 신뢰성을 높이는 데 기여할 수 있음을 보여준다.

Abstract

To address generalization degradation from domain shifts in deepfake detection, we propose ER-FusNet, a 
dual-stream model that fuses RGB and DCT-based frequency cues via cross-attention. ER-FusNet couples an RGB 
EfficientNet with a DCT-based RepLKNet and, in cross-dataset tests, achieves F1 scores of 0.92–0.99 on 
benchmarks like Celeb-DF v2 while raising WildDeepfake F1 from 0.53 to 0.65 (~12% over the single-stream 
average). These results show that jointly leveraging global RGB signals and fine-grained frequency artifacts yields 
robust real-world deepfake detection.
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Ⅰ. 서  론

최근 인공지능의 발전으로 딥러닝 기반 생성 모

델의 성능이 고도화되었다. 이는 얼굴·신체·음성을 

정교하게 합성·조작하는 딥페이크 기술의 고도화로 

이어졌다. 특히 대규모 데이터로 학습된 모델의 생

성 품질이 크게 향상되면서, 단일 이미지나 짧은 

영상만으로도 신원 이전, 표정 및 입 모양 동기화 

등 다양한 조작을 낮은 비용으로 수행할 수 있게 

되었다[1]-[5].
딥페이크 기술은 여러 분야에서 긍정적으로 활

용될 수 있다. 교육 분야에서는 역사적 인물을 생

생하게 재현하여 학생들에게 높은 몰입감의 학습 

경험을 제공할 수 있다. 의료 분야에서는 실어증이

나 발음 장애 환자의 목소리 복원 등 개인맞춤형 

치료에 기여한다[6]. 영화·게임 분야에서는 배우의 

외적 나이를 조절하거나 고인이 된 배우를 복원하

는 시각효과에 활용된다[7]. 마케팅·광고 분야에서

는 고객 맞춤형 콘텐츠를 제작하고 기존 영상·이미

지를 재활용하여 비용 절감에 효과적이다. 이처럼 

딥페이크 기술은 다양한 산업에서 새로운 가치를 

창출하고 있다.
반면 부정적 측면도 뚜렷하다. 딥페이크는 가짜 

뉴스 생성을 통해 허위 정보를 유포하거나 특정인

의 명예를 훼손하는 데 악용될 수 있다. 또한 합성 

영상·이미지를 이용한 정치적 선동, 동의 없는 음란

물 제작, 보이스피싱, 생체인증 우회 등 범죄 사례

가 증가하고 있다[8]-[13]. 이러한 악용은 개인의 인

권을 침해할 뿐만 아니라 사회 전반의 신뢰를 훼손

하고 디지털 안보에 심각한 위협을 초래한다

[14][15]. 이에 따라 법·정책적 규제의 마련과 함께, 
딥페이크 콘텐츠를 자동 탐지·방어하는 기술 연구

의 필요성이 대두되고 있다[14][15].
기존 딥페이크 탐지 기술은 정상 콘텐츠와 조작 

콘텐츠를 구분하는 데 초점을 맞춰, 픽셀·텍스처 차

원의 미세 왜곡, 인물의 비 자연스러운 움직임, 시
공간적 불일치, 영상·음성 간 동기화 오류 등을 단

서로 활용해 왔다[16]-[18]. 그러나 특정 데이터셋에 

대한 과적합 경향이 있어, 압축률·해상도·촬영 환경

이 다른 실제 데이터에서는 일반화 성능이 저하되

는 한계가 있다.
본 연구는 이러한 일반화 취약성을 개선하고자, 

RGB와 주파수 정보를 결합하는 이중 스트림 후기 

융합 방식을 제안한다. 제안 모델의 목표는 RGB와 

주파수 두 도메인의 상보적 특징을 활용해 다양한 

딥페이크 생성 기법과 실제 환경에서도 안정적으로 

위조 영상을 탐지하는 것이다. 제안 모델은 두 개의 

독립 스트림으로 구성된다. 첫째, RGB 스트림은 이

미지의 경계, 얼굴 형상, 텍스처 등 의미론적 특징

을 학습한다. 둘째, 주파수 스트림은 웨이블릿 변환

과 DCT로 얻은 주파수 정보로부터 GAN·디퓨전 모

델의 생성 과정에서 남는 고주파 인공물과 비정상 

패턴을 포착한다. 두 스트림에서 추출된 특징은 다

층 퍼셉트론(MLP, Multi-Layer Perceptron)을 사용한 

후기 융합(Late fusion)으로 결합한다. 이를 통해 단

일 도메인으로는 탐지하기 어려운 미세 조작 흔적까

지 보완적으로 포착하여 일반화 성능을 극대화한다.
일반화 성능 검증을 위해 상이한 특성을 지닌 

공개 데이터셋 Celeb-DF v2[19], DFDC[20], 
DeepfakeTIMIT[21], WildDeepfake[22]에 대해 교차 

평가를 수행하였으며, 정확도, 정밀도, 재현율, F1 
스코어를 지표로 사용하였다. 실험 결과, 제안한 

MLP 기반 RGB–주파수 후기 융합 프레임워크는 

다양한 실제 환경을 가정한 실험에서 적용 가능성

을 입증하였다.
본 논문의 구성은 다음과 같다. 2장에서는 RGB 

색상 공간 기반 탐지와 주파수 기반 탐지 관련 연구

를 다룬다. 3장에서는 데이터 전처리와 제안 모델의 

세부 방법론을 기술한다. 4장에서는 실험 환경과 학

습 및 테스트 데이터셋을 소개하고, 제안 모델과 비

교 모델의 성능을 보고하며, 추가로 RGB/주파수 베

이스 모델 비교를 통해 모델 선정 과정을 보여준다. 
마지막으로 5장에서 결론과 향후 과제를 논의한다.

Ⅱ. 관련 연구

딥페이크 생성 기술이 빠르게 고도화됨에 따라, 
그 진위를 판별하기 위한 탐지 연구 역시 다양한 

방향으로 활발히 진행되고 있다. 탐지 연구의 핵심 

전략은 조작 과정에서 발생하는 미세한 시각적·신
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호적 불일치, 즉 아티팩트(Artifacts)를 포착하는 것

이다. 본 장에서는 RGB 공간 기반 탐지와 주파수 

기반 탐지의 주요 방법론과 각각의 기술적 한계를 

정리한다.

2.1 RGB 색상 공간 기반 위조 탐지

초기 연구 다수는 단일 프레임의 공간적 왜곡을 

포착하기 위해 CNN을 활용하였다. XceptionNet[23], 
EfficientNet[24] 기반 방법들은 RGB/HSV 등 색상 

채널 간 상관관계, 경계부 블렌딩 흔적, 피부 텍스

처의 통계적 일탈과 같은 단서를 이용해 여러 벤치

마크에서 높은 정확도를 보였다. 또한 얼굴 정합 과

정에서 발생하는 기하학적 왜곡, 조명 불일치, 컬러 

톤 미스매치 등도 효과적인 신호로 활용되었다. 그
러나 이러한 방법은 공간 도메인 단서에 대한 과의

존이라는 구조적 한계를 지닌다. 예를 들어 

NeuralTextures[25]와 같은 딥러닝 기반 고품질 합성

은 경계부를 매끈하게 만들어 단서를 약화시키며, 
저해상도·고압축 환경에서는 프레임 노이즈, 압축 

블로킹(Blocking), 업샘플링 링잉(Ringing) 등의 영향

으로 미세 단서의 신호대잡음비(SNR, Signal-to 
Noise Ratio)가 저하된다. 실제 환경에서는 카메라와 

후처리 파이프라인이 제각각이라 학습 분포와의 도

메인 편차가 커지고, 그 결과 압축률·해상도·조명이 

달라지면 성능 하락이 빈번히 보고된다. 요컨대 

RGB 기반 탐지는 자연 영상 통계에는 강하지만, 
합성·압축이 남기는 주기적·스펙트럼 단서를 직접 

모델링하지 못해 일반화에 취약하다.

2.2 주파수 기반 위조 탐지

RGB 단계 의존을 보완하기 위해, 합성·디코딩 

과정에서 나타나는 비정상 스펙트럼 분포와 디코

딩·업샘플링 단계의 주기적 잔향(링잉)을 직접 포

착하는 주파수 기반 탐지 방법이 제안되었다. Y. 
Qian et al.[26]의 F3Net은 주파수 필터를 통해 고주

파 대역의 미세 아티팩트를 강조하고, 이를 공간특

징과 결합해 저품질 영상에서도 비교적 안정적인 

성능을 보였다. H. Li et al.[27]의 FreqBlender는 데

이터 생성 관점에서 일반화 취양성을 다루며, 얼굴 

주파수 성분을 의미·구조·노이즈로 분해한 뒤 위조 

영상의 구조 성분을 실제 영상에 주입하여 주파수 

지식이 반영된 pseudo-fake를 생성한다. 이 방식은 

전통적 공간 블렌딩 기반 pseudo-fake와 상보적이

며, 결합 시 교차 데이터셋 일반화가 개선되는 것

으로 보고된다.
그럼에도 주파수 전용 접근은 코덱·해상도 설정

에 민갑하고, 촬영·업샘플링 파이프 라인이 달라질 

때 대역별 에너지 분포가 크게 변해 설정 의존적 

튜닝이 필요하며, 주제·포즈·조명에 대한 해석력이 

상대적으로 낮아 거짓양성과 거짓음성이 발생하기 

쉽다. 즉, 주파수만으로는 내용 정합성을 점검하기 

어렵고, RGB만으로는 합성·압축 특이성을 포착하

기 어렵다. 
본 연구는 RGB 색상 공간 모델과 주파수 기반 

모델의 특징 수준 후기 융합(MLP)을 통해 도메인 

간 분포 차이를 견고하게 포착하는 것을 목표로 

한다. 이를 통해 개별 도메인 단서의 한계를 보완

하고, 다양한 품질·압축·촬영 조건에서의 일반화 성

능 향상을 지향한다.

Ⅲ. 제안하는 방법

본 장에서는 제안하는 딥페이크 탐지 모델의 전

체적인 구축 과정을 서술한다. 먼저 원본 비디오 데

이터로부터 모델 학습에 사용할 데이터를 가공하는 

전처리 과정을 설명한 후 RGB 및 주파수 정보를 

사용하는 앙상블 모델의 구체적인 구조와 학습 방

식을 기술한다. 먼저 원본 비디오로부터 학습용 입

력을 구성하는 전처리를 기술하고, 이어서 RGB·주
파수 이중 스트림과 특징 수준 후기 융합으로 이루

어진 ER-FusNet의 구조와 학습 방식을 서술한다.

3.1 데이터 전처리

본 연구에서는 딥페이크 위조 탐지 연구의 학습 

전 성능 향상을 위해 다음과 같이 데이터 전처리

를 진행하였다. 학습 효율과 자원 소모를 고려하여 

5프레임마다 1장을 균등 샘플링하여 정적 이미지
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로 변환하였다. 이는 전체 프레임을 사용할 때 발

생하는 중복 정보와 연산과 메모리에 사용되는 자

원 부담을 완하하기 위함이다. 이후 샘플링된 각 

이미지에 대해 Multitask Cascaded Convolutional 
Networks for Face Detection and Alignment[28]를 이

용해 얼굴을 검출하였다. 검출한 검출 박스를 기준

으로 얼굴 영역을 잘라낸 후 244 × 244 픽셀로 정

규화 하였다. 이 전처리를 통해 배경에서 발생하는 

노이즈를 줄이고 모델이 얼굴 중심의 위조 단서에 

집중하도록 

유도하였다. 또한, 제안하는 모델에 주파수 이미

지를 입력하기 위해 전처리를 마친 RGB 이미지를 

주파수 도메인으로 변환하였다. 본 연구에서는 대

표적인 주파수 변환 기법인 FFT(Fast Fourier 
Transform)과 DCT(Discrete Cosine Transform)을 고려

하였다. 
FFT는 고주파 성분을 강조하여 조작된 프레임에 

나타나는 미세한 인위적 패턴을 분리하는 데 유리하

며, DCT는 블록 단위 압축 특성을 활용하여 합성 및 

재인코딩 과정에서 발생하는 주파수 왜곡을 잘 드러

낸다. 본 연구의 주파수 모델 비교 실험 결과, 본 연

구의 데이터셋에서는 DCT가 더 안정적인 성능을 보

였으므로, 이를 최종 표현 방식으로 채택하였다. 

3.2 딥페이크 탐지 모델

본 연구에서 제안하는 딥페이크 탐지 모델 

ER-FusNet은 그림 1과 같이 RGB 스트림과 주파수 

스트림을 특징 수준에서 교차 어텐션으로 융합하는 

이중 스트림 구조이다. RGB 스트림에는 EfficientNet
을 적용하여 깊이와 너비, 해상도를 균형 있게 확장

하는 복합 스케일링 전략을 통해 얼굴 이미지의 전

역적·저주파 시각 패턴을 효과적으로 추출한다. 주
파수 스트림에서는 DCT을 통해 RGB 영상에서 포

착하기 어려운 고주파 영역의 위·변조 흔적 및 압

축 인공물을 주파수 도메인으로 변환하고, 
RepLKNet의 대규모 커널 컨볼루션 구조를 활용하

여 광범위한 수용영역을 확보함으로써 미세한 주파

수 변동과 위조 패턴을 정밀하게 포착한다. 이와 같

이 서로 상보적인 통계적 특성을 지닌 두 스트림을 

교차 어텐션으로 결합함으로써, RGB 기반 전역 특

징과 DCT 기반 국소 주파수 특징 간의 상관 관계

를 학습하고 단일 도메인 기반 접근법 대비 위조 

탐지의 강인성과 일반화 성능을 동시에 향상시킨다.
첫 번째는 RGB 스트림은 그림 2와 같은 구조의 

EfficientNet-B7[24]을 사용하여 얼굴의 색상·형태 왜

곡 등 공간·의미적 단서를 학습한다. 두 번째 주파

수 스트림은 DCT 변환 후 그림 3과 같은 구조의 

RepLKNet[29]를 사용하여 생성·압축 과정에서 남는 

비정상 주파수 패턴과 아티팩트를 포착한다.

그림 1. ER-FusNet 모델 구조
Fig. 1. ER-FusNet model architecture
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그림 2. EfficientNet-B7 모델 구조
Fig. 2. EfficientNet-B7 model architecture

그림 3. RepLKNet 모델 구조
Fig. 3. RepLKNet model architecture

두 스트림의 융합 과정은 다음과 같다. 먼저 각 

스트림에서 추출된 번째 프레임의 RGB 특징 벡터 


∈  주파수 특징 벡터 

∈
를 식 (1)~(3)

에 따라 선형 계측으로 공통 차원 에 투영한다. 


 

                           (1)


 

                          (2)

∈                            (3)

여기서 ∈× ∈
×는 각각 RGB와 주

파수 특징을 공통 차원으로 정렬하기 위한 투영 가

중치이다. 이어서 식 (4)에서 투영된 RGB 특징을 

쿼리로, 식 (5)에서 주파수 특징을 키와 값으로 변

환한다. 이후 식 (6)에 제시된 다중 헤드 어텐션을 

적용하여  주파수 정보로 보강된 RGB 특징 
를 

생성한다. 이 과정에서는 잔차 연결과 LN 
(LayerNorm)이 포함된다. 

                                (4)

                                 (5)

                                (6)

쿼리, 키, 값을 생성하는 선형 투영 가중치 

∈× d 는 각 스트림 별로 독립적으로 

학습되며, 이렇게 얻은   에 대하여 식 (7)
과 같이 멀티 헤드 어텐션(MHA)을 계산한다. 이러

한 MHA는 개의 헤드를 병렬로 적용한 뒤 출력을 

연결한다. 이후 식 (8)에서 어텐션 출력 에 원본 

RGB 경로 정보를 
와 결합해 잔차를 더함

으로써 RGB 고유 단서를 보존하고 학습 안정성을 

높인다. 마지막으로 식 (9)에 따라 에 LN을 적용

하여 특징 분포를 정규화함으로써 입력 스케일 편

차를 줄이고, 후단 MLP의 최적화와 일반화에 유리

한 보강 특징 
를 제공한다.

                            (7)
                           (8)

  ∈                       (9)

최종적으로, 식 (10)과 같이 보강된 RGB 특징 


과 투영된 원본 주파수 특징 

을 연결해 이
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를 프레임마다 가중치가 공유되는 2계층 MLP에 입

력되며, 식 (11)에서 은닉 표현을 얻는다. 이후 식 

(12)에 따라 프레임 단위의 위조 로짓 를 계산한다. 

     ∈                   (10)
                      (11)
                            (12)

이렇게 얻은 프레임별 로짓에 소프트맥스 함수를 

적용하여 위조 확률을 계산하고, 식 (13)과 같이 이를 

영상 에 대해 평균하여 영상 수준의 최종 판별 결

과를 도출한다.

     
     (13)

이러한 교차 어텐션 기반 융합 구조는 두 모달리

티 간의 상호작용을 모델링함으로써, 다양한 외부 

조건 변화에도 강건한 일반화 성능을 달성하는 것

을 목표로 한다. 

Ⅳ. 실험 및 성능 평가

4.1 실험 환경

본 연구의 실험은 Ubuntu 20.04 LTS 운영체제를 

사용하는 두 대의 독립 서버에서 수행되었다. 첫 번

째 서버는 Intel Core i9-10900X CPU, 188GB RAM, 
NVIDIA GeForce RTX 4090 GPU 4대로 구성되었으

며, 두 번째 서버는 NVIDIA GeForce RTX 3090 
GPU 4대를 장착하였다.

4.2 데이터셋

본 연구의 훈련 데이터셋은 대표적인 딥페이크 

탐지 분야의 공개 데이터셋인 FaceForensics++[30]를 

사용하였다. FaceForensics++은 유튜브에서 수집된 

977개의 원본 영상과 이를 FaceSwap, DeepFakes, 
Face2Face, NeuralTextures라는 네 가지의 대표적인 

조작 기법을 이용해 각각 생성한 1,000개의 위조 영

상과 28명의 배우가 촬영한 386개의 원본 영상과 

이를 DeepFakes 기법으로 변조된 3,068개의 위조 영

상으로 구성된다. 본 연구에서는 영상의 품질 저하

가 없는 raw 버전을 사용하여 데이터에 내재 된 미

세한 조작 흔적까지 모델이 학습하도록 설계하였다. 
한편, 모델의 일반화 성능을 다각적으로 검증하

기 위해, 동일 데이터셋을 내부적으로 나누어 훈련

과 평가하는 대신 훈련에 사용되지 않은 외부 데이

터셋으로만 평가하는 교차 데이터셋 설정을 채택하

였다. 동일 데이터셋 내 분할은 동일 인물, 카메라, 
압축과 같은 식별자 및 촬영 환경 단서가 공유되어 

모델의 성능이 과대 추정될 수 있다. 반면, 외부 데

이터셋 기반 평가는 촬영 조건과 조작 기법이 달라

지는 분포 불일치 상황을 모사함으로써, 실제 배포 

환경에서의 도메인 일반화 능력을 보다 정확히 측

정할 수 있다. 
각 평가 데이터셋은 다른 목적과 특성을 가지도

록 의도적으로 선정되었다. Celeb-DF V2는 시각적 

결함이 적은 고품질 위조 영상에 대한 모델의 탐지 

정교성을 평가한다[19]. DFDC는 통제된 환경에서 

제작된 영상에 대한 기본적인 탐지 성능을 평가한

다[20]. DeepfakeTIMIT는 의도적으로 화질이 제어된 

영상들로 구성되어, 영상의 압축 및 품질 저하 환경

에서의 모델 강건성을 평가한다[21]. WildDeepfake는 

실제 인터넷 환경에서 수집된 영상들을 통해 모델

의 실용성을 검증한다[22]. 이처럼 다각화된 평가 

데이터셋은 제안 모델이 다양한 생성 기법과 데이

터 분포를 가진 환경에서도 안정적인 성능을 유지

하는지를 검증하는 데 사용된다. 본 논문에서 사용

한 훈련 및 평가 데이터셋의 상세 구성 및 표본 수

는 표 1과 같다.

표 1. 훈련 및 평가 데이터셋의 구성 및 샘플 수
Table 1. Distribution of datasets used in experiments

Dataset Label Count

Train FF++
Real 1,363
Fake 7,068

Test

Celeb-DF V2
Real 5,698
Fake 300

DFDC
Real 363
Fake 3,068

DeepfakeTIMIT Fake 620

WildDeepfake
Real 3,805
Fake 3,509
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4.3 제안 모델과 비교 모델의 성능 비교
 
본 연구에서 제안하는 RGB–주파수 융합 모델 

ER-FusNet의 성능을 입증하기 위해 대표적인 단일 

스트림 모델들과 비교하였다. RGB 비교군으로는 

Xception과 EfficientNet으로 구성되었다. 두 백본은 

딥페이크 탐지 선행 연구에서 널리 사용되는 비교 

모델로, 재현성과 대표성이 높다. 주파수 비교군은 

주파수 기반 딥페이크 탐지에서 폭넓게 인용되는 

F3Net과 FreqBlender를 선정하였다. 한편 ER-FusNet
의 주파수 스트림 내부 백본으로는 RepLKNet을 사

용하였으나, 이는 전통적인 주파수 전용 모델이 아

니므로 비교 모델로는 포함하지 않았다. 표 2에서 

보듯이 ER-FusNet은 Celeb-DF v2, DFDC, 
DeepfakeTIMIT에서 기존 RGB 기반 모델 Xception, 
EfficientNet과 동등하거나 그 이상의 성능을 보여주

며, F1 스코어 0.92에서 0.992라는 최고 수준 성능

을 유지하였다. 반면, 실제 환경을 모사한 

WildDeepfake에서는 RGB 모델 Xception에서 F1 스
코어 0.6363, EfficientNet에서 F1 스코어 0.3857로 급

격히 하락하였다. 이에 비해 ER-FusNet의 F1 스코

어는 0.6470으로 단일 스트림 평균인 0.53 대비 약 

12% 향상되었으며, 재현율은 0.9894로 모든 모델 

중 가장 높은 성능을 기록하였다. 
주파수 전용 모델인 F3Net과 FreqBlender는 대부

분 데이터셋에서 낮은 성능을 보였으나, 
WildDeepfake에서는 각각 0.6526과 0.4479의 F1 스
코어를 기록하여 주파수 단서가 RGB와는 다른 일

반화 기여 가능성을 보여주었다. 특히 F3Net은 

WlidDeepfake에서 

ER-FusNet과 유사한 F1 스코어를 보였지만 

Celeb-DF v2의 F1 스코어 0.0663과 같이 다른 데이

터셋에서는 심각한 성능 저하가 발생하였다.
종합하면 ER-FusNet은 RGB 모델이 강점을 보이

는 정형 데이터셋에서 성능 저하 없이 동등한 수준

을 유지하면서, WildDeepfake와 같이 RGB 모델이 

취약한 실제 환경에서는 주파수 모델의 강점을 효

과적으로 흡수하여 안정적이고 일관된 성능을 달성

하였다. 이는 RGB와 주파수 단서를 상보적 특징을 

융합하는 본 연구의 접근 방식이 딥페이크 탐지의 

일반화 성능 향상에 기여함을 뒷받침한다.

표 2. 제안 모델과 비교 모델의 성능 비교
Table 2. Performance comparison between the proposed model and baseline models

Model Test Dataset Accuracy Precision Recall F1-Score

RGB

Xception[23]

Celeb-DF V2 0.8638 0.8637 1.0000 0.9269
DFDC 0.8935 0.8934 1.0000 0.9437

DeepfakeTIMIT 1.0000 1.0000 1.0000 1.0000
WildDeepfake 0.4778 0.4778 0.9521 0.6363

EfficiententNet[24]

Celeb-DF V2 0.8578 0.8634 0.9923 0.9234
DFDC 0.8885 0.8936 0.9934 0.9409

DeepfakeTIMIT 0.9748 1.0000 0.9748 0.9872
WildDeepfake 0.4274 0.3974 0.3747 0.3857

Frequency

F3Net[26]

Celeb-DF V2 0.1603 0.8394 0.0345 0.0663
DFDC 0.1100 1.0000 0.0039 0.0078

DeepfakeTIMIT 0.0566 1.0000 0.0566 0.1071
WildDeepfake 0.5509 0.5189 0.8791 0.6526

FreqBlender[27]

Celeb-DF V2 0.4453 0.8592 0.4280 0.5714
DFDC 0.4293 0.8986 0.4072 0.5604

DeepfakeTIMIT 0.0063 1.0000 0.0063 0.0125
WildDeepfake 0.5122 0.4900 0.4124 0.4479

Ensemble Ours

Celeb-DF V2 0.8568 0.8651 0.9884 0.9226
DFDC 0.8835 0.8942 0.9862 0.9379

DeepfakeTIMIT 0.9811 1.0000 0.9811 0.9904
WildDeepfake 0.4820 0.4806 0.9894 0.6470
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4.4 RGB 색상 공간 백본 모델 선정

본 연구에서는 최적의 RGB 색상 공간 기반 모델

을 선정하기 위해 CoaTNet[31], HorNet[32], 
MaxVit[33], Xception[23], EfficientNet-B7[24]에 대한 

성능을 비교하여 최적의 아키텍쳐를 선정하였다. 손
실함수는 교차 엔트로피와 Focal 손실함수[34]를 각

각 적용하여 성능을 비교 검증을 진행하였다. 모델

들의 학습은 동일한 하이퍼파라미터 조건에서 진행

하였다. 학습률은 1e-4, 옵티마이저는 AdamW, 활성

화 함수는 ReLU, 배치 크기는 16, 최대 에포크는 

2000으로 설정하고 조기 종료의 patience를 5로 설

정하였다. Focal 손실함수의 경우, 가중치 조절 파라

미터인 감마는 2.0, 알파는 0.75, 0.25로 설정했다. 

표 3. RGB 색상 공간 모델 성능 비교
Table 3. Performence comparison of RGB models

Loss Model Test Dataset Accuracy Precision Recall F1-Score

Cross-Entropy

CoaTNet[31]

Celeb-DF V2 0.6804 0.8583 0.7545 0.8031
DFDC 0.6775 0.8942 0.7247 0.8006

DeepfakeTIMIT 1.0000 1.0000 1.0000 1.0000
WildDeepfake 0.4699 0.4736 0.9432 0.6306

HorNet[32]

Celeb-DF V2 0.8408 0.8639 0.9683 0.9131
DFDC 0.8583 0.8924 0.9566 0.9234

DeepfakeTIMIT 0.9182 1.0000 0.9182 0.9573
WildDeepfake 0.4834 0.4813 0.9900 0.6477

MaxVit[33]

Celeb-DF V2 0.8639 0.8639 1.0000 0.9269
DFDC 0.8926 0.8936 0.9986 0.9432

DeepfakeTIMIT 1.0000 1.0000 1.0000 1.0000
WildDeepfake 0.4804 0.4798 0.9886 0.6461

Xception[23]

Celeb-DF V2 0.8638 0.8637 1.0000 0.9269
DFDC 0.8935 0.8934 1.0000 0.9437

DeepfakeTIMIT 1.0000 1.0000 1.0000 1.0000
WildDeepfake 0.4778 0.4778 0.9521 0.6363

EfficiententNet[24]

Celeb-DF V2 0.8578 0.8634 0.9923 0.9234
DFDC 0.8885 0.8936 0.9934 0.9409

DeepfakeTIMIT 0.9748 1.0000 0.9748 0.9872
WildDeepfake 0.4274 0.3974 0.3747 0.3857

Focal

CoatNet[31]

Celeb-DF V2 0.8587 0.8638 0.9928 0.9239
DFDC 0.8477 0.8939 0.9412 0.9169

DeepfakeTIMIT 1.0000 1.0000 1.0000 1.0000
WildDeepfake 0.4784 0.4782 0.9561 0.6375

HorNet[32]

Celeb-DF V2 0.4107 0.8488 0.3867 0.5313
DFDC 0.4357 0.8912 0.4197 0.5706

DeepfakeTIMIT 0.9984 1.0000 0.9984 0.9992
WildDeepfake 0.5099 0.4943 0.9302 0.6455

MaxVit[33]

Celeb-DF V2 0.8197 0.8617 0.9425 0.9002
DFDC 0.8923 0.8933 0.9987 0.9430

DeepfakeTIMIT 0.9685 1.0000 0.9685 0.9840
WildDeepfake 0.5128 0.4940 0.6344 0.5554

Xception[23]

Celeb-DF V2 0.8637 0.8638 1.0000 0.9269
DFDC 0.8935 0.8935 1.0000 0.9437

DeepfakeTIMIT 1.0000 1.0000 1.0000 1.0000
WildDeepfake 0.4648 0.4710 0.9384 0.6272

EfficiententNet[24]

Celeb-DF V2 0.1362 0.0000 0.0000 0.0000
DFDC 0.1065 0.0000 0.0000 0.0000

DeepfakeTIMIT 0.0000 0.0000 0.0000 0.0000
WildDeepfake 0.5202 0.0000 0.0000 0.0000
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표 3의 결과에서 확인할 수 있듯이 교차 엔트로

피를 사용하면 대부분의 모델이 Celeb-DF v2, DFDC, 
DeepfakeTIMIT에서 F1 스코어 0.92에서 0.99라는 우

수한 성능을 보였다. 그러나 WildDeepfake에서는 

CoaTNet은 F1 스코어 0.6306, EfficientNet은 F1 스코

어 0.3857 등 일부 모델의 성능이 급격히 저하되었

다. 반면 Xception은 F1 스코어 0.6363, HorNet은 F1 
스코어 0.6467, MaxVit는 F1 스코어 0.646은 상대적

으로 높은 수준을 유지하였다. Focal 손실 함수를 적

용한 경우, 일부 모델에서는 개선되기도 했으나 전

반적으로 불안정성이 나타났다. 예를 들어 CoaTNet
은 Celeb-DF v2에서 F1 스코어 0.9239와 

DeepfakeTIMIT에서 F1 스코어 1.0000에서 안정적인 

성능을 보였지만, HorNet은 Celeb-DF v2에서 F1 스코

어 0.5313, DFDC에서 0.5706으로 성능이 크게 저하

되었다. EfficientNet-B7은 모든 데이터셋에서 F1 스코

어가 0.0 수준으로 붕괴하여, 작은  배치 크기와 

Focal 손실의 결합이 학습 불안정을 초래한 것으로 

판단된다. 이러한 결과를 종합하면 교차 엔트로피 

손실 함수가 RGB 스트림 학습에 더 안정적임을 알 

수 있다. 또한 DeepfakeTIMIT과 같은 통제된 데이터

셋에 서는 대부분의 모델이 완벽에 가까운 F1 스코

어가 1.0000을 기록하였으나, 실제 환경을 모사한 

WildDeepfake에서는 전반적인 성능이 하락하였다, 따
라서 본 연구에서는 안정성과 성능을 균형 있게 확

보하기 위해 교차 엔트로피 손실 함수를 적용한 

EfficientNet-B7을 최종 RGB 백본 모델로 선정하였다.

표 4. 주파수 모델 성능 비교
Table 4. Performence comparison of Frequency models

Loss Frequency Model Test Dataset Accuracy Precision Recall F1-Score

Cross-Entropy

DCT

ConvNeXt-V2[35]

Celeb-DF V2 0.8612 0.8637 0.9966 0.9253
DFD 0.8914 0.8934 0.9973 0.9425

DeepfakeTIMIT 0.9984 1.0000 0.9984 0.9992
WildDeepfake 0.4798 0.4798 1.0000 0.6484

RepLKNet[29]

Celeb-DF V2 0.8637 0.8637 1.0000 0.9269
DFDC 0.8935 0.8935 1.0000 0.9437

DeepfakeTIMIT 1.0000 1.0000 1.0000 1.0000
WildDeepfake 0.4798 0.4798 1.0000 0.6484

FFT

ConvNeXt-V2[35]

Celeb-DF V2 0.1362 0.0000 0.0000 0.0000
DFDC 0.1065 0.0000 0.0000 0.0000

DeepfakeTIMIT 0.0000 0.0000 0.0000 0.0000
WildDeepfake 0.5202 0.0000 0.0000 0.0000

RepLKNet[29]

Celeb-DF V2 0.1362 0.0000 0.0000 0.0000
DFDC 0.1065 0.0000 0.0000 0.0000

DeepfakeTIMIT 0.0000 0.0000 0.0000 0.0000
WildDeepfake 0.5202 0.0000 0.0000 0.0000

Focal

DCT

ConvNeXt-V2[35]

Celeb-DF V2 0.7631 0.8633 0.8622 0.8627
DFD 0.7961 0.8940 0.8755 0.8846

DeepfakeTIMIT 0.9025 1.0000 0.9025 0.9487
WildDeepfake 0.4807 0.4801 0.9974 0.6482

RepLKNet[29]

Celeb-DF V2 0.1362 0.0000 0.0000 0.0000
DFDC 0.1065 0.0000 0.0000 0.0000

DeepfakeTIMIT 0.0000 0.0000 0.0000 0.0000
WildDeepfake 0.5202 0.0000 0.0000 0.0000

FFT

ConvNeXt-V2[35]

Celeb-DF V2 0.1362 0.0000 0.0000 0.0000
DFDC 0.1065 0.0000 0.0000 0.0000

DeepfakeTIMIT 0.0000 0.0000 0.0000 0.0000
WildDeepfake 0.5202 0.0000 0.0000 0.0000

RepLKNet[29]

Celeb-DF V2 0.1362 0.0000 0.0000 0.0000
DFDC 0.1065 0.0000 0.0000 0.0000

DeepfakeTIMIT 0.0000 0.0000 0.0000 0.0000
WildDeepfake 0.5202 0.0000 0.0000 0.0000
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4.5 주파수 백본 모델 선정

주파수 스트림 백본 후보인 RepLKNet과 

ConvNeXt-V2에 대해 성능을 비교하여 최적의 아키

텍처를 결정하였다. 입력은 각 비디오 프레임을 

DCT와 FFT로 변환하여 성능을 검증하였으며, 손실 

함수는 교차 엔트로피와 Focal을 각각 적용하였다. 
학습률은 1e-4, 옵티마이저는 AdamW, 활성화 함수

는 ReLU, 배치 크기는 16, 최대 에포크는 2000으로 

설정하였고, Focal 손실함수의 경우 감마를 2.0, 알
파를 0.75와 0.25로 설정하였다.

표 4의 결과에서 확인할 수 있듯이, FFT 기반 입

력은 ConvNeXt-V2와 RepLKNet 모두에서 F1 스코어

가 0.0 수준에 머물러 학습이 불안정하였다. 반면 

DCT 기반 입력은 안정적인 성능을 보여, 
Cross-Entropy 손실을 적용한 ConvNeXt-V2(DCT)와 

RepLKNet(DCT)는 Celeb-DF v2, DFDC, 
DeepfakeTIMIT에서 F1 스코어가 0.93에서 0.99를 기

록하였고, WildDeepfake에서도 F1 스코어 0.648로 비

교적 높은 성능을 유지하였다. Focal 손실은 

ConvNeXt-V2(DCT)에서는 일정 수준의 성능을 유지

했으나, RepLKNet(DCT)에서는 전반적으로 성능이 붕

괴하였다. 따라서 클래스 불균형이 크지 않은 데이터

셋 특성을 고려할 때, Cross-Entropy 손실이 더 안정

적인 학습을 보장하였다.
최종적으로 ConvNeXt-V2(DCT)와 RepLKNet(DCT)

는 유사한 성능을 보였으나, ConvNeXt-V2가 196.4M 
파라미터를 사용하는 반면 RepLKNet은 79.8M 파라

미터로 훨씬 경량적이었다. 이에 따라 본 연구에서는 

Cross-Entropy 손실 함수를 적용한 RepLKNet(DCT)를 

최종 주파수 백본 모델로 선정하였다.

Ⅴ. 결론 및 향후 과제

본 연구는 고도화된 딥페이크 기술에 대응하기 

위해 기존 탐지 모델의 일반화 성능 한계를 극복하

고자, RGB 공간 정보와 주파수 도메인 정보를 상

보적으로 결합하는 이중 스트림 융합 모델 

ER-FusNet을 제안하였다. 제안 모델은 비디오 프레

임을 전처리하여 얼굴 영역을 정규화한 뒤, 
EfficientNet-B7과 RepLKNet을 각각 RGB와 주파수 

스트림의 백본으로 활용하고, 추출된 특징을 2계층 

MLP를 통해 융합하여 위조 여부를 판별한다. 
다양한 공개 데이터셋을 활용한 교차 검증 결과, 

ER-FusNet은 단일 정보에 의존하는 기존 모델 대비 

모든 지표에서 일관된 성능 우위를 보였다. 특히 실

제 환경을 모사한 WildDeepfake 데이터셋에서 가장 

큰 성능 격차를 기록함으로써, 제안된 융합 방식이 

딥페이크 탐지의 일반화 성능을 효과적으로 개선할 

수 있음을 입증하였다.
본 연구의 기여는 다음과 같다. 첫째, RGB가 제

공하는 의미론적 단서와 주파수가 드러내는 저수준 

아티팩트를 효과적으로 융합하는 새로운 프레임워

크를 제안하였다. 둘째, 체계적인 교차 데이터셋 평

가를 통해, 실제 인터넷 환경과 유사한 복잡한 조건

에서도 강건한 성능을 확인함으로써 실용적 가능성

을 제시하였다. 한편, 본 연구는 GAN 기반 합성 데

이터에 초점을 맞추고 있어 확산 모델 등 최신 생

성 기술에 대한 추가 검증이 필요하다. 또한 이중 

스트림 구조로 인한 계산 비용 문제와 Real과 Fake 
클래스 불균형 문제 또한 남아 있다. 향후 연구에서

는 데이터 불균형 완화를 위한 SMOTE 기반 증강

과 Class-balanced loss, 리샘플링, 임계값 보정등을 

병행하고 최신 생성 데이터를 포함한 학습 데이터 

확장과 더불어, 지식 증류와 같은 경량화 기법을 적

용하여 효율성을 높이는 방향으로 발전시킬 수 있

을 것이다.
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