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요  약

본 논문은 시그니처 기반 악성코드 탐지의 개념을 초등 수준에서 효과적으로 전달하기 위해, 편광 필터를 

활용한 게이미피케이션 기반 에듀테크 메커니즘을 설계하였다. 학습자는 시각적으로 왜곡된 단어들 중 정답 

시그니처를 탐색하며, 팀 단위의 단서 공유와 전략적 판단을 통해 실제 탐지 과정의 핵심 구조를 간접적으로 

체험하게 된다. 제안 메커니즘은 정보의 제한성과 판단 부담, 정오탐 구분 등의 요소를 학습에 반영함으로써 

정보보안 개념의 내재화를 유도하며, 이를 통해 학습자의 몰입과 학습 흥미를 증진시킨다. 또한, 이러한 과정

은 학습자에게 실질적인 정보분석 경험과 상황판단 능력을 동시에 제공하여, 시각 인식, 전략적 사고, 협동 문

제 해결 역량 향상에 기여할 수 있다. 나아가 초등 교육 단계에서의 정보보안 이해도 확산과 기초 보안 역량 

강화에도 긍정적인 효과를 기대할 수 있다.

Abstract

This paper proposes a gamification-based edutech mechanism using a polarizing filter to convey the concept of 
signature-based malware detection at the elementary level. Learners identify correct signatures among visually distorted 
words, engaging in team-based clue sharing and strategic decision-making to experience the core detection process. By 
reflecting factors such as limited information, cognitive load in decision-making, and distinguishing between true and 
false positives, the approach fosters internalization of information security concepts while enhancing engagement. It 
also promotes visual perception, strategic thinking, and collaborative problem-solving skills, contributing to improved 
cybersecurity literacy and basic security competence in early education.
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Ⅰ. 서  론

정보보안은 디지털 사회에서 필수 소양으로 자리 

잡고 있으며, 기초 개념 이해와 역량 함양이 요구되

고 있다. 그러나 현재 초등 정보보안 교육은 주로 

계도 중심이나 단편적 개념 전달에 머물고 있어 학

습자가 보안 원리를 체험적으로 이해하기 어렵다. 
기존 에듀테크 교수법은 시뮬레이션이나 단순 시각 

자료에 의존하여 학습자의 참여를 이끌지만, 원리의 

구조적 이해를 촉진하는 데는 한계가 있다. 따라서 

단순 암기를 넘어 보안 사고의 작동 원리와 한계를 

탐구할 수 있는 체험적 접근이 요구된다[1][2].
시그니처 기반 악성코드 탐지는 사전에 정의된 패

턴을 활용하는 대표적 방식으로, 보안 기초 개념 교

육에서 중요한 소재가 된다[3][4]. 그러나 H. Holm의 

연구[5]에 따르면 Snort는 알려진 공격에서 평균 54% 
탐지율에 그쳤으며, 제로데이 공격에서는 17%에 불

과하였다. 이는 시그니처 기반 탐지가 새로운 악성코

드에 취약하다는 점을 보여주는 대표적 사례로, 지능

형 지속 위협(APT, Advanced Persistent Threat)과 자동

화된 변종 악성코드가 확산되면서 이러한 한계가 더

욱 뚜렷해지고 있다. 따라서 탐지 개념을 교육할 때

는 탐지 원리뿐 아니라 실패와 오탐의 가능성까지 

경험적으로 이해시키는 접근이 요구된다.
교육 현장의 수요 또한 이러한 접근의 필요성을 

뒷받침한다. 교육부의 2022 개정 교육과정은 디지털 

기초 소양을 필수 역량으로 규정하고 있으며, 
KERIS의 2020 교육정보화 실태조사는 교사의 ICT 
활용 역량에 상당한 격차가 존재함을 보고하였다

[6][7]. 특히 초등 정보 수업은 주당 1~2차시에 한정

되는 경우가 많아, 복잡한 방식보다 간단한 교구와 

규칙을 활용한 체험 기반 메커니즘이 효과적인 대

안이 될 수 있다.
이에 본 논문은 편광 필터를 활용하여 학습자에

게 제한된 단서를 단계적으로 노출시키고, 왜곡된 

단어 중 악성코드 시그니처를 유추하는 게임적 상

호작용 기반의 체험형 에듀테크 메커니즘을 제안한

다. 학습자는 팀 단위로 단서를 수집하고 협력적 추

론을 수행하며, 이를 통해 시그니처 탐지의 원리와 

한계, 그리고 정탐과 오탐이 발생하는 불확실성 구

조를 보다 구체적이고 체험적으로 이해하게 된다.

Ⅱ. 관련 연구 분석

2.1 시그니처 기반 악성코드 탐지 구조와 한계

시그니처 기반 악성코드 탐지는 알려진 악성코드

의 고유한 식별 정보(시그니처)를 바탕으로 위협 여

부를 판별하는 전통적 탐지 방식이다[8][9]. 안티바

이러스 소프트웨어나 침입 탐지 시스템 등에서 널

리 활용되며, 보안 교육에서도 가장 기본적인 개념

으로 다뤄진다.
본 논문에서는 NIST의 Guide to Intrusion Detection 

and Prevention Systems에서 제시하는 탐지 흐름의 주

요 기능 요소를 참고하여 (1) 이벤트 수집(Input), (2) 
데이터 전처리 및 특징 추출(Feature Extraction), (3) 
시그니처와의 비교(Matching), (4) 탐지 여부 판별 및 

알림(Decision/Alerting)이라는 네 단계로 요약하였다

[10][11]. 이러한 체계는 단순한 개념 설명을 넘어, 
실제 보안 시스템이 입력 데이터를 처리하여 위협 

여부를 판별하는 과정을 명확히 보여준다.
시그니처 기반 탐지는 알려진 공격을 빠르게 탐

지할 수 있는 장점이 있지만, 새로운 악성코드나 변

종 공격에는 취약하다는 본질적 한계를 지닌다

[12][13]. 따라서 교육적 관점에서 이 원리를 다룰 

때는 탐지 성공뿐 아니라 탐지 실패와 오탐의 가능

성까지 함께 경험적으로 이해시키는 것이 필요하다.

2.2 편광 필터 기반 탐지 과정 시각화 메커니즘

편광(Polarization)은 빛의 진동 방향을 제어하여 

특정 방향의 성분만 통과시키는 광학적 현상이다

[14][15]. 두 개의 편광 필터를 서로 수직으로 교차

시키면 대부분의 빛이 차단되어, 그 뒤에 위치한 패

턴이나 글자는 보이지 않는다. 그러나 교차된 필터 

사이에 제3의 필터를 45도로 삽입하면 일부 빛이 

다시 투과하면서 감춰진 패턴이 부분적으로 드러난

다[16][17]. 본 논문에서는 이러한 원리를 활용하여, 
악성코드 탐지 과정의 불완전성과 불확실성을 학습

자가 직접 체험할 수 있도록 설계하였다.
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그림 1은 제안 메커니즘에서 적용한 편광 원리를 

보이는 것이다. 수직으로 교차하는 두 편광판은 빛

을 차단하여 반대편을 확인할 수 없으나, 교차하는 

두 편광판 사이에 45도 각도의 편광판을 추가할 경

우, 일부 빛이 통과되어 반대편을 확인할 수 있다. 
제안 메커니즘은 시그니처 후보 단어가 인쇄된 

A4 시트를 교차 편광 필터로 차단한 상태에서 시작

함으로서, 학습자는 필터 아래 아무것도 보지 못한 

채로 차례마다 원하는 위치에 45도 각도의 필터를 

삽입한다. 삽입된 영역에서만 일부 단서가 드러나

며, 이를 통해 해당 단어가 실제 시그니처인지 여부

를 추론할 수 있다. 이 과정은 두 개의 팀이 번갈아 

가며 수행되며, 각 팀은 제한된 시도 안에서 가능한 

한 많은 단서를 확보하고 다른 팀보다 먼저 정답을 

찾아내야 한다.
이러한 구조는 NIST에서 제시한 과정을 요약한 

한 시그니처 기반 탐지 과정과 직접적으로 대응된

다. A4 시트는 입력 데이터(Input)에 해당하며, 45도 

필터 삽입은 부분적 단서를 추출하는 특징 추출

(Feature extraction)에 해당한다. 드러난 단서를 기존 

시그니처 후보와 비교하는 것은 매칭(Matching)에 

해당하고, 최종적으로 팀이 정답 여부를 선언하는 

과정은 탐지 판정(Decision)에 대응된다. 특히 일부 

단서만 드러나고 유사한 후보가 함께 존재하는 상

황은 실제 탐지 환경에서의 정탐(True positive), 오
탐(False positive), 탐지 실패(False negative)의 구조

를 반영한다.
따라서 본 논문에서 제안하는 편광 필터 기반 시

각화는 단순한 광학 실험을 넘어서, 협력과 경쟁을 

기반으로 한 상호작용 속에서 탐지 과정의 본질을 

경험하도록 설계된 에듀테크 메커니즘이다. 이는 학

습자가 탐색, 판단, 의사결정 과정을 거치며 보안 

사고의 본질을 학습할 수 있도록 유도한다[18][19].

2.3 관련 연구 분석

사이버보안 에듀테크 분야에서는 게임 기반 학습

이 학습자의 보안 개념 이해와 관심도 증진에 효과

적이라는 연구가 다수 보고되고 있다. GenCyber 캠
프를 대상으로 한 G.　Jin et al.[20]는 고등학생을 

대상으로 다양한 보안 게임을 활용한 교육 모듈을 

운영하고, 참가자 설문 결과 게임 기반 학습이 보안 

개념 인지와 관심도 증진에 효과적이라는 결과를 

도출하였다.　 J.　 Vykopal et al.[21]은 CTF 
(Capture-the-Flag) 게임을 대학 교육 환경에서 활용

하여 보안 개념의 이해를 증진하고 학습자의 참여

도를 높이는 효과를 확인하였다. Nkongolo[22]는 남

아프리카 전통 보드게임 ‘Morabaraba’를 변형한 

CyberMoraba를 활용하여 사이버보안 인식을 높이는 

교육적 효과를 보고하였다. 이들 연구는 게임 요소

가 학습자의 몰입과 개념 내재화에 효과적임을 보

여준다.
본 논문은 이와 같이 시뮬레이션을 통한 직관적 

이해 접근을 기반으로 하되, 초등 학습자의 인지적 

특성을 고려한 게임적 구조와 협력적 탐색 방식을 

적용하여 보다 교육적 효과성을 극대화하는 데 중

점을 두었다.

Ⅲ. 편광 시각화 기반 악성코드 시그니처 탐지 
초등 에듀테크 메커니즘 제안

3.1 에듀테크 개념적 설계

시그니처 기반 악성코드 탐지는 이미 알려진 악

성코드의 고유 패턴을 데이터베이스와 비교하여 위

협 여부를 판정하는 전통적 방식이다. 

그림 1. 편광 필터 기반 단계적 노출 개념
Fig. 1. Architectu concept of stepwise exposure using a polarizing filter
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이 과정은 일반적으로 악성 행위의 특징을 시그

니처로 정형화하고, 이를 탐지 엔진에 등록하며, 대
상 파일과 트래픽 및 로그와 실시간으로 비교한 뒤, 
일치 여부를 판정하는 절차로 구성된다. 탐지 결과

는 정탐(True positive), 오탐(False positive), 미탐

(False negative)으로 구분되며, 각 경우는 보안 시스

템의 성능과 신뢰성에 직접적인 영향을 미친다. 이
러한 기법은 알려진 위협에 대해서는 높은 효율성

을 보이지만, 등록되지 않은 새로운 악성코드나 변

종에 대해서는 탐지가 불가능하다는 근본적 한계를 

가진다. 따라서 탐지 과정은 본질적으로 불확실성을 

수반하며, 보안 분석가는 제한된 단서를 바탕으로 

신중하게 판단해야 한다.
이와 같은 기술적 절차는 교육적 맥락에서 체험 

가능한 형태로 변환될 필요가 있다. 제안하는 에듀

테크 메커니즘은 시그니처를 단어 형태로 단순화한 

뒤, 이를 격자 구조로 분해 및 왜곡하여 학습자에게 

제시한다. 학습자는 수직으로 교차된 편광 필터 위

에 45도 각도의 필터를 삽입하여 제한된 단서를 확

보하고, 이를 종합해 정답 시그니처를 추론해야 한

다. 이 과정에서 정탐은 정답 선언, 오탐은 감점, 미
탐은 정답 미도출로 대응된다. 학습자는 제한된 정

보 속에서 전략적으로 탐색하고 협력적으로 판단하

는 과정을 경험함으로써, 보안 탐지에서 요구되는 

정확성, 신중함, 그리고 불확실성 관리의 개념을 자

연스럽게 습득하게 된다. 결과적으로 제안된 메커니

즘은 단순한 흥미 유발을 넘어, 정보보안 탐지의 핵

심 원리를 교육적으로 재현할 수 있는 사례로 제시

될 수 있다.

3.2 제안 에듀테크 메커니즘 적용 편광 원리

편광 필터 기반 시각화는 악성코드 탐지의 본질

적 특징인 불완전한 단서와 불확실성 속 판단을 학

습자가 체험하도록 설계되었다. 
편광 필터 구성은 그림 2의 원리를 기반으로 한

다. 전체 탐지 영역은 4×4 격자로 구획되어 있다. 
두 장의 기본 편광판은 수직으로 교차해 대부분의 

정보를 차단한 상태로 배치되며, 학습자는 보조 편

광판을 준비된 격자 중 하나의 크기에 맞추어 삽입

한다. 이때 삽입된 영역에서만 일부 문자의 단서가 

드러나도록 설계되어 있으며, 각 시도는 단일 격자

에 국한된다. 이러한 표준화된 구조는 활동의 난이

도를 일정하게 유지하는 동시에, 필터 조작과 단서 

획득 과정을 명확히 대응시켜 학습자의 체험 효과

를 극대화한다.
이 과정은 실제 탐지 환경의 사고 구조를 반영한

다. 학습자는 제한된 정보로 추론을 수행해야 하고, 
유사한 후보와의 혼동 속에서 정탐과 오탐을 구분해

야 한다. 또한 정답 시도에는 리스크가 존재하기 때

문에, 단서를 더 수집할지 혹은 결정을 내릴지를 전

략적으로 판단해야 한다.
따라서 제안 메커니즘은 단순한 시각적 효과를 

넘어, 협력적 탐색·정보 공유·전략적 의사결정을 포

함하는 교육 활동으로 확장된다. 이는 실제 보안 분

석가가 직면하는 탐색, 판단, 의사결정 과정을 모의

적으로 경험하게 함으로써, 학습자가 보안 탐지 개

념을 깊이 이해하도록 돕는다.

그림 2. 편광 필터 삽입 전후 시각적 변화
Fig. 2. Visual changes before and after inserting a polarizing filter
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3.3 실습 활동 설계

제안된 실습 활동은 편광 필터를 활용하여 제한

된 단서를 단계적으로 드러내고, 학습자가 이를 기

반으로 악성코드 시그니처를 추론하도록 구성되었

다. 활동은 팀 단위 협력 구조로 진행되며, 이는 실

제 보안 탐지 과정에서 요구되는 협의와 판단을 교

육적으로 모사하기 위함이다.
먼저 학습자들은 두 개의 팀을 구성한다. 사전에 

협의한 방법에 따라 팀별 순서를 정한다. 이후 학습

자에게 편광판에 의해 가려진 시그니처 A4 용지와 

공개된 단어로 구성된 4개의 정답후보 시그니처를 

제공한다. 단어는 시각적으로 왜곡되어 있으며, 유
사한 패턴을 가진 오답이 포함되어 있어 단순 식별

이 아니라 세밀한 추론이 필요하다.
게임의 진행은 각 팀이 차례대로 편광 필터를 격

자의 원하는 위치에 삽입하는 방식으로 이루어진다. 
삽입된 위치에서만 일부 단서가 드러나며, 학습자는 

이를 바탕으로 팀 내에서 분석과 토의를 수행한다. 
이때 단서는 한 번 확인된 이후 재사용할 수 없고, 
정답을 선언할 수 있는 기회는 차례당 한 번으로 

제한된다. 정답일 경우 3점을 획득하며 라운드는 즉

시 종료되지만, 오답일 경우 1점이 차감되고 탐색은 

계속 이어진다. 동일한 오답을 반복 제출할 수는 없

으며, 모든 팀은 이러한 과정을 거쳐 점수를 누적하

게 된다. 최종적으로는 3~5개 라운드의 점수를 합

산해 우승 팀을 결정한다.
그림 3은 본 논문에서 제안하는 실습 활동의 전

체 흐름을 시각적으로 나타낸 것이다. 이러한 구조

는 실제 보안 탐지 과정의 본질을 교육적으로 반영

한다. 일부 단서만을 근거로 판단해야 하는 제한적 

상황, 유사 패턴 속에서 정답을 식별해야 하는 추론 

과정, 그리고 오탐과 정탐의 결과가 가져오는 성과 

차이를 학습자가 직접 경험할 수 있게 한다. 또한 

단서가 편광 필터의 특정 방향에서만 드러나도록 

설계되어, 물리적 조작과 정보 해석의 연계성을 강

화하였다. 아울러 단서 정보는 격자 내에 무작위로 

배치되어 있어 전략적 탐색과 협동적 의사결정이 

요구된다. 결과적으로 본 활동은 학습자가 단순히 

정답을 찾는 경험을 넘어, 정보보안 탐지에서 중요

한 신중함, 정확성, 불확실성 관리를 체험할 수 있

는 교육적 장치를 제공한다.

그림 3. 제안 방법론 순서도
Fig. 3. Proposed methodology flowchart

Ⅳ. 효과성 분석

4.1 정성적 효과성 분석

본 논문에서 제안한 편광 필터 기반 에듀테크 

메커니즘은, 학습자가 제한된 단서를 수집하고 정

답을 추론하는 과정에서 정탐, 오탐, 미탐과 같은 

탐지 결과의 불확실성을 자연스럽게 체험할 수 있

도록 설계되었다. 이는 단순한 이론적 설명을 넘

어 탐지 원리와 한계를 구조적으로 이해하도록 돕

는 장치이다.
이와 같은 체험 중심 학습 방식은 여러 연구에서 

학습 효과와 학습자 참여도를 높이는 것으로 확인
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되었다[22]. E. Ebrahimi et al.[23]에서는 초중등 학

생을 대상으로 한 사이버보안 게임 및 플랫폼이 추

상적 개념 이해와 몰입도 증진에 효과적이라는 사

례가 다수 보고되었다. 또한 D. Ondrušková and R. 
Pospíšil[24]에서는 체코 초등학생을 대상으로 한 사

이버보안 인식 교육 실험에서 교육 직후 이해도 향

상과 위험 인식 개선 효과를 확인하였다. 더불어 

M. Lamond et al.[25]에서는 스코틀랜드 초등교사 

설문조사 결과, 교사의 ICT 역량과 교육 자료 제공 

여부가 교육 효과에 직접적 영향을 미친다고 보고

하였다.
따라서 본 메커니즘은 물리적 교구(편광 필터), 

제한적 단서 노출, 팀 기반 상호작용을 결합함으로

써 학습자의 몰입과 추론 과정을 강화하고, 교사의 

자료 활용성을 높여 보안 개념 이해와 참여를 동

시에 촉진할 수 있다는 점에서 교육적 효과성을 

가진다.

4.2 기존 기법과의 비교

기존의 사이버보안 교육은 주로 시뮬레이션 소프

트웨어나 디지털 자료를 활용하여 개념을 전달하는 

방식이 중심이었다. 이러한 방식은 직관적 이해와 

흥미 유발에는 효과적이지만, 학습자가 직접 조작하

거나 물리적으로 개입하는 체험적 요소가 적고, 탐
지 과정의 불확실성이나 판단 구조를 몸으로 느끼

는 경험을 제공하기에는 한계가 있다[26][27].
반면 본 연구에서 제안하는 편광 기반 메커니즘

은 물리적 교구를 활용하여 학습자가 필터를 직접 

삽입하고 단서를 확보하는 참여적 활동을 포함함으

로써 학습자의 몰입과 참여를 높인다. 탐지 과정에

서 정탐, 오탐, 미탐의 구조적 불확실성을 체험하고, 
팀 간 협력과 전략적 판단을 요구하는 구조는 기존

의 관찰 중심 교육 방식과 뚜렷이 구별된다.
이러한 차별성은 최근 교육 연구에서도 유사하게 

확인된다. W. Lazarov et al.[28]에서는, Cyber Range 
플랫폼을 통해 가상 네트워크 환경에서 게임화된 

학습이 학생들의 참여도와 이해도, 실습 효과를 유

의미하게 향상시켰다고 보고하였다. 또한 J. 
Vykopal et al.[29]에서는 실습 중심 환경이 학습자

에게 현실성 있는 탐구와 피드백 기회를 제공함으

로써 이해도가 증가된 바 있다. 마지막으로 T. K. 
Damenu et al.[30]에서는 다수의 게임 기반 수업 사

례에서 어린 학습자들이 보안 개념 인식과 동기 측

면에서 긍정적인 결과를 확인하였다.
따라서 제안된 메커니즘은 기존 교육 기법이 가

진 수동적·관찰 중심적 특성과 달리, 학습자가 탐지 

원리와 한계를 체험적으로 습득하고, 전략적 의사결

정 및 협력적 학습 과정을 경험할 수 있도록 한다

는 점에서 교육적 차별성과 강점을 지닌다.

V. 결  론

본 논문에서는 새롭고 직관적인 편광 필터 기반 

체험형 에듀테크 메커니즘을 통해 시그니처 기반 

악성코드 탐지 과정을 교육적으로 효과적이고 시각

적으로 구현하는 방법을 제안하였다. 제안된 접근 

방식은 추상적 개념 설명에 의존하는 기존 보안 교

육의 한계를 보완하고, 초등 학습자가 직접 조작과 

추론을 통해 탐지 원리와 한계를 보다 체계적으로 

이해할 수 있도록 설계하였다.
제안된 메커니즘은 정탐, 오탐, 미탐이라는 탐지 

결과를 학습자가 게임적 규칙 속에서 체험하도록 

하여, 정보보안의 본질적 불확실성을 인식하게 한

다. 또한 물리적 교구와 팀 단위 활동을 결합함으로

써 학습자의 참여와 몰입을 강화하고, 탐색·판단·의
사결정이라는 보안 분석 사고 과정을 교육적으로 

재현하였다. 이는 단순한 지식 전달을 넘어 정보보

안 교육의 개념적 내재화와 협력적 학습 효과를 동

시에 촉진하는 장점이 있다.
제안 방법론은 시그니처 기반의 악성코드 탐지 

기법에 대해 초등 피교육자를 대상으로 수행할 수 

있는 방법론이나, 이를 교육하는 교육자에게는 기술

적인 이해가 요구된다. 따라서 향후 연구에서는 교

육자가 제안 방법론의 기술적 배경과 탐지 원리를 

보다 직관적으로 이해하고 수업에 적용할 수 있도

록 지원하는 개념적 설명 도구나 교수 가이드라인

의 개발이 요구된다.
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