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요  약

무선 통신, 소형화된 센서, 엣지 컴퓨팅의 발달은 기존의 고정식 시스템과 함께 모바일 감시 장치를 등장시

켜 다양한 환경에서 보다 유연한 감시가 가능하게 하였다. 그러나 단순히 모바일 장치를 기존의 고정 장치 관

리 시스템에 포함시키는 방식은 모바일 장치만의 고유한 특성을 반영하지 못하여 중복 감시, 네트워크 트래픽 

증가, 비효율적인 전력 사용으로 이어질 수 있다. 이러한 한계는 고정형과 모바일 감시 장치를 효과적으로 통

합·관리할 수 있는 새로운 관제 시스템의 필요성을 보여준다. 본 논문은 이질적 감시 장치들의 통합 관리를 위

해 설계된 하이브리드 감시 제어 시스템을 제안한다. 제안된 시스템은 적응형 감시 범위 제어, 실시간 데이터 

처리, 네트워크 트래픽 최적화, 모바일 장치의 에너지 효율적 동작을 특징으로 한다. 이러한 아키텍처는 운용 

효율성을 향상시키고, 하이브리드 감시 인프라를 도입하는 환경에서 확장성을 보장하고자 한다.

Abstract

The development of wireless communication, miniaturized sensors, and edge computing has facilitated the 
emergence of mobile surveillance devices alongside traditional fixed systems, enabling more flexible monitoring in 
diverse environments. However, simply incorporating mobile devices into existing fixed-device management systems 
fails to account for the unique characteristics of mobile units, potentially resulting in redundant monitoring, increased 
network traffic, and inefficient power usage. These limitations underscore the need for a new architectural approach 
that can effectively integrate and manage both fixed and mo-bile surveillance devices. This paper proposes a hybrid 
surveillance control system archi-tecture designed for the integrated management of heterogeneous monitoring devices. 
The system features adaptive monitoring range control, real-time data processing, network traffic optimization, and 
energy-efficient operation of mobile units. The proposed archi-tecture aims to improve operational efficiency and 
ensure scalability in environments em-ploying hybrid surveillance infrastructures.  
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Ⅰ. 서  론

오늘날 가장 널리 사용되는 영상 기반 감시 장치

는 CCTV(Closed Circuit Television) 시스템이다. 
CCTV는 특정 위치에 설치된 카메라가 수집한 영상 

데이터가 유·무선 통신 채널을 통해 전송되며, 이를 

인가받은 사용자만 수신할 수 있는 폐쇄형 시스템

이다. 일반적으로 카메라 장치(촬영), 전송 장치, 수
신 장치, 그리고 중앙 관리 시스템으로 구성된다.

카메라 장치는 고해상도 센서와 AI 기반 객체 탐

지 기능의 도입으로 발전해 왔으며, 전송 장치는 기

존의 유선 네트워크 기반에서 Wi-Fi, 4G/5G와 같은 

무선 공용망으로 점차 전환되고 있다. 수신 장치는 

영상을 받아들이며, 관리 시스템은 중앙 집중식 모

니터링, 저장 및 제어를 수행한다.
전통적인 CCTV 시스템은 고정형 장치가 중심이

었으며, 사전 조사를 기반으로 최적의 감시 범위를 

보장하기 위해 설치되었다. 이로 인해 중복 감시, 
과도한 네트워크 트래픽, 전력 소모, 저장 비효율성 

등은 중요한 문제로 크게 고려되지 않았다. 그러나 

무선 통신 기술과 전력 효율성의 발전으로 차량용 

블랙박스, 스마트폰 기반 영상 기록 시스템과 같은 

모바일 CCTV 장치가 등장하여 다양한 환경에서 보

다 유연한 감시가 가능해졌다. 문제는 이러한 모바

일 장치가 기존의 고정 장치 중심 관리 시스템에 

통합될 때 발생한다. 이 경우 감시 영역의 중복, 불
필요한 데이터 전송, 전력 소모 증가와 같은 문제가 

나타날 수 있으며, 특히 모바일 장치의 동적 움직임

은 인근 고정 카메라와의 감시 중복을 빈번히 유발

하여 전체 시스템 효율을 저하시킬 수 있다.
본 논문에서는 고정형 및 모바일 CCTV 장치에

서 수집된 데이터를 통합 관리할 수 있는 하이브리

드 감시 제어 시스템 아키텍처를 제안한다. 이를 위

해 제안된 시스템은 세 가지 주요 정보를 기반으로 

세 가지 핵심 기능을 제공한다. 
본 시스템에서 사용되는 세가지 주요 정보는 다

음과 같다. 첫 번째로 각 CCTV 장치의 위치, 시야

(FoV, Field of View), 두 번째로 카메라 방향 데이

터, 설치 지역에 대한 GIS(Geographic Information 
System) 데이터, 세 번째로 이동성, 시야 범위, 기타 

관련 속성을 포함한 상세 장치 사양이다. 
위 세 데이터를 기반으로 시스템은 아래 세가지 

기능을 수행한다. 첫 번째로 각 장치의 감시 범위 

영역 계산기능, 두 번째로 감시 영역이 중복되는 경

우 최적의 장치를 자동으로 선택하는 기능, 세 번째

로 선택된 CCTV 장치에 녹화, 전송 시작·정지·재전

송 등의 제어 명령을 전송하는 기능이다. 
이 프레임워크를 통해 시스템은 각 카메라의 활

성 감시 영역을 실시간으로 시각화·관리할 수 있으

며, 불필요한 데이터 전송을 최소화하고 네트워크 

및 전력 자원의 사용을 최적화할 수 있다. 본 논문

은 고정형과 모바일 CCTV 인프라가 혼재된 환경에

서 통합 관리의 어려움을 해결하는 하이브리드 감

시 아키텍처를 제시하고, 운영 효율성과 확장성을 

향상시키기 위한 실질적인 해결책을 제안한다.
      

Ⅱ. 관련 연구

과거에는 모바일 및 고정 감시 장치를 하나의 제

어 시스템에서 관리하려는 다양한 연구들이 있었다.
GIS와 GPS(Geographic Information System) 데이터

를 통합한 감시 시스템 아키텍처를 제안한 연구가 

있었으나 해당 연구는 이동형 CCTV에 대한 고려가 

부족하였다[1].
고정 및 모바일 센서가 혼합된 하이브리드 시스

템을 구축하고자 한 연구가 있었으나, 대부분 기존 

이동가능한 센서의 배치 연구와 마찬가지로 감시 

영역 전체에 대한 감시에 목적을 두어 중복 감시 

등의 문제를 해결하지 못하였다[2].
고정형과 이동형 감시 장치의 제어 시스템을 통

합하고자 한 연구도 존재하였으나 단순히 통합하는 

데 중점을 두어 사실상 두 시스템이 병행 운영되는 

상황이 연출된 연구도 존재하였다[3][4]. 
모바일 감시 장치 제어 시스템 구성 시 필요한 

요소를 정리한 연구도 존재 하였다[5]. 
영상 감시 시스템에서 커버리지 중복 구성을 분

석하고 최적화 방법을 제안했으나, 계산 요구가 높

다는 우려로 인해 중복 감시 영역 계산에서 단순화

된 접근 방식을 채택한 연구도 있다[6].
AI와 인간 감시자의 협업을 통한 하이브리드 보
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안 시스템의 효율성을 제시한 연구도 존재한다[7].
고정 및 모바일 카메라가 함께 작동하는 하이브

리드 카메라 시스템에서 여러 대상의 분산 추적과 

능동적 인지를 연구한 논문으로, 복합 감시 환경에 

대한 연구를 진행한 연구가 존재하였다[8].
공사현장과 같은 위험지역에 이동성CCTV의 배치

를 위하여 실제 기기를 개발하고 네트워크를 통한 

연결을 제안하였으나, 다수의 기기가 배치되는 경우 

네트워크의 효율성에 대한 고려가 부족하다[9].
이들 논문들은 다양한 환경에서의 감시 방법 제

안, 감시 영역 계산등을 수행하고자 하였으나, 중복 

감시 영역에 대한 고려가 부족하고, 이에 대한 해결

방안을 제시하지 않았으며, 세부적인 관제 알고리즘 

및 네트워크 트래픽의 최적화 부분에 대한 논의가 

부족하였다. 

Ⅲ. 하이브리드 관제 시스템

본 논문은 앞서 설명한 세 가지 유형의 정보가 

이미 시스템 내에 존재한다는 가정 하에 진행된다. 
또한, 각 구성 요소의 구체적인 구현 및 데이터베이

스 설계는 본 연구의 범위에 포함되지 않는다. 

3.1 시스템 아키텍쳐

본 섹션에서는 제안된 관리 시스템의 전체 아키

텍처를 설명하며, 개념도는 그림 1과 같다.
고정 및 모바일 CCTV 장치에서 수집된 영상 데

이터는 이더넷, 전용선, 4G/5G, Wi-Fi 등 다양한 네

트워크를 통해 관리 시스템으로 전송된다.
수신된 데이터는 먼저 데이터 수집 모듈에 도달

하며, 여기서 카메라 정보 갱신 관리 모듈과 딥러닝 

처리 모듈 두 주요 모듈로 분배된다.
카메라 정보 갱신 관리 모듈은 카메라 위치나 방

향 등 감시 파라미터의 변동 여부를 모니터링하고, 
중요한 변화가 감지되면 이를 카메라 관리 모듈로 

전달한다.
카메라 관리 모듈은 다음 하위 모듈로 구성된다:
GIS/GPS 기반 카메라 위치 매핑 모듈: 카메라의 

GPS 좌표와 설치 지역의 GIS 데이터를 기반으로 

현재 위치 정보를 생성한다.
카메라 감시 범위 계산 모듈: 매핑 결과와 카메

라 시야, 범위, 이동성 등의 사양을 활용하여 유효 

감시 영역을 산출한다.
중복 감시 영역 계산 모듈: 감시 범위 중복을 식

별하고, 중복이 일정 기준을 넘으면 정보를 다음 모

듈에 전달한다.
최적 카메라 선택 모듈: 중복된 영역에 가장 효

율적인 카메라를 선택하여, 어떤 장치가 전송을 계

속하고 어떤 장치는 중지할지 결정한다.

그림 1. 하이브리드 관제 시스템 개념도
Fig. 1. Hybrid surveillance control system architecture
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영상 데이터 전송 제어 모듈은 선택 결과를 받아 

해당 카메라에 영상 전송 시작 또는 중지 명령을 

지시한다.
딥러닝 처리 모듈은 객체 탐지, ID 및 재식별

(Re-ID) 할당, 대상 객체 자동 추적을 수행하며, 처
리된 정보는 사용자 인터페이스(UI)로 전달된다.

사용자 인터페이스는 최적의 감시 영상을 사용자

에게 제공하고, 카메라 상태 확인이나 영상 조회 같

은 사용자 요청을 처리하며, 이를 시스템에 전달해 

해당 CCTV 장치를 제어한다.
시스템 데이터베이스(DB)는 현재 등록된 모든 

CCTV 장치의 위치, 시야각, 방향 데이터, 감시 지역 

정보 및 GIS 데이터, 각 감시 장치의 기술 사양(예: 
이동성, 시야 범위 및 각도), 시스템을 통해 수집된 

영상 자료 및 관련 메타데이터등의 정보를 저장한다.

3.2 시스템 동작 절차

제안 시스템의 운용 절차는 다음과 같다.
시스템 부팅 시, 감시 구역에 대한 GIS 데이터가 

데이터베이스에서 로드되며, 미리 계산된 정의된 구

역에 따라 지역이 분할된다. 그림 2의 왼쪽에 묘사

된 영역을 감시하고자할 경우 그림 2의 오른쪽 그

림과 같이 영역으로 분할한다. 

그림 2. 감시구역 분할 예시
Fig. 2. Example of surveillance area information and

segmentation

감시 구역 내에 위치한 CCTV 장치들은 위치 좌

표, 감지 범위, 시야, 진행 방향, 배터리 상태, 남은 

저장 용량 등의 정보를 관리 시스템에 전송한다. 관
리 시스템은 수신된 데이터와 GIS 매핑 정보를 결

합하여 각 장치의 감시 범위를 매핑한다.
그림 3에서 사다리꼴 박스는 CCTV 장치를 나타

내고, 화살표는 시선 방향, 부채꼴 모양은 현재 감

시 범위를 의미하며, 이를 통해 시스템 초기 설정이 

완료된다.

그림 3. 감시 지역에서의 CCTV 배치 및 감시 구역 매핑
예시

Fig. 3. Example of CCTV deployment and surveillance
area mapping in the monitored region

새로운 CCTV 장치가 감시 구역에 진입하거나 

기존 장치가 설정된 기준 이상으로 이동 또는 회전

할 경우 다음 절차가 실행된다. 그림 4는 좌측 하단

의 감시 지역에 신규 CCTV가 이미 감시 되고 있는 

지역으로 진입하는 상황을 보여준다.
진입 또는 중요한 이동/회전 시, CCTV는 업데이

트된 상태를 시스템에 전송한다. 관리 시스템은 장

치의 현재 사양과 공간 파라미터를 사용해 감시 범

위를 재계산한다. 새로 계산된 감시 영역이 기존 감

시 영역과 크게 겹칠 경우, 미리 정의된 우선순위 

규칙을 적용해 어떤 장치가 데이터 전송을 계속할

지, 어느 장치는 일시 중지할지 결정한다.
예를 들어, 그림 4에서는 좌측 하단의 두 CCTV

의 감시 영역은 겹침이 심하지 않아 두 장치 모두 

데이터 전송을 계속 진행한다.

그림 4. 감시 구역에 CCTV가 진입 예시
Fig. 4. Example of a new CCTV entering the surveillance area
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(a) (b)
그림 5. 감시 구역 중첩 및 대응 결과 예시 (a) 중복 감시 상태, (b) 중복 감시 해소 상태

Fig. 5. Example of surveillance area overlap and response results (a) Overlapping monitoring state, (b) release Overlapping
monitoring state

그림 5(a)는 모바일 CCTV가 왼쪽으로 이동하여 

기존 고정 CCTV와 감시 영역이 크게 겹치는 경우

를 보여준다. 시스템은 이 중복을 인지하고 미리 정

해진 기준에 따라 어떤 장치가 전송을 유지하거나 

중지할지 평가한다.
그림 5(b)는 중복 분석 결과에 따라 시스템이 모

바일 CCTV에게 데이터 전송을 중지하도록 지시하

는 경우를 나타낸다.
위치나 시야 각도 변경이 있을 때에도 동일한 논

리가 적용되어 감시 자원 사용이 지속적으로 최적

화된다. 
이러한 절차를 하나의 pseudo code로 작성하면 

다음과 같다. 

1
2
3
4
5
6

7
8
9
10
11
12
13

initialized Surveillance system
load Surveillance Area and GIS info from DB

Check Camera ID and location info from CCTV
Info message
if new camara
load Camera spec from DB

calculate the Camera surveillance coverage
calculate Redundant surveillance area
select Optimal camera

send data transmission request/stop message

receive data fron CCTV

3.2.1 감시 구역 모델링

모든 CCTV 장치 정보와 GIS 및 GPS 데이터는 

중앙 감시 시스템에 의해 수집되고 관리된다. 따라

서 다수의 감시 장치를 효율적으로 관리하기 위한 

제어 메커니즘이 필수적이다.
본 연구에서는 센서 네트워크 제어 시스템에서 

주로 사용되는 래핑 알고리즘의 수정 버전을 감시 

범위 계산에 채택하였다. 시스템 데이터베이스에 각 

감시 장치의 기술 사양과 설치 장소별 GIS 데이터

가 포함되어 있어 상향식이 아닌 중앙 집중식 방식

으로 커버리지 영역을 산출할 수 있다.
불필요한 계산 부하를 줄이기 위해, 시스템은 매 

업데이트 시 전체 커버리지 지도를 재계산하지 않고 

새로 추가되거나 위치가 변경된 감시 장치가 영향을 

미치는 국소 영역에 대해서만 계산을 수행한다.
커버리지 영역 계산은 다음과 같다.
각 세분화된 그리드 영역의 한 변 길이를 R1 이

라 하면, 단위 면적은 R12이 된다. 각 감시 장치는 

탐지(시야) 범위 R2, 시야각 θ1을 가지며, 이상적인 

감시 범위(A​ideal)는 부채꼴 영역으로 볼 수 있으며, 
이에 대한 계산식은 식 (1)과 같다. 

 ∙∙       (1)

그러나 이러한 이상적인 감시 범위는 벽이나 건

물과 같은 환경적 장애물을 고려하여 조정되어야 
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한다. 두 가지 경우를 고려한다: 1) 정면 장애물: 감
시 장치의 정면이 벽과 직접 마주할 경우, 유효 시

야가 잘리며 장치에서 벽까지의 다각형 거리를 이

용해 가시 영역을 재계산한다. 2) 측면 장애물: 측
면 구역이 벽에 의해 부분적으로 차단될 경우, 시스

템은 Ray Casting 기법을 적용하여 가시성을 모델링

한다. 그림 6에서 나타난 것처럼, 각 광선은 장치의 

시야각 내에서 장애물과 교차할 때까지 투사되며, 
충돌 지점에서의 거리와 각도를 활용해 차단 영역

을 산출한다.

그림 6. 측면 장애물 예시
Fig. 6. Example of the side-facing obstacle

차단된 감시 범위(A​blocked)는 식 (2)와 같은 부

채꼴 영역으로 모델링된다

 ∙∙   (2)

주어진 영역의 실제 감시 면적(Actual_area)은 이

상적인 감시 면적에서 차단된 영역을 뺀 값으로 계

산되며 식 (3)과 같다. 

＿     (3)

커버리지 영역 계산 시 일부 근사 오차가 발생할 

수 있으나, 전체 감시 범위에 비해 영향은 미미하

다. 또한 이 방법은 계산량이 적어 많은 감시 장치

를 통합 관리하는 감시 시스템에 적합하다.

Ⅳ. 성능 평가

본 연구의 목표는 감시 영상을 전달하는 CCTV
의 실시간 관제를 제공하는 관제 시스템이다. 따라

서 CCTV로부터 전달되는 모든 영상을 저장하는 기

존 방식과 중복 감시가 예상되는 환경에서의 효율

성을 비교한다. 
성능평가를 진행함에 있어 가정하는 사항은 다음

과 같다. 관제 시스템과 CCTV 들은 TCP/IP 프로토

콜을 통해 연결된다. 해당 회선은 Ethernet표준에 맞

춘 최대 패킷 크기(MTU)인 1,500bytes를 안정적으로 

전송 할 수 있으며, 패킷 손실은 발생하지 않는다. 
CCTV는 1080p (Full HD) 해상도 영상을 생성 및 

전달하며, 4 Mbps(4,000 Kbps)의 데이터가 생성된다. 
IP Header와 TCP Header의 크기는 20bytes 이다

4.1 관제 시스템 초기화 단계

초기 관제 시스템이 시작되며 DB로부터 감시 지

역에 대한 GIS 데이터가 로드되고, 사전에 계산된 

구역으로 분할된다. 이 부분은 네트워크 트래픽이 

발생하지 않지만, 감시구역 또는 GIS 정보의 업데

이트가 필요하다면 별도 트래픽이 발생 할 수는 있

다 다만 해당 데이터는 기존 시스템에서도 필요할 

것으로 판단된다. 

4.2 신규 CCTV 접속 단계

이 단계에서 N개의 CCTV(유무선 무관)가 TCP/IP 
기본 프로토콜을 사용하여 관제 시스템과 연결된다. 
이때 접속한 모든 CCTV는 위치 좌표, 감지 범위, 
시야각(FoV), 시선 방향, 배터리 상태, 남은 저장 용

량 등의 정보를 관리 시스템에 전송한다. 
이때 관제 시스템이 CCTV 1기당 전달받는 데이

터의 크기는 표 1과 같다. 

표 1. CCTV의 정보 데이터
Table 1. CCTV Information data

Item Data Size (bytes)

GPS coordinates float x 3 (X,Y,Z)= 4x3 = 12

Detection range float (distance) = 4
Field of view float (angle) = 4
Line of sight float x 3 (vector)= 4x3 = 12

Battery status float(%) or integer = 4

Remaining storage unsigned int(GB unit) = 4

total 40
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이후 내부 작업을 거쳐 영상데이터를 전달할 

CCTV에게로 전달 요청 메시지를 보내면 된다. 이
때 전달하는 패킷의 크기는 표 2와 같다.

표 2. 제어 메시지 전달 비용
Table 2. Control message delivery cost

Item Data Size (bytes)
Data transmission control

message
Char = 1

total 1

4.3 감시 상황에서 발생 트래픽

기존 감시 관제 시스템으로 들어오는 데이터는 

N 개의 CCTV 로부터 400,000 bytes의 데이터가 생

성되어 전달된다. 이 때 TCP/IP의 패킷 크기가 추가 

되어야 하며, 한 패킷당 MTU인 1,500bytes에서 

TCP/IP 헤더 40 bytes를 뺀 1460 bytes가 전송된다.
이 경우 초당 500 KB(4,000,000 bits ÷ 8)을 전송

하기 위하여 342개의 패킷이 필요하며, 결과적으로 

4.11M가 전송된다. 이와 같은 내용을 기반으로 네

트워크 비용 계산을 위한 파라미터는 표 3과 같다. 

표 3. 네트워크 비용 파라미터
Table 3. Network cost parameters

Abbrev
iation

Item Value / Note

NH TCP/IP header 40 bytes
Py Maximum data per packet 1460 bytes
Pm Control message per packet 1 bytes

Ci CCTV information data
40bytes

(see Table 1)
Ca Number of connected CCTVs Ca = Cd+Cs
Cd Number of data-transmitting CCTVs -
Cs Number of non-transmitting CCTVs -

이에 따라 기존 감시 관제 시스템이 소모하는 총 

네트워크 트래픽 비용(TPDC, Total Packet Delivery 
Cost)는 식 (4)와 같다. 

     (4)

제안 감시 시스템은 한 지역을 중복으로 감시하

는 CCTV가 발생할 때마다 트래픽 전송 패킷이 추

가 전달되는 대신 1개의 데이터 전송 스톱 요청 메

시지만 전달된다. 이와 같은 내용을 기반으로 제안 

시스템이 사용하는 TPDC는 식 (5)와 같다. 

    (5)

이를 기반으로 두 알고리즘에게 필요한 네트워크 

트래픽을 계산하였다. 1개부터 100개 까지의 CCTV
가 배치된 상황을 계산하였으며, 일정 비율의 중복 

감시 상황이 발생한 경우를 계산하였다. 

그림 7. 네트워크 비용 비교(중복감시비율20%)
Fig. 7. Network cost comparison(20% overlapping

surveillance ratio)

그림 7은 20%의 중복 감시가 발견되었을 경우이

고, 그림 8은 30%의 중복 감시 상황이 발생한 경우

로서 데이터 전송에 필요한 네트워크 트래픽은 중

복 감시 비율과 유사한 비율로 감소하고 있다.

그림 8. 네트워크 비용 비교 (중복감시비율30%)
Fig. 8. Network cost comparison (30% overlapping

surveillance ratio)

다만 중복비율과 동일하게 감소하지는 않는다. 
그 이유는 중복 감시를 하는 CCTV에게 별도의 전

송 중지 메시지를 전달하면서 발생하는 추가적인 
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패킷 때문이다. 네트워크를 통해 전달되는 데이터 

량 자체가 감소함에 따라 기기별 데이터 저장에서 

오는 용량 제한, 컴퓨팅 파워 및 배터리 소모 등에 

대한 문제 역시 동일하게 감소할 것으로 예상된다. 

Ⅴ. 결론 및 향후 과제

모바일 CCTV 장치의 보급이 증가함에 따라 이

러한 모바일 감시 장치를 포함하는 통합 관리 시스

템의 필요성이 점차 중요해지고 있다. 
그러나 모바일 CCTV 장치는 휴대용 장치의 특

성상 낮은 하드웨어 성능, 중복 감시 문제, 증가된 

네트워크 트래픽, 배터리 수명 및 저장 용량 제한과 

같은 고유의 한계를 가지고 있다. 따라서 이러한 장

치를 효과적으로 관리하기 위한 체계적인 접근이 

필수적이다.
본 연구에서는 모바일 CCTV 장치를 통합한 감시 

시스템을 효율적으로 운영하기 위한 핵심 기능들을 

정의하였다. 제안된 아키텍처는 중복 감시를 방지하

고 불필요한 네트워크 트래픽을 줄여 보다 효율적인 

감시 환경 조성에 기여할 수 있다고 판단한다. 
그러나 제안 시스템에서 적용된 실제 감시 시스

템의 구축이 진행중이므로 현 시점에서 실제 기기를 

대상으로하는 성능 측정이 어렵다는 점 등에서 본 

연구의 한계를 찾을 수 있다. 따라서 이들 한계점을 

극복하기 위한 연구를 본 논문의 향후 과제로 한다. 
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