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            Abstract
          
        

        
          웨어러블 디바이스 기술의 확산과 함께 심전도를 이용한 사용자 인식 기술이 주목받고 있다. 그러나 심전도 신호는 심리적 상태 변화에 민감하여 동일 사용자에 대해서도 상태별 인식 성능 차이가 발생하는 한계가 있다. 본 논문에서는 입력 심전도 신호로부터 추정된 상태 확률 정보를 조건으로 반영하는 심리적 상태 조건부 학습 기반 사용자 인식 시스템을 제안한다. 제안된 시스템은 상태 확률을 사용자 인식 과정의 조건으로 반영하여 상태 변화에 따른 특징 불안정성을 완화한다. WESAD 데이터셋을 이용한 5회 반복 실험 결과, 조건부 학습 모델은 Macro 평균 인식률 향상과 함께 상태 간 인식 성능 편차가 평균 0.198% 감소하는 통계적으로 유의미한 결과를 보였다.

        

        
          
            초록
          
        

        
          With the rapid advancement of wearable device technologies, Electrocardiogram (ECG)-based user identification has gained increasing attention. However, ECG signals are highly sensitive to psychological state changes, which leads to performance variations even for the same user under different states. To address this limitation, this paper proposes a psychological state–conditioned learning–based user identification system that incorporates estimated state probability information from input ECG signals as a conditioning factor. The proposed system integrates state probabilities into the user identification process to mitigate feature instability caused by state variations. Experimental results on the WESAD dataset with five repeated trials demonstrate that the conditional learning model achieves an improved macro-average identification accuracy and a statistically significant reduction in inter-state performance variance by an average of 0.198%.
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      Ⅰ. 서 론
      최근 센서 기술 및 웨어러블 디바이스의 발전과 함께 생체신호를 이용한 사용자 인식 기술이 차세대 인증 수단으로 주목받고 있다. 생체신호 기반 인식은 생리적 특성을 반영하므로 위·변조가 어려우며, 시간에 따라 변하지 않는 개인 고유 특성을 반영한다는 점에서 높은 보안성을 갖는다. 그중에서도 심전도(ECG, Electrocardiogram)는 심장의 전기적 활동을 반영하는 신호로, 개인별 신호 파형의 형태와 주기적 특성의 차이로 인해 사용자 인식에 적합한 신호로 평가된다. 이에 따라, 심전도를 활용한 바이오인식 기술은 의료 및 보안 분야를 중심으로 활발히 연구되고 있다[1][2].

      그러나 심전도는 외부 환경뿐 아니라 스트레스, 감정, 피로도 등 심리적·생리적 상태 변화에 민감하다는 특성을 가진다. 동일한 사용자라도 상태가 달라지면 심전도 파형의 형태, 진폭, 심박 주기 등이 변화하여 인식 성능의 불안정성을 초래한다[3][4]. 기존 연구들에서는 안정적인 상태에서 높은 인식률을 보이지만, 스트레스나 감정 자극 상태에서는 성능이 저하되는 현상을 보고하고 있다[5]. 이러한 문제는 생체신호 기반 사용자 인식의 실생활 적용 가능성을 저해하는 주요 한계로 작용할 수 있다.

      이와 같은 한계를 극복하기 위해 최근에는 생체신호로부터 사용자의 심리적 상태를 분류하거나, 상태 정보를 인식 모델에 반영하려는 연구가 이루어지고 있다. 합성곱 신경망 또는 장단기 메모리 기반 구조를 이용해 스트레스나 감정 상태를 분류하는 연구가 진행되고 있으며, 다중 태스크 학습(Multi-task learning)을 통해 상태 변동에 강인한 특징 표현을 학습하려는 접근이 제안되고 있다[6]-[8]. 그러나 대부분의 기존 연구는 상태 분류와 사용자 인식을 독립적인 과정으로 수행하거나, 상태 정보를 명시적으로 특징 학습 과정에 반영하지 못하는 구조적 한계를 지닌다.

      본 논문에서는 이러한 문제를 해결하기 위해, 상태 확률 정보를 조건으로 입력받는 심리적 상태 조건부 학습 기반 심전도 사용자 인식 시스템을 제안한다. 제안된 구조는 합성곱 신경망 기반 상태 분류기를 통해 입력 심전도 신호로부터 상태 확률을 추정하고, 이를 사용자 인식 분류기의 입력 채널에 결합하여 상태 정보를 반영하도록 설계하였다. 이를 통해 모델은 사용자 고유 특성과 함께 상태 변동성을 고려한 특성 표현을 학습하게 된다. WESAD(Wearable Stress and Affect Detection) 데이터셋[9]을 이용한 실험 결과, 제안된 모델은 기존 상태 정보 미반영 모델 구조에 비해 평균 사용자 인식 성능이 향상되었으며, 상태별 성능 불안정성 완화를 확인하였다.

      본 논문의 구성은 2장에서 상태 변화에 따른 사용자 인식에 관한 연구를 분석한다. 3장에서는 본 논문에서 제안하는 심리적 상태 조건부 학습 기반 사용자 인식 시스템에 관해 설명한다. 4장에서는 진행한 실험 결과에 대해 분석하고, 5장에서 결론 및 향후 연구로 논문을 마무리한다.

    

    

  
    
      Ⅱ. 상태 변화에 따른 생체신호를 이용한 사용자 인식에 관한 연구
      생체신호는 개인 고유의 생리적 특성을 반영함과 동시에, 사용자의 신체적·심리적 상태 변화에 따라 동적으로 변하는 특성을 가진다. 특히 교감 신경계(Sympathetic nervous system)와 부교감 신경계(Parasympathetic nervous system)는 심박수, 심박 변이도 등 비자발적 생리 반응을 조절하며, 이러한 변화는 심전도 신호의 진폭, 주기성 및 주파수 성분에 반영된다. 이로 인해 동일한 사용자라 하더라도 상태 변화에 따라 심전도 신호의 통계적 특성과 특징 분포가 달라질 수 있다[10][11]. 이와 관련하여 R. Zhou et al.[12]은 심리적 스트레스 유도를 통해 취득한 심전도 신호를 분석하여, 스트레스 상태에서 심박 변이도 특징과 R-R 간격 분포가 안정 상태 대비 유의미하게 변화함을 보고하였다. 이러한 상태 의존적 신호 변동성은 생체신호 기반 사용자 인식 모델의 특징 공간 분리도를 저하시켜, 실제 환경에서 인식 성능 저하를 초래할 수 있음을 지적하였다.

      상태 변화에 따른 생체신호 변동성이 사용자 인식 성능에 미치는 영향을 완화하기 위해, 상태 정보를 고려한 사용자 인식 연구가 진행되고 있다. A. Al-Jibreen et al.[13]은 부정맥(Arrhythmia)과 같은 비정상 심박동 상태가 사용자 인식 성능에 미치는 영향을 검증하였다. 정상상태에서는 99.28%, 부정맥 상태에서는 93.81%의 인식률을 달성하여 생리적 상태 변화가 사용자 인식 성능에 영향을 미친다는 점을 검증하였다. A. A. Saleh et al.[14]은 운동 직후 및 회복 단계와 같은 신체 활동 상태 변화 환경에서 DE-PADA(Deep Personalized Augmentation and Domain Adaptation) 기법을 적용하여 인식 성능 저하를 완화할 수 있음을 보였다. 다만, 상태 정보를 입력 특징에 명시적으로 결합하지는 않았다.

      상태 분류 정보를 활용하여 사용자 인식 성능 향상을 위한 접근도 연구되었다. Pogliaghi[8]는 다중 태스크 학습(Multi-task learning) 구조를 이용하여 스트레스 상태 분류와 사용자 인식을 동시에 학습함으로써, 성능 향상을 보였다. 그러나 상태 분류 결과가 사용자 인식 과정에 직접 결합되지는 않아 상태 변화에 따른 특징 불안정성을 해결하는 데에는 한계가 있다. A. J. Prakash et al.[15]와 C. Fuster-Barceló et al.[16]는 상태 정보를 직접 반영하지는 않았으나, 단일 조건 또는 다양한 건강·활동 상태에서 심전도 기반 사용자 인식 성능을 분석하여 상태 변화에 따른 성능 편차를 확인하였다.

      기존 연구들은 생리적·심리적 상태 변화가 심전도 기반 사용자 인식 성능에 영향을 미친다는 점을 인식하고 다양한 보완 기법을 제안해 왔다. 그러나 상태 분류와 사용자 인식을 병렬적으로 학습하거나, 도메인 적응 또는 보조 태스크 수준에서 간접적으로 상태 변동성을 보완하는 데 그쳤다. 이는 상태 정보를 입력 특징에 명시적으로 결합하여 상태 변화에 강인한 특징 표현을 학습하지 못하는 한계가 있다.

    

    

  
    
      Ⅲ. 제안하는 심전도 신호를 이용한 상태 조건부 학습 기반 사용자 인식 방법
      본 논문에서는 입력 심전도 신호로부터 추정된 상태 확률 정보를 사용자 인식 과정에 조건으로 반영하는 상태 조건부 학습 기반 사용자 인식 시스템을 제안한다. 제안된 시스템은 그림 1과 같이, 합성곱 신경망 기반 상태 분류기를 통해 입력 신호로부터 상태 확률을 추정하고, 이를 사용자 인식 분류기의 입력 채널에 결합하여 상태 정보를 명시적으로 반영하도록 설계하였다. 이때 상태 분류기는 심리적 상태를 정확히 분류하는 독립적 분류기를 목표로 하지 않는다. 입력 신호로부터 연속적인 상태 확률을 추정하여 사용자 인식 모델에 조건 변수로 제공하는 보조 모듈로 동작한다. 이를 통해 모델은 사용자 고유 특성과 함께 심리적 상태 변화에 따른 생리적 변동성을 동시에 고려한 특징 표현을 학습한다.

      
        
        

        Fig. 1. 
				
        

        
          Proposed psychological state-conditional learning-based user recognition system
        
        

        

      

      일반적인 심전도 기반 사용자 인식 모델은 피험자의 심리적·생리적 상태 변화에 따라 심전도 파형의 형태, 진폭 및 주기성이 달라질 경우 학습된 특징 분포가 불안정해져 인식 성능이 저하되는 한계를 가진다[17]. 본 논문에서는 이러한 문제를 해결하기 위해 입력 신호로부터 추정된 상태 확률 정보를 조건(Condition)으로 활용하는 조건부 학습 구조를 설계하였다. 해당 구조는 상태 변화에 따른 신호 분포의 변동성을 보정하고, 보다 안정적인 사용자 특징 표현을 학습하도록 유도한다.

      제안된 네트워크는 합성곱 신경망 기반의 상태 분류기와 사용자 인식기로 구성된 직렬구조를 따르며, 해당 시스템은 전체 흐름은 다음과 같다. 먼저, 전처리 및 세그먼트 과정을 거친 단일 심전도 신호 x는 길이 T를 갖는 1차원 신호로 정의되며, 이를 표현하면 식 (1)과 같다.
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      이때, ℝ은 실수 집합을 의미한다. 실제 학습 과정에서는 배치 단위 처리를 위해 여러 개의 심전도 세그먼트를 동시에 입력으로 사용하며, 이 경우 배치 크기 B를 포함한 식 (2)의 형태로 구성된다. 이 입력 x는 상태 분류기와 사용자 인식기에 사용되는 원 입력 신호이다.
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      상태 분류기는 입력 심전도 신호로부터 해당 신호가 속한 심리적 상태를 추정하는 역할을 수행한다. 본 연구에서는 세 가지 상태(Baseline, Stress, Amusement)를 고려하며, 상태 분류기는 CNN 기반 구조로 설계하였다. 해당 분류기는 입력 x를 받아 각 상태에 대한 확률값을 출력하며, 이는 식 (3)과 같이 표현된다.
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      이때, fs는 상태 분류기를 의미하며, p는 각 상태에 대한 확률 벡터로서 ∑k=13pk=1을 만족한다. 이 확률 벡터는 상태 자체를 결정하기 위한 목적이 아니라, 이후 사용자 인식 과정에서 조건 정보로 활용된다.

      추정된 상태 확률 p는 사용자 인식기에 입력되기 전, 시간 축 방향으로 확장되어 원 심전도 신호와 동일한 길이를 갖도록 변환된다. 이를 통해 상태 정보가 전체 심전도 세그먼트에 대해 일관되게 반영될 수 있다. 확장된 상태 확률 p~은 식 (4)와 같이 정의된다.
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      이때, K = 3은 상태 클래스의 수를 의미한다. 이후 확장된 상태 확률 정보는 원 심전도 입력과 채널 방향으로 결합(Concatenation) 되어 사용자 인식기의 최종 입력을 구성한다. 식 (5)와 같이 구성된 Z는 상태 정보가 조건으로 포함된 심전도 입력으로서, 사용자 인식기에 전달된다.
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      사용자 인식기 fid는 조건부 입력 Z를 받아 합성곱 블록을 통해 시간적 특징을 추출한 후, 완전 연결 계층을 통해 최종적으로 사용자를 인식한다. 본 연구에서는 상태 분류와 사용자 인식을 동시에 학습하기 위해 식 (6)과 같은 결합 손실 함수를 정의하였다.
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      본 연구의 네트워크 모델은 MATLAB 환경에서 RTX 4080 GPU를 이용하여 수행되었으며, 최적화 알고리즘으로 Adam optimizer를 사용하였다. 이때, Adam optimizer의 모멘텀 계수는 β1 = 0.9, β2 = 0.999로 설정하였으며, ϵ = 0.001로 적용하였다. 학습률은 0.001로 설정하였으며 mini-Batch size는 256, epoch 수는 10으로 설정하였다. 전체 데이터는 학습 80%, 테스트 20%의 비율로 구성하였다. 이와 같은 상태 조건부 학습 구조를 통해 모델은 단순히 심전도 파형의 형태적 차이를 학습하는 데 그치지 않고, 상태 변화에 따라 달라지는 생리적 변동성을 내재적으로 보정하였다. 이는, 동일 사용자의 다양한 상태에서도 일관된 인식 성능을 유지할 수 있도록 한다.

    

    

  
    
      Ⅳ. 실험 결과 및 분석
      본 실험에서는 공개 데이터셋인 WESAD 데이터셋을 이용하였다. 해당 데이터셋은 15명의 피험자에게 웨어러블 디바이스(E4, RespiBAN)를 장착하여, 세 가지 정서적 상태를 유도하여 심전도, 피부 전도도, 호흡 등의 생체신호를 취득하였다. 이 중 심전도 신호는 700Hz로 샘플링되었으며, 각 상태 구간을 균등하게 분할하여 실험에 이용하였다.

      제안한 시스템의 효과를 검증하기 위해, 심리적 상태 정보 조건을 반영하지 않은 사용자 인식 모델과 심리적 상태 조건부 학습 기반 사용자 인식 모델의 성능을 비교 분석하였다. 먼저, 심리적 상태 정보를 반영하지 않고 사용자 인식만을 수행한 실험에서는 상태별 인식률을 기준으로 5회 반복 실험하였다. 해당 네트워크는 상태 조건부 학습 모델과 동일한 데이터 분할, 동일한 학습 파라미터 및 초기화 조건에서 학습되었다. 합성곱 계층 수, 커널 크기, 완전 연결 계층 구성 및 출력 클래스 수를 모두 동일하게 유지하고, 상태 확률 정보를 입력 채널에 결합하지 않는다는 점에서만 차이를 두었다. 실험 결과, 전반적으로 99% 이상의 높은 인식률을 보였으나, Baseline 상태에서 99.88%, Stress 상태에서 99.54%, Amusement 상태에서 99.72%로 동일 피험자이더라도 상태 간 인식 성능 차이가 발생함을 확인하였다. 이는, 생리적 긴장 및 심리적 자극에 따른 심전도 파형 변동이 특징 표현에 영향을 미친 결과로 분석된다.

      본 논문에서 제안한 심리적 상태 조건부 학습 기반 사용자 인식 시스템을 적용한 결과를 그림 2에 나타내었다. 이전 실험과 동일한 데이터 구성에서 입력 심전도 신호로부터 추정된 상태 확률 정보를 사용자 인식 모델의 입력 채널에 결합하여 조건부 학습을 수행하였다. 해당 실험 또한 5회 교차검증을 통해 평균 인식 성능을 평가하였다. 실험 결과, 모든 상태에서 99.8% 이상의 안정적인 인식 성능을 보였으며, 특히 상태별 성능 차이가 현저히 감소하는 경향을 보였다. 상태 간 가장 큰 성능 차이를 보였던 Stress 상태에서는 평균 인식률이 99.54%에서 99.84%로 약 0.3%p 향상되었다. 이는, 상태 확률 정보를 조건으로 반영함으로써, 심리적 상태 변화에 따른 특징 불안정성을 효과적으로 보정한 결과로 분석된다.

      
        
        

        Fig. 2. 
				
        

        
          Comparison of user identification performance with and without psychological state conditioning
        
        

        

      

      조건부 학습 적용 여부에 따른 사용자 인식 성능을 정량적으로 분석하기 위해 상태별 인식 정확도, Macro 평균 인식률, 상태 간 성능 편차를 기준으로 통계적 비교를 수행하였다. 해당 결과는 표 1에 제시하였다. 표 1에서는 5회 반복 실험 결과를 기반으로 평균 및 표준편차를 산출하였으며, Macro 평균 인식률과 상태 간 성능 편차(Max–Min)에 대해 paired t-test와 95% 신뢰구간(Confidence Interval, CI)을 함께 제시하였다. 분석 결과, 조건부 학습 모델은 Macro 평균 인식률에서 평균 0.17%p의 성능 향상을 보였으며, 이는 통계적으로 유의미한 차이로 확인되었다(p = 0.008). 또한 상태 간 인식 성능 편차는 표 1과 같이 평균 0.198%p 감소하였으며, 해당 감소 역시 통계적으로 유의미하였다(p = 0.034). 이러한 결과는 제안된 상태 조건부 학습 구조가 평균 인식 성능 향상뿐 아니라, 심리적 상태 변화에 따른 사용자 인식 성능의 안정성을 효과적으로 개선함을 정량적으로 보여준다.

      
        Table 1. 
				
        

        
          User identification performance and statistical analysis with and without conditional learning
          (%)

        
        

      

      
        
          
            	Metric
            	No-Condition
(Mean±std)
            	Condition
(Mean±std)
            	Difference
(Cond-No_Cond)
            	95% CI of difference
            	p-value
          

        
        
          	
            Baseline ACC
          
          	99.878±0.058
          	99.962±0.040
          	+0.084
          	[-0.012, +0.180]
          	0.078
        

        
          	
            Stress ACC
          
          	99.536±0.168
          	99.844±0.142
          	+0.308
          	[+0.140, +0.476]
          	0.006
        

        
          	
            Amusement ACC
          
          	99.724±0.139
          	99.836±0.131
          	+0.112
          	[-0.031,+0.255]
          	0.111
        

        
          	
            Macro avg ACC
          
          	99.713±0.081
          	99.881±0.088
          	+0.168
          	[+0.072, +0.264]
          	0.008
        

        
          	
            ∆(Max-Min)
          
          	0.366±0.167
          	0.168±0.135
          	-0.198
          	[-0.371, -0.025]
          	0.034
        

      

      

      심전도 기반 사용자 인식에 관한 기존 연구들과 본 논문에서 제안한 시스템의 성능 비교 내용은 표 2와 같다. Siamese 네트워크 기반 사용자 인증 시스템을 제안한 Prakash[15]의 연구는 단일 조건 환경에서 99.85%의 높은 인식 성능을 확인하였으나, 생리적 또는 심리적 상태 변화에 대한 고려는 포함되지 않았다. 반면, Ai-Jibreen[13]과 Fuster-Barceló[16]의 연구는 부정맥이나 건강·활동 상태와 같은 상태 변화를 고려하여 사용자 인식 성능을 분석하였다. 하지만 정적 상태 대비 상태 변화 구간에서 인식 성능 저하가 발생함을 확인하였다. 이에 비해 본 연구에서는 상태 확률 정보를 사용자 인식 모델의 입력 특징에 조건부 학습을 통해 명시적으로 결합함으로써, 상태 변화에 따른 사용자 인식 성능의 편차를 효과적으로 완화하였다.

      
        Table 2. 
				
        

        
          Comparison of the proposed system and related works
        
        

      

      
        
          
            	Ref.
            	Signal
            	State reflection
            	Performance (%)
          

        
        
          	
            
              [13]
            
          
          	ECG
          	Arrhythmic
          	Normal: 99.28
Arrhythmic: 93.81
        

        
          	
            
              [15]
            
          
          	ECG
          	-
          	99.85
        

        
          	
            
              [16]
            
          
          	ECG
          	Cardiac, activity
          	Healthy: 99.84
Cardiac: 97.09
        

        
          	Proposed
          	ECG
          	Psychological state
          	Baseline: 99.95
Stress: 99.84
Amusement: 99.83
        

      

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 심리적 상태 정보를 반영한 심전도 신호를 이용하여 조건부 학습 기반 사용자 인식 시스템을 제안하였다. 제안한 시스템은 입력 신호로부터 추정된 상태 확률 정보를 사용자 인식 네트워크의 입력 채널에 결합함으로써, 상태 변화에 따른 특징 표현의 불안정성을 완화하고 안정적인 인식 성능을 달성하였다. 채널 방향 결합 방식은 합성곱 신경망 기반 구조에서 입력 신호에 대한 전역적 상태 정보를 특징 추출 과정 전반에 안정적으로 전달할 수 있는 구조로, 본 연구에서 사용한 상태 확률의 특성에 적합하다. 또한 해당 방식은 추가적인 연산 오버헤드 없이 상태 정보를 반영할 수 있어 계산 복잡도 증가가 제한적이다. 이러한 구조적 특성은 실시간 사용자 인식 시스템에도 적용 가능함을 시사한다. Attention 또는 Gating 기반 조건부 학습 구조는 상태 정보 반영을 위한 유망한 대안이 될 수 있으나, 추가적인 파라미터 증가와 학습 복잡도를 수반한다. 이에 본 연구에서는 구조적 복잡도를 최소화한 채널 결합 방식을 채택하여, 상태 조건부 학습의 효과를 명확히 검증하는 것을 우선 목표로 하였다.

      세 가지 심리적 상태에서 취득된 심전도 신호를 포함하는 WESAD 데이터셋을 이용한 실험 결과, 기존 상태 미반영 모델 대비 평균 인식률이 향상되었다. 특히, 생리적 상태별 사용자 인식률의 편차가 감소함을 확인하였다. 이는 상태 변동성을 반영한 조건부 학습 구조가 실제 환경에서도 강건한 사용자 인식 성능을 보장할 수 있음을 나타낸다.

      본 연구는 WESAD 데이터셋을 기반으로 수행되었으나, 제안한 조건부 학습 구조는 특정 데이터셋이나 상태 정의에 의존하지 않는 일반적인 프레임워크로서, 다양한 생리적·심리적 상태를 포함하는 다른 심전도 데이터셋에도 확장 적용이 가능하다. 향후 연구에서는 호흡, 피부 전도도 등 추가 생체신호를 결합한 다중 생체신호 기반 상태-인식의 확장 연구를 수행하고자 한다. 또한 파라미터 감소, 최적화 등을 적용하여 모델을 경량화하고 정량적 지표 기반 복잡도 분석을 통해 실제 환경에서의 실시간 구현 가능성 검증 연구를 진행할 계획이다.
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