
		
			[image: Cover image]
		

	
    
      
        
          	
          	
        

        
          	
        

        
          	
            [ Article ]
          
        

        
          	The Journal of Korean Institute of Information Technology - Vol. 23, No. 12, pp.329-339
        

        
          	ISSN: 1598-8619			
					(Print)
				2093-7571			
					(Online)
				
        

        
          	Print  publication date  31 Dec 2025

        

        
          	Received  20 Nov 2025
Revised  08 Dec 2025
Accepted  11 Dec 2025

        

        
          	
            JKIIT_2025_v23n12_329

            DOI: 
            https://doi.org/10.14801/jkiit.2025.23.12.329
          
        

        
          	
            템플릿 기반 공격 트리 자동 생성 도구의 문제점 및개선 방안에 관한 연구
          
        

        
          	
            Yujeong Choi* ; Kwangsoo Cho* ; Jiwon Kwak* ; Seungjoo Kim**


          
        

        
          	
        

        
          	
        

        
          	
            A Study on the Limitations and Improvements of Template-based Attack Tree Auto-Generation Tool 
          
        

        
          	
            최유정* ; 조광수* ; 곽지원* ; 김승주**


          
        

        
          	*고려대학교 정보보호대학원 정보보호학과

        

        
          	**고려대학교 정보보호대학원 정보보호학과 정교수(교신저자) 

        

        
          	
            Correspondence to: Seungjoo Kim Dept. of Cyber Security, Korea University School of Cybersecurity Tel.: +82-2-3290-4897, Email:  skim71@korea.ac.kr
          
        

        
          	
        

        
          	
            

            

          
        

      

      
        
          	
          	
        

      

      
        
          
            Abstract
          
        

        
          공격 트리 자동 생성 기법은 시스템 설명을 규칙에 따라 변환하는 모델 기반, 보안 속성을 분석해 구성하는 분석 기반, 사전 정의된 취약점 패턴을 매칭하는 취약점 기반 접근 방식으로 구분된다. 본 연구는 취약점 패턴 매칭 방식 도구의 경로 누락과 중복 경로 문제를 개선한다. 기존 도구는 실제 공격 가능성을 반영하지 못하고 분석 과정의 명확성을 떨어뜨리는 한계가 있다. 본 연구는 이러한 문제를 해결하기 위해 경로 탐색 알고리즘을 개선하고 중복 제거 로직을 추가하여 기존 도구와 비교·검증하였다. 그 결과, 제안 방법은 공격자가 진입점에서 목표 지점까지 도달할 수 있는 경로를 기존 도구 대비 6.5배 더 많이 식별하여 약 84.6%의 잠재적 위협 누락 문제를 해결하였으며, 중복된 공격 단계를 효과적으로 제거하여 트리의 가독성을 크게 향상시켰다.

        

        
          
            초록
          
        

        
          Automated attack tree generation approaches can be classified into model-driven, analysis-driven, and vulnerability-driven methods. This study improves vulnerability-driven tools that rely on predefined attack patterns and suffer from missing attack paths and duplicated branches. Existing tools fail to sufficiently reflect actual attack feasibility, thereby reducing the clarity of the analysis process. To address these limitations, we enhance the path-exploration algorithm and incorporate a branch-deduplication mechanism, then validate the improvements through comparison with the baseline tool. As a result, the proposed method identifies 6.5 times more valid attack paths from entry points to target assets and resolves approximately 84.6% of the potential threat omission issue, while effectively removing redundant attack steps and significantly improving the readability of the generated attack trees.
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      Ⅰ. 서 론
      현대 IT 환경은 클라우드, IoT, 차량 시스템 등 다양한 도메인에서 소프트웨어, 하드웨어, 데이터 서비스, 네트워크 요소가 복합적으로 구성되며, 하나의 아키텍처 내에 여러 기능 컴포넌트와 통신 프로토콜이 공존한다[1][2]. 복잡성이 증가함에 따라 공격자가 목표로 하는 공격 지점까지 도달하기 위한 공격 경로의 다양성 또한 함께 증가한다[3]. 따라서 복잡한 만큼 다양해진 보안 위협 경로를 체계적으로 분석할 방법이 필요하다.

      공격 트리[4]는 시스템이 공격받을 수 있는 다양한 방법을 체계적으로 분석하는 그래픽 모델이다. 공격 트리는 개별 공격 단계가 어떻게 결합되어 복잡한 공격을 형성할 수 있는지를 보여주며, 대응책의 식별과 적용을 용이하게 한다[5]. 따라서, 공격 트리는 에너지[6], 헬스케어[7], 소프트웨어 시스템[8]과 같은 다양한 도메인에서 위협 모델링의 핵심 방법으로 인정받고 있다.

      그러나 오늘날의 복잡한 IT 시스템 환경에서 공격 트리를 수동으로 구축하는 것은 시간이 많이 소요되고 오류가 발생하기 쉽다[9]. 더욱이 대규모 시스템에서 가능한 접근 경로의 방대한 수는 모든 공격 시나리오를 포착하는 것을 거의 불가능하게 만든다[10]. 결과적으로, 이러한 수동 방식의 한계를 극복하기 위해 공격 트리의 자동 생성이 연구자들의 주목을 받고 있다.

      본 연구는 다양한 공격 트리 자동 생성에 관한 연구 중 J. Bryans et al.[10]이 제안한 템플릿 기반 공격 트리 자동 생성 도구의 한계점을 분석하고 이를 보완하는 방안을 제안한다. 해당 도구를 선택한 이유는 (1) 오픈소스이므로 도구를 수정하기가 쉽고, (2) 공격 템플릿이 정의되어 있으면 더 이상 사용자 개입 없이 자동 생성이 가능하며, (3) 실제 산업 시스템을 모델링한 사례를 기반으로 평가가 수행되어, 도구의 적용 가능성과 실용성이 입증되었기 때문이다. 우리가 분석한 해당 도구의 한계점은 다음과 같다. 먼저, 경로 누락이 발생될 수 있다. 또한, 중복으로 인한 가독성 저하가 발생될 수 있다.

      본 논문에서는 J. Bryans et al.[10]의 2가지 문제점을 보완한다. 아래는 본 연구에서 제안하는 두 가지의 한계점 완화 방안이다. 첫 번째 방안은 경로 탐색(DFS) 알고리즘의 '조기 종료' 로직을 수정하는 방안, 동일한 노드가 연속으로 중복되는 현상을 제거하는 방안이다.

      본 논문의 나머지 부분은 다음과 같이 구성된다. 2장에서는 공격 트리 생성 도구를 포함한 관련 연구를 논의한다. 3장에서는 템플릿 기반 공격 트리 자동 생성 도구의 한계점에 대해 논의한다. 4장에서는 3장에서 제시한 한계점을 보완하는 방안을 제안한다. 5장에서는 구현한 두 가지 보완 방안을 적용한 도구와 기존 도구의 결과를 비교한다. 마지막으로 6장에서는 논문을 결론짓고 향후 연구 방향을 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      공격 트리를 자동으로 생성하기 위한 다양한 방법들이 지금까지 제안되었다. 먼저 R. Vigo et al.[11]와 M. G. Ivanova et al.[12]은 시스템과 공격자를 각각 그래픽과 수식 기반 모델로 표현한 뒤, 공격자의 목표 지점을 기준으로 트리를 자동 구성하는 모델 기반 접근 방식을 제안하였다. 이 방식은 모델로부터 트리를 자동 생성할 수 있다는 장점이 있지만, 생성된 트리가 실제 공격 시나리오를 정확히 반영하는지 보장할 수 없다는 의미론적 정합성 부족의 문제가 있다.

      이를 해결하기 위해 S. Pinchinat et al.[9]은 시스템 모델로부터 공격 그래프를 도출하고, 사용자가 이를 기반으로 트리를 구성하는 ATSyRA라는 반자동 도구를 제안하였다. 앞선 문제였던 의미론적 불일치 문제는 사용자가 실제 공격 경로를 정제해 가며 트리를 구성함으로써 일정 부분 해결되었지만, 이 연구에는 사용자 개입이 필수적이라는 한계가 있다.

      R. Jhawar et al.[13]에서는 의미론적 불일치 문제를 해결하면서도 S. Pinchinat et al.[9]에서의 수작업 정제 한계를 보완하기 위해 기존 공격 트리에 라이브러리를 활용해 누락된 단계를 자동 보완하는 증강 기법을 제안하였다. 그러나 여전히 초기 트리 품질에 따라 결과가 달라진다는 점에서 한계가 존재한다.

      본 연구가 개선 대상으로 삼는 J. Bryans et al.[10]은 위 문제들을 해결하고자 템플릿 기반 공격 트리 자동 생성 기법을 제안하였다. 이 방법은 공격 시나리오를 일반화된 템플릿으로 정의하고, 시스템 모델 내 자산 및 행위 요소에 템플릿을 자동으로 매핑하여 사용자 개입 없이 공격 트리를 구성한다. 이러한 접근은 기존 도구들의 의미론적 연계 부족과 낮은 자동화 수준의 한계를 해소하였다.

      그러나 이 기법 또한 다음과 같은 한계를 내포한다. 첫째, 해당 도구는 템플릿을 적용할 때 시스템 모델 내 직접 연결된 두 자산 간의 관계만 탐색 대상으로 삼는다. 이러한 특징은 여러 컴포넌트를 거쳐 도달할 수 있는 간접적인 경로는 탐지 대상에 반영되지 않아, 실현 가능한 공격 경로가 트리에서 누락될 수 있는 한계가 있다. 둘째, 템플릿이 다양한 위치에서 반복적으로 적용되면서, 동일한 공격 시나리오가 중복 표현된다. 이는 불필요한 공격 단계가 트리에 포함되어 가독성을 저하시킨다.

      이러한 한계는 방어 요소를 포함한 공격-방어 트리 생성 방법론을 제시한 후속 연구 [14]에서도 해결되지 못하였다. 한편, G. He et al.[15]은 CPS(Cyber-Physical Systems) 아키텍처를 SysML로 모델링하고 이를 기반으로 공격-방어 트리를 자동 생성하는 기법을 제안하였다. 그러나 이 연구는 공격 목표 달성을 위해 요구되는 논리적 조건들의 의존 관계를 나열하는 데 집중하여 공격자가 네트워크 내에서 실제로 어떤 장비들을 거쳐 이동하는지에 대한 구체적인 전파 경로를 알기 어렵다는 한계가 있다.

      본 연구에서는 J. Bryans et al.[10]이 제안한 도구의 이러한 문제점을 해결하고자 한다. 해당 문제에 대한 구체적인 분석은 3장에서, 본 연구가 제안하는 개선 방안은 4장에서 다룬다.

    

    

  
    
      Ⅲ. 템플릿 기반 공격 트리 자동 생성 도구의 한계
      본 절에서는 관련 연구에서 소개한 J. Bryans et al.[14]의 템플릿 기반 공격 트리 생성 도구의 구성 요소와 동작 절차를 상세히 기술하고, 한계를 분석한다.

      해당 도구는 시스템 모델과 공격 템플릿 라이브러리를 입력으로 받아 동작한다. 시스템 모델은 차량 도메인의 ECU(Electronic Control Unit), 네트워크(NET, Network), 진입 지점 (AP, Access Point)을 컴포넌트 타입으로 정의하며, 라이브러리는 여러 템플릿 파일로 구성된다. 해당 논문의 공격 트리는 OR, AND, SAND의 3가지 연산자로 각 노드를 연결하고, 각 노드 라벨에는 공격 방법과 공격 대상이 ‘공격 방법(공격 대상)’의 형식으로 명시된다.

      J. Bryans et al.[10]의 도구는 시스템 모델 파일과 템플릿에 맞게 사전 정의된 공격 라이브러리를 입력으로 받아 아래와 같은 단계를 거쳐 공격 트리를 생성한다. 먼저, 공격 라이브러리에서 사용자가 공격 목표로 지정한 하나의 템플릿 파일을 선택하여 트리의 루트 노드로 설정한다. 그다음 설정된 루트 노드의 자식 노드로 연결될 수 있는 공격이 라이브러리에 있는지 조사하고, 노드에 있는 변수를 시스템 모델에 기반하여 모든 후보 컴포넌트로 할당한다. 이 과정을 더 이상 확장할 템플릿이 없을 때까지 또는 진입 지점에 도달할 때까지 모든 리프에 반복하여 완성된 공격 트리를 얻는다. 이 방법은 (i) 모델-템플릿 매칭, (ii) 템플릿 재사용, (iii) 경로 탐색 바탕의 자동 전개를 통해 수작업 부담을 줄이면서 다양한 경로 분기를 합성할 수 있다.

      그러나 해당 도구는 실제 구현된 알고리즘에서 두 가지 문제점을 가진다. 첫째, 실제로 가능한 공격 경로의 누락이 발생될 수 있다. 이는 도구에서 사용된 깊이 우선 탐색(DFS, Depth First Search) 기반 경로 탐색 로직의 설계적 한계에서 비롯된다. 구체적으로, 해당 로직은 특정 분기점에서 최초로 발견된 목표 도달 경로만을 유효 경로로 간주하여 기록하고, 해당 경로로부터 우회할 수 있는 다른 경로에 대한 탐색을 중단한다. 이로 인해, 시스템 내 존재할 수 있는 우회 경로가 탐색 과정에서 누락될 수 있다. 즉, 최단 경로 완성으로 인해 목적지를 발견했다는 내부 플래그가 활성화되면, 동일한 분기점에서 시작하는 다른 이웃 노드를 경유하는 우회 경로에 대한 전수조사가 이뤄지지 않는다. 이러한 설계는 공격자가 최종 목적지로 도달하기 위한 전체 경로를 모두 파악할 수 없게 만들며, 최단 경로만 방어하는 행위는 추후 보안 문제를 초래할 수 있다. 예를 들어, TCU(Transmission Control Unit)는 고신뢰 보안이 요구되는 핵심 부품으로, 보안 정책상 GW(Gateway)를 통해 유입되는 일반적인 외부 제어 명령은 무시하고, 오직 주행 안정성을 위해 긴밀하게 연결된 ESC(Electronic Stability Control)의 제어 명령만 신뢰하도록 설계되어 있다고 가정하자. 해당 시나리오에서는 공격자가 GW를 장악한 뒤, GW와 연결된 ESC를 추가로 감염시켜 제어권을 획득할 수 있다. 이후, 공격자는 신뢰받는 ESC인 척 위장하여 TCU에 악성 제어 명령을 보낼 수 있으며, TCU는 이를 정상적인 주행 안정화 요청으로 오인하여 수행하게 된다. 결과적으로 기존 방식은 이러한 실질적이고 치명적인 우회 공격 경로를 누락시키는 한계를 가진다. 그림 1은 J. Bryans et al.[10]가 제시한 템플릿 기반 자동 생성 도구를 통해 도출된 공격트리로, 앞서 언급한 경로 누락 한계를 보여준다[10].

      
        
        

        Fig. 1. 
				
        

        
          Output attack tree produced by the original template-based tool
        
        

        

      

      두 번째로, 공격 트리 전개 과정에서 발생하는 공격 단계의 중복이다. 공격 트리 생성 도구는 리프 노드와 연결할 수 있는 공격 단계를 공격 라이브러리에서 탐색하고 리프 노드 아래에 이어 붙여서 공격 트리를 확장한다. 예를 들어, Compromise(TCU) 라고 하는 공격 단계를 확장할 때 Compromise.xml 템플릿을 불러온다. 이후 기존 도구의 알고리즘은 공격 트리 리프 노드에 불러온 템플릿의 부모 노드인 Compromise(TCU)를 자식 노드로 추가한다. 그 결과 그림 1의 표시된 네모 박스에서 볼 수 있듯 동일한 공격 단계 노드가 부모-자식 관계를 가지는 수직적 중복이 발생한다. 본 예시는 간단한 예시지만 복잡하고 거대한 시스템을 분석하는 과정에서 이는 공격 트리의 가독성을 크게 저해한다.

      우리는 J. Bryans et al.[10]의 도구에 대해 위와 같은 두 가지의 문제점들을 파악했다. 따라서 경로 탐색의 완전성과 트리 구조의 가독성을 확보하기 위한 보완이 필수적이며, 이후 4장에서는 이러한 문제점을 해결하기 위한 알고리즘 수준의 개선 방안을 제안한다.

    

    

  
    
      Ⅳ. 보완점
      본 장에서는 3장에서 분석한 2가지 문제점의 해결 방안을 설명한다. 상세한 해결 방안을 설명하기에 앞서, 표 1은 기존 도구의 문제점과 본 연구에서 제안하는 해결 방안을 요약한다.

      
        Table 1. 
				
        

        
          Limitations of Bryans and its solutions
        
        

      

      
        
          
            	Category
            	Limitations of the existing tool
            	Proposed method
          

        
        
          	Path completeness
          	• Missing feasible paths due to premature termination in DFS
• Inability to capture insider-initiated attack scenarios
          	• Modified DFS algorithm
• Support for internal attacker starting point
        

        
          	Redundancy & readability
          	• Repeated reapplication of templates leading to redundant nodes
• Increased tree size and structural complexity
          	• Elimination of meaningless vertical duplication
• Generation of a simplified and cleaner attack tree
        

      

      

      
        4.1 경로 탐색 알고리즘의 완전성 확보
        기존 도구는 특정 경로를 발견하면 탐색을 중단하는 방식의 DFS 알고리즘을 사용하여, 잠재적인 우회 공격 경로를 식별하지 못하는 조기 종료 문제를 지니고 있다. 본 연구에서는 이러한 경로 누락을 방지하기 위해 기존 알고리즘의 경로 발견 플래그와 우회 탐색 차단 조건문을 제거하였다. 개선된 알고리즘은 현재 위치한 컴포넌트의 이웃 노드를 탐색할 때, 최단 경로 탐색과 우회 경로 탐색을 독립적으로 수행한다. 최단 경로 탐색은 이웃 노드 중 최종 목적지가 존재할 경우, 즉시 결과 리스트에 추가하며, 우회 경로 탐색은 목적지가 아닌 노드를 경유하여 공격을 이어가는 모든 하위 경로를 지속적으로 추적한다. 이때, 네트워크 아키텍처의 구성과 복잡도가 상이하므로, 모든 시스템에 일률적인 탐색 깊이를 적용하는 것은 비효율적이다. 따라서 본 연구에서는 경유 횟수를 고정된 상수가 아닌 가변적인 파라미터로 설계하였다. 이를 통해 사용자는 대상 시스템의 규모와 보안 분석의 목적에 맞춰 탐색 깊이를 스스로 조정함으로써, 과도한 연산 없이 현실적인 공격 경로를 유연하게 도출할 수 있다.

      

      
        4.2 조건부 템플릿 병합을 통한 수직적 중복 제거
        두 번째로 J. Bryans et al.[10]의 도구는 템플릿 확장 과정에서 공격 단계의 중복이 발생하여 가독성이 저하되는 문제가 있다. 이는 동일한 공격 단계가 여러 경로에 나타나는 것이 아닌 한 경로에서 부모 노드와 자식 노드가 동일한 공격 단계를 나타내는 문제점을 말한다. 본 연구는 이 문제를 해결하기 위해 ‘조건부 템플릿 병합’ 로직을 제안한다.

        본 연구에서 말하는 ‘템플릿’은 각 공격 단계와 그에 대한 사전 조건(Pre-condition) 단계를 서브 트리 형태로 구성한 것이다. 공격 라이브러리는 이러한 템플릿이 여러 개 모인 집합을 의미한다. ‘조건부 템플릿 병합’ 로직은 공격 트리 전개 과정에서 리프 노드를 이어 붙일 때, 다음 공격 단계 템플릿의 사전 조건, 즉, 부모 노드가 현재 전개 중인 공격 트리의 리프 노드와 동일하면 부모 노드를 추가하지 않고 템플릿의 자식 노드를 연결한다.

        본 4장에서 제안한 아이디어를 알고리즘 단위로 비교하고 실제 코드에 반영하여 동일한 시스템 모델을 바탕으로 제안한 아이디어의 효과를 분석한 내용은 다음 5장에서 다룬다.

      

    

    

  
    
      Ⅴ. 실험 및 검증
      본 절에서는 4장에서 제안한 두 가지 보완 방안의 효과를 검증하기 위해, 기존 도구와 개선된 도구에 동일한 시스템 모델을 적용하여 생성된 공격 트리를 비교 분석한다. 분석 대상 시스템 모델은 J. Bryans et al.[10]이 검증에 활용한 차량 네트워크 모델을 동일하게 사용한다.

      Bryans et al.[10]에서 가정한 차량 네트워크 모델은 그림 2와 같이 다수의 ECU로 구성되어 있다. 공격자의 진입 지점은 TBOX, OBD-II이며 공격의 최종 목표는 TCU이다.

      
        
        

        Fig. 2. 
				
        

        
          Target system model: vehicle network
        
        

        

      

      표 2는 기존 도구와 개선된 도구의 DFS 알고리즘을 각각 보여준다. 기존 도구의 알고리즘에서는 "if not found" 조건을 두어 최단 경로에 목적지가 있으면 우회 경로는 탐색하지 않는다. 반면 개선된 도구의 알고리즘에서는 해당 조건을 생략하여 최단 경로와 우회 경로를 모두 탐색한다. 또한, 경유 횟수를 가변적인 파라미터로 두어 사용자가 대상 시스템의 규모와 보안 분석의 목적에 맞춰 탐색 깊이를 직접 조정할 수 있게 한다.

      
        Table 2. 
				
        

        
          Improved DFS algorithm
        
        

      

      
        
          
            	Existing DFS algorithm[10]
            	Proposed DFS algorithm
          

        
        
          	
            
          
          	
            
          
        

      

      

      또한 표 3은 기존 도구와 개선된 알고리즘을 적용한 도구 간 실행 결과의 차이를 보여준다. 이때, 본 실험에서는 현실적인 공격 가능성과 결과의 가독성을 고려하여 최단 경로 대비 최대 2회의 경유를 허용하는 조건으로 공격 트리를 생성하였다. 기존 도구에서는 TBOX → GW → TCU, OBD-II → GW → TCU의 경로 2개만 탐색되었다. 그러나 개선된 도구는 설정된 경유 횟수 범위 내에서 기존 대비 6.5배 증가한 총 13개의 공격 경로를 식별하였다. 구체적으로 앞선 최단 경로 2개 외에도, TBOX → BCM → GW → TCU와 같이 출발지 네트워크 내에서 인접 노드를 경유해 보안을 우회하거나, OBD-II → GW → ECM → TCU와 같이 목적지 네트워크 진입 후 타겟의 인접 ECU를 먼저 장악하는 등 동일 CAN 버스 내 수평 이동을 포함한 11개의 확장된 공격 경로가 추가로 탐색되었다. 이는 기존 도구가 네트워크 모델 내에서 발생 가능한 전체 공격 경로의 약 84.6%이상을 누락할 수 있다는 한계를 정량적으로 보여준다. 실제로 ESC와 같은 섀시 제어 시스템은 실시간성이 매우 강조되므로, 내부 통신 시 인증 절차를 생략하고 TCU와 데이터를 교환하는 경우가 빈번하다[16]. 반면, TCU는 게이트웨이를 통해 유입되는 외부 메시지에 대해서는 화이트리스트 기반의 필터링을 수행하여 직접적인 공격을 차단하도록 설계된다[17][18]. 따라서, 무조건 최단 경로를 식별하는 것이 아닌 TBOX → GW → BCM → TCU와 같은 우회 경로를 포함한 모든 공격 경로의 탐색이 필요하며, 개선된 도구가 경유 횟수 조정을 통해 이러한 한계를 보완할 수 있음을 확인하였다.

      
        Table 3. 
				
        

        
          Comparison of attack path completeness
        
        

      

      
        
          	Existing tool[10]
          	
            
          
        

        
          	Proposed tool
          	
            
          
        

      

      

      다음으로 수직적 중복된 공격 단계와 관련한 알고리즘의 변경점과 이에 따른 공격 트리 자동 생성 결과의 차이를 살펴본다. 표 4는 기존 도구와 개선된 도구의 공격 트리 전개 방법을 각각 알고리즘 수준으로 보여준다. 기존 도구에서는 공격 템플릿이 적용될 수 있는 대상이 한 개뿐이어도 템플릿 전체를 반복적으로 추가한다. 반면, 개선된 도구에서는 공격 템플릿이 적용될 수 있는 대상이 한 개일 경우, 템플릿을 그대로 추가하지 않고, 리프 노드와 템플릿을 병합하여 중복을 방지한다.

      
        Table 4. 
				
        

        
          Improving duplicated attack step occuring in getAT algorithm
        
        

      

      
        
          
            	Existing attack tree generation algorithm[10]
            	Proposed attack tree generation algorithm
          

        
        
          	
            
          
          	
            
          
        

      

      

      표 5는 공격 트리 전개 알고리즘이 각각 적용된 도구의 실행 결과를 보여준다. 기존 도구에서는 동일 노드가 중복해서 전개되는 것을 볼 수 있다. 반면, 개선된 도구에서는 동일 노드가 중복해서 전개되지 않고 바로 자식 노드로 전개되는 것을 확인할 수 있다. 결과적으로 기존 도구를 개선한 도구에서는 놓칠 수 있는 우회 경로를 보여주면서도 노드 간의 중복은 없애 가독성을 높일 수 있었다.

      
        Table 5. 
				
        

        
          Comparison of duplicate step representation
        
        

      

      
        
          
            	Existing tool[10]
            	Proposed tool
          

        
        
          	
            
          
          	
            
          
        

      

      

      본 연구에서 제안한 두 가지 알고리즘 개선 방안을 모두 적용한 최종 공격 트리[19]는 중복된 공격 단계를 제거함과 동시에 최단 경로와 우회 경로를 모두 포함하여, 제안한 방법의 개선 효과를 종합적으로 입증한다.

    

    

  
    
      Ⅵ. 결론 및 향후 과제
      현대 IT 환경은 다양한 도메인의 시스템이 복잡하게 연결된 구조로, 체계적인 위협 분석 방법론이 필요하다. 공격 트리는 시스템의 보안 위협을 체계적으로 분석하는 핵심 도구이지만, 수동 작성 시 많은 시간이 소요되고 오류가 쉽게 발생한다. 이러한 문제를 해결하기 위해 자동화된 공격 트리 생성 방법이 연구자들의 주목을 받고 있다.

      본 연구에서는 J. Bryans et al.[10]의 템플릿 기반 공격 트리 자동 생성 도구를 보완하는 두 가지 방안을 제안하였다. 첫째, 경로 누락 가능성을 해결하기 위해 DFS 알고리즘에서 우회 경로 탐색을 차단하던 조건문을 제거하였다. 둘째, 동일한 노드가 구조적으로 반복되는 문제를 해결하기 위해 중복 제거 로직을 도입하였다. 두 가지 보완 방안을 실제로 구현하고 기존 도구와 비교 평가한 결과, 더욱 상세하고 가독성이 개선된 공격 트리를 생성할 수 있음을 확인하였다.

      다만, 기존 도구는 차량 도메인을 중심으로 정의된 자산 구조와 공격 패턴에 강하게 종속되어 있어 다양한 도메인에 그대로 적용하기 어렵다는 한계가 존재한다. 이러한 도메인 종속성은 실제 산업 시스템 전반에 도구를 확장하는 데 제약으로 작용하며, 다양한 형태의 시스템 아키텍처를 지원하기 위해서는 알고리즘뿐 아니라 템플릿과 모델링 체계 전체의 개선이 필요하다. 향후 연구에서는 이러한 도메인 종속성을 완화하기 위한 템플릿 및 모델링 구조의 일반화를 단계적으로 진행할 예정이다.

      향후 연구는 공격 트리 자동 생성의 적용 범위와 신뢰성을 강화하는 방향으로 진행될 예정이다. 첫째, 현재 도구의 공격 라이브러리는 제한된 자산 유형만을 포함하고 있어 복잡한 실제 시스템을 온전히 반영하기 어렵다. 따라서 우주, 로봇 등 다양한 분야의 자산과 프로토콜이 혼재하는 시스템을 분석할 수 있도록 공격 패턴의 표현 범위를 점진적으로 확장할 예정이다.

      둘째, 시스템 규모가 커지고 구성 요소가 복합적으로 연결될수록 공격 트리의 크기가 기하급수적으로 증가할 수 있다. 이러한 문제는 다수의 자동 생성 연구에서 공통적으로 보고되는 한계로, 제안 알고리즘이 다양한 구조에서도 일관되게 동작하는지 지속적인 검증이 요구된다. 본 연구에서는 대규모 또는 비선형 구조의 모델을 대상으로 한 성능 평가 및 보완 방안을 단계적으로 마련해 나갈 계획이다.

      마지막으로, 위성 및 지상국은 무선 통신과 네트워크 제어가 결합된 대표적인 복합 시스템으로, 향후 실험 환경으로서 중요한 사례가 될 것이다. 해당 도메인에서의 추가 평가를 통해 제안 기법의 실용성을 입증하고, 장기적으로는 다양한 산업 시스템에서 자동 위협 분석을 지원할 수 있는 확장 가능한 프레임워크로 발전시키는 것을 목표로 한다.
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Tnput: tree, model, library
do

while fruc
leaves «— tree.getLeaves();
expanded ¢ false;

foreach leaf in leaves do

leafitype + OR;

assignments + findAssignments(leaf, model);

if as

| assignments « [[]]
if

Fmeachia i assignments do
(T, sub)  findIvee(leat.apply(a), library);
if T'# None then

panded - true;
leaf.children.append(T.copy()-apply(sub));
end if
end foreach

end foreach
i ot capanded then
reak

end if

end while
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Tnput: tree, model, library
while true do

leuvs o trecgetl ()

expand

foreach leaf in et

assignments « find Assignments(leaf, model);
if ass ] ther
| assiguments « [[]]
end if

if [assignments| > 1 then
| leatype — OR.

end if

a in assignment
(1, sub) ¢ find’ nm(u-«( apply(n), library);
if T'# None then
expanded ¢ true;
newT" & T.copy().apply(sub);
if [ussignments| > 1 then
| leaf.children.append (newT);
end if
else
leaf.type « new'.
leaf. duldwn.cmml(ncv/l' children);
end if
end if
end forcach
end foreach
if not expanded then
| break
end if
end while
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Taput: path, fnals, model
()mpul' list of paths

A ctNext(path, model);
found ¢ fabse
foreach n in nezts do
foreach m in finals do
i

fond
pothl ,mm 5 ol
B .ppm!(

end

i not found then
foreach n in nets
sl w;(nmnﬂ(ﬂj) € model 0]} children ;
if [cans| > 1 then

pathl  path + s
rextend(di(path, fnals, mode));
end if
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