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            Abstract
          
        

        
          주파수 도약 대역 확산(FHSS, Frequency Hopping Spread Spectrum) 시스템은 넓은 주파수 대역에 걸쳐 송신되기 때문에 비협력 상황의 수신기는 송신 신호의 전체 대역을 포착하기 어렵다. 본 논문에서는 비협력 상황에서 FHSS 신호의 부분 대역 신호 관찰만을 통하여, 도약 패턴을 생성하는 PN(Pseudo Noise) 시퀀스를 효과적으로 추정할 수 있는 알고리즘을 제안한다. 제안된 방법은 시간-주파수 분석으로부터 관찰된 부분 대역의 주파수 도약 패턴에 대한 순위 벡터를 추출한 후, 이를 모든 원시 생성 다항식 후보에서 생성한 PN 시퀀스와 비교하여 유사도가 가장 높은 후보를 선택함으로써 도약 패턴을 생성하는 PN 시퀀스를 추정한다. 컴퓨터 시뮬레이션을 통해 PN 시퀀스의 정확한 추정을 위한 최소 부분 대역 관찰 조건을 제시하고 추정 성능을 분석한다.

        

        
          
            초록
          
        

        
          Frequency-Hopping Spread Spectrum (FHSS) radiates over a wide frequency band, making it difficult for a receiver to capture the entire transmitted spectrum for a non-cooperative context. This paper proposes a algorithm that accurately estimates the Pseudo‐Noise (PN) sequence generating the hopping pattern using only a partially observed band of an FHSS signal under non-cooperative contexts. The method first extracts a rank vector representing the observed hopping pattern frequencies from a time-frequency analysis, then compares this vector against the PN sequences generated by all candidate primitive polynomials, selecting the one with the highest similarity. Comprehensive computer simulations identify the minimum partial-band observation required for reliable PN sequence estimation and analyze the estimation performance.
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      Ⅰ. 서 론
      대역 확산(Spread spectrum) 통신 시스템은 PN (Pseudo-Noise) 시퀀스 등을 이용해 정보 신호를 넓은 주파수 대역에 걸쳐 확산하여 전송함으로써, 간섭, 재밍, 도청 등 다양한 전파 장애 요소에 강인한 통신 방식으로 여러 응용 분야에서 널리 활용되어 왔다[1]-[5]. 대표적인 대역 확산 방식으로는 직접 시퀀스 대역 확산(DSSS, Direct-Sequence Spread Spectrum), 그리고 주파수 도약 대역 확산(FHSS, Frequency-Hopping Spread Spectrum) 방식 등이 있다.

      이중, DSSS는 신호에 고속으로 변화하는 PN 시퀀스를 곱함으로써 신호의 스펙트럼을 의도적으로 넓은 주파수 대역에 걸쳐 확산시킨다. DSSS 신호의 동작은 확산 부호 길이 및 패턴 등 여러 파라미터에 의해 결정되며 이에 따라 통신 파라미터에 대한 사전 정보가 없는 비협력 통신 상황에서 DSSS 신호의 정보를 복원하기 위한 대역 확산 부호 블라인드 추정 연구가 활발히 수행되었다[6]-[12].

      한편, FHSS는 PN 시퀀스를 통해 빠르게 주파수를 전환하여 신호를 넓은 주파수 대역에 걸쳐 전송한다. FHSS 신호의 동작은 주파수 도약 패턴의 주기, 도약의 지속 시간, PN 시퀀스의 생성 다항식 등 여러 파라미터에 의해 결정되며, 이를 위해 비협력 상황에서 FHSS 신호의 핵심 파라미터 추정을 위한 다양한 알고리즘이 제안되었다[13]-[16]. 참고문헌 [13]에서는 이차 시간-주파수 분포와 순간 주파수 및 시간-주파수 모멘트 기법을 결합하여 비협력 상황에서 도약 주파수와 간격을 추출하였으며, [14]에서는 단시간 푸리에 변환과 의사-위너-빌 분포를 통합하여 다수의 FHSS 신호에 대한 도약 지속시간, 중심 시간, 주파수 파라미터를 추정하는 방법이 제안되었다. 또한, [15]에서는 딥러닝 모델을 활용하여 제한된 시간 관찰 창 내에서 미래의 도약 주파수를 예측하는 접근법이 도입되었다. 마지막으로 [16]는 도약 패턴의 주기를 연속적으로 수신할 수 없다는 현실적 제약을 전제로 하여, 한정된 시간 관찰 범위만으로도 PN 시퀀스의 생성 다항식을 복원할 수 있도록 시간-주파수 해상도를 향상한 분석 기법을 제안하였다.

      이러한 기존 연구들은 FHSS 신호의 전체 대역에 대한 완전하고 제한 없는 관찰을 전제로 한다. 그러나 넓은 대역에 걸쳐 신호가 전송되는 FHSS의 특성상, 비협력 상황에서 송신 신호의 전체 대역을 동시에 포착하기 어렵다는 한계가 있다[17]. 따라서 이를 극복하기 위해 신호의 부분 대역 관찰만을 이용하여 핵심 파라미터를 추정하는 기법의 개발이 필수적이다.

      본 논문에서는 비협력 상황에서 FHSS 신호의 부분 대역만을 이용하여 도약 패턴을 결정하는 PN 시퀀스를 효과적으로 추정할 수 있는 새로운 알고리즘을 제안한다. 제안 알고리즘은 먼저 수신 신호에서 전체 도약 패턴의 한 주기를 추출하고, 잡음과 도약 구간을 구분한 후 시간 순으로 정렬하여 제한된 주파수 대역 내에서 도약 패턴을 재구성한다. 이후, 재구성된 도약 패턴과 PN 시퀀스의 결정적 특성을 활용하여 사전에 생성된 후보 시퀀스 중 가장 유사한 후보를 선택함으로써 도약 패턴 생성에 사용된 PN 시퀀스를 추정한다. 또한 컴퓨터 시뮬레이션을 통해 정확한 추정을 위한 최소 부분 대역 관찰 조건을 제시한다.

      본 논문의 주요 기여는 다음과 같다. 첫째, 비협력 환경에서 FHSS 신호의 전체 대역이 아닌 부분 대역만을 활용하여도 도약 패턴을 정확히 복원할 수 있는 추정 알고리즘을 제안한다. 둘째, 제안 알고리즘의 성능을 보장하기 위해, 필요한 최소 부분 대역 관찰 조건을 제시한다. 이를 통하여 제한된 주파수 관찰 환경 아래에서도 PN 도약 시퀀스 추정의 정확도를 확보할 수 있는 부분 대역 조건을 제시한다.

      본 논문의 구성은 다음과 같다. 2장에서는 FHSS 시스템 모델과 제한된 주파수 관찰 환경에서의 수신 신호를 기술하며, 3장에서는 시간-주파수 분석 기반 도약 패턴 재구성 및 PN 시퀀스 추정 알고리즘을 제안한다. 4장에서는 제안 알고리즘의 성능과 최소 부분 대역 관찰 조건을 컴퓨터 시뮬레이션을 통해 분석하며 5장에서 결론 및 향후 연구 방향을 제시한다.

    

    

  
    
      Ⅱ. 시스템 모델
      이 장에서는 이진 주파수 편이 변조(BFSK, Binary Frequency Shift Keying)를 기반으로 동작하는 FHSS 시스템을 정의하고, 수신기의 부분 대역 관찰을 포함한 시스템 모델을 제시한다. 그림 1에는 일반적인 BFSK/FHSS 시스템 구조를 나타내었다.

      
        
        

        Fig. 1. 
				
        

        
          System block diagram of BFSK/FHSS
        
        

        

      

      FHSS 신호는 데이터 비트를 FSK 변조한 후, PN시퀀스를 기반으로 생성된 주파수 도약 패턴과 결합하여 생성된다[1]. 입력 데이터 비트 di∈0,1 는 BFSK 변조기를 통해 각 비트가 ‘1’일 경우에는 양의 주파수 편이 +fs,‘0’일 경우에는 음의 주파수 편이 -fs이 적용되어 이진 주파수 레벨 f로, 식 (1)과 같이 변조된다.
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      한편, 주파수 도약 패턴 fh,l 생성을 위한 PN 시퀀스 p는 선형 피드백 시프트 레지스터(LFSR, Linear Feedback Shift Register)로부터 식 (2)와 같이 생성된다.
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      여기서 ci는 식 (3)으로 정의되는 생성 다항식 G(x)의 계수이다.
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      LFSR로부터 생성된 이진 시퀀스 p는 정수 시퀀스 ul로 식 (4)와 같이 변환되며
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      기준 주파수 fbase와 곱해져 각 도약에 해당하는 주파수로 식 (5)와 같이 매핑된다.
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      이후, BFSK 변조 주파수 fi와 도약 주파수 fh,l를 결합하여 FHSS 송신 신호가 생성된다. 송신 신호 s[n]의 i 번째 비트에 대응하는 변조 신호 si[n]은 식 (6)과 같이 정의된다.
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      여기서 L은 도약 시퀀스의 길이를, Te는 샘플링 주기를 의미한다. 식 (6)의 (i mod L)+1 항은 도약 주파수 시퀀스가 유한한 길이 L을 가지며 주기적으로 재사용된다는 점을 반영한다.

      송신 신호는 가산 백색 가우시안 잡음(AWGN, Additive White Gaussian Noise) 채널을 통해 전송되며, 수신 신호 r[n]은 식 (7)과 같이 표현된다.
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      실제 수신기에서는 비협력 상황에서 FHSS 신호의 전체 대역폭을 동시에 감시하는 것이 어렵기 때문에, 전체 주파수 대역의 일부인 부분 대역만을 관찰하게 된다. 이러한 현실적인 제약을 반영하기 위해, 수신기의 관찰 특성은 이상적인 대역통과 필터의 임펄스 응답 hideal[n]을 통해 모델링되며, 실제 수신 신호는 시간 영역에서 식 (8)과 같이 수신 신호와 필터의 임펄스 응답의 합성곱을 통해 표현된다.
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      Ⅲ. 부분 대역 FH 신호의 도약 패턴 추정
      이 장에서는 비협력 상황에서 FHSS 신호의 부분 대역만이 관찰 가능할 때 주파수 도약 패턴을 결정하는 PN 시퀀스를 효과적으로 블라인드 추정하는 기법을 제시한다. 그림 2에는 본 논문에서 제시하는 PN 시퀀스 추정 알고리즘의 블록도를 나타내었다.

      
        
        

        Fig. 2. 
				
        

        
          Block diagram of the proposed algorithm
        
        

        

      

      우선 수신 신호의 시간-주파수 분석을 통하여 주파수 도약 패턴의 한 주기를 추출하고, 잡음과 도약 구간을 구분한 후 제한된 주파수 대역 내에서 도약 패턴을 재구성한다. 이후, 재구성된 도약 패턴과 PN 시퀀스의 결정적 특성을 활용하여 미리 생성된 후보 시퀀스 중 가장 유사한 후보를 선택함으로써 도약 패턴 생성에 사용된 PN 시퀀스를 효과적으로 추정한다.

      
        3.1 시간-주파수 분석
        수신 신호 [rf]은 시간에 따라 중심 주파수가 변화하므로, 이를 시각화하기 위해 시간-주파수 이미지(TFI, Time-Frequency Image) 변환을 이용한다. 본 논문에서는 계산 복잡도가 낮고 실시간 처리가 가능한 스펙트로그램 기반 분석을 TFI로 채택한다. 스펙트로그램은 신호를 부분적으로 중첩된 창으로 나누고, 각 구간에 단시간 푸리에 변환(Short-Time fourier transform)을 적용하여 식 (9)와 같이 생성된다[18].
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        여기서 S[u,v]는 rf[n]의 스펙트로그램이며, u와 v는 각각 시간 인덱스와 주파수 인덱스를 의미한다. g[n]은 신호의 특정 구간을 분리하는 창함수를, R은 인접한 창 사이의 중복된 샘플 수이다. 스펙트로그램 상의 고에너지 값은 수신 신호의 순간 주파수를 반영하며, 이를 통해 잡음과 도약 구간을 식별할 수 있다. 그림 3에는 2번의 도약 패턴 주기 동안 수신된 신호의 스펙트로그램을 나타내었는데, 부분 대역 관찰에 의하여 주파수 값이 인접한 도약 패턴만이 관찰되는 것을 알 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Spectrogram of received FHSS signal
          
          

          

        

        하나의 도약 주기 내에서 도약이 발생한 시간 구간과 순수 잡음만 존재하는 구간을 구분하기 위해, 전체 관찰 시간을 도약 구간 별로 분할한다. PN 시퀀스 생성 다항식의 차수 n이 사전에 추정되었다고 가정하면, 대응하는 PN 시퀀스의 전체 길이는 L = 2n - 1로 주어지며, 이에 따라 한 주기의 관찰 시간 구간 O를 L개의 블록으로 분할하여 각 도약 영역을 구분할 수 있다. 각 블록의 길이 ΔO = O/L에 대하여 각 도약 구간을 정의하는 블록 Si는 식 (10)과 같다.
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        여기서 F는 전체 주파수 인덱스 집합을 의미한다. 이후, 각 블록에 대해 모든 스펙트로그램 픽셀 값을 누적하여 벡터 h=h1,h2,⋯,hL를 식 (11)과 같이 정의한다.
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        잡음 블록과 도약 블록을 구분하기 위해 임계값 θ=1L∑i=1LHi을 기준으로 도약이 관찰된 블록 인덱스 B를 식 (12)와 같이 정의한다.
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        이후, 도약이 관찰된 각 블록에 대하여 도약 주파수 인덱스를 판별하기 위해, 해당 블록의 시간 인덱스에 따라 스펙트로그램 값을 주파수별로 누적하여 다음과 같이 주변화된 블록 분포 S-iv를 식 (13)과 같이 정의한다.
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        도약 주파수 인덱스 fi는 시간 축을 따라 주변화된 에너지 분포에서 최대값을 갖는 주파수 인덱스를 식 (14)와 같이 정의된다.
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        이렇게 추출된 fii∈B는 부분 대역의 도약 주파수 인덱스를 나타낸다. 이에 따라, 도약이 감지된 구간 내에서 유효한 관찰 벡터 e=e1,e2,⋯,eV는 식 (15)와 같이 정의된다.
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        여기서 도약이 처음으로 감지된 인덱스를 bmin = min(B), 마지막으로 감지된 인덱스를 bmax = max(B)로 표기한다. 또한 벡터의 길이 V =bmax -bmin +1이며 ∅는 도약이 감지되지 않은 결측 구간을 나타낸다. 이를 통해 생성한 벡터는 감지된 도약 주파수와 부분대역에 의한 결측 구간을 포함하여 도약 시퀀스의 시간 구조를 온전히 보존한다.

        다음으로, 식 (13)의 관찰 시퀀스 벡터 e를 도약 간의 상대적 순서를 반영한 순위 벡터 erank를 식 (16)과 같이 정의한다.
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        이 벡터는 도약 간의 상승 및 하강 흐름을 유지하면서도, 결측 구간의 도약 위치를 함께 구현한다. 그림 4에는 n = 4의 생성 다항식을 기반으로 생성된 FHSS 스펙트로그램의 시간-주파수 분석을 나타내었다. 한 주기를 균등하게 각 도약 영역으로 분할한 후, 도약이 관찰된 영역과 결측 영역을 구분하고 첫 도약과 마지막 도약 사이의 상대적 도약 주파수 값과 결측값을 포함한 순위 벡터 erank = [3,1,∅,∅,2]로 도출된다.

        
          
          

          Fig. 4. 
				
          

          
            Hop pattern of spectrogram
          
          

          

        

      

      
        3.2 PN 시퀀스 추정
        순위 벡터 erank로부터 FHSS 신호의 도약 패턴을 결정하는 PN 시퀀스를 추정하기 위해, 우선 가능한 모든 n차 원시 생성 다항식을 기반으로 후보 시퀀스 집합 A=a1,a2, ⋯ aM를 구성한다. M은 가능한 다항식의 수를 의미하며 각 후보 시퀀스 ai=a1i,a2i,⋯ aLi는 원시 다항식으로부터 생성된 PN 시퀀스를 식 (4)의 정수 시퀀스 ul과 동일한 방식으로 변환하여 형성된다.

        이때 FHSS 신호의 도약 시퀀스와 대응되는 후보 시퀀스가 순위 벡터 erank와 가장 높은 정합도를 가질 것으로 추측할 수 있다. 이에 따라 각 후보 시퀀스 ai와 순위 벡터 erank를 슬라이딩 윈도우 방식으로 정렬 위치를 이동시키며 유사도를 계산하고, 가장 높은 유사도를 가지는 후보를 올바른 PN 시퀀스로 결정한다.

        슬라이딩 윈도우의 시작 인덱스를 나타내는 k∈0,1,⋯,L-1는 유효 구간이 후보 시퀀스 내에서 위치할 수 있는 가능한 모든 정렬 위치를 의미하며, 이에 따라 후보의 부분 시퀀스 ai(k)는 식 (17)과 같이 정의된다.
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        한편, erank는 결측값을 포함하므로, 유효한 도약만을 반영하기 위해 유효 인덱스 집합 T를 식 (18)과 같이 정의한다.
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        이후 이 두 벡터 간의 정합도는 식 (19)와 같이 계산된다.

        
          
            
              	
                
                  
                    S
                    c
                    o
                    r
                    e
                    
                      
                        
                          
                            a
                          
                          
                            i
                          
                        
                        
                          
                            k
                          
                        
                      
                    
                    =
                    ∑
                    f
                    
                      
                        
                          
                            e
                          
                          
                            t
                          
                          
                            r
                            a
                            n
                            k
                             
                          
                        
                        ,
                        
                          
                            a
                          
                          
                            k
                            +
                            t
                          
                          
                            i
                          
                        
                      
                    
                  
                
              
              	
                (19) 
				
              
            

          

        

        여기서 f는 유사도 계산 함수로, 상관 계수, 코사인 유사도, 최소 제곱 오차 등이 사용될 수 있다. 이후 각 후보 시퀀스 ai에 대해 모든 가능한 정렬 위치 k에 대한 점수 중 정합도가 가장 높은 후보 시퀀스를 선택하여 식 (20)과 같이 PN 시퀀스를 추정한다.
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        이와 같은 과정은 부분 대역 관찰 하에서의 결측을 효과적으로 보완하며, 도약 패턴과 후보 시퀀스 간의 유사성을 기반으로 도약 패턴을 결정하는 PN 시퀀스 추정을 가능하게 한다.

      

    

    

  
    
      Ⅳ. 모의실험 및 성능분석
      이 장에서는 제안된 추정 기법의 성능을 모의실험을 통해 평가한다. 모의실험은 전체 주파수 대역 중 일부만을 관찰하는 부분대역 조건에서 진행되며, 관찰 가능한 대역폭에 따른 추정 성능의 변화를 확인하고 정확한 추정을 위한 최소 관찰 대역폭을 도출한다.

      모의실험에서는 생성 다항식의 차수 n의 범위를 3부터 12까지 범위로 설정하였으며, 수신기의 샘플링 주파수는 fs = 8kHz, 신호 지속시간은 10초로 설정하였다. 도약의 대역폭은 100Hz에서 900Hz로 설정하였으며, 이중 부분대역 관찰을 위한 주파수 하한값 flow = 80Hz는 고정된 상태에서 상한값 fhigh을 전체 대역폭의 P%를 차지하도록 조정하였다.

      그림 5에는 제안된 기법의 PN 시퀀스 차수 변화에 따른 정확한 추정을 위한 최소 부분대역 비율을 도시하였다. 그림 5의 결과는 다항식의 차수 n이 증가함에 따라 시퀀스 추정에 필요한 부분대역 관찰 비율 P가 급격히 감소함을 명확히 보여준다. 구체적으로, n = 3일 때는 전체 대역폭의 약 42.9%를 관찰해야 100%의 정확한 추정 성공률을 달성했으나, n = 5에서는 관찰 비율이 12.9%로 크게 낮아진다. 6에서 8까지는 각각 6.4%, 3.9%, 2.0% 수준으로 요구 대역폭이 절반가량 줄어들었고, 그 이상의 고위 차수에서는 1% 미만의 관찰 비율만으로도 안정적인 추정이 가능함을 확인할 수 있다.

      
        
        

        Fig. 5. 
				
        

        
          Minimum required partial band ratio
        
        

        

      

      이를 바탕으로 P와 n의 관계를 판정하기 위해 선형 회귀 분석을 수행하였다. log2P대 n의 선형 회귀 분석 결과, log2P =-0.904*n + 8.121로 log2P와 n 사이에 음의 상관 관계가 관찰되었으며, 기울기가 -1에 근접한다. 이는 P∝2-n형태의 지수적 감소를 의미하여, 차수가 하나 증가할 때마다 대략 절반으로 줄어든다는 사실을 시사한다. 이러한 지수적 감소 특성은 PN 시퀀스 차수가 커질수록 도약 패턴의 길이가 기하급수적으로 증가하기 때문에, 관찰 가능한 대역이 매우 협소하더라도 충분한 패턴 일치 정보를 확보할 수 있음을 보여준다.

      표 1에는 PN 시퀀스 생성 다항식의 차수 변화에 따른 정확한 추정을 위한 최소 도약 관찰 개수 Nmin을 표기하였다. 표 1로부터 저차수 구간에서는 Nmin ≈ n인 반면, 고차수로 갈수록 N ≈ n/2의 관계를 가짐을 알 수 있다. 이러한 선형적 패턴은 앞서 살펴본 부분대역 관찰 비율과 맞물려, 전체 대역폭을 상징하는 도약 패턴 길이 L이 2의 거듭제곱에 따라 기하급수적으로 커지는 것에 비해 Nmin는 선형적으로 증가하기 때문에 P가 2-n 형태로 급격히 감소하는 것으로 분석된다. 즉, LFSR 차수가 하나 증가할 때마다 전체 시퀀스 길이는 두 배로 늘어나지만, 최소 관찰해야 할 도약 수는 한두 개만 늘어나므로 부분대역 비율은 지수적으로 감소한다.

      
        Table 1. 
				
        

        
          Minimum required partial band observation
        
        

      

      
        
          
            	Order (n)
            	Minimum hop observation (Nmin)
          

        
        
          	3
          	3
        

        
          	4
          	3
        

        
          	5
          	4
        

        
          	6
          	4
        

        
          	7
          	5
        

        
          	8
          	5
        

        
          	9
          	5
        

        
          	10
          	5
        

        
          	11
          	6
        

        
          	12
          	6
        

      

      

      이 같은 분석은 두 가지 실용적 시사점을 제공한다. 첫째, 생성 다항식의 차수 n이 작은 경우 정확한 추정을 위해 Nmin ≈ n만큼 충분한 도약 구간을 포함해야 한다.

      반면에 고차수 환경으로 갈수록 신호의 대역폭이 증가하지만 추정에 필요한 도약 구간은 지수적으로 감소하므로 적은 관찰만으로 안정적인 추정이 가능해진다. 결과적으로, 제안된 추정 알고리즘을 사용할 경우, 생성 다항식의 차수를 높일수록 관찰 부분대역 요구치는 극적으로 완화되므로, 비협력 수신기 설계 시 목표 차수에 맞춰 하드웨어 필터 대역폭과 처리 자원을 크게 줄일 수 있을 것이다.

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 비협력 상황에서 FHSS 신호의 부분 대역만을 이용하여 도약 패턴을 결정하는 PN 시퀀스를 효과적으로 추정할 수 있는 알고리즘을 제안하였다. 이를 위해 수신 신호에서 전체 도약 패턴의 한 주기를 추출하고, 잡음과 유의미한 도약을 구분한 후 시간순으로 정렬하여 제한된 주파수 대역 내에서 도약 패턴을 재구성하였다. 이후, 재구성된 도약 패턴과 PN 시퀀스의 결정적 특성을 활용하여 후보 시퀀스 중 가장 유사한 후보를 선택함으로써 도약 패턴 생성에 사용된 PN 시퀀스를 추정하였다. 컴퓨터 모의실험을 통해 제안하는 PN 시퀀스 추정 알고리즘이 정확한 추정을 위해 요구하는 최소 주파수 대역의 관찰 범위를 분석하였으며, 부분 대역만으로도 도약 패턴을 정확히 복원할 수 있음을 입증하고, 제한된 관찰 대역 환경에서도 높은 추정 성능을 보장하기 위한 최소 대역폭을 제시하였다. 향후에는 보다 경량화된 알고리즘을 통해 실시간 적용 가능성을 높이는 연구가 필요할 것이다.
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