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            Abstract
          
        

        
          국내외에서 운용 중인 전술데이터링크 중, Link-16은 NATO 및 미 공군에서 주로 운용되고 있다. 이는 노드 간 무선 통신 및 다양한 프로토콜을 기반으로 타체계와 연동하여 상호운용성을 제공한다. 이 중 JREAP-C는 IP 기반의 TCP/UDP 통신이 가능하여 군 통신망 뿐만 아니라 상용 네트워크와의 연동도 가능케 한다. 본 논문에서는 JREAP-C 인터페이스를 포함, Link-16 시스템을 탑재한 이동성 노드를 설계하여 고정 중개소의 한계점을 극복하는 방안을 제시한다. 음영지역이 많은 국내 지리적 특성상, 해당 지역 혹은 운용이 제한된 중개소로 이동하여 전개할 수 있는 차량 형태의 노드를 설계해 이동성을 확보한다. 또한 네트워크 장비를 탑재하여 운반이 용이한 위성 단말과 연결하고, 이를 통해 지휘소 및 중개소와 연동하여 Link-16 네트워크의 확장을 가능케 한다.

        

        
          
            초록
          
        

        
          Among the tactical data links which are operating globally, Link-16 is mainly deployed by NATO and the U.S. Air Force. it provides interoperability by wireless communication and various protocols. And JREAP-C supports linking to commercial/tactical networks based IP with TCP/UDP. In this paper, mobile node with Link-16 including JREAP-C is suggested to overcome limitation of fixed relay node. Due to our geographical characteristics with many BLOS areas, a vehicle-type node is suggested to ensure mobility that can be deployed to the area or replace relay node. It also connects to portable satellite terminals by network equipment, and through this, it enables expansion of Link-16 network by linking with command node and relay node.
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      Ⅰ. 서 론
      전술데이터링크(TDL, Tactical Data Link) 체계는 무기체계 간 정보 교환을 위해 지휘통제체계와 무기체계를 연동하는 통신 시스템을 의미한다. 이는 과거 플랫폼 위주의 전쟁 개념에서, 보다 빠른 전장 상황 인식 및 탐지 능력을 통해 정보우위를 기반으로 한 네트워크 위주의 전쟁 개념으로 변화하며 핵심 기술로 자리 잡게 되었다. 이를 통해 실시간 데이터 교환을 기반으로 한 지휘/통제를 가능케 하여 훈련 효율 및 실전에서의 전투력 상승을 기대할 수 있다[1][2].

      또한 우리 군의 특성상 자체 개발한 무기체계, 지휘통제체계 뿐만 아니라 미군과의 연합 훈련 및 작전 수행을 위해서는 다양한 타체계와의 연동 및 상호운용성 확보가 필수적이다. NATO, 미 국방부에서 정의한 STANAG 및 MIL-STD 규격에 기반한 전술데이터링크 체계에는 Link-16과 Link-22 등이 있다[3]. 이 중 Link-16은 MIDS(Mulitfunctional Information Distribution System) 터미널을 통한 무선 통신 뿐만 아니라, JREAP(Joint Range Extension Application Protocol)을 활용한 시리얼 및 IP 기반 통신을 지원한다. JREAP은 A, B, C 세 가지의 프로토콜로 분류되며, 이 중 JREAP-C는 IP 기반의 TCP/UDP 통신을 지원하여 다양한 타체계 및 상용 네트워크와의 연동이 가능하다.

      본 논문에서는 JREAP-C 인터페이스가 탑재된 이동성 노드를 설계하고, 이를 통해 고정 중개소의 한계점을 극복하는 방안을 제시한다. 산악 지형이 대부분인 국내 특성상 LOS(Line-of-Sight)가 확보되지 않는 지역이 많고, 이러한 음영 지역마다 중개소를 설치하는 것은 현실적인 방안으로 보기 어렵다.

      이에 이동성 노드에 MIDS 터미널 및 JREAP-C 인터페이스를 제공하는 Link-16 호스트 시스템을 탑재하여 군용기와의 무선 통신을 지원하고, 지휘소와 연동한다. 지휘소와의 연결은 차량 탑재 및 운반이 용이한 위성 단말을 통해 이루어진다. 이를 통해 국내 지리적 특성을 극복할 뿐만 아니라 Link-16 네트워크의 확장을 가능케 한다.

      본 논문의 구성은 다음과 같다. 2장에서는 관련 전술데이터링크 체계의 개념 및 연구 동향을 확인하고, 3장에서는 이동성 노드의 상세 설계를 통해 이를 제안한다. 4장에서는 결론과 더불어 추후 개선 및 연구의 방향을 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 Link-16
        Link-16은 1996년부터 미군에 도입된 전술데이터링크체계로, C4I(Command, Control, Communication and Intelligence) 기반의 기존 체계 성능을 개선하고, 미 합동 및 연합 작전에 운용하기 위해 개발되었다. 이는 정찰, 전자전, 임무수행 뿐만 아니라 플랫폼 간 다중접속, 고용량, 항재밍 및 저피탐 기능을 통해 안정적이고 향상된 보안성을 지니고 있다[4].

        Link-16의 연동 구조는 아래 그림 1과 같으며, 크게 호스트 시스템과 MIDS 터미널로 구성된다. 이 중 호스트 시스템은 전시기(TSD, Tactical Situation Display), 데이터링크처리기(DLP, Data Link Processor)로 구성되어 있으며, 대표적인 호스트 시스템에는 GM(Gateway Manager), JRE(Joint Range Extension)가 있다. 두 호스트 시스템은 각각의 목적에 따라 표준의 범위에 일부 차이가 있으나, 로컬 망에서의 사용을 위해 개발되었다는 점은 동일하다.

        
          
          

          Fig. 1. 
				
          

          
            Link-16 block diagram 
          
          

          

        

        그리고 MIDS 터미널은 무선 연동을 수행하고, 암호장비가 탑재되어 운용된다[2]. 또한 GPS 연동을 통한 위치 결정과, 운항 및 식별을 통한 호스트 시스템의 상대적 위치(PPLI, Percise Participant Location Identification)를 제공한다.

        이를 통해 전시기 상에서 보다 정확한 위치 시연 및 식별이 가능하고, 음성 및 데이터에 기반한 전술 작전 정보 교환을 가능케 한다[5].

        그리고 MIDS 터미널 간 무선 통신을 기반으로 하기 때문에, 지형지물의 영향으로 음영 지역과는 통신이 단절된다. 이를 극복하기 위해 이동형 중개소를 제안한 연구가 있으나, 이는 무인기를 기반으로 하여 정찰 용도 외의 무인기를 추가로 도입하고 운용해야 한다. 이 경우 비용적 측면에서 한계점이 있고, 정찰용 무인기를 겸용하더라도 고정된 항로를 통해 이동하기 때문에 필요한 시점과 장소에서 중개 역할을 수행하기에는 어려움이 있다[6].

        또한 최근 러시아-우크라이나 전쟁을 통해 실전에서의 활용성과 그 성능이 입증된 재밍(Jamming) 기술 및 UAV(Unmanned Aerial Vehicle)가 주목받고 있다. 이에 UAV를 포함한 MANET(Mobile Ad-hoc Network) 및 Link-16 기반 항재밍(Anti-jamming) 관련 연구도 활발히 진행 중이다[7][8].

      

      
        2.2 JREAP
        Link-16은 기존 전술데이터링크 체계에 비해 전송속도가 빠르고, 향상된 암호화와 FH(Frequency Hopping) 기능을 통한 높은 보안성 등의 장점을 가지고 있다. 하지만 UHF 대역을 사용하기 때문에 LOS가 확보되지 않는 지역(BLOS, Beyond Line-of-Sight)과의 통신이 제한된다는 단점이 있다. 이로 인해 음영지역마다 별도의 중개노드가 요구되고, 모든 중개노드는 MIDS 터미널과 Link-16 호스트 시스템의 탑재가 강제된다. JREAP은 BLOS 지역의 노드와도 장거리 통신을 가능케 하여, 위의 단점을 극복하는 데 최적화된 프로토콜이라고 볼 수 있다[9].

        이러한 제약사항을 극복하기 위해 JREAP 외에도 SIMPLE(Standard Interface for Multiple Platform Link Evaluation) 프로토콜이 개발되었다. 하지만 이는 시험 환경에 우선하여, 메시지 우선순위나 네트워크 부하를 고려하지 않는 등 실제 작전 및 운용에는 적합하지 않다[10][11].

        JREAP의 메시지 구조는 다음 그림 2와 같다. 우선 JREAP Main Body는 JREAP-A&B, 그리고 JREAP-C에 따라서 JREAP Message Group Layer와 Application Header로 구분된다. 그리고 JREAP-A와 B에 해당하는 메시지는 JREAP Transmission Block Layer를 거쳐 각 인터페이스로 연결된다.

        
          
          

          Fig. 2. 
				
          

          
            JREAP message structure
          
          

          

        

        다음으로 JREAP-A는 UHF, 그리고 위성통신에 사용되며 JREAP-B는 Serial 기반의 P2P 방식을 사용한다. JREAP-C는 IP 기반의 TCP/UDP 통신을 지원하여 메시지 캡슐화(Encapsulation)를 통해 보안 음성 통신, 군용/상업용 위성 및 유선 통신을 지원한다. 이를 통해 Link-16 네트워크 통신 범위의 확장 및 중개 노드의 의존도를 줄이고, 전반적인 네트워크 부하를 줄일 수 있다[12][13].

        이러한 JREAP 중에서 IP 기반의 TCP/UDP 통신이 가능한 JREAP-C 연동을 통해, 음영지역이 많은 국내 지리적 특성에 적합한 이동성 노드를 설계하여 Link-16 네트워크의 확장 효과를 제공하고자 한다.

      

    

    

  
    
      Ⅲ. 이동성 노드 설계
      
        3.1 연동 구조
        이동성 노드를 통한 고정 중개소, 지휘소 간 전체적인 연동 구조는 다음 그림 3과 같다. 고정 중개소의 무선 통신 범위(LOS, 점선) 외에 있는 무선 노드(군용기)는 해당 지역의 이동성 노드와 통신하여 연동한다.

        
          
          

          Fig. 3. 
				
          

          
            Link-16 structure with mobile node
          
          

          

        

        그리고 이동성 노드는 위성 단말을 통해 위성을 거쳐 지휘소로 연결되고, 지휘소는 유선으로 연동된 고정 중개소와 연동한다. 고정형 중개소와 이동성 노드가 지휘소를 통해 포워딩(Forwarding) 방식으로 연동되는 구조이다.

        이를 통해 고정 중개소가 설치되기 어려운 지역이나, LOS가 확보되지 않는 지역의 무선 노드와도 원활한 통신이 가능하다. 또한 음영지역 해소뿐만 아니라, MIDS 터미널 및 Link-16 호스트 시스템을 탑재한 고정 중개소를 추가 구축하기 위한 비용도 절감할 수 있다.

        실제로 모든 음영지역에 고정 중개소를 구축하는 것은 현실적인 방안으로 보기 어렵다. 이에 차량 형태의 이동성 노드를 구축한다면, 차고지 형태의 기지를 구축하여 다수의 노드를 관리하고, 필요시 출동 및 전개를 통해 효율적인 운용이 가능하다. 또한 고정 중개소가 공격을 받거나, 피폭 등으로 인해 운용이 제한되는 경우 이동성 노드가 해당 지역으로 이동하여 이를 대체할 수도 있다.

        위 네트워크 구조의 상세 연동 블록도는 다음 그림 4와 같다. 무선 노드는 이동성 노드와 MIDS 터미널을 통해 무선으로 연결되고, 각각의 Link-16 호스트 시스템과 연동한다. 이동성 노드 내의 호스트 시스템은 JREAP-C 프로토콜로 변환된 전술 정보(PPLI, 상태 정보 등) 및 전술 메시지를 스위치, 라우터 등의 네트워크 장비를 통해 전달한다. 이는 호스트 시스템의 JREAP-C 인터페이스를 통해 이루어지며, 네트워크 장비는 해당 전술 정보 및 전술 메시지의 송수신 IP 주소를 기반으로 포워딩 및 라우팅을 수행한다.

        
          
          

          Fig. 4. 
				
          

          
            Link-16 network diagram with mobile node
          
          

          

        

        또한 이러한 네트워크 장비에는 방화벽, NAC과 같은 보안장비가 포함된다. JREAP-C의 IP 기반 통신 방식은 상용 네트워크와의 연동을 원활하게 하지만, 이는 보안에 취약할 수 있는 단점이 있다. 실제 군에서 사용하는 유선 통신망은 별도로 분리된 군용 망을 통해 연동되지만, 이러한 보안장비를 통해 보안성을 강화할 필요가 있다. 이를 통해 인가되지 않은 단말/노드로부터의 접속이나, 데이터를 차단하여 보안성을 확보한다.

        지휘 노드와 이동성 노드는 각각에 탑재된 위성 단말을 통해 연동되고, 지휘 노드 내 위성 단말은 다시 스위치/라우터 등의 네트워크 장비를 통해 호스트 시스템과 연결된다.

        본 논문에서 제안하는 연동 구조는 이와 같이 위성망을 거치기 때문에, 지연 시간 측면에서 TCP 방식 보다는 UDP 방식이 적합하다고 볼 수 있다. ACK(Acknowledge) 메시지를 주고받고, 이를 통한 Three Way Handshake를 기반으로 하는 TCP 방식은 높은 신뢰성을 제공하지만, 운반이 용이한 위성 단말의 특성상 높은 대역폭을 제공하기는 어렵다.

        또한 대다수의 전술데이터링크 특성상 각각의 주기를 갖고 PPLI와 메시지를 재전송하기 때문에, UDP 방식의 약점을 상쇄시켜 줄 수 있다.

        또한 별도 고정 중개소와는 유선으로 연동되어, 유선 통신장비를 거쳐 호스트 시스템과 연결된다. 유선 구간은 필요에 따라 이더넷 혹은 광통신으로 구성된다. 지휘 노드의 호스트 시스템도 JREAP-C 인터페이스를 통해 메시지를 송수신하며, 전달받은 노드들의 전술 정보와 전술 메시지를 전시기로 확인할 수 있다.

        위 연동 구조도에는 Link-16 및 위성 통신체계만 포함이 되어 있지만, 실제로는 다양한 전술데이터링크 체계와의 연동이 가능하다. 이러한 타체계 연동은 JREAP-C를 통해 캡슐화된 메시지가 스위치/라우터 등의 네트워크 장비를 거치며 이루어진다. 또한 타체계 연동 시 망 간 연동 장비, 각 체계 별 전용 암호장비를 거쳐 보안성을 더욱 강화할 수 있다.

      

      
        3.2 이동성 노드 상세 설계
        다음으로 이동성 노드의 상세 설계 구조는 아래 그림 5와 같다. 우선 Link-16 호스트 시스템과 MIDS 터미널의 시간 및 위치 정보를 제공하기 위한 GPS가 각각의 장비와 연동된다. MIDS 터미널은 Link-16 안테나와 연결되어 무선 통신을 수행하며, 이를 통해 타 무선 노드와 직접 연동한다.

        
          
          

          Fig. 5. 
				
          

          
            Mobile node structure
          
          

          

        

        호스트 시스템은 JREAP-C 인터페이스를 통해 스위치/라우터와 연결되며, 이를 통해 캡슐화된 메시지를 송수신할 수 있다. 또한 차량에 적합한, 운반이 용이한 위성 단말을 통해 지휘소와 직접 통신하여 연동된 무선 노드의 전술 정보 및 해당 노드로부터 수신한 전술 메시지를 포워딩할 수 있다.

        이러한 전술 메시지 및 타 노드의 전술 정보는 전시기를 통해 확인이 가능하고, 필요시 전술 메시지를 직접 생성하여 전달한다.

        마찬가지로 타체계 및 상용 네트워크와의 연동을 위해, 방화벽/NAC 등의 보안장비가 탑재된다. 이는 추가 탑재될 타체계 뿐만 아니라, 위성을 통해 연동이 가능한 상용 네트워크와도 안전한 연동을 가능케 한다.

        위와 같은 구성 장비들은 차량의 형태를 고려하여, 밴바디나 쉘터/트레일러에 탑재될 수 있다. Link-16 연동 장비만을 고려한다면 밴바디 형태도 충분하겠지만, 별도 타체계가 추가 탑재되는 경우 쉘터/트레일러 형태로 구성되어야 한다.

        또한 함정 플랫폼과 같이 충격/진동을 완화해 주는 랙을 탑재하여 장비를 보호해야 한다. 실제로 Link-16 호스트 시스템이나, MIDS 터미널의 경우 이를 고려한 하드 케이스 및 이에 탑재된 장비들이 상용으로 제공되고 있다[14][15].

        
          
          

          Fig. 6. 
				
          

          
            Power supply diagram
          
          

          

        

        그리고 이동성 노드에 안정적인 전원을 공급하기 위한 전원 공급 구조는 위 그림 6과 같다. 전체 전원을 제어하는 콘솔 및 패널이 탑재되고, 이는 상용 전원이나 차량에 탑재되는 발전기, 그리고 UPS(Uninterruptible Power Supply)와 연결되어 이를 제어한다.

        전개 및 운용 시 별도 발전기가 확보되는 경우 상용 전원을 연결하여 이를 사용하고, 제한되는 경우 차량에 탑재되는 형태의 발전기를 통해 전원을 공급한다. 또한 무정전 전원 공급을 위해 별도 탑재된 배터리를 통해 UPS 역할을 하도록 한다.

      

      
        3.3 운용 방안
        이동성 노드의 운용 방안은 다음과 같다. 고정 중개소의 통신 범위 밖, 음영지역으로 이동하여 차량을 전개한다. 전개 장소는 공중을 지나는 무선 노드와의 LOS를 고려하여, 가능한 고지대의 개활지를 식별하여 선정한다. 또한 위성 단말 연동을 위해, 남향 등 해당 단말이 요구하는 조건에 부합한 지역에서 위성 안테나를 전개한다. 위성 안테나는 지상에 고정 전개되어야 하므로, 운용 중 차량의 이동은 제한된다. 그리고 각 연동 장비의 전원을 인가하고, Link-16 망 개시를 통해 연동된 무선 노드와 지휘소 간 중개 역할을 수행한다.

        또한 고정 중개소의 운용이 제한되는 경우, 이를 대체하기 위해 해당 지역으로 이동하여 전개에 적합한 장소를 식별한다. 이를 통해 음영지역 해소 뿐만 아니라, 유사시 고정 중개소를 대체하는 역할도 수행할 수 있다.

      

    

    

  
    
      Ⅳ. 결론 및 향후 과제
      본 논문에서는 JREAP-C 인터페이스를 탑재한 이동성 노드를 설계하여, 기존 중개소에 이동성을 제공하고 Link-16 네트워크를 확장시킬 수 있는 방안을 제시하였다. 이는 Link-16 뿐만 아니라 다양한 타체계와의 연동을 지원하여, 상호운용성 측면에서도 높은 호환성을 제공한다.

      하지만 위성 통신을 기반으로 타 중개소 및 지휘소와 연동이 되기 때문에, 제한된 대역폭으로 인한 한계점이 예상된다. 신뢰성 보장을 위해 원활한 TCP 기반 통신을 지원할 수 있는 방안 등, QoS(Quality of Service) 측면에서의 통신 효율을 위한 추가 연구가 필요하다. 또한 Link-16 무선 통신의 통달거리 및 위성 단말과의 간섭 등, 정량적 평가를 통해 이동성 노드의 성능을 검증할 필요가 있다.

      그러나 IP 기반의 통신을 통해 다양한 상용 및 군용 네트워크와의 연동이 가능하다는 점에서, 현재 운용중인 전술데이터링크 체계 및 추후 개발될 타체계와의 연동성을 기대할 수 있다. 운반이 가능한 이동성 노드라는 점에서, 러시아-우크라이나 전쟁을 통해 주목받은 UAV를 활용한 무기체계에도 응용이 가능하고, 요격 미사일 등에 활용되는 무장데이터링크(WDL: Weapon Data Link) 체계와의 연동도 기대할 수 있다. 이러한 향후 연구를 통해, 훈련 및 실 작전에서의 효율뿐만 아니라 합동/연합 운용 측면에서 호환성을 높일 수 있다.
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