
		
			[image: Cover image]
		

	
    
      
        
          	
          	
        

        
          	
        

        
          	
            [ Article ]
          
        

        
          	The Journal of Korean Institute of Information Technology - Vol. 23, No. 4, pp.101-108
        

        
          	ISSN: 1598-8619			
					(Print)
				2093-7571			
					(Online)
				
        

        
          	Print  publication date  30 Apr 2025

        

        
          	Received  17 Feb 2025
Revised  17 Mar 2025
Accepted  20 Mar 2025

        

        
          	
            JKIIT_2025_v23n4_101

            DOI: 
            https://doi.org/10.14801/jkiit.2025.23.4.101
          
        

        
          	
            MDIL과 JREAP-C 메시지 변환을 위한 연동 인터페이스 및 효율적인 소프트웨어 구조 설계
          
        

        
          	
            Kang Lee* ; Jae-Soo Park* ; Tae-Jong Yu* ; Tae-Hoon Jin* ; Young-Hoon Goo**


          
        

        
          	
        

        
          	
        

        
          	
            Interface and Efficient Software Structure Design for Message Conversion between MDIL and JREAP-C
          
        

        
          	
            이강* ; 박재수* ; 유태종* ; 진태훈* ; 구영훈**


          
        

        
          	*한화시스템 연구원

        

        
          	**국방과학연구소 선임연구원(교신저자)

        

        
          	
            Correspondence to: Young-Hoon Goo 3rd R&D Institute - 2nd PMO, Agency for Defense Development Republic of Korea Tel.: +82-2-3400-2855, Email:  gyh0808@add.re.kr
          
        

        
          	
        

        
          	
            

            

          
        

      

      
        
          	
          	
        

      

      
        
          
            Abstract
          
        

        
          네트워크 기반의 전술데이터링크 시스템은 실시간으로 전장 상황을 공유하고 가시화하여 지휘자가 신속한 지휘 결심을 하도록 하며, 효과적으로 적을 타격할 수 있도록 데이터를 분석하고 그 결과를 공유하여 군 전력의 전투력 향상을 가져올 수 있다. 유도무기체계에서는 MDIL(M-SAM Digital Information Link)과 JREAP-C(Joint Range Extension Application Protocol)를 사용하며, 본 연구에서는 전술데이터링크처리 소프트웨어에 XML 방식을 적용하여 MDIL과 JREAP-C 간 메시지를 변환하고 중계하는 소프트웨어 인터페이스와 구조를 설계했다. 확장성을 고려한 구조, 각 컴포넌트를 재사용/재활용할 수 있는 구조로 소프트웨어를 설계하였기에 향후 본 연구에서 제시한 소프트웨어 설계 구조를 다양한 체계에 적용하여 다중 전술데이터링크 연동을 효율적으로 구현할 수 있기를 기대한다.

        

        
          
            초록
          
        

        
          Network-based Tactical Data Link systems can improve the combat power of military forces by sharing and visualizing battlefield situations in real time, allowing commander to make quick decisions, and analyzing shared tactical information to effectively attack the enemy. M-SAM Digital Information Link(MDIL) and Joint Range Extension Application Protocol(JREAP-C) are used in guided weapon systems, and in this study, we designed software interface and structure that converts and forwards messages between MDIL and JREAP-C by applying XML methods to Data Link Processing software. Since the software structure is designed that considered scalability and reusability, it is expected that multi Tactical Data Link interworking can be efficiently implemented by applying the software design structure presented in this study to various systems in the future.
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      Ⅰ. 서 론
      최근 우크라이나와 러시아의 전쟁으로 데이터 통신의 중요성이 더욱 부각되고 있다. 러시아의 폭격으로 주요 시설과 통신 수단을 잃은 우크라이나는 미국의 스타링크에서 제공하는 위성통신 서비스로 군의 통신 수단을 확보하였다. 우크라이나는 러시아에 비해 군사력의 열세에도 불구하고 위성통신을 통해 확보한 정보력을 바탕으로 러시아에 대항하여 무너지지 않고 있다고 해도 과언이 아니다. 전 세계는 세계화의 흐름에 거슬러 각국의 이익을 최우선으로 추구하며, 유럽의 국가들은 앞다투어 군사력을 확장하고 있는 상황이다.

      군의 무기체계도 높은 신뢰성이 요구되는 시스템으로 유선, 무선, 위성 네트워크를 통한 데이터 통신기술이 점차 발전하고 있다[1][2]. 과거에 각 무기체계는 별도의 통신 수단 없이 독립적으로 작전을 수행하였으며, 무전기를 사용하는 아날로그 통신으로 작전상황을 공유하고 지휘통제를 수행하였다. 아날로그 통신은 전파환경에 따라서 정보의 왜곡이 발생할 수 있으며, 공유된 정보를 통해 전장 상황을 정확하게 인식하고, 지휘관이 판단하여 지휘 및 결심하기 위한 시간이 필요하다. 다양한 통신 수단(유선, 위성, 무선)을 통해 데이터 통신 능력을 제공하는 전술데이터링크(Tactical data link)는 위와 같은 아날로그 통신의 한계를 극복할 수 있다. 전술데이터링크를 활용한 데이터 통신은 무전기 등을 활용한 음성 통신보다 참여 세력 간 전술정보의 신속하고 정확한 공유가 가능하다. 그림 1의 Platform A와 B는 음성통신을 사용하기 때문에 A가 탐지한 적군을 B의 임무 컴퓨터에서 확인할 수 없다.

      
        
        

        Fig. 1. 
				
        

        
          Platform A, B’s mission computer using voice
        
        

        

      

      하지만 그림 2와 같이 A, B가 전술데이터링크를 통해 전술정보를 Data로 공유하면 각각의 미션 컴퓨터에서 공유된 전장상황을 User Interface로 확인할 수 있다.

      
        
        

        Fig. 2. 
				
        

        
          Platform A, B’s mission computer using tactical data link
        
        

        

      

      전술데이터링크를 사용하여 Data로 전술정보를 공유하면 음성보다 정보의 오류가 줄어들고, 정확도가 높아지기 때문에 그림 3과 같이 전술정보를 공유하고 정보를 분석하고 전장상황을 인식하는 시간을 획기적으로 줄일 수 있다.

      
        
        

        Fig. 3. 
				
        

        
          Tactical information sharing, analysis and battlefield awareness time reducing by using tactical data link
        
        

        

      

      네트워크 기반의 전술데이터링크 시스템은 실시간으로 전장 상황을 공유하고 가시화하여 지휘자가 신속한 지휘 결심을 하도록 하며, 효과적으로 적을 타격할 수 있도록 데이터를 분석하고 그 결과를 공유하여 군 전력의 전투력 향상을 가져올 수 있다. 또한 전술데이터링크는 C4I 체계 등과의 연동 능력을 제공하여 무기체계를 효율적으로 지휘통제 할 수 있도록 한다. 그림 4는 전술데이터링크의 운용환경에 대한 개념도를 나타낸다[3].

      
        
        

        Fig. 4. 
				
        

        
          Operational concept of tactical data link
        
        

        

      

      고도가 높은 공중에서 운용되는 항공기는 대부분의 경우 지휘소와 LOS(Line Of Sight)가 유지되므로 무선 Link를 운용하는 것이 적합하고, 작전반경이 넓은 함정과 지휘소는 LOS가 유지되지 않으므로 위성 Link를 운용하는 것이 적합하다. 지휘소는 무선, 위성, 유선 등 다양한 통신 방식을 제공하며, 유선 인터페이스는 대표적으로 LOS(Line-of-Sight), 잡음과 같은 무선 통신의 환경변수에 비하여 빠르고 안정적인 통신 수단을 제공할 수 있어 고정된 위치의 지휘소에 주로 사용된다[4].

      위와 같은 전술데이터링크의 장점 때문에 많은 무기체계에서 전술데이터링크를 도입하고 있다. 전술데이터링크는 작전의 종류 및 참여 세력에 따라서 데이터링크 네트워크 구성이 달라지며, 전술데이터링크 가입자 간에 원활한 의사소통을 가능하게 하여 합동작전을 수행하는데 큰 도움이 된다. 전술데이터링크 시스템의 일반적인 구성도는 그림 5와 같다[5]-[7].

      
        
        

        Fig. 5. 
				
        

        
          General configuration of tactical data link
        
        

        

      

      유도무기체계의 교전통제 시스템은 그림 6과 같이 지휘통제 및 감시정찰 체계로부터 전술데이터링크를 통하여 전장정보를 공유하고 전장상황을 신속·정확하게 인식한다. 공중위협에 대한 위협평가, 무기할당, 교전계획을 수립하고, 대공유도무기체계의 유도탄 발사 통제를 수행하여 유도탄을 발사시킨다.

      
        
        

        Fig. 6. 
				
        

        
          Engagement control operational concept of air defense missile systems
        
        

        

      

      또한 비행 중인 유도탄에 대하여 표적정보 갱신 등의 유도정보를 처리하며, 종말단계에서는 전장피해평가(Battle damage assessment)를 수행하여 표적의 피해여부를 평가하기까지의 교전체인 임무를 수행한다. 교전체인은 표적의 탐지부터 추적, 결심, 교전, 평가까지 일련의 순서로 수행된다[8].

      유도무기체계에서는 다양한 전술데이터링크 중에 MDIL(M-SAM Digital Information Link)과 Link-16의 TCP/IP 프로토콜인 JREAP-C(Joint Range Extension Application Protocol)를 사용한다. 그림 7은 무기체계와 외부체계 간에 MDIL과 JREAP-C의 연동방안을 나타낸다.

      
        
        

        Fig. 7. 
				
        

        
          Interconnection between MDIL and JREAP-C
        
        

        

      

      MDIL은 유도무기의 사격통제를 위한 전술정보 공유를 위해 사용되며, JREAP-C는 Link-16을 사용하는 체계와의 TCP/IP 통신으로 작전에 필요한 표적 정보 등의 전술정보를 공유하기 위해 사용된다. 각각의 전술데이터링크는 고유의 메시지 포맷을 가지고 있으며, 사격통제를 위한 전술정보를 Link-16을 사용하는 체계와 공유하기 위해서는 MDIL과 Link-16(JREAP-C) 간에 메시지 변환이 필요하다. 본 연구에서는 전술데이터링크 메시지를 처리하는 전술데이터링크처리 소프트웨어(Data link processor software)에서 MDIL과 JREAP-C의 이종 데이터링크 간 연동하기 위한 인터페이스 및 소프트웨어 구조를 설계하고, MDIL 메시지와 JREAP-C(Link-16) 메시지를 효율적으로 변환하기 위한 방안을 제시하고자 한다.

    

    

  
    
      Ⅱ. 유도무기체계의 전술데이터링크 인터페이스 및 메시지 분석
      
        2.1 전술데이터링크처리 소프트웨어의 MDIL, JREAP-C 연동 인터페이스 및 구조
        유도무기체계의 전술데이터링크처리 소프트웨어는 JREAP-C(Link-16), MDIL 등 다양한 전술데이터링크를 통합 처리하고, 이종 데이터링크 간 메시지를 변환하여 중계할 수 있는 능력을 보유해야 한다. 그림 8은 전술데이터링크처리 소프트웨어가 MDIL, JREAP-C 인터페이스를 통해 연동하고 전술 메시지를 처리하는 구조를 나타낸다.

        
          
          

          Fig. 8. 
				
          

          
            JREAP-C and MDIL message processing structure of data link processor software
          
          

          

        

        전술데이터링크처리 소프트웨어는 MDIL과 JREAP-C 인터페이스를 통해 메시지를 송수신하는 경우 Message Processing 모듈을 통해 통합된 자료구조로 전술정보를 관리한다. 통합된 전술정보는 메모리DB에 저장되며, 호스트인터페이스를 통해 전술상황전시 소프트웨어 또는 사격통제 시스템 등과 연동하게 된다. 운용자가 전술상황 전시 소프트웨어를 통해 전술정보를 입력하거나 사격통제 시스템으로부터 전술정보를 수신하는 경우 전술데이터링크처리 소프트웨어는 연동된 전술데이터링크 형식으로 메시지를 인코딩하여 송신한다.

        메시지 형식이 다른 다중 전술데이터링크를 연동하고 통합처리 하기 위해서는 통합된 DB를 관리하는 것이 반드시 필요하다. 통합된 DB는 다중 전술데이터링크의 전술 정보를 포괄할 수 있는 합집합으로 설계되어야 한다.

      

      
        2.2 유도무기용 전술데이터링크 메시지 분석
        사격통제 및 지휘통제를 위한 무장체계용 연동 메시지들의 종류는 표 1과 같다[9]. 유도무기체계에서는 표 1의 메시지 중 사격통제 및 지휘통제에 필요한 메시지를 식별하여 전술데이터링크(MDIL, JREAP-C 등)를 통해 공유하게 된다.

        
          Table 1. 
				
          

          
            Message analysis for weapon information exchange
          
          

        

        
          
            
              	NO.
              	Message type
              	NO.
              	Message type
            

          
          
            	1
            	Link Test
            	8
            	Data Difference Report
          

          
            	2
            	System Information
            	9
            	IFF/SIF Management
          

          
            	3
            	Track Information
            	10
            	Association
          

          
            	4
            	Reference Point
            	11
            	Point
          

          
            	5
            	Data Update Request
            	12
            	Command
          

          
            	6
            	Alert
            	13
            	Engagement Status
          

          
            	7
            	Drop Track Report
            	14
            	Text
          

        

        

      

    

    

  
    
      Ⅲ. MDIL과 JREAP-C 간 메시지 변환 설계
      
        3.1 MDIL과 JREAP-C 간 메시지 변환을 위한 소프트웨어 구조 설계
        전술데이터링크처리 소프트웨어는 Link-16 (JREAP-C)과 MDIL 전술데이터링크 메시지를 상호 변환하여 이종 데이터링크 간 중계 기능을 수행할 수 있다. 그림 9는 전술데이터링크처리 소프트웨어가 MDIL, JREAP-C 인터페이스를 통해 연동하여 MDIL, JREAP-C 메시지를 상호 변환하는 과정을 나타낸다. JREAP-C는 Link-16 메시지를 TCP/IP를 통해 공유할 수 있도록 PACKING하는 프로토콜이므로 실제 메시지 변환은 MDIL과 Link-16 간 이루어지게 된다.

        
          
          

          Fig. 9. 
				
          

          
            Processing of message conversion between JREAP-C and MDIL of data link processor software
          
          

          

        

        메시지 변환 과정을 수행하는 방식은 두 가지 방식이 있다. 첫 번째, MDIL과 Link-16 메시지를 구조체로 정의하고 메시지 변환을 소프트웨어 코딩으로 구현하는 방식과 두 번째, 각각의 전술데이터링크 메시지 구조와 변환 규칙을 XML에 정의하여 MDIL과 JREAP-C 메시지 간 변환하는 방식이 있다.

        첫 번째, 메시지 변환을 소프트웨어 코딩으로 처리하는 방식은 신규 소프트웨어 개발 속도가 빠르지만, 메시지 구조나 변환 규칙이 변경되는 경우 소프트웨어를 수정하고 다시 컴파일해야 한다. 또한 소프트웨어 가독성이 떨어지기 때문에 유지보수 비용이 증가하게 된다.

        두 번째, 메시지 구조와 변환 규칙을 XML로 정의하여 MDIL과 JREAP-C 메시지를 변환하는 방식은 첫 번째 방식보다 소프트웨어 라인 수가 20% 이상 감소하고 소프트웨어 가독성이 높기 때문에 소프트웨어 오류 확률이 낮아진다. 또한 메시지 구조 및 변환 규칙이 변경되더라도 소스 코드 수정이나 컴파일 없이 XML만 수정하면 되기 때문에 유지보수 비용을 줄일 수 있는 장점이 있다.

        그림 10은 XML을 적용하여 메시지를 변환하는 소프트웨어 구조를 설계한 내용이다. 위 소프트웨어 구조에서 신규 MDIL, Link-16 메시지가 추가되는 경우 MDIL, Link-16 메시지를 XML에 추가하고 MDIL, Link-16 DB를 로딩한다. 두 메시지 간 변환이 가능하다면, Mapping XML에 변환 규칙을 추가하여 Converting DB를 로딩한다. 본 구조를 통해 신규 메시지 추가나 변경이 필요하다면 소프트웨어 수정을 최소화하면서 전술데이터링크의 지속적인 성능개선에 유연하게 대처가 가능하다[10].

        
          
          

          Fig. 10. 
				
          

          
            Software architecture design for message conversion between MDIL and JREAP-C using XML
          
          

          

        

      

      
        3.2 MDIL과 JREAP-C 간 메시지 변환 구현
        메시지 변환 과정은 아래와 같이 여러 단계를 통해 진행되며, 그림 11은 단계별 메시지 변환 과정을 순서도로 나타낸다.

        
          
          

          Fig. 11. 
				
          

          
            Step-by-step message conversion process
          
          

          

        

        A, MDIL 또는 JREAP-C를 통해 메시지를 수신한다. B, 변환될 대상 메시지가 존재하는지 확인한다. C, 변환될 메시지가 존재한다면 각 필드 별 변환을 진행하며, 모든 필드 변환이 완료될 때까지 반복한다. D, 필드 내 Data Item(범위 값 또는 열거 값)에 변환 규칙을 적용하며, 모든 Data Item 변환이 완료될 때까지 반복한다. E, 모든 필드와 Data Item을 변환한 후 각 전술데이터링크 메시지의 송신 규칙을 적용하여 송신 필수 필드의 기본값을 설정한다.

        MDIL과 Link-16(JREAP-C) 간 변환 과정을 Psuedo code로 구현한 내용은 그림 12와 같다.

        
          
          

          Fig. 12. 
				
          

          
            Pseudo code of message converting between MDIL and JREAP-C
          
          

          

        

        소프트웨어의 초기화 시 MDIL, Link-16 및 JREAP-C 메시지 구조와 변환 규칙을 정의한 XML을 로딩하여 메모리에 저장한다. MDIL 메시지를 Link-16 메시지로 변환하는 과정과 Link-16 메시지를 MDIL 메시지로 변환하는 과정으로 구분되며 실제 메시지 변환은 XML에 정의된 변환 규칙에 따라 자동으로 이루어진다. 따라서 실제 소스 코드에 상세한 메시지 변환 과정을 작성할 필요가 없으며, 소스 코드의 라인 수가 줄어들고 소프트웨어가 구조화되었기 때문에 첫 번째 방식보다 소프트웨어 오류를 현저히 줄일 수 있다.

      

    

    

  
    
      Ⅳ. 결 론
      본 연구를 통해 다중 전술데이터링크를 연동하는 전술데이터링크처리 소프트웨어에 XML 방식을 적용하여 MDIL과 JREAP-C 간 연동 및 메시지를 변환하는 효율적인 소프트웨어 인터페이스와 구조를 설계하였다. 확장성을 고려한 구조, 각 컴포넌트를 재사용/재활용할 수 있는 구조로 소프트웨어를 설계하여 유지보수 비용을 줄일 수 있으며 MDIL과 JREAP-C뿐만 아니라 한국군에서 사용하는 모든 전술데이터링크에 위에서 설계한 소프트웨어 구조를 적용할 수 있다.

      전장 환경의 복잡도가 증가하여 전술데이터링크를 통해 공유하는 전술정보의 종류나 데이터도 증가하고 있다. 이에 따라서 전술데이터링크 네트워크의 연동 구조도 복잡해지며, 이종 데이터링크 연동 요구도 증가하고 있다. 이러한 추세에 본 연구의 XML을 활용한 전술데이터링크 연동 방식을 적용한다면 효율적으로 이종 데이터링크 간 연동이 가능하고, 전술데이터링크의 확장성 및 유연성을 증대시킬 수 있다.

      향후 본 연구에서 제시한 소프트웨어 설계 구조를 이종 전술데이터링크 연동 및 메시지 변환이 필요한 다양한 체계에 적용하여 이종 전술데이터링크 연동을 효율적으로 구현할 수 있기를 기대한다.
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