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            Abstract
          
        

        
          최근 자동차 산업에서 소프트웨어중심 자동차의 중요성이 증가함에 따라, 소프트웨어를 통한 차량의 제어, 시동 등 모바일 애플리케이션의 보안 강화가 주요 과제로 대두되고 있다. 본 연구에서는 H사의 APK를 대상으로 애플리케이션의 보안 메커니즘을 분석하고 잠재적 취약점을 식별하였다. Jadx-gui, Frida, rootAVD 등의 분석 도구를 활용하여 애플리케이션의 Entry Point 분석, 동적 코드 로딩 기법 분석, 애플리케이션 프로텍터 분석, 그리고 루팅 탐지 우회 가능성을 확인하였다. 추가적인 실험을 통해 시동에 사용되는 모바일 애플리케이션의 구현 현황과 한계점을 확인하였으며, 앱 데이터드리프트 분석을 통해 향후 소프트웨어중심 자동차(SDV) 보안 강화를 위한 실질적인 개선 방안을 제시하였다. 본 논문의 결과를 통해 소프트웨어중심 자동차 애플리케이션의 보안설계 및 구현 설계에 있어 중요한 연구가 될 것으로 기대한다.

        

        
          
            초록
          
        

        
          As the importance of software-centric vehicles have increased in the automobile industry, strengthening the security of mobile applications such as vehicle control and starting through software has emerged as a major task. In this study, we analyzed the security mechanism of the application and identified potential vulnerabilities targeting H Company's APK. Using analysis tools such as Jadx-gui, Frida, and rootAVD, we analyzed the application's entry point, analyzed dynamic code loading techniques, analyzed application protectors, and confirmed the possibility of bypassing rooting detection. Through App datdrifting experiments, we confirmed the implementation status and limitations of mobile applications used for startup, and suggested practical improvement measures for strengthening the security of Software-centric Vehicles(SDVs) in the future. The results of this paper are expected to be an important study in the security design and implementation design of software-centric low-volume vehicle applications.
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      Ⅰ. 서 론
      현재 스마트폰에서 사용되는 모바일 애플리케이션 프로그램은 일상생활의 필수적인 부분이 되었으며, 특히 자동차 관련 모바일 애플리케이션은 차량 제어, 상태 모니터링, 원격 시동 등 다양한 기능을 제공하며 급속도로 발전하고 있다. 이러한 발전과 함께 모바일 애플리케이션의 보안 중요성 또한 크게 부각되고 있다. 특히 차량 제어 관련 애플리케이션의 경우, 보안 취약점이 발견될 경우 사용자의 안전과 직결될 수 있어 높은 수준의 보안이 요구된다. 본 논문에서는 실험한 A사의 애플리케이션은 차량 원격 제어, 차량 상태 확인, 주행 기록 관리 등 다양한 서비스를 제공하는 대표적인 커넥티드 카 플랫폼으로 이러한 애플리케이션은 사용자 인증, 데이터 암호화, 애플리케이션 무결성 검증 등 다양한 보안 메커니즘을 적용하고 있다. 관련 중요한 보안 메커니즘의 실효성과 견고성에 대한 분석이 필요한 시점으로 본 연구에서는 A사의 APK를 대상으로 애플리케이션의 구조와 보안 메커니즘을 분석하였다. 잠재적인 취약점을 식별하며, 이에 대한 대응 방안을 제시하려 하였으며, 특히 동적 코드 로딩, 애플리케이션 프로텍터, 루팅 탐지 등의 보안 기술이 실제로 어떻게 구현되어 있는지 심층적으로 분석하였다. 또한, SDV에 포함되는 보안 메커니즘의 데이터 드리프트 방지 및 우회 가능성을 검토함으로써 더욱 강화된 보안 방안을 모색하였다.

    

    

  
    
      Ⅱ. 본 론
      
        2.1 SDV 접속 애플리케이션 분석
        본 논문의 분석 대상은 Android B apk 3.880으로 한정하였으며, 분석도구로는 Jadx-gui 1.5, frida 16.5.6, frida-tools 13.6.0, firda-dexdump, rootAVD를 사용하였다. 안드로이드 에뮬레이터 분석 환경 설정의 경우 분석도구로는 Jadx-gui 1.5, frida 16.5.6, frida-tools 13.6.0, firda-dexdump, rootAVD를 사용하였다. 분석을 시도한 기간은 24년 하반기에 릴리즈된 애플리케이션이며, 실행을 위한 안드로이드 에뮬레이터는 설치되어 있다고 가정하고, 개발자 메뉴를 활성화시킨 후 분석이 가능하도록 RootAVD를 이용하였다. 실험을 위해 설치된 AVD(Android Virtual Device) 환경을 확인하여, 분석하고자하는 에뮬레이터 타입 및 API 버전에 맞는 Rooting을 실행 시도 하였다. 순차적으로 Rooting이 완료되면 Magisk 애플리케이션 및 Zygisk 활성화를 통해 실험을 수행하였다. 그림 1 개발자 메뉴활성화는 개발자 메뉴를 활성화하기 위해서 API버젼 루팅을 준비하는 시작점으로 SDV 접속 애플리케이션을 취약점을 분석 하였다. 단계적으로 AVD 에뮬레이터 내 Frida Server 실행한 다음 Frida Server Process를 확인이 가능하며 이후 분석하고자 하는 A사의 B 애플리케이션을 진입점을 확인할 수 가 있다.

        
          
          

          Fig. 1. 
				
          

          
            Activate developer menu
          
          

          

        

        실험 준비가 되면 Magisk라는 Android 기기를 루팅하는데, 루팅은 모바일 기기에서 구동되는 안드로이드 운영 체제 상에서 최상의 권한을 얻거나 해당 기기의 제약을 해재하는 행위를 통해 본 실험을 수행한다. 그림 2의 에뮬레이터 타임 및 API 버전에 맞추어 Rooting을 실행하게 된다. 본 시스템에서는 리스 루팅 프로그램을 사용하는데 시스템 리스 프로그램이란, 시스템 파티션을 변경하지 않고 루팅을 하는 방식을 뜻한다. 즉, 본 실험에서는 사용자에게 허용되지 않는 루트 권한을 강제로 부여하는 작업을 수행하고, 관련된 시스템리스 루트 프로그램인 Magisk를 사용하였다.

        
          
          

          Fig. 2. 
				
          

          
            Execute rooting appropriate for emulator type and API version
          
          

          

        

        Magisk Manager는 안드로이드 OS를 루팅을 할 수 있도록 도와주는 도구로 그림 3 Magisk 실행 화면과 같이 Magisk 애플리케이션을 구동하여 A사의 B 애플리케이션을 진입점을 확인할 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Running of magisk
          
          

          

        

        이후 Magisk-frida라는 magisk 모듈을 이용해 frida-server을 안드로이드 기기에 추가 설치 후 순차적으로 파일 실행권한을 부여하고, AVD(Android Virtual Device)를 통해 Android Emulator에서 시뮬레이션하려는 애플리케이션을 AVD 에뮬레이터에 Frida Server를 통해 분석할 수 있도록 준비하는 절차를 거친다.

      

      
        2.2 Datadrift 통한 원격시동 애플리케이션 분석
        AVD는 Android Emulator를 이용해 시뮬레이션 가능케 하는 Android mobile, 태블릿, Wear OS, Android TV, Automotive OS 기기를 구현하는 관리도구로 앞서 언급하였듯이, AVD를 만들고 관리하는 데 도움을 주는 도구로 Android 스튜디오에서 실행할 수 있다. 이러한 AVD 이용해서 앞에서 설치된 애플리케이션을 실행하면 스플레시 화면과 검은색 화면이 반복적으로 전환되어 나타나며, 이후 순차적으로 APP Entry Point 및 Dex dynamic code loading을 확인하기 위해, 애플리케이션 APK 파일을 jadx-gui로 실행한다. 이후 APK 진입점(Entry point) 확인을 위해 왼쪽 패널의 ‘리소스’탭의 ‘AndroidManifest.xml’을 클릭하여 확인하고, ‘AndroidManifest.xml’ 파일을 통해 MAIN과 LAUNCHER 키워드로 해당 APK의 시작 Activity를 파악하게 된다. 해당 APK 파일은 일부 코드들이 애플리케이션 기동 시 구동되는데 이때 동적 코드로크게 3가지 메소드(DexClassLoader, PathClassLoader, InMemoryDexClassLoader)가 사용되고, 이 메소드들을 검색하면 PathClassLoader를 사용하는 코드가 존재하는 것을 알 수 있고, 해당 코드 상단에 선언된 내용을 통해 BaseDecClassLoader 등이 그림 4 Loader검색과 같아 메소드가 호출되서 사용되고 있는 것을 확인할 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            Loader search
          
          

          

        

        SDV 관련 애플리케이션은 일반적으로 App Protector가 설치되어있기 때문에, lib 폴더에 native 라이브러리들이 존재하는지 확인하고 여러 개의 관련 파일들이 존재함을 확인하는 절차를 확인하게 된다. 존재하는 코드상에서 의심스러운 부분은 패널상 소스코드 트리에 노출된 com.apk_shield 카테고리이며, 그 부분을 지속적으로 분석하여 APP Protector를 정보를 얻을 수 있다. 해당 카테고리 내에는 2개의 클래스와 하나의 인터페이스가 존재하는데 그중 skdb라는 클래스가 코드량이 방대하며 무언가 암호화 또는 인코딩된 문자열들이 보이고 있기 때문에, 루팅에 관련된 상수정의를 하는 것처럼 추정할 수가 있다.

        끝이 “==” 또는 “=”으로 끝나는 문자열은 Base64로 인코딩되어 있음을 확인할 수 있고, 루팅에 사용되는 su, supersu 등의 바이너리나 루팅 또는 디버깅에 관련된 에러 메세지를 인코딩해놓은 것을 확인할 수가 있다. 즉, 애플리케이션 프로텍터인 것을 알 수 있다. 지속적으로 코드를 확인하면 수많은 리소스 ID와 같은 상수 선언들이 이어지다 코드의 마지막 부근에서 함수와 코드 로직이 나타나는 것을 파악할 수 있으며, 중간지점에 native 메소드를 호출하는 것을 알 수 있다. 해당 함수들이 실제로 애플리케이션 기동시 호출 되는지 간단하게 Frida의 코드를 사용해서 확인할 수 있으며, Frida script를 명령어로 실행했을 때 깜빡임이 사라진 것을 알 수 있다. 이 후 그림 5와 같이 library 상태의 존재를 파악이 가능해 진다.

        
          
          

          Fig. 5. 
				
          

          
            Check the existence of native library in the lib folder
          
          

          

        

        Rooting Bypass를 위해서, 앞에서 언급한 동적 코드 로딩 기법을 사용하는데 숨겨진 코드를 메모리 덤프(Frida-dexdump)를 통해 복원하고 덤프를 실행한 후, 해당 경로 하위에 b○○link라는 폴더와 함께 덤프된 dex 파일들이 생성하게 된다. ex-dump에서 덤프된 파일을 추가로 로드하면 동적 로드된 코드들이 보여지는데 처음 로드했던 apk 소스보다 많은 양의 숨겨진 코드가 추가되었음을 알 수 있으며, AndroidMenifest.xml 파일에서의 애플리케이션 시작점 코드 및 시작 화면을 확인할 수 있다.

        그림 6과 같이 루팅이 제한되어있기 때문에, 실험에서 유의할 점은 루팅을 탐지하는 방법을 고려해야 한다. 대부분 su, superuser, magisk 등 슈퍼유저 권한을 부여하는 권한 상승 바이너리가 존재하는지 검사하는 키워드들이 존재하는 경우가 많기때문에 본 실험에서 처럼 루팅 시 사용했던 방법을 사용하여야한다. 그림 7에서 보듯이 RootAVD에서 설치되는 magisk 바이너리를 검사하는 로직이 있는지 확인 후 우회를 하는데 magisk 키워드 검색 결과를 통해 확인할 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Check the application screen
          
          

          

        

        
          
          

          Fig. 7. 
				
          

          
            “magisk” keyword search results
          
          

          

        

        전체 코드의 해당 클래스를 살펴보면 여러가지 루팅 탐지 로직들이 존재함을 알 수 있으며, 루팅된 기기에서 자주 발견되는 바이너리 경로와 파일명 등을 상수로 선언하고, 그 내역을 순회하며 검색하는 로직들도 탐색할 수가 있다. RootBeer 클래스내의 여러가지 루팅 탐지 메소드들을 Frida로 재작성하여 루팅 탐지를 우회할 수가 있다. 하지만, 이때 문제점은 애플리케이션이 실행은 되지만 루팅이 탐지되어, 확인 버튼을 누르면 애플리케이션이 종료되기 때문에 확인된 isRooted()에 나열된 메소드들 전부 Frida 스크립트를 사용하여 재작성해야하는 작업을 추가해 주어야 한다. 이때 주의할 점은 현재 동적 코드 로딩으로 RootBeer 클래스가 로딩됨으로 해당 클래스가 로드될 때까지 계속해서 메모리 영역을 검색하고, 클래스가 발견되어 지면 발견 플래그를 업데이트하여 더 이상 수행되지 않도록 변경해야 한다는 점으로 해당 클래스의 메소드들을 재작성하면 해결이 된다. 이후 해당 그림 8 루팅된 장비에서 실행확인 처럼 스크립트를 포함하여 재실행하면 깔끔하게 루팅 탐지가 우회되어 루팅된 장비에서 실행된 모습을 확인할 수 있다.

        
          
          

          Fig. 8. 
				
          

          
            Confirm running on rooted device
          
          

          

        

      

    

    

  
    
      Ⅲ. 결 론
      현재는 사이버 위협의 증대와 사용자 데이터 보호의 중요성이 대두되면서, 다양한 방법으로 애플리케이션 보안을 강화하려는 노력이 활발히 이루어지고 있다. 불과 얼마 전 과거에는 모바일 애플리케이션(App) 보안에 대한 인식이 낮아, 많은 애플리케이션들이 기본적인 보안조치도 없이 출시되곤 했다. 그러한 문제점들을 보안하기 위해 지속적으로 취약점을 분석하고, 앱플리케이션 보안을 강화하고 있는 활동을 하고 있지만, SDV에 사용되는 애플리케이션의 앱 데이터를 드리프트(Drift)하는 방법을 통해 루팅을 시도하기도 하는 점을 실험으로 확인하였다.

      앞서 실험에서 간단한 도구를 이용해 루팅을 하는 방법을 선보였으며, 여전히 애플리케이션 datadrift를 통해 애플리케이션의 보안 메커니즘을 우회하는 방법들이 존재하며, 완벽한 보안 구현은 여전히 도전 과제로 남아 있음을 확인하였다.

      향후 많은 애플리케이션들은 데이터 암호화, 코드 난독화, 인증 절차 강화 등 다양한 보안 기술 적용, 사용자 인증을 위해 다중 인증(Multi-factor authentication), 데이터 전송 시 SSL/TLS 암호화, 모바일 플랫폼 자체 보안 강화, Data-Drift 방지 업데이트, 패치 등을 지속적으로 수행하면서 동시에 역공학 및 디버깅 도구를 활용한 보안 우회 방법을 대응하는 연구를 수행해야 한다.

      본 논문에서는 APK 파일을 디컴파일하여 소스 코드를 분석하거나, 런타임 환경을 조작하여 보안 검사를 회피하는 등의 방법을 사용하여 이러한 우회 기법을 실험하였으며, 상대적으로 쉽게 구할 수 있는 간단한 도구와 지식만으로도 수행할 수 있었다. 결과적으로 시큐어 코딩이 약한 애플리케이션일수록 취약성이 높아지기 때문에, 역공학 분석을 방해하고 우회 시도를 지연시키는 코드 난독화와 동적 분석 방지 및 루팅 및 탈옥 감지 등 다양한 기술을 동시에 적용해야 함도 본 논문의 학술적 의의로, 코드 난독화는 소스 코드를 이해하기 어렵게 만들어 분석 시간을 증가시키고 동적 분석 방지는 디버깅 도구의 접근을 제한하여 실시간으로 보안 검사를 우회하는 것을 어렵게 만들기 때문에 루팅 또는 탈옥된 기기에서의 애플리케이션 실행을 차단할 수 가 있다. 마지막으로 민감 정보를 처리하는 애플리케이션은 기본적인 보안 조치 외에도, 정기적인 보안 감사와 취약점 분석을 통해 지속적으로 보안 수준 향상, SDV 앱 애플리케이션 정보보호를 위해 지속적인 노력, 최신 보안 기술의 적용 등을 통해 보안취약점을 지속적으로 관리하고, 사용자 데이터 안전을 위해 최선의 노력을 기울여야 할 것이다.
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