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            Abstract
          
        

        
          소프트웨어 보안취약점은 소프트웨어 시스템 침해 사고를 일으키기 위해서 공격자가 악용할 수 있는 시스템 내부의 약점을 말한다. 대부분의 보안취약점은 소프트웨어 내부의 보안약점으로 인하여 발생하기 때문에 소프트웨어를 실행하기 전에 시스템을 구성하는 소스 코드를 분석하여 코드 내부에 존재하는 보안취약점을 찾아내는 작업은 소프트웨어로 인하여 발생하는 많은 침해사고를 예방하는데 중요한 역할을 한다. 소프트웨어 분석을 위한 다양한 기법 중에서 정적 분석은 소프트웨어가 실행 전에 소스 코드를 이용하여 분석을 수행하는 기법이다. 본 논문에서는 보안취약점을 탐지하기 위한 정적분석 기법 중에서 정보 흐름과 접근 제어의 영역에 대한 기법을 중심으로 최근까지의 연구 동향을 분석하고 앞으로의 연구 방향에 대하여 논의하고자 한다.

        

        
          
            초록
          
        

        
          Software security vulnerabilities are weaknesses within a system that an attacker can exploit to cause a software system intrusion. Most security vulnerabilities are caused by security weaknesses within the software source code. Therefore, it is important to analyze the software that makes up the system before it is executed in order to find the security weaknesses and vulnerabilities that exist within it; the analysis can help prevent many system intrusions caused by the software vulnerabilities. Among the various techniques proposed for analyzing source code, the analysis technique of the source code before the execution is called static analysis. In this paper, the recent trends of the static analysis techniques are analyzed, and future research issues are discussed. The analysis in this paper is focused on the areas of information flow and access control for the discovery of security vulnerabilities.
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      Ⅰ. 서 론
      소프트웨어 시스템의 안전성을 보장하는 작업은 설계 단계부터 구현, 테스팅과 배포 단계까지 개발 단계별로 매우 다양한 이슈를 가지고 있으며, 모든 단계를 포괄하는 종합적인 소프트웨어 개발보안 솔루션을 도출하는 것은 쉽지 않은 작업이다. 실제로 소프트웨어 개발업체들은 잘 알려진 몇 가지 보안 원칙이나 가이드라인에 의지하여 소프트웨어를 설계하고 개발하고 있는 것이 사실이다[1][2].

      개발되는 소프트웨어 시스템의 규모가 커짐에 따라 최근의 소프트웨어 개발은 필요한 모든 코드를 구현하기보다는 이미 개발이 완성된 소프트웨어 컴포넌트(Software component)를 목표 시스템 기능에 맞추어 조합하는 방향으로 발전하고 있다[3]. 예를 들어 아마존 웹서비스(AWS, Amazon Web Services)를 통해서 웹 애플리케이션을 개발하는 경우 개발자는 자신의 비즈니스 로직만을 직접 구현해서 웹서비스를 구성할 수 있다. 애플리케이션 로직을 제외한 부가적인 공통 기능(입력이나 서버 관리, 네트워크 연결 등)은 AWS에서 제공되는 컴포넌트를 활용함으로써 전체 소프트웨어를 개발하는데 드는 시간과 노력을 절약할 수 있게 된 것이다.

      문제는 최종 시스템을 구성하는 다양한 소프트웨어 컴포넌트가 서로 다른 보안 기준을 가지고 구현되었을 가능성이 있으며, 결과적으로 소프트웨어 보안의 관점에서 상충되거나 신뢰할 수 없는 상황이 발생할 수 있다는 점이다. 서드파티 컴포넌트(Third-party component)를 사용하는 경우 컴포넌트 API(Application Programming Interface)가 제공하는 보안과 관련된 정보가 충분하지 않다면 결과적으로 서드파티 컴포넌트를 사용하는 최종 시스템에 보안상 위험 요소가 발생할 수 있다.

      소프트웨어 보안취약점(Software vulnerability)은 완성된 시스템 내부에 존재하는 보안상의 위험성을 의미한다[4]. 소프트웨어 보안취약점을 발생시키는 요인에는 여러 가지가 있지만 대부분의 보안취약점은 시스템을 구성하는 코드 자체가 보안상 안전하지 않기 때문에 발생한다. 소스 코드 자체에 존재하는 보안상의 위험요소는 소프트웨어 보안약점(Software weakness)이라 부르며, 소스 코드 내부에 숨어 있는 보안약점은 완성된 시스템의 보안취약점을 발생시키는 원인이 된다. 소프트웨어 보안약점은 구현 단계에서 개발자의 실수로 코드에 포함될 수도 있고, 혹은 설계 단계에서의 오류가 원인이 되기도 한다[5]. 특히 서드파티 컴포넌트를 사용하는 경우 개발자는 사용 전에 시스템 구현에 사용할 서드파티 컴포넌트의 보안 안전성에 대해서 확인할 필요가 있다.

      개발자는 수동 코드검사(Manual code inspection) 방식으로 시스템 구성에 사용할 소프트웨어 컴포넌트를 직접 검사하여 컴포넌트의 보안 안정성을 검증할 수 있다. 그렇지만 인간에 의한 직접적인 코드검사는 시간과 비용 면에서 소모적일 뿐만 아니라 커버리지가 완전하지 않다는 치명적인 약점을 가지고 있다. 이 문제를 해결하기 위해서 소스 코드를 자동으로 분석하여 코드 내부에 존재하는 소프트웨어 보안약점을 찾아내는 연구가 꾸준히 진행되고 있다. 코드분석 기법들은 동적분석(Dynamic analysis)이나 정적분석(Static analysis) 방식을 택하거나 2가지 방식을 혼합하는 방식을 취하고 있다. 동적분석 방식은 프로그램을 직접 실행시켜서 프로그램 동작을 관찰하고, 이를 바탕으로 프로그램의 보안상 특징과 보안 취약점을 유추하는 방법이다. 동적분석 방식은 비교적 간단하게 타깃 프로그램 내부에 존재하는 보안취약점을 발견할 수 있다는 장점이 있지만, 보안취약점 발견 커버리지가 충분하지 못할 수 있다는 약점을 가지고 있다[6]. 이에 비해서 정적분석 방식은 주어진 보안 정책에 대해서 가능한 모든 위반 사항을 찾아내는 건전성 분석(Sound analysis)이 가능하다는 장점을 가지고 있지만, 거짓 알람(False alarm)이 많이 발생한다는 단점을 가지고 있다[4].

      본 논문에서는 보안취약점을 발견하기 위해서 사용되는 정적분석 기법 중에서 정보 흐름과 접근 제어의 영역을 중심으로 최근까지의 연구 동향을 분석하고자 한다. 2장에서는 보안약점으로 인하여 발생하는 시스템 침해가능성을 무결성과 기밀성의 측면에서 살펴보고, 해당 보안요소를 정보흐름과 접근제어 관점에서 분석한다. 3장에서는 정보흐름을 분석하는 정적분석 기법에 대해서 논의하고, 4장에서는 접근제어 분석 기법을 스택 중심의 방식과 역할 중심의 방식으로 나누어 분석한다.

      마지막으로 5장에서는 결론과 향후 추가적인 연구가 필요한 연구방향에 대해서 논의한다.

    

    

  
    
      Ⅱ. 보안취약점과 보안요소 침해
      소프트웨어 시스템 내부의 보안취약점은 주로 시스템의 무결성(Integrity)과 기밀성(Confidentiality)를 침해하는 공격에 악용되기 쉽다. 본 장에서는 컴포넌트로 구성된 시스템에서 시스템 무결성과 기밀성 침해가 발생하는 상황을 분석하고, 이 2가지 보안요소가 정보흐름 및 접근제어와 어떤 연관성을 가지는지 설명한다.

      
        2.1 컴포넌트 보안격자
        데이터를 다루는 시스템에서는 중요도에 따라 데이터와 데이터를 처리하는 소프트웨어 컴포넌트 모두 보안 등급을 부여받게 된다. 일반적으로 데이터와 소프트웨어 컴포넌트의 보안 등급은 부분 순서 집합(Partially ordered set)의 형태를 가지게 되며, 특정 조건을 만족하는 경우 이 부분 순서 집합은 격자(Lattice)가 된다[7].

        격자의 상한점이 높은 기밀성을, 격자의 하한점이 낮은 기밀성을 나타낸다고 가정하면, 시스템 전체의 기밀성 검증은 어떤 데이터도 높은 보안 레벨에서 낮은 보안 레벨로 흘러가지 않는다는 것을 증명하는 과정으로 귀결된다. 반대로 격자의 상한점이 낮은 신뢰도를, 격자의 하한점이 높은 신뢰도를 나타낸다고 가정하면, 시스템 전체의 무결성 검증은 격자의 상한점에서 하한점으로 어떤 정보도 흘러가지 않는다는 것을 증명하는 과정으로 볼 수 있다.

        낮은 보안 레벨의 프로그램에서 높은 보안 레벨의 데이터를 사용하기 위해서 보안 보증(Security endorsement) 방식을 활용하는데, 이는 순간적으로, 혹은 근본적으로 시스템 전체의 보안 레벨을 격하시키는 효과를 가진다. 시스템 구조상 보안 보증이 불가피한 경우, 보안 보증의 범위와 지속 시간을 최소화하는 방향으로 시스템을 설계하고 구현하는 것이 매우 중요하다. 따라서 시스템 설계나 구현 단계에서 프로그램 내부의 정보흐름을 분석하여 코드 안에 내재하는 보안 취약점을 사전에 파악하고 수정하는 과정은 최종 시스템의 안전성을 보장하는 효과적인 방법이 된다.

      

      
        2.2 무결성 침해
        입력 값을 적절하게 검증하지 않거나 혹은 코드 인젝션 결함 등으로 발생하는 보안취약점은 시스템의 무결성을 훼손한다. 소프트웨어 보안의 관점에서 신뢰할 수 없는 소스에서 발생하는 모든 데이터는 시스템 무결성을 해칠 가능성이 있기 때문에 기본적으로 오염된 것으로 간주된다[8].

        오염된 데이터와 이를 저장하거나 참조하는 변수들, 이를 다루는 컴포넌트는 낮은 보안 레벨을 부여하여 관리해야 한다. 그렇지만 어떤 경우에는 오염된 컴포넌트가 보안 등급이 높은 시스템 자원에 접근할 필요가 생기기도 한다. 사용자가 입력한 SQL문을 실행해야 하는 데이터베이스 시스템의 경우가 대표적인 사례이다. SQL 인젝션(Injection)은 악의적인 사용자 입력이 적절한 필터링 과정을 거치지 않은 상태로 주요 시스템 자원에 접근하는 것이 허용되면서 발생한다. 이와 같은 공격을 막기 위해서는 오염 가능성이 있는 데이터가 중요한 자원에 접근하기 전에 반드시 안전성 검사(Sanity check)를 수행해야 한다. 그리고 안전성 검사를 통과한 경우에도 매우 제한적으로 사용되어야 한다[9]. 시스템 방어의 측면에서는 정적분석을 통하여 오염된 데이터에 대한 안전성 검사를 수행하는 코드의 여부를 확인하고, 필요한 경우 검사 코드를 추가하는 방식으로 시스템의 무결성을 유지할 수 있다.

      

      
        2.3 기밀성 침해
        시스템 기밀성 침해는 시스템 내부에서 기밀성 관련 권한을 부여하는 대상에 따라 2가지 측면에서 논의가 가능하다. 첫 번째는 실행되는 코드 자체에 기밀성과 관련된 권한을 부여하는 방식이다. 코드의 기밀성 권한은 모듈 혹은 함수 단위로 부여되기 때문에 코드의 권한을 확인하기 위해서 런타임 호출 스택을 분석하는 방식이 활용된다.

        호출 스택을 기반으로 분석이 수행되기 때문에 이와 같은 방식을 스택기반 접근제어(SBAC, Stack-Based Access Control)이라고 부른다. 스택기반 접근제어 시스템에서는 코드가 가지는 권한을 상승시켜서 실행할 수 있는 방식을 허용하는 경우 기밀성 문제가 발생할 수 있다. 스택기반 접근제어 시스템에서 기밀성 유지를 위한 기본 원칙은 다음과 같다. 특정 코드가 자바의 doPriviliged나 .NET의 Assert 키워드를 사용하여 보안 등급을 높인 상태에서 실행되었고, 그 결과로 발생한 값이 있다고 가정하자. 이 경우 결과 값은 특권 코드가 실행된 소프트웨어 컴포넌트 내부에서만 사용되어야 하며, 컴포넌트 밖으로 정보 흐름이 있는 경우에는 정보 흐름에 대한 안전성 검사를 반드시 거처야 한다. 이 기본 원칙은 어떤 코드에 실행시 특권을 부여할 것인지 여부를 결정하는 기준으로도 활용될 수 있다.

        두 번째 방식은 코드를 실행시키는 주체에 권한을 부여하는 방식이다. 이를 역할기반 접근제어(RBAC, Role-Based Access Control)라고 부르는데 코드 실행자의 권한에 따라 같은 코드라고 할지라도 접근할 수 있는 데이터의 범위가 달라진다.

        역할기반 접근제어 시스템에서 기밀성 위반은 주체자-대리자 관계를 정의하는 보안 정책의 오류에서 발생하며, 이 경우 시스템의 기밀성 위반은 바로 무결성 위반으로 연결된다. 주체자-대리자 관계 정책에 따라 특정 사용자의 역할이 한시적으로 상승하는 경우, 상승된 권한으로 실행시킨 코드에서 발생한 모든 데이터는 권한이 상승된 코드 내부에서만 사용되어야 하며, 코드 밖으로 유출되어서는 안 된다.

      

    

    

  
    
      Ⅲ. 정보 흐름 분석
      
        3.1 정보흐름분석 기본 원리
        정보흐름을 완벽하게 분석하는 문제는 결정 불가능 문제(Undecidable problem)로 알려져 있다[10]. 그렇지만 근사법을 활용하면 프로그램 내부의 정보 흐름을 분석하여 정보흐름 보안취약점을 확인하는 것이 가능하다. 안전하지 않은 정보 흐름을 찾기 위해서 사용하는 정적분석 기법은 프로그램 내부에서 서로 다른 보안 레벨을 가진 변수 사이에 정보흐름이 있는지를 분석한다. 분석을 위하여 프로그램 내부의 각 변수에는 보안 레벨이 부여된다.

        만약 변수 x가 변수 y의 값에 영향을 준다면, 변수 x에서 변수 y로 정보 흐름이 있다고 정의한다. 보안적으로 안전한 시스템에서는 변수 x가 속한 보안 레벨에서 변수 y가 속한 보안 레벨로 정보흐름이 시스템 보안정책으로 허용되는 경우에만 가능하다[10]. 시스템 전체의 보안 레벨이 격자로 정의되고 보안 레벨 a에서 레벨 b로 정보흐름이 허용된 상태라고 가정하자. 만약 보안 격자가 기밀성을 모델링하고 있다면, 레벨 a는 레벨 b보다 낮거나 같은 기밀성을 가지고 있어야 한다. 마찬가지로 보안 격자가 무결성을 모델링하고 있다면, 레벨 a는 레벨 b보다 보안 레벨이 높거나 적어도 같은 보안 레벨이어야 한다.

        
          
            
              	
                
                  
                    if 
                    
                      
                        x
                        <
                        0
                      
                    
                     
                    t
                    h
                    e
                    n
                     
                    y
                    :
                    =
                    1
                     
                    e
                    l
                    s
                    e
                     
                    y
                    :
                    =
                    0
                     
                    e
                    n
                    d
                    i
                    f
                  
                
              
              	
                (1) 
				
              
            

          

        

        프로그램 내부의 변수 사이에 발생하는 정보 흐름은 명시적(Explicit)인 경우뿐만 아니라 묵시적(Implicit)인 경우도 고려되어야 한다. 두 변수 사이에 대입문이 존재하는 경우, 이는 명시적인 정보 흐름에 해당한다. 식 (1)에 예시된 조건문을 살펴보면 조건식에 사용되는 변수 x와 조건 블록에서 사용되는 변수 y 사이에 명시적인 정보 흐름은 존재하지 않는다. 그렇지만 조건에 따라 조건 블록 안에서 변수 y의 값이 달라지기 때문에 이 경우 두 변수 사이에는 묵시적인 정보흐름이 존재한다.

      

      
        3.2 정보흐름분석 동향
        정보흐름 분석에서 널리 사용되는 오염 변수(Tainted variable) 개념은 Perl 언어에 포함된 이후 본격적으로 알려지게 되었다. 오염 변수는 시스템 보안을 훼손하는 정보흐름이 있는지를 탐지하기 위해서 사용된다.

        CQual은 변수의 오염 여부를 표시하는 추가적인 타입 한정자(Type quantifier)를 제공한다.

        변수 오염을 표시하기 위해서 사용되는 타입 한정자는 tainted와 untainted로, 개발자는 각 변수에 대해서 오염 가능성을 표시할 수 있다. 어떤 변수가 외부 공격자에 의해서 오염될 가능성이 있는 경우에는 tainted 타입으로, 그렇지 않은 경우에는 untainted 타입으로 표시한다. 정보흐름 분석기는 주어진 타입 한정자 정보를 이용하여 제약조건 그래프(Constraint graphs)를 생성하고, 그래프 상에서 tainted 노드에서 untainted 노드로 정보흐름이 있는지 분석하여 정보흐름 안전성을 확인한다[11].

        Newsome과 Song은 오염 변수를 런타임에 모니터링하고 분석하는 기법을 제안하였다[8]. 제안된 기법에서는 신뢰할 수 없는 출처에서 전달된 값이나 이 값을 기반으로 계산된 값을 모두 오염된 값으로 간주하고 런타임에 오염된 변수에 대한 모니터링을 수행하였다.

        Enck 등은 Newsome이 제안한 동적인 오염변수 분석 기법을 안드로이드 플랫폼에 적용한 TaintDroid 프레임워크를 제안하였다. TaintDroid는 정보흐름 분석을 활용하여 스마트폰 서드파티 앱에서 접근하는 개인 정보를 실시간으로 추적하고 보호하는 것이 가능함을 보였다[12].

        Shivakumar는 정보 흐름을 고려한 프로그래밍 언어 FaCT를 제안했는데, FaCT 컴파일러는 프로그램 내부의 정보 흐름을 분석하여 정해진 보안 규칙을 벗어나는 정보 흐름을 찾아낼 수 있다[13]. 프로그래머는 예외적인 경우 declassify 구성자(Construct)를 활용하여 의도적으로 정보를 유출시킬 수 있는데, 이 방법을 통해서 정보흐름 분석에서는 비밀로 간주되는 암호문이나 퍼블릭 암호화키를 외부로 공개할 수 있다. 또한 Shivakumar는 FaCT를 활용하여 프로그래머의 의도와는 다르게 원하는 않는 정보를 유출하는 Spectre-PHT 공격에 대한 PoC(Proof of Concept)를 제시하였다.

        Bocci는 클라우드 에지 환경에서 서버리스 애플리케이션을 서버리스 에지 환경에 효과적으로 할당하는 기법을 제안하였다[14]. 제안된 기법에서는 가장 적합한 서버리스 에지 서버를 찾기 위해서 정보흐름 분석을 활용하였으며, 이를 통하여 사이드 채널을 통한 정보유출 방지를 시도하였다.

        FLARE는 보안성을 강화한 분산 데이터 분석 프레임워크이다[15]. 분산 환경에서 데이터를 처리할 때 발생할 수 있는 정보의 유출을 막고 분석 연산의 기밀성과 무결성을 유지하기 위해서, 제안된 기법은 분산 노드에 차별적으로 신뢰도를 부여하고 이를 정보흐름 기법을 통하여 분석하였다.

        표 1에서는 주요 정보흐름 분석 연구를 지원 프로그래밍 언어와 런타임 모니터링 지원 여부 등의 특징으로 정리하였다.

        
          Table 1. 
				
          

          
            Comparison of static analysis techniques on software vulnerabilities
          
          

        

        
          
            
              	Work
              	Analysis area
              	Analysis strategy
              	Language 
              	Runtime 
support
              	Description
            

          
          
            	Foster et al. [2002]
            	Information flow
            	Tainted data
            	C
            	No
            	
          

          
            	Newsome and Song [2005]
            	Information flow
            	Tainted data
            	x86
            	Yes
            	
          

          
            	Enck et al. [2014]
            	Information flow
            	Tainted data
            	Java
            	Yes
            	Android support
          

          
            	Shivakumar et al. [2023]
            	Information flow
            	Covert channel
            	FaCT
            	No
            	
          

          
            	Bocci et al. [2023]
            	Information flow
            	Covert channel
            	Prolog
            	Yes
            	FaaS orchestration
          

          
            	Li et al. [2023]
            	Information flow
            	Tainted data
            	Java bytecode
            	Yes
            	
          

          
            	Wallach et al. [2000]
            	Access Control
            	SBAC
            	Java
            	No
            	SPS calculus
          

          
            	Felt et al. [2011]
            	Access Control
            	SBAC
            	Java
            	No
            	Android support
          

          
            	Pottier et al. [2005]
            	Access Control
            	SBAC
            	Java
            	No
            	λsec calculus
          

          
            	Bartoletti et al. [2001]
            	Access Control
            	SBAC
            	Java
            	Yes
            	
          

          
            	Jackson [2002]
            	Access Control
            	RBAC
            	Alloy
            	No
            	Alcoa analyzer
          

          
            	Sullivan et al. [2017]
            	Access Control
            	RBAC
            	Alloy
            	No
            	Extension to Alloy 
          

        

        

      

    

    

  
    
      Ⅳ. 접근 제어 분석기법
      소프트웨어 시스템은 접근 제어에 대한 정책을 수립하고 이를 런타임에 감시할 필요가 있다. 보안에 민감한 데이터 사용과 시스템 작동이 모두 접근 제어의 대상에 포함된다. 소프트웨어 시스템은 사용자가 속한 그룹을 기준으로 민감 자원에 대한 접근을 제어한다. 서로 다른 신뢰 수준을 가진 소프트웨어 컴포넌트로 이루어진 시스템에서 접근 제어가 제대로 준수되고 있는가를 확인하는 것은 상당히 복잡한 작업이다. 만약 접근제어 정책이 사용자에게 충분한 권한을 부여하지 못한다면 사용자는 필요한 자원에 접근할 수 없게 된다. 반대로 접근 제어 정책이 사용자에게 필요 이상의 권한을 부여하는 경우, 이는 시스템 침해 사고로 이어질 수 있다.

      다양한 접근제어 기법 중에서 가장 인기를 끌고 있는 방식은 스택기반 접근제어 방식과 역할기반 접근제어 방식이다. 2가지 방식은 상호 보완적인 성격을 가지고 있으며, 자바 런타임 시스템이나 .NET CLR과 같은 상용 시스템에서는 2가지 방식을 동시에 사용하고 있다.

      본 장에서는 컴포넌트 기반 아키텍처에서 활용 가능한 2가지 접근제어 기법을 간단히 비교하고, 이를 구현하는 정적 분석 연구의 최신 동향을 분석한다. 표 1에서는 주요 접근제어 분석 연구를 지원 프로그래밍 언어와 런타임 모니터링 지원 여부 등의 특징으로 정리하였다.

      
        4.1 접근제어기법 비교
        스택기반 접근제어는 1997년도에 처음 제안된 이후 사실상 프로그래밍 언어를 활용한 접근제어 기법의 표준으로 자리잡고 있다[16]. 스택기반 접근제어를 사용하는 런타임 시스템은 프로그램 코드가 제한된 자원에 접근하려고 할 때마다 호출 스레드가 위치하는 런타임 스택상의 모든 호출자(Caller)가 접근허가(Permission) 조건을 충족시키는지를 체크한다. 스택기반 접근제어는 신뢰도가 낮은 코드가 신뢰도가 높은 코드를 호출함으로써 제한된 자원에 대한 접근 권한을 얻는 것을 방지하기 위하여 제안되었다. 스택기반 접근제어 기법에서는 소프트웨어 컴포넌트별로 허용된 접근허가를 선언적인 방식으로 데이터베이스에 저장하고 관리한다. 예를 들어 자바 SE에서 시스템 관리자가 어떤 자바 JAR 파일에 FilePermission을 부여하면, 해당 JAR 파일 내부에 정의된 모든 클래스는 런타임에 동일한 권한을 가지게 된다[17].

        역할기반 접근제어는 사용자가 조직에서 가지는 역할에 기반을 두고 보안 정책을 세우고 접근 제어를 수행하는 방식이다. 사용자가 애플리케이션의 특정 엔트리 포인트를 실행하는 상황을 가정해 보자. 역할기반 접근제어를 사용하는 경우 사용자는 해당 엔트리 포인트를 지나서 순차적으로 접근할 가능성이 있는 모든 동작에 필요한 역할을 가지고 있어 야만 한다[18].

        그림 1은 역할기반 접근제어의 작동 원리를 개념적으로 설명하고 있다. 구현된 시스템 내부에서 엔트리 포인트 m0의 실행은 다른 컴포넌트 혹은 같은 컴포넌트에 속한 모듈에 대한 순차적인 메소드 호출로 이어지며, 그림에서 노드 사이 에지는 호출 관계를 표현하고 있다. 역할기반 접근제어에서 각 모듈에는 해당 모듈을 실행하기 위해 필요한 역할이 부여된다. 예시된 시스템에는 customer, employee, manager의 3가지 역할이 존재하고 manager가 가장 권한이 높은 역할을, customer가 가장 권한이 낮은 역할을 나타낸다. 주어진 시나리오에서 사용자 Alice는 'employee' 역할을 부여받은 상태에서 엔트리 포인트 m0을 실행하려고 한다. 그렇지만 이 경우 사용자 Alice의 시도는 역할기반 접근제어 규칙을 위반하게 되어, 실행이 불가능하다. 주어진 시나리오에서 m0에서 실행을 시작하는 경우 사용자 Alice는 콜 체인을 통해서 모듈 m10부터 모듈 m3까지 간접적으로 실행하게 된다. 이 경우 사용자 Alice가 가지고 있는 'employee' 역할로 'customer' 역할 권한이 필요한 모듈 m0, m10을 실행하는 것은 문제가 없지만 모듈 m11을 실행하는데 필요한 'manager' 역할보다는 권한이 낮아 실행이 불가능하기 때문이다.
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            Scenario of role-based access control
          
          

          

        

        역할기반 접근제어를 사용하는 경우 사용자에게는 필요 이상의 역할을 부여해서는 안 된다.

        이 법칙은 최소 권한의 법칙이라고 부르는데, 사용자에게 필요 이상의 권한을 부여하는 것은 시스템 침해 사고를 일으킬 수 있는 주요 요인으로 작용할 수 있다. 각 사용자에게 역할과 권한을 부여하는 것은 시스템 관리자의 주된 업무지만, 다수의 컴포넌트로 구성된 복잡한 시스템에서 최소 권한을 분석하는 것은 쉽지 않은 일이다. 소프트웨어 컴포넌트 사이의 콜 패턴을 분석하여 역할기반 최소 권한을 자동으로 분석할 수 있는 정적 분석 도구에 대한 연구는 향후 많은 관심이 필요한 주제라고 판단된다.

      

      
        4.2 정적분석을 활용한 접근제어기법 동향
        시스템 보안에서 자원에 대한 보호는 오랫동안 운영체제 레벨에서 이루어졌다. 그렇지만 애플리케이션 소프트웨어의 규모가 점차 커지고 운영체제의 기능이 복잡해지면서, 운영체제만으로 애플리케이션 자체의 접근 제어까지 효과적으로 지원하는 것이 어려워졌다. 결과적으로 애플리케이션 수준에서 보안 정책을 수립하고 집행할 필요가 생겼는데, 이는 애플리케이션 개발자에게 적지 않은 부담으로 작용하게 되었다. 이런 상황에서 소프트웨어 전반에 걸친 보안 정책을 구현하고 적용하는 기능을 프로그래밍 언어에 추가하는 언어기반 보안(Language-based security) 연구가 시작되었다[19].

        프로그래밍 언어 기반 보안에서 가장 많이 사용하는 기법은 코드 분석(Code analysis)과 코드 재작성(Code rewriting) 방식이다. 개발자 혹은 보안 책임자는 코드 분석을 활용하여 대상 코드에서 보안 정책에 위배되는 부분을 찾아낼 수 있다. 이후 코드 재작성 과정에서 1차 분석에서 찾아낸 안전하지 않은 코드를 보안 정책에 부합하는 코드로 다시 작성한다. 코드 분석과 재작성에 가장 편리하고 안전한 방법은 프로그래밍 언어의 타입 시스템을 활용하는 방법이다[20]. 소프트웨어 컴포넌트를 이용하는 코드 사용자(Code consumer)나 소프트웨어 컴포넌트를 구현하는 코드 제공자(Code provider)는 보안 정책을 구현한 타입 시스템과 컴파일러를 활용하여 코드 분석과 코드 재작성 과정을 보다 쉽게 진행할 수 있다. 타입 시스템을 활용한 보안 방식에서 코드 제공자는 타입 시스템에 부합하는 코드를 작성하고, 코드 사용자는 타입 체킹을 통해서 해당 컴포넌트가 보안 정책을 준수하는지 확인할 수 있다.

        접근제어 기법에서도 타입 시스템을 활용한 연구가 꾸준히 진행되고 있으며, 본 절에서는 관련 연구를 스택기반 접근제어와 역할기반 접근제어 방식으로 크게 나누어서 설명하고자 한다.

        SAFKASI는 타입 시스템을 활용한 대표적인 보안 아키텍처로 스택기반 접근제어 방식을 지원하고 있다[21]. SAFKASI에서는 접근 제어를 체크하기 위해서 기존의 스택 인스펙션(Stack inspection) 대신 SPS(Security-Passing Style)이라는 이름의 술어논리(Predicate calculus)를 사용한다. SPS는 호출 스택에 존재하는 스레드에 대한 권한을 검증하는 스택 인스펙션을 정형화했다고 볼 수 있다[22].

        Pottier 등은 초기 SPS 타입 시스템을 확장한 λsₑc를 제안하였다[23]. λsₑc는 SPS가 가지는 논리학적 한계를 람다 논리체계(λ-calculus)를 활용하여 향상시켰다는 평가를 받고 있다.

        Bartoletti 등은 런타임 접근제어 테스팅 성능을 향상시키는 기법을 제안하였다[24]. 제안된 기법은 런타임 스택을 모델링하기 위하여 연산적 의미론(Operational semantics)을 활용하여 중복되거나 불필요한 접근제어 테스팅을 제거하였다. 또한 접근제어 테스팅을 코드 내부에서 재배치하는 방법을 사용하여 테스팅 효율을 높였다.

        역할기반 접근제어를 위한 모델을 세우고 구현하는 과정은 상당히 복잡하고 결과적으로 소프트웨어 아키텍처에 대한 복잡한 분석을 필요로 한다[18]. 이런 이유로 역할기반 접근제어에 대한 연구가 스택기반 접근제어에 대한 연구보다 상대적으로 적게 이루어지고 있는 것이 사실이다.

        역할기반 접근제어와 관련된 초기 정적분석 연구로는 RBAC96 접근 모델을 서술하는데 사용되는 Alloy 기술 언어를 들 수 있다[25]. Alloy는 1차 논리(First-order logic)를 기반으로 둔 선언적 언어로 추이폐포(Transitive closure)와 관계함수(Relations)를 지원한다. 사용자는 Alloy로 소프트웨어를 모델링하고, 자동화된 분석기를 사용하여 기술된 모델을 검증한다. Alloy는 복잡한 소프트웨어 특성을 기술할 수 있는 명쾌하고 정확한 방법을 제공하여 인기를 얻었으며, 논리식으로 표현된 모델을 검증하는 자동 분석기 Alcoa에 대한 연구도 동시에 진행되었다[26].

        그렇지만 모델링 언어로서 Alloy가 제공하는 표현력과는 별개로 사용자가 기술한 Alloy 모델이 해당 소프트웨어를 제대로 표현하고 있는지를 판별하는 것은 상당히 어려운 일이다. 특히 논리기반 기술 언어에 익숙하지 않은 일반 사용자에게는 Alloy 언어를 사용해서 원하는 소프트웨어 속성을 논리식으로 표현하는 자체가 쉽지 않은 작업이다. 결과적으로 Alloy 기술 언어에 관련된 후속 연구들은 도메인에 특화된 소프트웨어 속성을 Alloy 모델로 구현하거나, 소프트웨어 테스팅에 활용하는 방향으로 발전하였다.

        Sullivan 등은 소프트웨어 유닛 테스트 개념을 추가한 Alloy 모델과 Alloy 분석기에 제안하였다[27]. 절차형 프로그램(Imperative programs)에서 많이 사용되는 유닛 테스트는 소프트웨어 테스팅에서 매우 중요한 개념이다. 그러나 기존 Alloy 언어에는 유닛 테스트를 기술할 수 있는 툴셋(Tool-set)이 정의되지 않아서 Alloy 모델을 활용하여 절차형 프로그램의 정확도를 테스트하는데 어려움이 있었다. Sullivan은 Alloy 모델에 소프트웨어 유닛 테스트 개념을 추가하여 절차형 프로그램에 대한 테스트 케이스 생성과 검증의 효율을 높였다.

      

    

    

  
    
      Ⅴ. 결론 및 전망
      소프트웨어 보안취약점은 소프트웨어 시스템 침해 사고를 일으키기 위해서 공격자가 악용할 수 있는 시스템 내부의 약점을 말한다. 대부분의 보안취약점은 소프트웨어 내부의 보안약점으로 인하여 발생한다. 따라서 시스템을 구성하는 소프트웨어를 실행 전에 분석하여 내부에 존재하는 보안 약점과 취약점을 찾아내는 것은 소프트웨어로 인하여 발생하는 많은 침해 사고를 예방하는 데 중요한 역할을 한다. 정적분석 기법은 소프트웨어가 실행되기 전에 소스 코드를 이용하는 보안 안전성을 분석하는 기법이다. 본 논문에서는 보안취약점을 발견하기 위해서 시용되는 정적분석 기법 중에서 정보흐름과 접근제어의 영역에서의 최근까지의 연구 동향을 분석하였다.

      접근제어와 정보흐름을 분석하여 소프트웨어 시스템의 보안성을 검증하는 방법은 지금까지 상당한 진전을 보여 왔으며 앞으로도 꾸준한 발전이 기대되고 있다. 최근에는 서드파티 컴포넌트를 활용하는 서버리스 컴퓨팅이나 마이크로 서비스 아키텍처, 기계 학습을 지원하는 다양한 라이브러리 등이 빠르게 성장하면서 소프트웨어 보안에 새로운 이슈들을 발생시키고 있다[28]-[30].

      서버리스 컴퓨팅에서 서로 다른 보안 정책과 보안 지원수준을 가진 컴포넌트를 이용하여 오케스트레이션을 진행하는 경우 컴포넌트 사이의 보안성 침해 가능성을 분석하고 침해 사고를 예방할 수 있는 분석 기법에 대한 연구가 향후 중요한 연구 주제로 부상할 것으로 예상된다.

      또한 거대언어모델에 대한 관심과 활용 방법에 대한 연구가 활발해지면서 거대언어모델과 기계학습 기법을 소프트웨어 정적분석에 활용하는 연구도 매우 활발하게 진행되고 있으며, 당분간 중요한 연구 주제로 그 위치를 유지할 것으로 예상된다.

      마지막으로 암호화나 보안성을 강화한 통신 프로토콜 등 보안과 관련된 기능 역시 외부에서 제공되는 라이브러리나 컴포넌트를 사용하는 빈도가 증가하고 있는데, 이 경우 잘못된 알고리즘이나 안전하지 않은 구현 코드의 사용은 오히려 사용자 애플리케이션에 보안 취약점을 발생시키는 결과를 낳을 수도 있다. 이와 관련된 공급망에서의 안전성 분석에 관한 연구도 추가적인 관심과 연구가 필요한 영역이다.
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