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            Abstract
          
        

        
          본 논문은 위성, 공중, 지상의 무선 시스템을 통합한 다계층 네트워크 제어 아키텍처를 제안한다. 이 아키텍처는 위성(GEO, LEO), 공중, 지상망, UAV 드론 네트워크 및 지상망(5G, Microwave)을 연계하여 거리, 용량, 지연시간 등 QoS를 고려한 최적화된 데이터 전송을 지원한다. 네트워크 제어는 SDN 기술을 기반으로 하며, 데이터 평면과 제어 평면의 분리를 통해 중앙 집중식 자원 관리를 가능하게 한다. QoS 최적화를 위해 거리 기반 지연 제어, 용량 기반 경로 최적화, 지연 임곗값 기반의 트래픽 관리 알고리즘을 설계하였다. 시뮬레이션 결과, 본 아키텍처는 기존 단일 네트워크 대비 데이터 전송 지연을 감소시키고, 패킷 손실률을 줄이는 결과를 확인하였다.

        

        
          
            초록
          
        

        
          This article proposes a multi-layer network control architecture that integrates satellite, airborne, and terrestrial wireless systems to support optimized data transmission considering QoS such as distance, capacity, and latency by linking satellite(GEO, LEO), airborne, terrestrial networks, UAV drone networks, and terrestrial networks (5G, Microwave). The network control is based on SDN technology, which enables centralized resource management through the separation of the data plane and control plane. For QoS optimization, we designed distance-based delay control, capacity-based path optimization, and delay threshold-based traffic management algorithms. Simulation results show that this architecture reduces data transmission delay and reduces packet loss compared to a conventional single network.
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      Ⅰ. 서 론
      최근 5G 및 차세대 6G 통신 기술의 발전과 함께, 전 세계적으로 고속, 저지연, 안정적인 데이터 전송 요구가 증가하고 있다. 이러한 차세대 네트워크 기술은 자율주행 차량, 스마트시티, 원격 의료, 증강현실, 가상현실과 같은 새로운 서비스의 핵심 인프라로 자리를 잡고 있다. 그러나 기존의 지상 중심 네트워크 인프라는 자연재해, 군사적 위협, 오지 및 해양과 같은 열악한 환경에서는 안정적인 데이터 전송을 보장하기 어렵다. 특히, 위성통신, 공중 플랫폼, 지상망을 각각 독립적으로 운용하는 기존 방식은 다음과 같은 한계점을 보인다.

      지상 네트워크의 한계 : 지상 기지국은 인프라 구축 비용이 많이 들고, 산악지대, 해양 및 오지와 같은 지역에서는 서비스 제공이 어렵다.

      공중 네트워크의 한계 : 드론 및 고고도 플랫폼(HAPS, High Altitude Platform System)은 지역적 커버리지 확장에 효과적이지만, 지속적인 비행 유지 및 에너지 효율 문제가 존재한다.

      위성 네트워크의 한계 : 정지궤도(GEO) 위성은 높은 지연시간(500ms 이상)을 가지며, 저궤도(LEO) 위성은 낮은 지연을 제공하지만, 빈번한 핸드오버 문제와 제한된 대역폭 문제를 가진다.

      이러한 한계를 극복하기 위해 위성, 공중, 지상 네트워크를 통합한 다계층 네트워크 아키텍처가 주목받고 있다. 다계층 네트워크는 각 네트워크 계층의 장점을 결합하여, 더 넓은 커버리지와 안정적인 QoS(Quality of Service)를 제공할 수 있다[1][2].

      본 논문의 구성은 다음과 같다. 2장은 관련 연구로 위성, 공중, 지상 네트워크 기술 및 QoS 최적화 연구 동향을 상세히 검토한다. 3장 아키텍처 설계에서는 제안하는 다계층 네트워크 아키텍처의 구성 요소, SDN 기반의 제어 메커니즘을 설명하고 또한, QoS 기반 통신 프로토콜의 요소인 거리, 용량, 지연시간 등을 고려한 데이터 전송 방식을 설명한다. 4장에서는 시뮬레이션 환경, 성능 지표, 실험 결과를 설명하고 분석한다. 마지막으로 5장에서는 결론에 관해 기술하고 본 연구가 갖는 한계점 및 향후 연구에 관하여 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 위성 네트워크 기술 
        위성 네트워크는 전 지구적 커버리지를 제공할 수 있는 핵심 인프라로, 궤도별 위성 기술이 활발히 연구되고 있다.

        먼저 저궤도 위성은 고도 500~2,000km의 저궤도를 도는 인공위성으로 대량의 위성이 지구를 커버하는 방식으로 구성된다. Eutelsat의 OneWeb, Space X의 Starlink가 대표적 글로벌 위성 서비스이다. 저궤도 위성은 낮은 지연시간, 전 세계적 커버리지, 고속 데이터 전송과 같은 장점을 가지고 있지만, 위성 간 핸드오버 문제, 빈번한 경로 변경으로 인한 라우팅 복잡성 등의 단점도 동반된다.

        정지궤도 위성은 고도 35,786km에 정지궤도에 위치하여 광범위한 커버리지를 기반으로 소수의 위성으로 서비스를 지원한다. 하지만 높은 지연시간 및 낮은 대역폭으로 인한 속도 저하, 신호 감쇠 문제를 가지고 있다. Intelsat, Eutelsat 등이 대표적 글로벌 위성 서비스 사업자들이다.

        이러한 위성 네트워크는 크게 위성 간 링크(ISL, Inter-Satellite Link), 게이트웨이 링크, 지상 사용자 링크로 구성되며, 위성 간 링크는 LEO 위성 간 데이터를 릴레이하는 형태로 레이저 링크를 활용하여 고속 데이터 전송을 지원한다. 게이트웨이 링크는 위성과 지상 게이트웨이(지상국) 간 연결을 지원하며, Ka, Ku 밴드와 같은 고주파수를 활용한다. 마지막으로 지상 사용자 링크는 사용자 단말기와 위성 간의 연결을 제공해 주며, Ka, Ku, C 밴드를 사용한다.

        기존의 연구들은 위성 네트워크의 효율성과 안정성을 개선하기 위한 다양한 접근 방식을 다루고 있다. 저궤도 위성 통신의 특징인 빈번한 핸드오버에 의한 통신 장애 부분은 AI 기반 예측 핸드오버 알고리즘 개발 및 Q-러닝을 활용한 예측을 통한 최적화 연구가 이어지고 있다[3]. 또한 위성 간 링크(ISL)를 통해 빠른 데이터 처리하기 위한 머신러닝 기반의 ISL 데이터 흐름 최적화 등 많이 연구가 현재까지 이어지고 있다[4].

        위성 네트워크는 글로벌 커버리지를 제공할 수 있는 중요한 인프라지만, 지연시간, 핸드오버, 대역폭 제한 등 기술적 과제가 존재한다. 기존 연구들은 AI 기반의 핸드오버 최적화, 위성 간 링크(ISL) 성능 개선 중심으로 발전하고 있다.

      

      
        2.2 공중 네트워크 기술
        공중 네트워크 기술은 위성과 지상 네트워크 사이의 중간 계층을 구성하는 무선 통신 기술로, 고도 및 운용 방식에 따라 크게 고고도 플랫폼과 무인항공기(UAV, Unmanned Aerial Vehicle) 드론 네트워크로 구성된다. 공중 네트워크는 지상 네트워크의 한계를 보완하고, 위성과 지상망 간의 데이터 중계 및 서비스 확정을 목적으로 사용된다.

        고고도 플랫폼은 고도 20~30km에서 고정 위치에서 장기 체공하며 운용되며, 반경 100km 이상의 넓은 커버리지를 제공하고, 10ms 이내의 낮은 지연시간의 특징을 가진다. 이러한 특징으로 고정된 위치에서 지속적 서비스를 제공하고, 장거리 데이터 전송 기능을 제공하는 반면에 대기 환경 영향에 따른 안정성 문제, 전원 공급에 따른 체공 시간의 영향성이 따른다. 현재 성층권 풍선을 활용한 인터넷 서비스를 제공해 주는 Google Loon Project가 대표적 사례이다.

        UAV 드론 네트워크는 고도 100m~5km에서 통신이 필요한 일부 지역(반경 수 km)에 저비용, 신속한 배치를 통해 통신을 제공한다. OTM(On The Move) 통신으로 이동 중 데이터 수집 및 중계 기능을 제공하지만, 배터리 용량의 한계로 통신 제공의 연속성 및 커버리지 제한 등의 단점이 동반된다. AT&T의 LTE 드론이 대표적 서비스 사례이다[5].

        현재 연구의 동향은 고고도 플랫폼 간의 데이터 릴레이 성능 향상을 위한 AI 기반의 위치 조정 기술[6], Q-러닝 기반 UAV 위치 최적화 연구[7] 등이 이루어지고 있다.

      

      
        2.3 지상 네트워크 기술
        지상 네트워크에서의 무선 통신은 기존의 셀룰러, 마이크로웨이브 기술이 대표적이며, 5G 및 6G 기술의 발전으로 고속 데이터 전송과 저지연 통신을 실현하고 있다. 대표적인 셀룰러 네트워크인 5G는 4G LTE 후속 기술로 초고속 데이터 전송(10Gbps), 초저지연(1ms), 대규모 디바이스 연결을 지원하는 무선 네트워크 기술이다. 다중 안테나를 활용한 고속 데이터 전송을 위한 Massive MIMO, 특정 사용자에게 신호를 집중 전달 하기 위한 Beam forming, 서비스별 가상 네트워크를 생성하여 QoS를 보장해 주는 네트워크 슬라이싱, 고주파 대역 활용을 통한 초고속 데이터 전송 기술을 위한 밀리미터파(mmWave)에 대한 기술 연구가 활발하게 이루어지고 있다.

        마이크로웨이브(Microwave) 네트워크는 고주파 신호를 직진성이 강하고 넓은 대역폭을 사용하는 무선 통신 방식으로 주로 장거리 데이터 전송, 백홀 연결, 방송 송출, 레이더 등에 사용된다. 고주파를 사용하는 마이크로웨이브는 지상 네트워크의 무선 백홀 및 원거리 데이터 전송을 위한 중요한 구성 요소이다.

        표 1은 마이크로웨이브 주파수 대역별 용도를 설명한다. 이러한 마이크로웨이브는 최대 10Gbps 이상의 고속 데이터 전송, 수십~수백km 전송할 수 있는 광범위한 커버리지를 제공하며, 기존의 광섬유 유선 네트워크에 비해 구축 속도가 빠른 장점이 있다. 하지만, 신호의 직진성이 강하기 때문에 빌딩, 나무, 산 등 장애물의 영향을 받으며, 기상 조건에 의한 신호 감쇠가 발생한다. 또한, 높은 주파수를 사용하면 거리에 대한 제한이 발행하며, 주변 장비 간에 주파수 간섭 등의 단점이 동반된다.

        
          Table 1. 
				
          

          
            Microwave frequency list 
          
          

        

        
          
            
              	Band
              	Frequency (GHz)
              	Applications
            

          
          
            	L
            	1∼2
            	Aviation, Maritime radar
          

          
            	S
            	2∼4
            	Military radar, Satellite communications
          

          
            	C
            	4∼8
            	Satellite communications, Broadcasting relay
          

          
            	X
            	8∼12
            	Military and Weather radar
          

          
            	Ku
            	12∼18
            	Satellite TV, Data back-haul
          

          
            	Ka
            	26∼40
            	5G military wave, Satellite internet
          

        

        

        현재 마이크로웨이브 기술은 밀리미터파 및 5G 백홀 기술[8], 고주파 대역(E-Band 71GHz~86GHz, V-Band 57GHz~66GHz) 활용 확장[9], 마이크로웨이브-광섬유 융합 기술 형태로 연구되고 있다.

        이상의 지상 네트워크는 고속 데이터 전송 및 대규모 연결, 안정적 인프라를 통한 높은 가용성과 신뢰성을 제공하며, 다양한 유연성 및 확정성을 제공한다. 하지만, 산악, 해양 등 인프라 구축에 대한 지리적 한계, 셀룰러 기지국 설치 등의 높은 구축 비용이 요구되며, 자연재해로 인한 인프라 손상 발생 시 지속적인 서비스를 제공할 수 없는 단점이 동반된다.

      

      
        2.4 QoS 적용 기술
        QoS는 네트워크에서 데이터 전송의 품질을 보장하기 위한 기술로, 지연시간, 대역폭, 패킷 손실률, 지역 편차 등의 성능 지표를 기준으로 네트워크 트래픽을 최적화하고 관리하는 기술이다.

        위성통신 네트워크는 높은 전송 지연, 제한된 대역폭, 신호 간섭 및 감쇠 등의 특성이 있으며, 우선순위 기반 스케줄링, 대역폭 할당 기술을 통한 QoS 기술이 요구된다. 공중통신 네트워크는 이동에 따른 토폴로지 변화, 기상 조건, 장애물 등의 환경 요소 등의 특성이 있으며, 라우팅 및 핸드오버 기술을 고려한 QoS 적용이 중요하다. 지상 통신 네트워크는 5G, 마이크로웨이브 등 이기종 네트워크 환경에서 다양한 트래픽이 혼합되어 전송되는 특징을 가지고 있다. 이러한 네트워크 환경에서는 패킷 우선순위 처리 및 혼잡 관리 등을 고려한 QoS 적용 기술이 요구된다.

        이처럼 통합 다계층 네트워크에서는 각 계층의 전송방식과 물리적 특성이 다르므로 QoS 보장 방식도 다르게 설계되어야 한다.

        현재의 연구들은 LEO 위성의 낮은 지연시간을 활용한 데이터 전송 최적화[10], GEO 기반 대역폭 한계를 고려한 우선순위 기반 트래픽 관리[11] 연구가 이루어지고 있다.

      

    

    

  
    
      Ⅲ. SDN 기반 통합 다계층 네트워크 아키텍처
      기존의 네트워크 인프라는 기술별로 개별적으로 운용되고 있어, 다양한 서비스 요구를 충족하기 어렵다. 예를 들어, 자율주행 차량과 같은 초저지연 통신이 요구되는 서비스는 위성만으로는 제공하기 어렵고, 반대로 광범위한 재난 대응 서비스는 지상 네트워크만으로는 한계가 있다. 따라서, 본 연구는 다음과 같은 필요성에 의해 수행되었다.

      1. 커버리지 확장 : 위성, 공중, 지상 네트워크를 통합하여 글로벌 커버리지를 제공하고, 음영지역을 최소화할 필요가 있다.

      2. QoS 보장 : 거리, 용량, 지연시간 등을 고려한 QoS 기반의 데이터 전송 최적화가 필요하다.

      3. 통합 제어 아키텍처 요구 : 효율적인 통합망 제어 및 운용을 위해 SDN 기술을 활용한 중앙 집중식 트래픽 관리 및 자원 할당이 필요하다.

      4. 특수 환경 지원 : 군사 작전, 원격지 서비스 제공을 위한 다계층 통합 네트워크 필요하다.

      본 연구의 주된 목적은 위성, 공중, 지상 무선 시스템을 통합한 다계층 네트워크 제어 아키텍처를 설계하고, QoS를 기반으로 한 효율적인 데이터 전송 및 자원 관리를 실현하는 것이다. 기존의 연구에서는 위성과 지상 네트워크 간의 채널 특성을 분석하고, SDN을 활용한 네트워크 설계를 제안하였다. 그러나 해당 연구는 공중 네트워크를 포함하지 않고, 동적 트래픽 관리와 자원 할당에 대한 심층적인 분석이 미흡하다. 그래서 본 연구는 다음과 같은 기술적 목표를 설정하였다.

      1. 통합 아키텍처 설계 : 위성(GEO, LEO), 공중(HAPS, UAV), 지상(5G, Microwave) 네트워크를 포함하는 3계층 통합 아키텍처 설계.

      2. QoS 최적화 적용 : 거리, 용량, 지연시간, 패킷 손실률 등을 고려한 QoS 기반 네트워크 경로 최적화.

      3. SDN 기반 동적 제어 : SDN을 활용한 동적 트래픽 제어 및 자원 할당.

      이처럼 본 논문에서는 SDN 기반의 중앙 집중식 제어를 통해 네트워크 자원 관리와 트래픽 제어 수행이 가능한 위성, 공중, 지상 네트워크를 통합하는 다계층 네트워크 아키텍처를 제안한다.

      그림 1은 본 논문에서 제안하는 위성, 공중, 지상 통합 다계층 네트워크 아키텍처의 전체 구조를 나타낸다. 전체 구조는 네트워크 관리 및 제어 기능을 담당하는 제어 평면(Control plane)과 각 네트워크 장비를 통해 데이터를 전송하는 데이터 평면(Data plane)으로 구분된다. 데이터 평면의 위성군은 GEO/LEO, 공중 네트워크는 HAPS, UAV, 지상 네트워크는 5G, Microwave로 정의하였다. 제어 평면은 Link Manager, QoS Processor, 그리고 Traffic Controller로 구성된다. 먼저, Link Manager는 위성, 공중, 지상의 연결된 데이터 평면을 통해 Link 종류를 분류하고 링크 지연시간, 링크 대역폭, 링크 부하 정보 등 상태 정보를 획득하여 TE(Traffic Engineering) DB에 저장한다. QoS Processor는 데이터별 특성에 맞게 동적 QoS 정책을 설정하여 TE DB에 정보를 업데이트하며, 최종적으로 Traffic Controller에서 최적 경로를 설정하여 Link Path DB를 생성하고 데이터 평면으로 정보를 전송한다.

      
        
        

        Fig. 1. 
				
        

        
          SDN-based integrated multi-layer network architecture structure
        
        

        

      

      그림 2는 제안된 TE DB와 Link Path DB를 관리하는 시스템의 Flow Chart이다. TE DB와 Link Path DB는 인덱스 정보를 기반으로 동기화를 이루고 인덱스의 첵크섬의 변경으로 링크의 상태 정보가 변경되었음을 인지한다. TE DB는 주기적으로 데이터 평면으로부터 상태 정보를 획득하며, 또는 상태 정보 변경 시 정보를 획득하여 업데이트한다.

      
        
        

        Fig. 2. 
				
        

        
          TE DB, link path DB flow chart
        
        

        

      

      표 2은 Traffic Controller에서 생성하는 Link Path DB의 구체적 구조를 나타낸다. 여기에는 데이터 전송 간 다양한 예외 현상을 극복할 수 있는 정보도 포함하여 최적화 경로 정보를 생성한다. 우선순위별 경로 정보를 생성하여, 네트워크 장애 및 품질 저하 발생 시 백업 경로를 통한 데이터 전송이 이루어질 수 있도록 설계하였다.

      
        Table 2. 
				
        

        
          Link path DB structure 
        
        

      

      
      

      이러한 통합 다계층 네트워크 아키텍처는 끊김이 없는 통신을 지원하기 위한 링크별 무선 시스템의 특성을 고려하여 설계하였다.

    

    

  
    
      Ⅳ. 시뮬레이션 결과
      제안한 통합 다계층 네트워크 아키텍처의 성능 평가를 위해서 본 연구에서는 Vmware와 같은 하이퍼 바이저에 P-NET (네트워크 에뮬레이터)을 설치하여 시뮬레이션 환경을 구축하였다. CISCO의 c8000v와 같은 클라우드 기반 라우터를 통해 단일 네트워크 계층을 통한 데이터 전송 시와 통합 다계층 네트워크를 활용한 데이터 전송 시의 전송 지연, 패킷 손실률을 측정한다. 그림 3는 시험 구성도이다. 위성 네트워크는 GEO와 LEO, 공중 네트워크는 HAPS와 UAV, 그리고 지상 네트워크는 Microwave로 구성하였다. 표 3는 네트워크별 특성을 고려한 링크별 파라미터이며, 해당 데이터는 지상 단말 기준으로 적용하였다. 표 4은 링크별 전송할 데이터 종류 및 크기이다. 실시간성이 중요한 VoIP Voice & Video 데이터와 웹 데이터인 HTTP, 그리고 고대역폭이 요구되는 CCTV 영상 데이터와 같이 다양한 상황을 고려한 시험 데이터를 선정하였으며, 그림 3의 시험 구성도에 적용하였다.

      
        
        

        Fig. 3. 
				
        

        
          Test-bed view
        
        

        

      

      
        Table 3. 
				
        

        
          Test link list 
        
        

      

      
        
          
            	Link type
            	BW (Mbps)
            	Delay (ms)
          

        
        
          	Satellite
          	GEO
          	2
          	600
        

        
          	LEO
          	25
          	100
        

        
          	Airborne
          	HAPS
          	25
          	30
        

        
          	UAV
          	150
          	10
        

        
          	Terrestrial
          	Microwave
          	40
          	20
        

      

      

      
        Table 4. 
				
        

        
          Test data list 
        
        

      

      
        
          
            	No.
            	Data type
            	Data size
          

        
        
          	1
          	VoIP Voice
          	36Kbps
        

        
          	2
          	VoIP Video
          	2Mbps
        

        
          	3
          	HTTP
          	30Kbps
        

        
          	4
          	CCTV
          	2.5Mbps
        

      

      

      시험은 크게 두 가지 형태로 수행하였으며, 그림4와 같이 단일 계층 데이터 전송과 다계층 데이터 전송에 대한 비교 분석으로 진행하였다. 해당 시험에서는 링크별 BW에 따른 데이터 전송률 및 Delay에 대한 효과 분석을 R1 라우터의 매트릭 정보를 수정하여 수행하였다.

      
        
        

        Fig. 4. 
				
        

        
          Test scenarios
        
        

        

      

      그림 5은 시험 데이터를 각각의 링크별로 전송했을 때의 전송 Delay를 측정한 결과이다. GEO 링크의 경우 최초 설정한 BW 2Mbps를 초과하는 데이터를 전송함에 따라 Delay가 증가하는 결과가 확인되었다. 이러한 결과는 제안하는 통합 다계층 네트워크 아키텍처 적용 시 가장 Delay가 긴 특성을 가지는 GEO까지 포함하여, 모든 링크에 안정적으로 데이터가 전송됨을 확인하였다. 그림 6은 동일한 시험 형태에서 전송되는 Packet의 Drop rate 결과이며, 단일 계층으로 데이터 전송보다 제안하는 다계층 네트워크 아키텍처를 적용할 때 현저히 Drop rate가 감소함을 확인 할 수 있다.

      
        
        

        Fig. 5. 
				
        

        
          Delay measurement test results
        
        

        

      

      
        
        

        Fig. 6. 
				
        

        
          Drop rate measurement test results
        
        

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 무선 시스템을 활용한 위성, 공중, 지상의 통합 다계층 네트워크 아키텍처를 설계하고 각 계층 간 협력적 데이터 전송 및 자원 관리를 위한 기술적 접근 방안을 제시하였다. 해당 아키텍처는 다양한 데이터를 효과적으로 전송하기 위함에 있으며 시뮬레이션 결과, 전송 데이터 및 계층 간의 특성을 고려하여 네트워크가 제어됨을 확인하였다.

      또한 Link의 특성을 고려한 동적 QoS 정책 적용과 경로 최적화를 통해 모든 무선 자원을 효율적으로 제어할 수 있음을 시뮬레이션 결과를 통해 확인하였다. 그러나 제안 아키텍처의 시뮬레이션 환경상, 실시간 통신환경 Delay 변화 및 실 하드웨어 성능 영향성 반영에 제약이 있었다. 이러한 부분은 향후 연구 과제로 진행하고자 한다.
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