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            Abstract
          
        

        
          본 논문에서는 DSP(Digital Signal Processor)의 펌웨어 업데이트 과정에서 기존 통합개발환경 사용의 복잡성과 비효율성을 개선하기 위해 이더넷(Ethernet) 통신 기반의 업데이트 방법을 제안한다. 제안된 방식은 DSP가 PC로부터 이더넷 프레임 형태의 특정 Key 값을 수신하면, 인터럽트를 기반으로 펌웨어 업데이트 함수를 자동 실행하도록 설계되었다. PC는 펌웨어 바이너리 파일을 일정 바이트 단위로 DSP에 전송하며, DSP는 이를 분석하여 데이터 블록 크기, 플래시 메모리 목적지 주소, 데이터 값을 식별하고 플래시 메모리에 기록한다. 업데이트 완료 후 DSP는 자동으로 재부팅되어 새 펌웨어를 실행한다. TI TMDSCNCD28388D 제어 카드를 이용해 제안된 방법을 구현하고, 그 성능과 안정성을 검증함으로써 DSP 펌웨어 업데이트의 효율적이고 간편한 대안을 제시한다.

        

        
          
            초록
          
        

        
          In this paper, we propose an Ethernet-based firmware update method for Digital Signal Processors(DSPs) to address the complexity and inefficiency of traditional development environment-based update processes. The proposed method is designed such that when the DSP receives a specific key value in the form of an Ethernet frame from a PC, it automatically triggers a firmware update function based on an interrupt. The PC transmits the firmware binary file in fixed-size byte segments, and the DSP analyzes the received data to identify the size of the data block, the destination address in flash memory, and the data values, which are then written to the flash memory. Once the update is completed, the DSP automatically reboots to execute the new firmware. Using the TI TMDSCNCD28388D control card, the proposed method was implemented and validated, demonstrating an efficient and straightforward alternative for DSP firmware updates.
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      Ⅰ. 서 론
      DSP(Digital Signal Processor)는 아날로그 신호를 디지털 신호로 변환하여 고속 처리와 연산을 수행하는 프로세서로, 초기에는 간단한 신호 처리, 영상 및 음향 처리, 모터 제어 등에 사용되었다. 당시 DSP는 연산 기능만 수행했기 때문에 외부 메모리와 주변 장치가 필요했으나, 최근에는 주요 주변 장치가 내장된 DSP가 출시되어 산업, 가전, 인공지능, 전기자동차 등 다양한 분야에서 활용되고 있다. 이와 함께 DSP의 수요는 지속적으로 증가하고 있다[1]-[3].

      펌웨어는 하드웨어를 구동 및 제어하기 위한 저수준 소프트웨어로, 초기에는 ROM에 저장되었으나, 수정과 기능 추가가 어렵다는 단점이 있었다. 이를 해결하기 위해 PROM(Programmable ROM) 및 플래시 메모리에 펌웨어를 기록하여 사용자가 필요 시 업데이트를 통해 새로운 기능을 추가할 수 있게 되었다. 특히 DSP 기반 시스템에서는 잘못된 기능을 수정하거나 새로운 기능을 추가할 수 있는 펌웨어 업데이트가 필수적이며, 이를 통해 시스템의 유연성과 안정성을 확보할 수 있다[4].

      최근에는 무선통신 기반 펌웨어 업데이트(FOTA, Firmware Over The Air) 방식이 DSP에도 도입되고 있다. 이 방식은 무선 통신을 이용하여 펌웨어를 업데이트할 수 있어 편리하지만, 네트워크 구성의 복잡성과 보안 문제, 데이터 탈취 위험 등 여러 한계점이 존재한다[5][6]. 또한 USB 플래시 드라이브를 이용한 업데이트 방식도 개발되어 사용되고 있으나, 사용자가 DSP에 직접 접근해야 하는 물리적 제약이 있다[7]. 또한 이더넷(Ethernet) 기반 TFTP (Trivial File Transfer Protocol)를 이용하는 펌웨어 업데이트 방식도 사용되고 있으나 이 방식은 임베디드 보드의 부트로더에서 지원을 해야만 가능한 단점이 있다.

      이러한 기존 방식들은 운용 난이도, 보안 취약성, 원격 작업의 비효율성 등의 문제를 내포하고 있다.

      이러한 문제들을 해결하기 위해 본 논문에서는 이더넷 기반의 원격 DSP 펌웨어 업데이트 방식을 제안한다. 제안 방식은 사용자가 PC에서 생성한 펌웨어 바이너리 파일을 이더넷을 통해 DSP 제어 카드(TI TMDSCNCD28388D)에 전달하여 자동으로 플래시 메모리에 기록하고, 이후 DSP가 재부팅되며 새로운 펌웨어를 실행한다. 제안된 방법은 대상 DSP와 PC가 물리적으로 서로 다른 위치에 설치되어 있거나 사용자가 DSP 기기에 직접 접근하기 어려운 환경이라도 이더넷 케이블을 통한 원거리 펌웨어 업데이트를 가능하도록 한다. 또한, 펌웨어 업데이트 대상 DSP와 PC를 이더넷 케이블로 연결하여 서버 경유 없이 데이터를 직접 전송하므로, 데이터가 유출되거나 변조되는 등의 보안 문제를 해결할 수 있다.

      본 논문의 구성은 다음과 같다. Ⅱ장에서는 DSP 펌웨어 업데이트 방법의 전체 시스템 구조와 펌웨어 바이너리 파일, PC 및 DSP 제어 카드에서 구현된 프로그램을 설명한다. Ⅲ장에서는 실험환경을 구축하여 구현된 펌웨어 업데이트 프로그램을 실험하고 결과를 분석한다. 마지막 Ⅳ장에서는 결론을 도출한다.

    

    

  
    
      Ⅱ. 설계 및 구현
      
        2.1 전체 시스템 구조
        제안된 이더넷 기반 DSP 펌웨어 업데이트 방법을 구현하기 위한 전체 시스템 구조는 그림 1과 같으며 기본적으로 PC와 DSP 기반 제어 카드를 이더넷으로 연결한 구조이다. PC에서는 QT 프레임워크 기반 HMI(Human Machine Interface) 프로그램이 동작하고 있으며 HMI의 일부 기능으로 이더넷을 통한 펌웨어 파일 데이터 전송 기능을 구현한다.

        
          
          

          Fig. 1. 
				
          

          
            Ethernet-based DSP firmware update system structure
          
          

          

        

        펌웨어 업데이트를 수행하는 DSP 제어 카드는 전력전자 제어용으로 많이 사용되고 있는 TI TMDSCNCD28388D 제어 카드로, TMS320F28388D MCU를 장착하고 있다. 이 MCU는 CM(Connectivity Manager) 코어, 2개의 TMS320C28x DSP 코어, 1024KB의 플래시 메모리, 이더넷을 포함한 다양한 통신 장치를 내장하고 있다[8].

        PC에서 동작하는 HMI를 통해 펌웨어 업데이트 기능과 새롭게 생성된 펌웨어 파일을 선택하면 파일 전송 함수가 선택된 펌웨어 파일 데이터를 이더넷 전송 함수를 통해 DSP 제어 카드로 전송한다.

        TMDSCNCD28388D 제어 카드는 PC와 이더넷 케이블로 연결되고, PC HMI에서 전송한 펌웨어 바이너리 파일 데이터를 CM 코어에서 관리하는 이더넷 장치를 통해 수신한다. 이후 CM은 MCU에서 지원하는 프로세서간 통신(IPC, Inter-Processor Communication) 메커니즘을 사용하여 수신된 펌웨어 데이터를 CPU1 (DSP 코어)에 전송하고, 이를 수신한 CPU1은 플래시 쓰기 함수를 RAM 영역에서 실행하여 펌웨어 업데이트를 수행한다.

      

      
        2.2 PC HMI 프로그램 구현
        PC HMI의 이더넷 기반 펌웨어 파일 데이터 전송 기능은 [9]에서 QT 프레임워크 기반으로 개발한 기존 모터 제어 시스템 관리 HMI 프로그램에 추가 구현된 것으로 펌웨어 파일 처리 함수와 이더넷을 통한 파일 데이터 전송 함수로 구성된다.

        펌웨어 파일 처리 함수의 경우, QT Class를 사용하여 작성된 그림 2와 같은 별도 HMI 윈도우에서 이용할 수 있으며, 해당 윈도우는 HMI 주 윈도우에 구현된 Firmware Update 버튼을 통해 진입한다. 파일 전송 함수의 세부 기능들은 윈도우 위젯 버튼과 연결되어 있어 관련 버튼들을 클릭함으로써 기능 실행이 가능하다.

        
          
          

          Fig. 2. 
				
          

          
            Ethernet-based firmware update setup window
          
          

          

        

        먼저 Set Firmware 버튼을 클릭하면 PC 파일 탐색기로 연결되어 사용자가 원하는 펌웨어 바이너리 파일을 선택할 수 있고, 이후 Update Start 버튼으로 이더넷을 통한 파일 데이터 전송 기능을 사용할 수 있다.

        이더넷을 통한 파일 데이터 전송 기능의 경우, TCP 및 UDP 프로그램과는 달리 QT 프레임워크에서 지원하지 않아 Npcap 라이브러리를 사용해 구현하였다. 또한, QT Thread로 작성되어 고속으로 다량의 이더넷 프레임을 전송하는 과정을 백그라운드에서 처리할 수 있다.

        이더넷을 통한 파일 데이터 전송 함수는 앞서 선택한 펌웨어 바이너리 파일의 데이터를 2 바이트씩 읽고 이더넷 프레임으로 DSP에 전송한다. 이때, DSP 프로그램이 수신한 데이터를 플래시에 작성하는 시간을 감안하여 3 ms 지연을 적용하여 이더넷 프레임을 전송한다. 파일 전송에 대한 진행 정도는 Update Start 버튼 좌측의 막대 그래프를 통해 확인할 수 있으며, 데이터 전송 완료 시 화면에 팝업 메시지가 출력된다.

        PC HMI의 펌웨어 파일 데이터 전송 과정의 전체적인 자세한 절차는 그림 3과 같다.

        
          
          

          Fig. 3. 
				
          

          
            Operation procedure of Ethernet-based DSP firmware update method 
          
          

          

        

      

      
        2.3 펌웨어 바이너리 파일
        TMS320F28388D MCU의 DSP 코어를 위한 펌웨어 바이너리 파일의 구조와 구성요소 분석은 다음과 같다. 표 1은 바이너리 파일을 16진수로 변환한 구조와 2 바이트 단위의 데이터에 관한 설명을 나타낸다. 최초 2 바이트는 Key 값을 나타내며, 해당 값이 수신되었을 경우에만 DSP 제어 카드에서 펌웨어 업데이트 함수가 호출된다. 3~18번째 바이트의 0x00의 값들은 레지스터값을 초기화하거나 부트로더를 위해 사용된다. 19~22번째 바이트 값들은 프로그램이 시작되는 주소(0xAABBCCDD)를 나타낸다. 이후의 바이트 값들은 데이터 블록의 크기, 데이터 블록이 로드되는 목적지 주소, 주소에 작성될 펌웨어 데이터 값의 순서로 반복된다. 이러한 반복 과정이 끝나면 마지막 n~n+1번째 바이트 값 0x00이 저장되고 펌웨어 파일의 끝을 나타낸다 [10].

        
          Table 1. 
				
          

          
            Firmware binary file structure and description
          
          

        

        
          
            
              	Bytes
              	First byte
              	Second byte
              	Description
            

          
          
            	1 - 2
            	AA
            	08
            	Key value
          

          
            	3 - 4
            	00
            	00
            	reserved
          

          
            	5 - 6
            	00
            	00
            	reserved
          

          
            	7 - 8
            	00
            	00
            	reserved
          

          
            	9 - 10
            	00
            	00
            	reserved
          

          
            	11 - 12
            	00
            	00
            	reserved
          

          
            	13 - 14
            	00
            	00
            	reserved
          

          
            	15 - 16
            	00
            	00
            	reserved
          

          
            	17 - 18
            	00
            	00
            	reserved
          

          
            	19 - 20
            	BB
            	AA
            	Entry point
          

          
            	21 - 22
            	DD
            	CC
            	Entry point
          

          
            	23 - 24
            	NN
            	MM
            	Block size of first block
          

          
            	25 - 26
            	FF
            	EE
            	First block destination address
          

          
            	27 - 28
            	HH
            	GG
            	First block destination address
          

          
            	29 - 30
            	BB
            	AA
            	First word of first block
          

          
            	⋯
            	⋯
            	⋯
            	⋯
          

          
            	Data
          

          
            	⋯
          

          
            	⋯
            	BB
            	AA
            	Last word of first block
          

          
            	⋯
            	⋯
            	⋯
            	⋯
          

          
            	n - n+1
            	00
            	00
            	indicates end of the file
          

        

        

      

      
        2.4 DSP 프로그램 구현
        DSP에서 동작하는 펌웨어 업데이트 프로그램은 TI에서 제공하는 CCS 통합개발환경에서 작성되었으며, 이 프로그램은 TMS320F28388D MCU에 내장된 2개의 DSP 코어 중 CPU1에 대한 펌웨어 업데이트를 처리한다.

        우선, PC HMI 데이터 전송 함수가 전송한 이더넷 프레임은 CM 코어의 이더넷 데이터 수신 함수를 통해 MCU의 내부 메모리에 최초 저장된다. CM 코어는 수신한 데이터를 IPC 인터럽트를 통해 CPU1에 전송하며, 이 과정에서 CPU1이 Key 값을 인식하면 인터럽트 기능을 비활성화하고 플래시 쓰기 함수를 호출한다. 이때, 플래시에서 구동되는 함수가 동일 플래시를 재귀적으로 수정하는 것이 불가능하기 때문에 플래시 쓰기 함수는 RAM function 영역에 정의되어 실행된다.

        플래시 쓰기 함수는 쓰기 동작 전에 대상 플래시 영역을 초기화한 후 CM 코어의 IPC 인터럽트로부터 수신한 이더넷 프레임 데이터를 분석하여 펌웨어 데이터 블록 크기, 플래시 목적지 주소, 목적지 주소에 작성할 데이터 블록의 값을 인식하고 관련 변수에 저장한다. 저장된 데이터 블록 값들은 16 바이트 단위로 플래시 메모리의 목적지 주소에 기록되며, 기록이 완료되면 워치독 타이머를 이용한 리셋 함수를 통해 소프트웨어를 초기화 및 재부팅하여 업데이트된 펌웨어를 구동한다. 이때 PC로부터 받은 데이터가 왜곡되거나 누락되어 잘못된 데이터를 잘못된 플래시 주소에 작성하는 시도가 발생할 경우 플래시 쓰기 함수에서 제공하는 ECC (Error Correct Code)가 이를 감지하여 플래시 쓰기 과정이 중단된다. 이 경우, DSP 재부팅 및 PC HMI 프로그램 재실행을 통해 펌웨어 업데이트 과정을 다시 진행할 수 있다.

        한편 구현된 펌웨어 업데이트 프로그램을 각 코어에서 동작하는 응용프로그램과 결합하면 사용자가 원할 때마다 지속적인 펌웨어 업데이트가 가능하다. MCU의 CPU1 DSP 코어에서 동작하는 펌웨어 업데이트 프로그램의 작동 과정의 자세한 절차는 그림 3과 같다.

      

    

    

  
    
      Ⅲ. 동작 실험 및 결과
      
        3.1 실험환경 구축
        제안한 펌웨어 업데이트 방법을 검증하기 위해 그림 4와 같이 HMI PC와 TI TMDSCNCD28388D 제어 카드로 구성되는 실험환경을 구축한다.

        
          
          

          Fig. 4. 
				
          

          
            Experimental environment for verifying firmware update
          
          

          

        

        실험에서 사용하는 펌웨어 바이너리 파일로 업데이트 결과를 육안으로 확인할 수 있도록 TI C2000WARE SDK에서 제공하는 TMS320F2838xD CPU1 LED 점멸 예제 펌웨어 바이너리 파일을 사용한다. 이 바이너리 파일은 이미 생성이 되어 새로운 펌웨어 파일로서 PC에 저장되어 있고 언제든지 HMI에서 펌웨어 업데이트를 시작할 수 있는 상태를 유지한다.

        한편 TI TMDSCNCD28388D 제어 카드에서는 TI CCS 도구를 사용하여 MCU에서 동작하는 펌웨어 업데이트 프로그램을 로드하고 언제든지 실행이 가능한 상태를 유지한다.

      

      
        3.2 펌웨어 바이너리 파일
        실험에서 사용하는 TMS320F2838xD CPU1 LED 점멸 펌웨어 업데이트 바이너리 파일의 크기는 3,300 바이트이며 16진수로 변환한 데이터 값의 처음 일부분은 그림 5와 같다. CPU1의 RAM에서 동작하는 플래시 메모리 쓰기 함수는 그림 5와 같은 펌웨어 파일 데이터 값을 해석하여 플래시 메모리에 새로운 펌웨어 파일 데이터 값을 기록한다.

        
          
          

          Fig. 5. 
				
          

          
            First part of the firmware update file converted to hexadecimal
          
          

          

        

        표 1과 같이 Key 값인 0x08AA와 그 뒤에 연속되는 16개의 예약어 0x00을 확인할 수 있다. 프로그램이 시작되는 플래시 주소는 0x00080000으로 인식된다. 첫 목적지 주소 0x00080000에 0x0002 word 크기즉 4 byte 크기의 데이터 블록의 값을 쓰게 되며, 작성할 데이터 블록 값 0x0048 과 0x2FCE를 확인 가능하다. 두 번째 목적지 주소는 0x00088000이고 0x14 word 크기의 데이터 블록의 값을 쓰게 되며 해당 크기만큼의 잇따른 데이터 블록 값들을 확인할 수 있다.

        이러한 방식으로 목적지 주소에 데이터 블록의 값을 모두 쓴 이후에 그림 6과 같이 펌웨어 업데이트 파일의 마지막 데이터값으로 0x0000을 읽고 데이터 블록의 크기가 0임을 확인하여 읽고 쓰는 과정을 마무리하고 소프트웨어 초기화 및 재부팅을 실행한다.

        
          
          

          Fig. 6. 
				
          

          
            Last part of firmware update file converted to hexadecimal
          
          

          

        

      

      
        3.3 실험 결과
        DSP 펌웨어 업데이트 프로그램이 PC HMI 프로그램으로부터 정상적으로 Key 값을 수신한 후, 이더넷 프레임을 수신하는 과정은 그림 7, 8과 같이 각각 WireShark와 HMI 프로그램을 통해 확인할 수 있다.

        
          
          

          Fig. 7. 
				
          

          
            Ethernet frames from PC to DSP control card confirmed in WireShark
          
          

          

        

        
          
          

          Fig. 8. 
				
          

          
            Ethernet frames from PC to DSP control card confirmed in HMI
          
          

          

        

        HMI PC로 부터 이더넷 프레임 형태로 수신한 펌웨어 바이너리 파일 데이터를 이용하여 펌웨어 업데이트가 정상적으로 완료된 후 TMS320F28388D MCU를 초기화하고 재부팅을 수행하면 그림 9와 같이 LED 점멸을 확인할 수 있다.

        
          
          

          Fig. 9. 
				
          

          
            Firmware update result (LED flashing)
          
          

          

        

      

    

    

  
    
      Ⅳ. 결론 및 향후 연구 내용
      본 논문에서는 DSP 펌웨어 업데이트 과정의 복잡성과 비효율성을 해결하기 위해 이더넷 기반의 원격 펌웨어 업데이트 방식을 제안하고, 이를 TI TMDSCNCD28388D 제어 카드를 통해 구현 및 검증하였다. 제안된 방법은 기존 방법과 비교했을 때 PC HMI 프로그램과 이더넷 케이블 연결이 필요한 단점도 존재하지만 기존 통합개발환경에 의존하던 방식에서 벗어나 이더넷 통신을 활용하여 PC와 DSP 간의 데이터 전송과 플래시 메모리 기록 과정을 자동화하였다. 이를 통해 펌웨어 업데이트 작업의 간소화와 효율화를 동시에 달성할 수 있었다.

      제안된 방법은 TI TMDSCNCD28388D 제어 카드에서의 성능 검증을 통해 안정성과 실용성이 입증되었으며, 다양한 DSP 기반 시스템에서 쉽게 적용 가능한 유연한 대안을 제공한다. 특히, 원격 업데이트 기능은 산업용 제어 시스템, IoT 디바이스, 임베디드 시스템과 같은 응용 분야에서 높은 활용 가능성을 보여준다.

      현재는 멀티코어 MCU의 단일 DSP 코어에 대한 펌웨어 업데이트 방법을 구현하였으나 향후 연구에서는 멀티 DSP 및 ARM 코어로 구성된 MCU의 모든 코어에 대한 펌웨어를 동시에 연속적으로 업데이트하는 방법으로 확장할 계획이다.
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