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            Abstract
          
        

        
          본 논문에서는 적외선 통신의 사실상 표준인 NEC 적외선 통신 프로토콜을 분석하고 16비트 주소 공간을 사용하도록 수정하여 목표 시스템에서 최대 216개의 센서 노드를 수용 가능하도록 한다. 간단하지만 효과적인 자가 재구성 유사 난수 주소 생성기를 고안하여 추가적인 암호학적 복잡성을 제고하였다. 이 생성기는 두 S-box의 이전 결과를 반복적으로 공급하는데, 이 이전 결과는 매번 S-box의 입력 시드로 작용하며 주소 암호화가 수행될 때마다 그 값들을 스스로 재구성한다. 제안된 자가 재구성 유사 난수 주소 생성기는 두 개의 16비트 256항목 S-박스 테이블과 하나의 8비트 XOR 논리 연산 쌍만을 필요로 하여 구조가 간단하다. 제안한 주소 생성기의 결과는 상용 라이브러리 기능에서 지원하는 것보다 우수한 암호학적 복잡도 특성을 나타낸다. rag_e3 버전은 2000개의 샘플 중 23개의 중복 값만을 보여주어, 상용 소프트웨어의 난수성에 비해 24.5% 감소된 우수한 결과를 나타낸다.

        

        
          
            초록
          
        

        
          In this paper, we analyze the de facto standard NEC infrared communication protocol and modify it to use a 16-bit address space, thereby allowing the target system to accommodate up to 216 sensor nodes. We have designed a simple yet effective self-reconfiguring pseudorandom address generator to increase cryptographic complexity. This generator repeatedly supplies the previous outcomes of two S-boxes, which act as a random seed and self-reconfigure their values each time address encryption is performed. The proposed self-reconfiguring pseudorandom address generator only requires two 16-bit 256-entry S-box tables and a pair of 8-bit XOR logic operations, making its structure straightforward. The results from the proposed address generator exhibit better statistical features than those supported by the commercial library function. The rag_e3 version displays only 23 redundant values out of 2000 samples, showing a 24.5% reduction compared to the randomness of the commercial software.
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      Ⅰ. 서 론
      적외선(IR, InfraRed)은 가시광선 스펙트럼의 붉은 대역의 끝과 마이크로파 사이의 파장을 가진 전자기파이다. 열을 전달하는 능력 덕분에 야간 시야, 온도 측정, 기상 분석, 통신, 센서, 분광학, 미사일 유도를 위한 추적, 의료 치료용 램프 등 다양한 응용 분야에서 널리 사용되고 있다[1]. IR 통신은 뛰어난 장점과 단점을 가지고 있다. 수신기와 송신기 간의 명확한 시야가 확보되어야 하며, 송수신기 사이의 장애물은 허용되지 않으며 통신 범위는 짧다. 이러한 제한에도 불구하고 특정 조건에서 IR 통신은 극히 낮은 전력을 활용하며, 실험적 센서의 비용이 낮다. 따라서 특정 환경에서 IR 통신은 저전력, 단거리 프로젝트에 이상적인 해결책이 될 수 있다[2]. 원자력 발전소, 특히 이차 계통에서 사물인터넷(IoT, Internet of Things) 센서를 사용하는 위험 감지 시스템은 수천 개의 센서에서 주기적인 데이터를 수집하는 데 가능한 한 최소한의 전력이 필요하다. 이러한 특이한 센서 네트워크 환경은 전기 보호를 위한 라디오 주파수 간섭(RFI, Radio Frequency Interference) 제한 및 전자기 간섭(EMI, Electo-Magnetic Interference) 규제가 필요하다[3]. 이러한 까다로운 조건을 만족시키는 IR 통신은 원자력 발전소 위험 방지 시스템과 같은 제한된 환경에서 재평가될 수 있는 특별한 방식이다. 그러나 원자력 발전소를 포함한 전력 시설에 대한 사이버 공격은 수십년 동안 발생해 왔다. 독일에서 2022년에 발생한 Nordex 풍력 터빈 시스템 공격, 2015년 우크라이나 전력망 해킹, 그리고 이란의 스텁스넷 웜과 같은 사이버 공격은 예기치 않은 공정의 중단, 악의적인 자원 도용, 전력 생성 기계에 심각한 피해를 초래할 수 있는 보안 위반의 잠재적 위협을 보여준다[4].

      본 논문에서는 생물학적 위험으로 인해 사람이 직접 결함을 감지하기 어려운 원자로의 이차 계통을 타겟으로 가정한다. 또한 결함 감지를 위해 IR 센서 네트워크를 사용할 것이라고 가정한다. 수천 개의 센서 사이에서 IR 통신의 보안을 강화하기 위해 유사 난수 주소 생성기의 새로운 구조를 제안한다. 이 구조에서는 물리적 IR 센서 주소가 암호화가 수행될 때마다 무작위 시드로 반복적으로 재구성한다.

    

    

  
    
      Ⅱ. 적외선 통신
      IR 통신에서 가장 널리 사용되는 프로토콜은 NEC 프로토콜이다. NEC 프로토콜은 IR 데이터 거래에 대한 사실상의 표준으로 간주되고 있다. NEC 프로토콜은 펄스 거리로 비트 패턴 인코딩을 규정하는데, 각 비트 표현은 펄스와 공간의 쌍으로 구성된다. 펄스는 38kHz의 주파수로 전송되며, 이는 0.56ms의 주기로 나타난다. 논리적 "1" (참)은 그림 1에 표시된 바와 같이 Pulse-Space-Space-Space의 구조화된 패턴으로 표현되며, 총 0.56ms × 4 = 2.25ms의 시간을 차지한다. 반면에 논리적 "0" (거짓)은 Pulse-Space 패턴으로 표현되며, 총 기간은 1.125ms로, 그림 1에도 나타나 있다.

      
        
        

        Fig. 1. 
				
        

        
          ON and OFF signals of NEC communication protocol and corresponding timing diagram
        
        

        

      

      메시지 전송이 시작될 때, 그림 2에서 볼 수 있는 바와 같이 통신을 설정하기 위한 다음 프로토콜이 실행된다. 먼저, 9ms의 선도 펄스 버스트가 전송되고, 이어서 4.5ms의 스페이스가 따르며, 그 다음에는 27ms 동안의 8비트 슬레이브 장치 주소가 전송된다.

      
        
        

        Fig. 2. 
				
        

        
          NEC data transmission protocol and corresponding time duration 
        
        

        

      

      그 후에는 해당하는 이진 보수값이 27ms 동안 전송되고, 그 다음에는 8비트 명령 (데이터)이 이진 보수 형태로 같은 길이 동안 27 밀리초에 걸쳐 전송된다. 통신은 최종 562.5ms 펄스로 종료된다. 그림 2에서 볼 수 있듯이 데이터는 LSB에서 MSB 순서로 전송된다.

    

    

  
    
      III. 적외선 통신의 보안성 향상
      
        3.1 적외선 통신 보안 이슈
        IR 통신은 악의적인 행위자들에 의해 악용될 수 있는 보안 문제를 가지고 있다. IR 통신의 주요 보안 문제 중 하나는 도청이다. IR 신호는 방향성이 없으며, 신호 범위 내의 누구나 신호를 가로챌 수 있다. 이는 공격자가 IR 채널을 통해 전송되는 데이터를 쉽게 가로채고 해독할 수 있음을 의미한다[5]. 또 다른 보안 문제는 간섭이다. IR 신호가 빛 파동이기 때문에 다른 광원으로부터의 간섭을 받기 쉽다. 이는 데이터 전송 오류를 일으켜 데이터가 손상되거나 손실될 수 있다[6]. 게다가, IR 통신은 재전송 공격에도 취약할 수 있다. 재전송 공격은 공격자가 합법적인 IR 신호를 캡쳐한 후, 장치나 네트워크에 무단 접근을 얻기 위해 캡쳐한 데이터를 재전송하는 방식의 공격이다[7]. 이러한 보안 문제를 완화하기 위해 IR 채널을 통한 데이터 전송을 보호하기 위해 암호화를 사용하거나, 도청을 방지하고 신호 범위를 제한하기 위해 방향성 IR 신호를 사용하는 다양한 방법들이 제안되고 있다[8].

      

      
        3.2 적외선 통신 프로토콜의 확장
        본 연구의 목표 테스트 베드는 원자로의 이차 계통으로, 누출, 누설에 보호되어야 하는 파이프에 수천 개의 IR 센서를 배치하여 센서 데이터를 적외선 통신으로 수신 노드로 보내고, 이후에 유선으로 클라우드 서버로 전송할 예정이다. NEC 프로토콜에서는 주소 필드의 반전 비트 길이가 단 8비트로, 수천 개의 센서를 연결하기에는 부족하므로, 이론적으로 최대 2^16 (65536) 개의 센서를 관리할 수 있는 16비트 길이의 주소 필드를 제안한다. 주소 필드의 길이를 제외하고는 사실상 표준인 NEC 프로토콜을 따른다.

        이로 인해 그림 3에 표시된 바와 같이 전송 시간의 지연을 121.5ms에서 175.5ms로 변경한다. NEC의 중복된 비트 반전 표현의 독특한 구조 덕분에 "1"과 "0"의 수가 동일해야 하므로, 프로토콜은 동기화 구현을 쉽게 할 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Proposed IR communication protocol expansion 
          
          

          

        

      

      
        3.3 자가 재구성 유사 난수 주소 생성기
        독창적이고 암호학적 복잡도가 뛰어난 자가 재구성 유사 난수 주소를 개발하기 위해, 전체 메시지를 암호화하는 대신 일부 메시지만 부분적으로 암호화하여 연산 부담을 절약하고 데이터 전송 시간을 줄이는 아이디어를 채택했다[5]. 또한, Rijndael에 의해 제안된 비선형 S-box 테이블 쌍(순방향 및 역방향)을 채택했다. 두 테이블은 8비트 입력과 출력을 가지며, 이는 우리가 제안한 IR 프로토콜에 완벽하게 맞는 크기이다. 16비트 주소 필드 중 상위 8비트 주소는 순방향 S-box를 통과시키고, 하위 8비트는 역방향 S-box를 통과시킨다. S-box는 통계적으로 비선형적인 무작위 패턴을 생성하는 것으로 입증되었으며, AES 암호 시스템에 핵심 연산의 역할을 수행한다. 그러나 테이블 매핑 시드 값이 변동적인 무작위 특성을 가지지 않는 한 취약점이 여전히 존재한다.

        암호화된 주소가 생성될 때마다 새로운 무작위 시드를 공급하기 위해, 그림 4에 표시한 바와 같이 간단하지만 까다로운 구조를 제안한다. AES S-box가 8비트 인터페이스를 가지고 있다는 점에 착안하여, 이를 통해 두 박스의 결과를 결합하여 16비트를 구성한다. 암호화가 시작될 때, 물리적 주소의 상위 8비트와 암호화된 주소의 상위 8비트(16'b0으로 초기화됨)를 XOR 연산하고, 그 결과를 순방향 S-box에 공급한다. 마찬가지로, 물리적 주소와 암호화된 주소의 하위 8비트를 XOR 연산하고, 그 결과를 역방향 S-box에 공급한다.

        
          
          

          Fig. 4. 
				
          

          
            Proposed self-reconfiguring pseudo random address generator
          
          

          

        

        각 S-box는 선형 및 차분 암호 분석에 저항하도록 설계되었으며 무작위성을 나타낸다. 각 S-box의 8비트 출력은 신뢰할 수 있는 무작위 주소를 형성하기 위해 결합된다. 각각 새롭게 생성된 암호화된 주소는 다음 주소를 생성하기 위한 시드 값으로 사용되어, 무작위성의 지속적인 재구성을 보장하고 시간이 지남에 따라 보안 강도가 증가한다.

      

      
        3.4 구현
        본 연구에서는 IR 통신을 위한 송수신 노드의 보안을 강화하기 위해 자가 재구성 설계를 적용하였다. 그림 5는 원자력 발전소의 이차 계통에서 데이터를 수집하고 암호화된 IR 데이터를 수신 노드로 전송하는 보안 강화 IR 센서 네트워크를 보여준다. CPU를 갖춘 송수신기 노드 쌍의 각 노드에는 자가 재구성 무작위 주소 생성기를 갖추었다. IR 통신은 해당 주소에 따라 송수신기 간에 수행되며, 데이터 전송이 이루어질 때마다 주소는 비선형적이고 무작위적인 방식으로 암호화되어 외부 침입자가 특정 노드를 식별하거나 어떤 노드의 제어권을 획득하지 못하게 한다. 하나의 IR 패킷 (주소 + 데이터)의 처리 시간이 175.5ms로 고정되어 있기 때문에 동기화는 자연스럽게 이루어진다. 이 기간은 송수신 노드에 내장된 CPU가 새로운 암호화된 주소를 재계산할 수 있을 만큼 충분히 길다.

        
          
          

          Fig. 5. 
				
          

          
            Concept diagram of a secure communication system connected with sensors through IR communication in a 2nd loop of a nuclear power plant
          
          

          

        

        시뮬레이션용 소프트웨어 도구로는 GNU Octave를 사용하였다[9]. 이는 오픈 소스 소프트웨어로, 상용 MATLAB과 유사한 작업을 수행하며 성능도 비슷하다. 수천 개의 주소 데이터를 고성능 행렬 연산을 사용하여 암호화된 데이터로 변환할 때 Octave의 기능을 활용하였다. Octave는 비트 조작 연산도 제공하며, dec2hex() 및 hex2dec() 함수를 행렬과 함께 사용하여 8비트 및 16비트 데이터에서 상위 또는 하위 바이트의 분리와 결합을 효과적으로 제어하여 자가 재구성 유사 난수 주소 발생기를 구현하였다.

      

    

    

  
    
      Ⅳ. 성능 평가
      그림 6은 제안한 무작위 주소 생성기의 기대되는 결과를 보여준다. 이 그림에서는 Octave 도구 라이브러리의 randi() 함수를 사용하여 0에서 1999까지 선형적으로 증가하는 2000개의 테스트 주소 값을 적용하면서 무작위성을 얻었다. 그림 6의 왼쪽 그림은 선형 주소 값들을 나타내는 직선을 나타낸다. 오른쪽 그림은 명확성을 위해 선형 값들과 생성된 무작위 값들을 비교한다. 우리는 중복된 주소 값의 개수를 계산함으로써 무작위성의 강도를 측정했다. randi() 함수는 호출될 때마다 다른 무작위 숫자들을 생성하기 때문에 정확성과 일관성을 보장하기 위해 2000개의 무작위 주소를 2000번 생성하는 과정을 반복했다. 생성된 2000개의 주소 중 중복된 주소 값의 평균 개수는 30.492이였다.

      
        
        

        Fig. 6. 
				
        

        
          Random address generation using randi( ) function
        
        

        

      

      제안한 구조로 난수 주소 생성기를 구현하였는데, 첫 번째 버전은 (rag) 256개의 샘플 주기를 가진 특이한 규칙성을 나타내며 무작위성이 부족하였다. 이후 S-box 테이블의 모든 단계를 검토하여 행과 열의 특정 교차점이 우연히 동일한 점으로 이어지는 것을 발견했다. 이는 입력 주소 값의 선형 특성 때문에 발생했다고 가설을 세웠다.

      앞서 발생한 오류를 피하기 위해, big/little endian 개념을 적용하였다. big endian과 little endian은 메모리나 네트워크 통신에서 바이트가 배열되는 순서를 나타낸다[10]. 먼저 big endian의 순서대로 4개의 니블을 섞는다. 순서는 높은-높은 (Bit[15]-Bit[12])에서 시작하여 높은-낮은 (Bit[11]-Bit[8]), 낮은-높은 (Bit[7]-Bit[4]), 낮은-낮은 (Bit[3]-Bit[0]) 순으로 진행된다. 가장 중요한 두 니블은 순방향 S-box의 행과 열에 사용되고, 가장 덜 중요한 두 니블은 역방향 S-box에 사용된다. 제안한 4가지 방식에서 조합별 성능을 비교 평가한 내용을 표 1에 정리하였다.

      
        Table 1. 
				
        

        
          Performance comparison between U-Net3+ based model and the proposed model
        
        

      

      
        
          
            	Category
            	Structure
            	Mean
            	Standard deviation
            	Duplicated
          

        
        
          	rag
          	1-2-3-4
          	32708
          	19365
          	109
        

        
          	rag_e0
          	4-3-2-1
          	33090
          	19033
          	76
        

        
          	rag_e1
          	4-2-3-1
          	31884
          	18530
          	31
        

        
          	rag_e2
          	4-1-2-3
          	32769
          	18826
          	27
        

        
          	rag_e3
          	4-1-3-2
          	32958
          	18962
          	23
        

        
          	Octave
          	N/A
          	32771.5
          	18910.7
          	30.492
        

      

      

      엔디안 방식을 도입하여 니블 단위로 데이터를 셔플링 하여 초기 입력값으로 적용한 결과, 그림 7에 표시된 바와 같이 오류가 없는 랜덤 주소를 얻을 수 있었다. big-endian을 적용한 결과, 엔디안 개념을 추가하고 rag_e0을 제외한 나머지 구조가 대부분 우수했으며, 특별히 rag_e3에서 암호화된 2000개의 주소의 평균값은 32958, 표준편차는 18962으로 암호학적 랜덤성을 만족시키면서, 생성된 2000개의 주소 중 중복값은 23개로 라이브러리 소프트웨어로 생성한 값보다 우수하였다.

      
        
        

        Fig. 7. 
				
        

        
          Generated random addresses after applying input data shuffle
        
        

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 원자력 발전소의 이차 계통에 설치가능한 센서보드의 적외선 송수신 노드용 자가 재구성 유사 난수 주소 생성기를 사용한 보안 강화 통신 아키텍처를 제안하였다. 또한, 송수신 노드 쌍의 주소 식별 동기화 과정을 효율적으로 수행하기 위하여 NEC IR 프로토콜의 개선안도 제안하였다.

      자가 재구성 주소 암호화 방법을 사용함으로써, 모든 센서의 물리적 주소는 IR 데이터 거래마다 다른 값의 16비트 표현으로 암호화되어 특히 rag_e3의 경우 매우 우수한 통계적 무작위성 특징을 보였다. 이는 외부 침입자가 오픈 채널의 IR 데이터 스트림을 얻을 수 있더라도 제어를 할 수 없는 것을 보장한다. 오버헤드는 256항목의 순방향 및 역방향 S-box 테이블 두 개와 8비트 2입력 XOR 논리연산 뿐이며, 이는 기존 IR 통신의 극히 낮은 전력 소비 특성을 활용하면서 보안 강화에 충분히 감내할 수 있는 수준이다.

      본 논문에서 제안한 내용은 진행 중인 프로젝트의 일부이며, 향후 작업에서 보안을 이중으로 강화하기 위해 그림 7의 유선 부분과 노드 부분에 더 많은 조치를 추가할 계획이다. 본 연구 결과가 IR 네트워크를 적용하는 모든 시스템에서 사이버 공격으로부터 무선 통신을 보호하는 데 도움이 될 것이라고 확신한다[11].
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