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            Abstract
          
        

        
          최근 빅데이터 분석기술이 많은 주목을 받고 있다. 빅데이터 취급 과정에서 개인 신원이 노출될 경우 사회적 문제 및 물질적 피해로 이어질 수 있으며, 이러한 문제를 방지하기 위해 데이터로부터 개인식별을 할 수 없게 하는 비식별화 기술이 존재한다. 그러나 기존의 비식별화 기술은 개인식별 방지에만 초점을 맞추고 있으며 집단 특성 분석은 방지할 수 없다. 본 논문에서는 기존 비식별화의 한계점을 분석하고, 특히 집단 특성 분석에 따른 문제점을 지적한다. 그리고 이러한 문제점을 극복하기 위한 새로운 차원축소 기반의 비식별화 기법을 제안한다. 제안한 방식은 인가된 자에 한해서만 비식별화 데이터를 추출할 수 있으며, 인가되지 않은 자는 차원축소된 데이터로부터 비식별화된 데이터를 추출할 수 없으므로 집단 특성 분석을 차단할 수 있다. 또한 데이터 추론 공격, 재식별 공격으로부터 안전하므로 클라우드 환경을 통해 안전하게 데이터를 공유할 수 있다.

        

        
          
            초록
          
        

        
          Recently, big data analysis technology has garnered significant attention. When personal identities are exposed during the handling of big data, it can lead to social issues. However, existing de-identification methods focus solely on preventing individual identification and cannot prevent the analysis of group characteristics. This paper analyzes the limitations of existing de-identification methods, particularly pointing out issues related to group characteristic analysis. It proposes a new de-identification technique based on dimensionality reduction to overcome these problems. The proposed method can only extract de-identified data for authorized individuals, and unauthorized individuals cannot extract de-identified data, which can block group characteristic analysis. Additionally, it is safe from data inference attacks and re-identification attacks, allowing for secure data sharing through cloud environments.
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      Ⅰ. 서 론
      빅데이터 분석 기술은 미래 경쟁력을 좌우하는 중요한 기술이다. 최근 빅데이터 시대로 진입하면서 빅데이터 분석의 중요성은 모두가 공감하고 있다. 그러나 이러한 빅데이터 분석에는 다양한 부작용이 존재할 수 있다. 특히 개인정보에 대한 보안적 조치가 허술한 경우, 해당 개인은 프라이버시에 대한 침해를 받게 되며 정보가 노출됨에 따른 다양한 형태의 피해를 받을 수 있다. 이러한 문제를 방지하기 위한 데이터 비식별화 기술이 존재한다. 비식별화는 데이터의 주체인 개인을 식별할 수 없도록 만드는 기법으로, 이러한 비식별화를 달성하기 위해 가명화, 총계처리, 데이터 마스킹, 차분 프라이버시와 같은 다양한 방법이 사용되어 오고 있다[1][2]. 그러나 기존의 비식별화 방법에는 한계점이 존재한다. 특히 기존의 방식에서는 원본 데이터와의 대조를 통하여 재식별 가능성 위험이 공통적으로 존재하며, 비록 정보 주체인 개인이 식별되지 않더라도 개인이 속한 집단이 식별되는 경우 데이터 집단의 특성 분석을 통하여 개인에 대한 민감한 정보가 추정되는 경우가 있을 수 있다.

      본 논문에서는 이러한 문제를 지적하고 새로운 비식별화 기법을 제안한다. 제안한 방법에서는 PCA(Principal Component Analysis) 기반의 차원축소 및 복원을 통하여 정보 손실이 최소화된 비식별화된 데이터를 추출한다. 제안한 방식에서는 데이터 공유시 차원 축소된 데이터만 공유하므로 개인 식별이나 데이터 집단의 특성 분석을 위한 추론공격, 재식별 공격에서 안전함을 보인다. 또한, 고유값 및 고유벡터를 인가된 그룹에 한하여 공유하며, 이러한 고유값과 고유벡터가 없이는 비식별화된 데이터 자체를 추출할 수 없어 안전하다.

      본 논문의 구성은 다음과 같다. 2장은 비식별화 방식에 대한 한계점과 관련 연구동향을 언급하였으며, 3장에서는 비식별화 방식의 주요 논점과 본 논문에서 새롭게 제안하는 비식별화 방식에 대해 기술한다. 4장에서는 제안한 비식별화 방식에 대한 실험 결과를 나타내고 이를 기반으로 제안한 방식의 안전성과 효율성에 대하여 논한다. 마지막으로 5장에서는 결론 및 향후 연구방향에 대하여 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 기존 비식별화 기법 및 한계점
        데이터 비식별화 기법이란 구체적으로 개인을 식별할 수 있는 정보를 제거하거나 변환하는 작업을 수행하여 개인의 프라이버시를 보호할 수 있는 기법이다[3]. 이러한 데이터 비식별화 기법은 주로 빅데이터의 분석에 앞선 전처리 작업으로 수행되는 경우가 많으며, 만일 데이터상에 민감정보가 포함되어 있더라도 그 데이터의 주체가 누구인지를 식별하지 못하게 함으로써 데이터 주체의 프라이버시를 보호할 수 있다[4].

        일반적으로 이러한 비식별화를 위해 가명화, 총계처리, 데이터 마스킹, 차분 프라이버시와 같은 방법이 사용된다. 가명화란 개인 식별자를 다른 식별자로 대체하는 방법이다. 그러나 원본 데이터를 보유하고 있는 자는 개인을 재식별화할 수 있는 위험이 존재한다. 총계처리는 개별 데이터 항목을 범위 데이터로 묶는 방식이다. 이러한 총계처리 방식은 데이터 집합이 작거나 특성을 가지고 있는 경우에 재식별될 수 있는 위험이 존재한다. 또한 데이터 마스킹은 민감한 데이터를 변환하거나 가리는 방법이며, 이러한 마스킹 기법은 데이터 분석 과정에서 효율성을 저하시킬 수 있으며, 효용성 향상을 위해 적은 범위에 대해 마스킹을 수행할 경우 데이터 재식별화의 가능성이 높아진다는 단점이 있다.

        차분 프라이버시 방식은 데이터에 대하여 랜덤한 노이즈를 추가하여 원본 데이터를 보호하는 방법이다. 만약 안전성을 위하여 데이터의 랜덤성을 높이는 경우 데이터 분석 결과의 효용성을 크게 저하시킬 수 있으며, 반대로 효용성을 위한 작은 범위의 랜덤성을 적용할 경우 재식별화 가능성이 존재한다.

      

      
        2.2 비식별화 관련 연구
        
          2.2.1 Aggarwal의 연구
          C. C. Aggarwal et al.[5]은 Condensation 알고리즘을 이용한 프라이버시 보호 데이터 마이닝 기법을 제안하였다.

          해당 연구에서는 원본 데이터를 익명화된 데이터 세트로 매핑하여 여러 차원 간의 상관관계를 유지할 수 있는 방법을 제안하였다. 이러한 방식은 수행 과정에서 별도의 알고리즘이 필요하지 않다는 점에서 효율적이며, 데이터의 평균과 상관관계 정보를 유지할 수 있다는 장점이 있다. 그러나 예외적인 일부 데이터가 있을 경우는 효과적으로 반영되기 어려우며 새로운 데이터 추가 시 기존 그룹에 대하여 분할 및 재구성에 대한 절차가 필요하다는 번거로움과 이에 대한 오버헤드가 존재한다는 단점이 있다. 그림 1은 Aggarwal et al.이 제안한 방식을 나타내며 데이터 그룹을 분할하여 새로운 통계 그룹을 생성하는 과정을 시각적으로 설명하고 있다. 이러한 방식은 프라이버시를 유지하면서도 데이터의 통계적 특징을 보존한다는 장점이 있다.

          
            
            

            Fig. 1. 
				
            

            
              Aggarwal’s method
            
            

            

          

        

        
          2.2.2 Gal의 연구
          T. S. Gal et al.[6]은 통계 분석을 위한 데이터 유용성을 유지가 가능한 의학 데이터 비식별화 방법을 제안하였다. 제안한 방법은 Aggarwal et al.이 제안한 Condensation 알고리즘을 개선하여 k-mean 클러스터링 기법을 사용하여 데이터의 통계적 특성을 일정부분 보존하도록 설계하였다. 제안한 방법은 통계적 속성을 유지하면서도 개별 데이터의 식별을 어렵게 한다는 장점은 있으나, 비식별화를 위한 k-mean 클러스터링의 수행 과정에서의 오버헤드가 존재할 수 있다. 또한 클러스터 내의 데이터 수가 현저히 적은 경우 클러스터 내의 데이터가 공격자에게 쉽게 재식별될 수 있다는 단점 또한 존재한다.

        

        
          2.2.3 Radhakrishnan의 연구
          L. Radhakrishnan et al.[7]은 임상 텍스트 데이터를 비식별화하여 연구자들이 프라이버시가 보호된 데이터를 사용할 수 있도록 하는 시스템을 제안하였다. 제안 방식에서 MongoDB와 멀티스레딩을 통하여 성능 향상이 가능하도록 하였고, 여러 단계의 인증을 통하여 HIPAA 규정을 준수하는 Philter V1.0 기반의 비식별화 기법을 제안하였다. 그러나 제안한 방식은 통합적인 비식별화 시스템 자체로써 의미가 있으며, 실제 세부적인 비식별화 방법에 대한 정확성 및 효용성, 보안성 문제를 극복 가능한 구체적인 알고리즘을 연구 내용에서 포함하고 있지는 않다. 그림 2는 Radhakrishnan et al.이 제안한 인증 프로세스를 시각적으로 설명한다. 이러한 절차를 통해 PII(개인 식별 정보)를 탐지하여 필터 알고리즘의 성능을 향상시킬수 있으며, 최종적으로 HIPAA 기준에 부합하는 비식별화를 수행할 수 있다.

          
            
            

            Fig. 2. 
				
            

            
              Radhakrishnan’s method
            
            

            

          

        

        
          2.2.4 K. Lee의 연구
          K. Lee et al.[8]은 NeuroNER을 기반으로 한 문맥 강화 비식별화 시스템(CEDI)를 제안하였다. 비정형 데이터에서 비식별화 시스템을 적용하고자 하는 경우, 각 문장단위로 독립적으로 처리하여 문장 경계를 넘어선 의존성을 판단하는 것에는 한계가 있다. 그림 3에서는 K. Lee et al.이 제안한 방식을 그림으로 나타낸다. 여기에서 각 토큰은 문자 임베딩과 토큰 임베딩이 결합되어 다시 biLSTM 레이어에 전달하는 방식으로 복합적인 특징을 학습할 수 있다. 이러한 과정을 통해 문장 내 토큰 간의 관계를 효과적으로 학습하여 비식별화를 수행할 수 있다.

          
            
            

            Fig. 3. 
				
            

            
              K. Lee’s method
            
            

            

          

          해당 논문에서 제안한 방식은 Deep Affix Features와 Attention Mechanism을 활용하여 이러한 의존성 문제를 해결하고자 하였다. 그러나 해당 논문에서 제안한 방식은 원본 데이터가 비정형 데이터인 경우에만 효과적이며 일반적으로 분석되는 정형 개인정보 데이터에 대해서는 효과적으로 적용할 수 없다는 단점이 있다.

        

      

      
        2.3 PCA를 이용한 차원축소
        PCA는 데이터에 가장 가까운 초평면(Hyperplane)을 구한 다음, 데이터를 이 초평면에 투영(Projection)하여 차원을 줄이는 통계적 기법이다. 이러한 PCA 기반 차원 축소를 이용하면 데이터의 주요 정보와 패턴을 유지하면서 영향도가 낮은 차원을 제거하여 본 데이터의 성향에서 크게 벗어나지 않는 차원이 축소된 데이터를 추출할 수 있다[9][10].

        그림 4는 PCA의 개념을 시각적으로 나타낸다. 3차원 데이터 세트에서 첫 번째 주성분은 데이터의 최대 분산을 설명하고, 두 번째 주성분은 첫 번째 주성분과 직교하는 방향으로 그 다음으로 큰 변동을 설명한다. 이러한 PCA를 통해 데이터의 차원을 축소하면서도 중요한 정보는 유지할 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            Visualization of PCA[11]
          
          

          

        

        PCA 기반의 차원 축소를 통하여 데이터 분석에 어려움을 초래하는 차원의 저주를 피할 수 있으며, 데이터의 변동성이 높은 주성분을 선택하므로 중요한 정보를 유지하고 불필요한 노이즈를 자연스럽게 제거할 수 있다는 장점이 있다. 또한, PCA 기반으로 차원이 축소된 데이터는 원래의 차원으로 복원이 가능하다. 그러나 차원 축소 과정에서 비가역적인 정보 손실이 발생되어 원본 그대로 복원이 되는 것이 아닌 근사치를 갖는 값으로 복원된다. 본 논문에서는 이러한 특성을 비식별화 데이터 변환에 적용하는 방안을 제안한다.

      

    

    

  
    
      Ⅲ. 제안 방식
      
        3.1 비식별화의 주요 논점과 개선방안
        비식별화 방식은 정보주체의 보호가 핵심이며, 데이터 분석을 통한 집단의 특성 분석 행위에 대해서는 보호할 수 없다. 본 논문에서는 이러한 문제를 지적하고, 이에 대한 개선방안을 제안하고자 한다.

        
          3.1.1 데이터 집단의 특성 노출
          가명화, 총계처리, 데이터 마스킹, 차분 프라이버시 등의 기존의 비식별화 방식은 구조적으로 비식별화를 완료하더라도 데이터 집단의 특성을 일부 노출하고 있는 문제를 가지고 있다.

          기존의 비식별화 방식은 정보 주체가 누구인지에 대한 분석을 방지하는 것이 주요한 관점이며, 데이터 집단 자체의 특성은 그대로 노출하고 있다.

          예를 들어 가명화의 경우, 데이터 개수 분석을 방지하기 위해 k-익명성을 적용하였다고 하더라도 적어도 1/k의 데이터에 대해서는 유의미한 정보를 가지고 있게 된다. 총계처리의 경우는 데이터에 대한 대략적인 윤곽을 나타내고 있으며, 정밀하게 데이터를 식별할 수는 없어도 정보의 대략적인 윤곽은 파악할 수 있게 된다. 데이터 마스킹의 경우는 일부를 마스킹 처리 하더라도 마스킹하지 않은 부분에 대해서는 평문이 노출되게 된다. 보안성을 높이기 위하여 최대한 많은 부분에 대하여 마스킹 처리를 할 경우, 데이터의 효용성이 크게 저하되어 일반적인 수준의 데이터 분석이 어려울 수 있다.

          차분 프라이버시를 통하여 노이즈를 적용하는 방식으로 원본 데이터를 보호하고자 하는 경우에도 마찬가지로 원본 데이터의 정보 주체를 파악하기 어렵게 하는 것이 주요 관점이지만, 데이터상에 데이터의 윤곽은 그대로 나타나므로 데이터 집단의 특성은 그대로 노출하고 있다고 볼 수 있다.

        

        
          3.1.2 데이터 집단 특성 노출의 민감성 논의
          데이터 집단의 특성을 노출하는 것은 구조적으로 기존 비식별화 방식의 취약점이다. 경우에 따라, 정보 주체 뿐만 아니라 집단의 특성까지 노출하고 싶지 않은 경우도 있다는 것을 고려해야 한다. 여기서는 몇 가지 사례를 들어 집단 특성 노출에 따른 문제점을 지적하고자 한다.

          ① 정치적 민감성이 있는 경우

          특정 지역의 정치적 성향이나 사회적 이슈에 대한 데이터가 있을 때, 해당 데이터의 공개로 인하여 불필요한 논쟁이나 갈등을 초래할 수 있다. 특히 민감한 사회적 문제를 다루는 경우 이에 대한 빅데이터를 공개하는 것은 문제의 소지가 있다.

          ② 사생활 침해 우려가 있는 경우

          비식별화된 데이터라 하더라도 집단 특성의 노출을 통하여 그 집단에 속한 개인의 민감성을 침해할 가능성이 존재한다. 예를 들어 특정 지역 또는 특정 직업군에 따른 범죄율과 같은 집단 특성이 파악되는 경우, 해당 집단에 속한 개인의 경우 민감하게 반응할 우려가 있다.

          ③ 기업 측면에서의 데이터 보호

          기업의 고객 데이터를 비식별화하여 공개할 경우, 구매 패턴이나 선호도와 같은 고객의 특성 파악을 통해 기업의 주력 분야 및 경쟁 우위 분야 등이 경쟁사에 의해 파악될 수 있다. 경쟁사는 이러한 데이터를 해당 기업보다 우위를 차지하기 위한 다양한 전략을 세우는데 활용할 수 있다.

        

        
          3.1.3 데이터 공유 문제와 암호화의 한계
          비식별화된 데이터는 다양한 경로에 의해 공유될 수 있다. 특히, 비식별화된 데이터가 오픈 API 형태로 제공되거나, 클라우드 서버에 그대로 노출될 수도 있다. 구조적으로 비식별화된 데이터는 복원을 통한 특정 정보 주체인 개인의 식별은 어렵다는 가정을 할 수 있으나, 데이터 집단의 분석은 가능할 수 있어 그에 대한 적절한 조치가 필요하다.

          따라서 비식별화된 데이터라 하더라도 인가된 자에 한하여 공유가 되는 것이 바람직하다. 비록 인가되지 못한자가 데이터를 수집하더라도, 수집된 데이터를 분석하는 것은 어렵게 하는 조치가 필요하다.

          일반적으로 이러한 상황을 방지하기 위하여 비식별화된 데이터에 대하여 암호화를 하는 경우를 생각해볼 수 있다. 그러나 암호화의 경우는 암호키 관리의 번거로움이 있으며 비식별화와 암호화 이중 적용에 따른 오버헤드가 존재할 수 있다. 또한, 빅데이터 중 일부 선별된 데이터만 분석하고자 하는 경우에도 전체 데이터에 대한 복호화를 수행해야 할 수 있다. 따라서 이러한 문제를 해결하는데 암호화를 적용하는 것은 적절하지 않다고 볼 수 있다.

        

      

      
        3.2 차원축소 기반 데이터 비식별화 모델 설계
        
          3.2.1 제안 방식 개요
          본 논문에서 제안하는 비식별화의 새로운 방안으로 PCA를 이용한 차원축소를 통하여 데이터를 비식별화하는 방식을 제안한다.

          제안하는 차원축소 기반의 비식별화는 원본 데이터에 노이즈를 추가하는 차등 프라이버시 방식과는 접근이 다르다고 할 수 있다. 제안하는 방식은 PCA를 통하여 고차원 데이터를 저차원으로 축소하면서 일부 정보가 비가역적으로 손실되므로, PCA를 통하여 차원 축소된 데이터를 원본 데이터로 완벽히 되돌리는 것은 사실상 불가능하다. 이러한 PCA 기반 차원축소를 통하여 원본 데이터에 비가역적인 변형을 가져오는 것으로, 차원 축소된 데이터는 자연스럽게 개인식별이 가능한 정보는 제거된다. 또한, 데이터의 주요 패턴이나 분포를 유지한 상태에서의 비식별화가 가능하다는 장점이 있다.

          PCA 기반의 차원축소 과정에서 데이터의 정보 손실이 발생하며, 따라서 데이터 분석의 유용성 확보를 위하여 과도한 차원축소를 적용하지 않는 것이 바람직하다.

        

        
          3.2.2 차원축소 기반 데이터 보호 모델 설계
          본 논문에서 제안하는 차원축소 기반의 데이터 보호 모델은 그림 5와 같다.

          
            
            

            Fig. 5. 
				
            

            
              Data protection model through dimension reduction
            
            

            

          

          최초 평문데이터는 개인의 민감정보가 포함되어 있는 데이터이며, 본인 식별이 어렵도록 데이터에 대한 적절한 비식별화가 필요하다. 그러나 데이터 비식별화 방식을 적용하였더라도 데이터 분석을 통한 재식별화의 위험성이 존재하고 있어 비식별화된 데이터를 안전하게 공유하는 구조가 필요하다.

          본 논문에는 다음과 같이 차원축소 방식을 이용하여 차원 축소된 데이터만을 공유하도록 한다.

          ① 데이터 표준화 : 변수 간 스케일 차이로 주성분이 특정 변수에 지나치게 치우쳐 왜곡되는 것을 방지하기 위하여 표준화를 수행한다.

          ② 공분산 행렬 계산 : 변수들 간의 관계를 나타내기 위해 두 변수 간의 상관관계를 측정하는 값인 공분산 행렬을 계산한다.

          ③ 고유벡터 및 고유값 계산 : 공분산 행렬에서의 고유벡터와 고유값을 계산한다. 고유벡터는 데이터의 주 방향을 나타내며, 고유값은 그 방향의 중요도를 나타낸다.

          ④ 고유벡터와 고유값 공유 : 고유벡터와 고유값은 인가된 사람들에게만 공유한다. 이러한 고유벡터와 고유값은 비밀 정보로 취급하여야 하며, 인가된 자만 접근할 수 있는 보안 채널을 통해 안전하게 전달되어야 한다.

          ⑤ 주성분 선택 : 고유벡터 정렬 후 데이터의 주요 특성을 설명하는 상위 고유값에 해당하는 고유벡터를 선택하여 새로운 축을 정의한다.

          ⑥ 데이터 투영 : 선택된 주성분을 이용하여 데이터를 저차원 공간으로 투영하여 차원을 축소한 새로운 값을 얻는다.

          ⑦ 데이터 저장 및 공유 : 차원이 축소된 데이터는 클라우드 서버, 공공데이터, 오픈 API등으로 공개될 수 있다. 그러나 해당 데이터를 수집하더라도 고유벡터 및 고유값을 알지 못하면 유의미한 데이터를 분석할 수 없다.

        

        
          3.2.3 비식별화 데이터 추출 모델 설계
          차원축소된 데이터는 그 자체로서 비식별화 데이터가 은닉된 상태이며 차원축소된 상태에서는 유의미한 데이터 분석을 수행할 수 없다. 고유값과 고유벡터를 가진 자에 한하여 원래 차원으로 복원하여 비식별화된 데이터를 추출할 수 있다. 비식별화 데이터의 추출 모델은 그림 6과 같다.

          
            
            

            Fig. 6. 
				
            

            
              De-identified data extraction model
            
            

            

          

          ① 데이터 수집 : 차원 축소된 데이터를 클라우드 서버, 공공데이터, 오픈 API 등의 경로를 통하여 수집한다.

          ② 역투영 : 차원 축소된 데이터를 선택된 고유벡터를 사용하여 원본 데이터의 차원으로 역투영하여 데이터를 확장한다.

          ③ 역표준화 : 원본 데이터의 평균을 추가하여 데이터를 되돌리는 작업을 수행한다.

          ④ 복원을 통한 비식별화 데이터 추출 : 원본과 동일한 차원의 복원된 데이터를 얻을 수 있으며, 데이터는 원본과 동일하지 않은 근사치 데이터를 얻는다. 이러한 데이터는 비식별화된 데이터로 간주하며, 해당 데이터에 대한 유의미한 분석을 실행할 수 있다. 이러한 비식별화 데이터는 인가된 자에 한하여 생성할 수 있다.

        

      

      
        3.3 세부 절차
        
          3.3.1 데이터 비식별화 및 공유
          ① 데이터 표준화 단계

          n개의 샘플과 p개의 특성을 갖는 원본 데이터 행렬 X에 대하여 식 (1)과 같이 표준화된 데이터 행렬 Z를 구한다. 여기에서 μ는 각 변수의 평균 벡터이며, σ는 각 변수의 표준편차 벡터이다.
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          ② 고유값 및 고유벡터 추출 단계

          표준화된 데이터 행렬 Z에 대하여 공분산 행렬 C를 식 (2)와 같이 계산한다. 여기에서 n은 샘플의 수를 의미한다.
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          이후 다음과 같이 공분산 행렬 C의 고유값 λi와 고유벡터 vi를 식 (3)과 같이 계산한다. 여기에서, 고유벡터 vi는 주성분을 나타낸다.
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          여기에서 고유값 λi와 고유벡터 vi는 인가된 자에 한해서만 공유하는 값이다. 고유값 λi와 고유벡터 vi를 알지 못하면 축소된 데이터를 복원한 비식별화 데이터를 생성할 수 없다.

          ③ 차원 축소된 데이터의 추출단계

          이후 고유값이 큰 순서대로 k개의 주성분을 선택하여, 축소된 차원 데이터 Y를 식 (4)와 같이 계산한다. 여기에서 Vk는 선택된 k개의 고유벡터로 구성된 행렬이다.
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          이렇게 차원이 축소된 데이터 Y에 대한 고유값과 고유벡터를 알지 못할 경우 평문 데이터를 복원하는 것은 매우 어렵다. 이러한 차원이 축소된 데이터를 클라우드 서버, 공공데이터, 오픈API 등으로 안전하게 게시할 수 있다.

          ④ 데이터 공유 단계

          비식별화 데이터에 대한 생성 권한을 가진 정당한 사용자에 대해서 고유값 λi와 고유벡터 vi를 공유한다. 만약 고유값 λi와 고유벡터 vi를 알고 있지못한 경우는 축소된 데이터를 복원할 수 없으며, 따라서 비식별화 데이터 또한 생성할 수 없다.

          이후 축소된 차원 데이터 Y를 클라우드 서버, 공공데이터 등으로 자유롭게 게시하여 공개한다.

          축소된 차원데이터는 그 자체로써 비식별화 데이터의 역할을 할 수 없으며, 원본데이터의 집단 특성을 노출하고 있지 않다. 원본 데이터에 대한 의미있는 데이터 분석을 수행하려면 이 축소된 차원 데이터 Y를 비식별화된 데이터로 변환해야 하며, 이는 인가된 자만 알고 있는 고유값 λi와 고유벡터 vi에 의해서만 비식별화 데이터로 복원이 가능하다. 여기에서 데이터의 복원은 평문 데이터 그대로 복원하는 것을 의미하는 것이 아니며, 평문데이터와 유사한 비식별화된 데이터로 복원되는 것을 의미한다.

        

        
          3.3.2 데이터 수집 및 비식별화 데이터 생성
          ① 데이터 수집 단계

          비식별화 데이터 생성을 위하여 두가지 데이터가 필요하다. 먼저 차원축소된 데이터 Y와 인가된 자에게만 공유되는 고유값 λi 및 고유벡터 vi 값이다.

          차원축소된 데이터 Y는 앞서 언급한 바와 같이 클라우드 서버, 오픈API, 공공데이터 개방과 같은 다양한 채널을 통하여 일반에 공개할 수 있다. 다만 차원축소된 Y는 그 자체만으로 비식별화된 데이터로 볼 수 없으며, 비식별화된 데이터가 은닉된 상태의 데이터로 보는 것이 타당하다. 이러한 차원축소된 데이터만으로는 집단의 특성 분석과 같은 유의미한 분석을 수행할 수 없다.

          ② 비식별화 데이터 생성단계

          고유값 λi와 고유벡터 vi를 알고 있는 인가된 자는 차원 축소된 데이터로부터 복원을 통하여 비식별화 데이터를 생성할 수 있다. 고유벡터 행렬의 전치인 VkT를 통하여 식 (5)와 같이 축소된 차원데이터 Y를 원래 차원으로 복원하여 ZR을 구한다.
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          ③ 최종 비식별화 데이터 생성단계

          표준화된 데이터의 역변환을 통하여 원본 데이터 스케일로 변환하는 것으로 최종 비식별화 데이터를 생성할 수 있다. 앞서 연산한 ZR에 대하여 식 (6)으로 최종 비식별화된 데이터 XR을 추출할 수 있다.
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      Ⅳ. 제안 방식 분석
      
        4.1 실험 결과
        
          4.1.1 실험 개요
          개인의 민감한 정보 및 개인식별이 가능한 데이터는 다양한 형태로 존재할 수 있으나, 이해의 직관성을 위하여 테스트를 위한 평문 샘플 데이터로써 키, 몸무게, 나이 데이터를 민감정보로 가정하고 테스트 데이터를 생성하였다. 본 논문에서 제안한 방식을 적용하여 생성된 원본 데이터에 대하여 차원축소를 수행하고, 해당 데이터의 복원을 통한 비식별화 데이터를 추출하는 과정을 수행하였다. 실험을 위하여 Colab 환경에서 Python 언어가 사용되었다.

        

        
          4.1.2 실험 결과
          표 1에서 왼쪽의 데이터는 앞서 생성한 10건의 샘플 데이터를 나타내며, 오른쪽의 데이터는 차원축소 및 복원을 수행한 비식별화된 데이터를 나타낸다.

          
            Table 1. 
				
            

            
              Plaintext and de-identified data
            
            

          

          
            
              
                	Original data
                	De-identified data
              

              
                	Height
                	Weight
                	Age
                	Height
                	Weight
                	Age
              

            
            
              	188
              	68
              	23
              	184.950
              	68.0433
              	19.7982
            

            
              	178
              	80
              	19
              	181.901
              	79.9445
              	23.0958
            

            
              	164
              	84
              	49
              	160.578
              	84.0486
              	45.4075
            

            
              	157
              	68
              	45
              	158.906
              	67.9728
              	47.0011
            

            
              	170
              	47
              	38
              	168.670
              	47.0189
              	36.6037
            

            
              	188
              	66
              	18
              	187.328
              	66.0095
              	17.2949
            

            
              	168
              	46
              	29
              	171.959
              	45.9436
              	33.1572
            

            
              	172
              	68
              	43
              	167.380
              	68.0656
              	38.1503
            

            
              	160
              	88
              	39
              	163.365
              	87.9521
              	42.5330
            

            
              	160
              	74
              	46
              	159.959
              	74.0005
              	45.9578
            

          

          

          실험 결과 원본 데이터에 대하여 비식별화가 정상적으로 수행되었음을 알 수 있으며, 이렇게 추출된 비식별화 데이터를 원본 데이터로 되돌리는 것은 매우 어렵다. 또한, 차원축소와 복원을 통하여 데이터에 비가역적인 변형을 수행하였으나, 데이터 자체의 분포, 평균, 총계와 같은 특징은 그대로 가지고 있으므로 비식별화된 데이터로부터 유의미한 데이터 분석이 가능하다.

          표 2에서는 표 1에 나타난 원본 데이터와 비식별화된 데이터에 대한 평균을 산출하였다. 표 2에서 나타난 것과 같이 비식별화된 데이터의 평균값도 원본의 평균값과 큰 차이 없이 유지하고 있으며, 비식별화된 데이터는 원본과 유사한 총합, 평균, 분포 등의 특성을 유지하고 있어 데이터 분석상의 효용성을 그대로 유지하고 있음을 확인할 수 있다.

          
            Table 2. 
				
            

            
              Compare the average value of each data
            
            

          

          
            
              
                	Type
                	Original data
                	De-identified data
              

            
            
              	Height
              	170.5
              	170.4996
            

            
              	Weight
              	68.9
              	68.89994
            

            
              	Age
              	34.9
              	34.89995
            

          

          

          고유값과 고유벡터를 소유하고 있는 자는 차원축소된 데이터로부터 차원 복원 작업을 수행하여 비식별화 데이터 추출이 가능하다. 표 1에서 나타난 비식별화 추출에 사용된 고유값과 고유벡터가 연산되는 과정은 다음과 같다. 먼저, 원본 데이터에 표준화를 수행한 결과인 데이터 행렬 Z는 아래와 같이 표현할 수 있다.

          
            
              
                	
                  
                    
                      Z
                      =
                      
                        
                          
                            
                              
                                1.6518
                              
                              
                                -
                                0.0679
                              
                              
                                -
                                1.0726
                              
                            
                            
                              
                                0.7079
                              
                              
                                0.8374
                              
                              
                                -
                                1.4331
                              
                            
                            
                              
                                -
                                0.6135
                              
                              
                                1.1392
                              
                              
                                1.2709
                              
                            
                            
                              
                                -
                                1.2742
                              
                              
                                -
                                0.0679
                              
                              
                                0.9104
                              
                            
                            
                              
                                -
                                0.0472
                              
                              
                                -
                                1.6522
                              
                              
                                0.2794
                              
                            
                            
                              
                                1.6518
                              
                              
                                -
                                0.2188
                              
                              
                                -
                                1.5233
                              
                            
                            
                              
                                -
                                0.2360
                              
                              
                                -
                                1.7277
                              
                              
                                -
                                0.5318
                              
                            
                            
                              
                                0.1416
                              
                              
                                -
                                0.0679
                              
                              
                                0.7301
                              
                            
                            
                              
                                -
                                0.9911
                              
                              
                                1.4410
                              
                              
                                0.3695
                              
                            
                            
                              
                                -
                                0.9911
                              
                              
                                0.3848
                              
                              
                                1.0005
                              
                            
                          
                        
                      
                    
                  
                
                	
              

            

          

          표준화된 행렬 Z는 전치행렬인 ZT와의 행렬 곱셈을 통하여 공분산 행렬인 C값을 계산할 수 있다.

          
            
              
                	
                  
                    
                      C
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                          1
                        
                        
                          n
                          -
                          1
                        
                      
                      
                        
                          Z
                        
                        
                          T
                        
                      
                      Z
                      =
                      
                        
                          
                            
                              
                                1.1111
                              
                              
                                -
                                0.2029
                              
                              
                                -
                                0.9316
                              
                            
                            
                              
                                -
                                2.2029
                              
                              
                                1.1111
                              
                              
                                0.2130
                              
                            
                            
                              
                                -
                                0.9316
                              
                              
                                0.2130
                              
                              
                                1.1111
                              
                            
                          
                        
                      
                    
                  
                
                	
              

            

          

          이러한 공분산 행렬 C로부터 계산된 고유값과 고유벡터는 다음과 같다.

          
            
              
                	
                  
                    
                      λ
                      =
                      
                        
                          2.127757
                           
                          ,
                           
                          0.179497
                           
                          ,
                           
                          1.02608
                        
                      
                    
                  
                
                	
              

            

          

          
            
              
                	
                  
                    
                      v
                      =
                      
                        
                          
                            
                              
                                0.67853
                              
                              
                                0.70619
                              
                              
                                -
                                0.20221
                              
                            
                            
                              
                                -
                                0.27791
                              
                              
                                -
                                0.00803
                              
                              
                                -
                                0.96057
                              
                            
                            
                              
                                -
                                0.67997
                              
                              
                                0.70798
                              
                              
                                0.19081
                              
                            
                          
                        
                      
                    
                  
                
                	
              

            

          

          해당 결과에서 고유값은 데이터의 분산을 나타낸다. 즉, 고유값이 클수록 원래의 데이터를 가장 잘 설명한다고 볼수 있어 고유값의 크기를 기준으로 변환 차수만큼의 고유값과 고유벡터가 결정되었다. 해당 고유값과 고유벡터는 비밀 데이터로 간주되며, 인가된 그룹에 한하여 공유되어야 한다.
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                          v
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                      =
                      
                        
                          
                            
                              
                                0.67853
                              
                            
                            
                              
                                -
                                0.27791
                              
                            
                            
                              
                                -
                                0.67997
                              
                            
                          
                        
                      
                       
                      ,
                       
                      
                        
                          v
                        
                        
                          2
                        
                      
                      =
                      
                        
                          
                            
                              
                                -
                                0.20221
                              
                            
                            
                              
                                -
                                0.96057
                              
                            
                            
                              
                                0.19081
                              
                            
                          
                        
                      
                    
                  
                
                	
              

            

          

          이후 원본 데이터 행렬에 고유벡터 행렬을 곱하여 새로운 저차원 공간으로 투영한다. 이 과정에서 원본 데이터는 주성분 축에 따라 재구성되며, 최종적으로 차원이 축소된 데이터를 얻을 수 있다.

          표 3은 PCA로 차원 축소된 데이터를 나타낸다. 해당 데이터는 클라우드 서버, 공공데이터, 오픈 API등으로 공개될 수 있으며, 해당 차원 축소된 데이터만으로는 원본 데이터를 복원하기가 매우 어렵다. 또한 해당 데이터만으로 특정 개인의 추정뿐만 아니라 집단에 대한 특성 분석도 수행할 수 없어 안전하게 데이터를 공유할 수 있다.

          
            Table 3. 
				
            

            
              Data dimensionally reduced using PCA
            
            

          

          
            
              
                	PC1
                	PC2
              

            
            
              	1.868972
              	-0.47344
            

            
              	1.222085
              	-1.22101
            

            
              	-1.59705
              	-0.72774
            

            
              	-1.46474
              	0.496586
            

            
              	0.237153
              	1.649947
            

            
              	2.217347
              	-0.41449
            

            
              	0.681626
              	1.605804
            

            
              	-0.3815
              	0.175901
            

            
              	-1.32421
              	-1.11326
            

            
              	-1.45969
              	0.021708
            

          

          

          본 절의 실험에서 연산된 데이터는 그림 7과 같이 클라우드 영역과 신뢰된 클라이언트에 저장된다.

          
            
            

            Fig. 7. 
				
            

            
              Storage area for each data
            
            

            

          

          클라우드 서버에는 PCA로 차원 축소된 데이터가 저장되어 있으며, 해당 정보는 오픈 API 등으로 자유롭게 공유가 가능하다. 그리고 신뢰된 영역에서만 고유값과 고유벡터를 가지고 있으므로, 인가된 자에 한해서 차원축소된 데이터로부터 비식별화 데이터의 추출이 가능하다. 이러한 취급 방식을 통하여 비식별화 데이터 취급상의 안전성을 확보할 수 있다.

        

        
          4.1.3 최적의 차원 수 결정
          PCA 방식에서 최적의 차원 수를 결정하는 것은 데이터의 중요한 정보를 유지하는데 중요한 요소이다. 차원 축소 과정에서 비가역적인 정보의 손실이 나타나며, 데이터 분석의 효용성을 위하여 차원을 적절히 축소하여 대부분의 중요한 정보는 유지하도록 최적의 차원수를 결정하여 축소하여야 한다. 여기에서는 차원 수를 결정하기 위해 스크리 플롯(Scree plot)을 사용하여 설명된 분산 비율을 기준으로 최적의 차원을 결정하는 과정을 실험하였다.

          설명된 분산비율은 주성분이 데이터의 분산을 얼마나 잘 유지하는지를 나타내며, 본 실험에서는 10개의 차원에 대해 설명된 분산비율이 95%가 되는 지점을 기준으로 차원 수를 결정하였다. 실험 결과 PC4가 되는 지점에서 95%의 분산을 보존하며, PC5부터는 차원을 늘리더라도 설명된 분산비율이 크게 변하지 않는 것을 확인할 수 있다. 따라서, 95%의 데이터를 보존하면서 축소할 수 있는 지점인 PC4만큼의 차원으로 축소하는 것이 적절함을 알 수 있다.

          
            
            

            Fig. 8. 
				
            

            
              Scree plot for dimensionality determination
            
            

            

          

        

      

      
        4.2 안전성 측면 분석
        
          4.2.1 데이터 추론 공격 (Inference attack)
          추론 공격을 통하여 데이터의 상관관계와 패턴을 분석하여 민감한 정보의 추정을 시도할 수 있다.

          기존 총계처리, 가명화, 차분 프라이버시 방식의 경우 데이터의 상관관계와 패턴을 분석하여 원본 민감정보와 데이터 주체를 추론할 위험이 있다.

          그러나 본 논문에서 제안한 방식은 데이터의 분산에 대한 설명이 가능한 주성분만을 남기고 나머지 정보를 제거한 차원이 축소된 데이터만을 공개한다. 본 논문에서 제안된 방식으로 공개되는 정보에서는 데이터 추론을 통한 개인 및 집단 민감정보 추정이 매우 어렵다. 원본 데이터의 특성을 가지고 있는 비식별화된 데이터는 고유값과 고유벡터를 알고 있는 인가된 자에 한해서만 추출이 가능하며, 공격자는 이러한 비식별화 데이터를 추출할 수 없다.

        

        
          4.2.2 재식별 공격 (Re-identification attack)
          가명화는 개인 식별정보를 대체하는 방식으로 비식별화를 수행하며, 원본 데이터와의 연관성을 유지하고 있어 재식별의 가능성이 있다. 또한, 데이터 마스킹을 적용할 경우, 마스킹되지 않은 부분으로 인해 원본과 대조를 통한 재식별이 가능할 수 있다.

          그러나 제안하는 방식에서 클라우드상에 공개되는 데이터는 차원이 축소된 데이터이므로 원본 대조를 통한 재식별 공격을 방지할 수 있다. 특히 고유값이 작은 주성분에 해당하는 데이터는 비가역적으로 삭제 및 축소를 수행하여 공격자가 데이터의 세부적인 특징을 파악하기 매우 어렵게 한다.

        

      

      
        4.3 효율성 측면 분석
        
          4.3.1 정보 손실의 최소화
          제안하는 방식은 원본 데이터의 중요한 특성을 유지한 상태에서 차원을 축소하고 복원 과정을 거치므로 원본 데이터의 정보 손실을 최소화한다. 차원축소 및 복원 과정에서 원본 데이터에 대한 비가역적인 손실이 발생하므로 비식별화된 데이터를 원본 데이터로 되돌리기는 매우 어렵다는 측면에서 보안성을 제공하면서, 또한 비식별화 수행 과정에서 최소한의 정보 손실만을 발생시키므로 데이터상의 통계적 질의나 집단의 특성 분석 등을 효율적으로 수행할 수 있다는 장점이 있다.

        

        
          4.3.2 데이터 패턴의 유지
          제안한 방식은 평문을 비식별화하면서 통계적 특징을 그대로 가지고 있으므로 총합, 평균 등 통계적 질의에서도 의미 있는 값을 가진다. 따라서 비식별화된 데이터에 대한 분석만으로도 데이터의 일반적인 특성이나 분포를 이해할 수 있다는 장점이 있으며 이러한 특성에 따라 데이터 분석, 머신러닝 모델링 등에 활용이 가능하다.

        

        
          4.3.3 접근제어 및 빅데이터 분석에 활용
          제안한 방식은 고유벡터와 고유값을 인가된 자에 한해서만 공유한다. 즉, 고유벡터와 고유값을 인지하지 못하는 경우 공개된 차원축소 데이터를 획득하더라도 정상적으로 비식별화 데이터를 생성할 수 없다. 이러한 측면은 비식별화 데이터에 대한 접근제어의 한가지 방안으로 활용할 수 있다.

          또한 제안한 방식은 전체 데이터가 아닌 일부 데이터만을 획득하더라도 그에 대한 비식별화 데이터를 생성할 수 있다. 예컨대, 클라우드 서버상의 빅데이터가 방대할 경우, 특정 기준에 따른 일부 샘플만을 추출하여 비식별화를 수행하는 방식으로도 사용이 가능하다.

        

      

      
        4.4 기존 방식과의 비교 논의
        본 논문에서 제안한 방식은 비식별화 방식에 속한다. 일반적인 비식별화 방식은 구조적으로 평문에 대한 정보를 대략적으로 노출하고 있으나, 제안한 방식은 차원축소를 통하여 평문에 대한 정보를 노출하지 않고 안전하게 은닉할 수 있는 방안을 제공한다. 또한 차원축소된 데이터로부터 비식별화 데이터로 복원하기 위한 복원키(고유값, 고유벡터)를 제공한다는 점에서 암호화 방식과도 비교될 수 있다.

        비식별화와 암호화는 서로 목적이 다르며, 비식별화의 목적은 데이터의 기밀성 확보가 아닌 개인 식별 방지가 주목적이다. 따라서 비식별화된 데이터의 경우 개인식별정보를 제외한 정보는 대부분 노출하게 된다. 다만 어떠한 방식으로 분석하더라도 개인을 식별할 수 없어야 한다는 관점이 중요하다.

        그러나 암호화 방식의 경우 기밀성 제공이 주요 목적이 된다. 즉, 암호화 데이터는 어떠한 정보도 노출하지 않지만, 키를 통한 복호화를 수행하였을 경우에 개인식별정보를 포함한 평문이 그대로 복원된다. 키를 가진 자는 평문 복원이 가능하므로 암호화 방식은 비식별화의 목적으로는 사용할 수 없다.

        만약 비식별화된 데이터에도 정보 노출을 방지하려면 비식별화 이후 암호화를 한번 더 수행을 해야 한다. 이러한 점은 비식별화, 암호화 알고리즘을 각각 별도로 수행한다는 점에서 오버헤드가 존재한다.

        제안한 방식은 비식별화 방식이지만 그 자체로 데이터 은닉의 기능을 가지고 있어 별도로 암호화를 수행할 필요가 없다는 점에서 장점을 갖는다.

        또한 제안한 방식은 키의 역할을 하는 고유값 및 고유벡터를 수집하여 복원을 수행하더라도 결과물로써 비식별화된 차원 축소된 데이터가 추출된다. 차원 축소 과정에서 비가역적인 정보 손실이 발생되므로 평문 그대로 복원이 되는 것이 아닌 근사치를 갖는 값으로 복원된다는 점에서 암호화 방식과는 차이가 있다. 즉, 본 논문에서 제안한 방식은 비식별화의 방안으로 사용되어야 하며, 암복호화의 목적으로는 사용할 수 없다.

        제안한 방식은 기존의 비식별화 방식에서 보안성을 더한 방식이라는 부분에 의의가 있다. 기존의 비식별화 방식은 정보를 대략적으로 노출하지만 제안한 방식은 정보를 노출하지 않고 안전하게 공유가 가능하다는 장점이 있다.

      

    

    

  
    
      Ⅴ. 결 론
      빅데이터 분석 기술은 여러 산업에 이점을 가져올 수 있어 각광받는 기술이다. 그러나 이러한 빅데이터 분석 과정에서의 정보 노출 위험을 방지해야 하며, 특히 개인정보의 주체를 안전하게 보호하는 데이터 비식별화는 필수적이라고 할 수 있다.

      지금까지 많은 비식별화 알고리즘이 제안되어 있으나, 원본 대조를 통한 재식별화의 위험과 집단 특성 분석에 따른 개인 프라이버시 침해에 대한 위험이 존재하였다. 따라서 본 논문에서는 이러한 문제를 극복하고 빅데이터를 안전하게 취급할 수 있는 새로운 데이터 비식별화 기술을 제안하였다.

      제안한 방법은 PCA 기반 차원축소와 복원을 이용하여 비식별화된 데이터를 생성할 수 있으며, 비식별화된 상태에서 총합, 평균 등에서 의미있는 통계적 질의가 가능하다는 장점이 있다.

      또한 공개되는 데이터는 차원이 축소된 데이터에 한하여 공개하며, 해당 데이터는 클라우드 서버, 오픈 API, 공공데이터 등에 자유롭게 게시가 가능하다. 그러나 공격자가 이러한 데이터를 수집하더라도 원본 대조를 통한 재식별화 시도를 할 수 없다. 또한 고유값 및 고유벡터를 인가된 그룹에 한하여 공유하며 해당 정보를 알지 못하면 비식별화 데이터 자체를 추출할 수 없어 안전하다.

      본 연구는 암호화가 아닌 비식별화 방식에 속하지만, 기존의 비식별화와 암호화의 장점을 모두 제공한다는 점에서 의의가 있다. 차원축소를 통하여 데이터의 정보를 은닉할 수 있으며, 이를 불특정 다수가 접근 가능한 클라우드 환경을 통해서도 안전하게 공유할 수 있다. 필요에 따라 정당한 권한을 가진 자는 비식별화된 데이터로 복원할 수 있다.

      제안한 방식의 검증을 위해 샘플 데이터를 통한 실험 결과를 도출하였고, 안전성 및 효율성을 분석하였다. 본 논문에서 제안한 방식은 민감성이 있는 개인정보에 대하여 안전한 공유 및 빅데이터 분석 체계를 구축하는데 활용할 수 있을 것으로 기대된다. 향후 과제로 수치 데이터에 한정되지 않는 다양한 형태의 데이터에 대해 비식별화 적용이 가능한 방식을 연구하고자 한다.
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