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            Abstract
          
        

        
          기후 위기에 대한 대응이 중요해짐에 따라 탄소 중립과 같은 친환경 에너지 정책의 적극적인 도입이 요구되고 있다. 이에 따라 전력을 효율적으로 분배하기 위해 스마트그리드를 접목하여 전기 공급자와 소비자의 실시간 정보교환을 제공하는 지능형 전력인프라가 도입되고 있다. 스마트그리드에서 전기 공급자와 소비자간의 정보교환은 효율적인 전력 활용에 이바지하고 있으나, 동시에 정보교환 과정에서 발생하는 다양한 문제점이 존재한다. 특히 소비자가 특정되는 경우에는 특정 가구의 계량 정보를 기반으로 소비자의 생활 패턴을 분석함으로써 개인정보침해로 이어질 수 있다. 따라서 본 논문에서는 정보교환 과정을 비식별화된 메타데이터를 블록체인을 활용하여 전달하는 블록체인 기반의 비식별화 메타데이터 전송 메커니즘을 제안한다.

        

        
          
            초록
          
        

        
          As the response to the climate crisis becomes important, the active introduction of eco-friendly energy policies such as carbon neutrality is required. Accordingly, an intelligent power infrastructure that provides real-time information exchange between electricity providers and consumers by grafting a smart grid is being introduced in order to efficiently distribute power. Information exchange between electricity providers and consumers in a smart grid contributes to efficient use of power, but at the same time, there are various problems that arise in the process of information exchange. In particular, when a consumer is specified, it can lead to personal information infringement by analyzing the consumer's life pattern based on the measured information of a specific household. Therefore, this paper proposes a blockchain-based de-identified metadata transmission mechanism that transmits de-identified metadata in the information exchange process using a blockchain.
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      Ⅰ. 서 론
      기후 변화가 현실에 큰 영향을 끼침에 따라 6대 온실 가스의 배출량과 흡수량을 같도록 하는 Net-Zero가 국제적인 이슈가 되고 있으며, 국내에서는 탄소중립기본법에서 탄소 중립을 6대 온실가스에 대한 상쇄로 정의함에 따라 탄소 중립이라는 단어로도 표현하고 있다[1][2]. 각 국에서는 Net-Zero를 실현하기 위한 많은 시도를 진행하고 있으며, 온실 가스의 배출을 최소화하기 위해 기존의 전력 발전 방식을 대체하는 재생 에너지 발전 비중을 높이고 있다[3][4]. 하지만 재생 에너지는 언제나 일정할 수 없으며, 환경의 변화에 따라 불규칙적일 수 밖에 없다. 따라서 효과적인 전력 분배가 요구되며, 이에 따라 화두가 되는 것이 스마트그리드(Smartgrid)이다[5][6].

      스마트그리드는 정보통신기술을 활용하여 전기 공급자와 소비자 사이의 실시간 정보교환을 수행함으로써 효과적으로 전기를 공급할 수 있도록 하는 차세대 전력 공급 인프라이다[7][8]. 전력 공급자와 에너지 관리 시스템, 전력 소비자 및 소비 시설 등 전반적인 에너지 설비를 포함한다[9][10]. 스마트그리드에서는 실시간으로 정보를 교환함으로써 소비자에게 요구되는 전력을 공급하기 때문에 과잉 생산을 방지할 수 있으며, 재생 에너지를 생산하는 가구에서는 전력을 판매까지 할 수 있는 환경을 구축할 수 있다[11][12].

      하지만 현재의 전력 공급 방식에서 공급된 전력의 측정 방식이 현장의 계량기 확인을 통한 일정 주기 단위의 소비 전력 측정이 아닌, 실시간으로 소비 전력을 측정하고 해당 내용이 네트워크를 통해 전달될 수 있다는 점에서 소비자의 전력 사용 패턴을 분석하여 생활 패턴을 파악할 수 있다는 개인정보 침해 문제, 임의적인 계량기 접근을 통한 조작으로 인해 실제 소비 전력과는 다르게 위⦁변조를 수행할 수 있다는 문제 등이 발생할 수 있다[13][14].

      따라서 본 논문에서는 비식별화 메타데이터와 블록체인을 기반으로 전력 공급자와 소비자간의 정보교환 데이터의 무결성을 강화하고, 참여자간에 데이터가 공유되는 블록체인의 특성 상 발생할 수 있는 전력 사용 유출 방지를 위해 비식별화하여 특정 사용자를 식별할 수 없도록 하는 메커니즘을 제안한다.

    

    

  
    
      Ⅱ. 스마트그리드 메타데이터 유형 분석
      
        2.1 스마트그리드 구성요소
        2019년 한국인터넷진흥원에서 발간한 「스마트에너지 사이버보안 가이드」에 따르면 스마트 에너지의 구성요소는 정보통신기술의 양방향 통신을 기반으로 디지털 계량방식을 탑재하여 전력 공급자와 실시간으로 정보를 주고받을 수 있는 첨단계량인프라(AMI, Advanced Metering Infrastructure), 생산된 전기를 저장장치에 보관하여 필요한 경우 전기를 제공할 수 있도록 하는 에너지저장장치(ESS, Energy Storage System), 정보통신기술 및 제어기술을 기반으로 상업용 건물, 공장, 주택등을 대상으로 소비 에너지 시각화 및 최적화를 위한 에너지관리시스템(EMS, Energy Management System), 전기차 충전 기반시설인 EV(Electric Vehicle)충전시스템, 주유를 위한 장치로 POS(Point Of Sale System)를 포함하는 셀프주유기, 가정 내의 스마트에너지용 기기 및 스마트 기기와 외부에서 가정 내의 기기와 연결되는 모든 기기를 의미하는 댁내 에너지 기기로 구성된다[15][16].

      

      
        2.2 스마트그리드 메타데이터 분석
        스마트그리드 환경에서 메타데이터는 크게 계량정보, 요금정보, 고객정보, 결제정보, 제어정보, 부가정보의 6가지로 구성된다. 계량정보는 고객과 계량기의 번호, 계측값, 시간 등 에너지 계량과 관련된 정보를 포함한다. 요금정보는 요금의 산정기간, 합계, 계산일, 고객 번호와 같이 과금에 연관된 정보를 의미한다. 고객 정보는 고객번호와 이름, 주소와 같이 에너지를 사용하는 사용자의 개인정보가 포함된다. 결제정보는 신용카드의 번호나 유효기간과 같이 신용카드 결제와 관련된 정보를 의미한다. 제어정보는 개폐 명령이나 개폐 상태와 같이 기기에 대한 제어 정보를 포함한다.

        부가정보는 계량기의 번호와 발생한 이벤트의 구분, 시간, 내용 등의 부가적인 내용을 포함한다. 따라서 스마트그리드 메타데이터에는 개인정보, 에너지 사용량, 결제 정보와 같이 보안이 필요한 다양한 데이터가 포함된다[17][18].

      

      
        2.3 스마트그리드 데이터 보안 동향 분석
        환경 오염의 대응을 위한 Net-Zero 정책이 주요한 화두로 떠오름에 따라 에너지 최적화를 위한 스마트그리드의 중요성은 점차 확대되고 있다. 하지만, 계량기 중심의 전력 공급을 수행하던 기존의 방식과 달리, 계량 정보가 네트워크상을 통해 공유된다는 점에서 데이터의 훼손을 방지하고, 안전한 에너지 거래 수행을 위한 방안이 요구되고 있다. 특히, 에너지 거래의 투명성을 보장함과 동시에 거래 기록의 무결성를 강화할 수 있다는 점에서 블록체인을 기반으로 한 에너지 거래 기법에 대한 연구가 수행되고 있다.

        Y.-N. Cao et al.의 연구[19]에서는 스마트그리드에서 발생하는 데이터의 수집과 에너지 거래 프로세스의 프라이버시, 신원 인증과 데이터 활용성 측면에서 블록체인을 접목하였을 때 발생할 수 있는 이점을 분석하기 위해 다양한 연구의 동향을 분석하였다. 분석 과정에서 현재까지의 블록체인 기반 스마트그리드 전력거래 플랫폼에서 발생할 수 있는 단점으로 무조건적인 익명성에 따른 블록체인 추적성 감소, 스마트 계량기의 물리적 보안 취약점과 같은 문제를 제시하였다.

        W. Zhao et al.의 연구[20]에서는 스마트그리드 환경에 블록체인을 적용하기 위한 요구사항을 연구하였다. 해당 연구에서는 블록체인 기술이 스마트그리드에서 수행해야 할 역할을 데이터 불변성, 투명성, 스마트 계약, 보안을 기반으로 4가지 측면으로 정리하였다. 블록체인의 역할에는 친환경 에너지의 생성부터 관리 및 거래 과정에서 데이터가 변하지 않도록 하는 데이터 불변성, 모든 데이터가 제 3자에 의해 검증될 수 있도록 하는 투명성, 작성된 계약에 의해서만 거래를 수행하며 계약 내용이 제 3자에 의해 임의로 수정될 수 없는 스마트 계약, 공개키 기반의 사용자 인증을 수행하는 보안이 포함된다.

        J. Gao et al.의 연구[21]에서는 마이크로그리드 환경에서 예측 불가능한 분산 전력 생산 문제를 해결하기 위해 블록체인 기반의 P2P 에너지 거래 시스템을 제안하였다. 해당 연구에서는 무인증 암호화(Certificateless signcryption) 기술과 프라이빗 블록체인을 기반으로 사전에 선택된 노드에서 블록 생성을 위한 합의 과정을 수행함으로써 요구되는 비용을 최소화하는 P2P 기반의 에너지 거래를 수행할 수 있도록 하였다.

      

    

    

  
    
      Ⅲ. 블록체인 기반 스마트그리드 비식별화 메타데이터 전송 메커니즘
      본 논문에서는 스마트그리드 환경에서 전력 공급자와 사용자간의 정보교환 과정을 블록체인을 적용하여 수행하며, 수행 과정에서 메타데이터에 대한 비식별화를 수행함으로써 제 3자에 의한 데이터 유출을 방지하고, 데이터의 무결성을 강화할 수 있는 메커니즘을 제안한다. 제안하는 메커니즘은 크게 클라이언트와 블록 네트워크, 서버의 3가지 구성요소로 나뉘며, 클라이언트는 전력 공급자와 소비자로 구분한다. 제안하는 메커니즘의 주요 모듈은 클라이언트를 블록 네트워크에 등록하는 DID 등록 모듈, 전력 거래 수행 모듈의 2가지로 구성된다.

      DID 등록 모듈에서는 서버에서 소비자와 전력 공급자를 포함하는 클라이언트에 1차적으로 식별정보를 제공하고, 해당 식별정보를 포함하여 DID를 생성함으로써 인증된 사용자 리스트를 서버에서 보관한다. 전력 거래 수행 모듈에서는 소비자와 전력 공급자간의 전력 거래 수행 과정을 블록체인을 기반으로 수행함으로써 데이터의 무결성을 강화한다.

      그림 1은 제안 메커니즘의 전반적인 전력 거래 과정을 보이는 것이다. 전력 공급자는 전력 현황에 대한 갱신값을 지속적으로 블록 네트워크상에 기록하며, 소비자에 의한 전력 요청이 발생할 경우에 전력 요청 트랜젝션을 생성한다. 소비자는 전력 요청 트랜젝션에 자신의 검증정보를 포함하여 트랜젝션을 생성한다.

      
        
        

        Fig. 1. 
				
        

        
          Flowchart of proposed mechanism 
        
        

        

      

      전력 공급자는 전력 요청 트랜젝션 내의 사용자 검증정보를 서버측에 전송하여 검증을 요청한다. 이때, 사용자 검증정보는 서버에 의해 생성되며 식별 번호, 사용자 정보 등을 포함한다. 서버는 사용자 검증정보를 활용하여 수행한 검증 결과를 전력 공급자에 제공하며, 전력 공급자는 서버에 의해 소비자가 정상적인 소비자임이 확인될 경우 전력 거래 트랜젝션을 생성한다. 전력 거래 트랜젝션은 전력 공급자에게 전달되며, 트랜젝션을 받는 전력 공급자가 둘 이상인 경우, 중복으로 둘 이상의 전력 공급자의 전력 거래 트랜젝션이 처리될 수 있으므로, 소비자가 트렌젝션에 의해 전력 공급자에게 전력 거래 요청을 수행할 경우 전력 거래를 진행한다. 거래가 성사된 경우 전력 공급 트랜젝션을 작성하여 블록 네트워크에 전송한다.

      
        3.1 DID 클라이언트 등록 모듈
        클라이언트는 전력 공급을 희망하는 소비자와 전력 공급을 수행하는 전력 공급자로 구분할 수 있다. 하지만, 지속적인 정보교환은 실시간으로 사용자의 전력량을 확인할 수 있기에 사용자의 식별정보는 사용자의 전력량 변화를 확인할 수 있는 지표가 될 수 있다. 따라서 전력 거래 과정에서 사용자를 유추할 수 있는 정보의 비식별화가 요구된다.

        DID 클라이언트 등록 모듈에서는 1차적으로 서버에 의해 사용자의 식별번호(IDU), 등록 일자(DR), 계량기 식별 정보(IDEM) 등 사용자를 식별할 수 있는 정보를 포함하는 사용자 식별 정보를 생성하여 클라이언트에 전송한다.

        그림 2는 서버에서 생성한 DID 식별정보를 클라이언트에 전달하는 과정을 보이는 것이다.

        
          
          

          Fig. 2. 
				
          

          
            Delivery process of DID identification information 
          
          

          

        

        그림 3은 클라이언트에서 블록 네트워크에 DID를 등록하는 과정을 보이는 것이다. 클라이언트는 클라이언트의 공개키와 식별정보의 해시값을 포함하는 DID 식별자를 생성하여 블록 네트워크에 DID 등록을 요청한다.

        
          
          

          Fig. 3. 
				
          

          
            Registration process of client-block network DID 
          
          

          

        

        그림 4는 DID 등록 과정을 보이는 것이다. 클라이언트에 의해 블록 네트워크에 등록된 DID 정보는 서버에서 검증을 수행한다. 검증된 DID 정보는 서버의 비밀키에 의해 암호화되어 블록 네트워크에 기록함으로써 다른 클라이언트에 대해 해당 DID가 서버에 의해 검증되었음을 증명한다.

        
          
          

          Fig. 4. 
				
          

          
            Registration process of block network-server DID 
          
          

          

        

      

      
        3.2 전력 거래 수행 모듈
        전력 거래 수행 모듈은 소비자와 전력 공급자 사이에서 전력을 거래하는 과정에서 소비자의 메타데이터를 비식별화하여 외부 노출을 최소화한다.

        전력 거래는 소비자가 블록 네트워크에 전력 요청 트렌젝션을 생성함으로써 시작한다. 전력 요청 트렌젝션에는 식 (1)과 같이 전력 요청 정보(Request energy)와 요청 시간, 사용자 식별 번호, 등록일자, 계량기 식별정보, 요청 시간(TR)에 대한 해시가 포함된다. 식 (2)는 소비자의 식별정보 구조를 보이는 것이다.
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        전력 공급자는 블록 네트워크상의 전력 요청 트랜젝션을 획득하여 정당한 소비자임을 확인하기 위해 서버로 소비자 식별정보 해시와 요청 시간을 전력 공급자의 비밀키로 암호화한 뒤, 2차적으로 서버의 공개키로 암호화를 수행하여 서버로 전송한다. 외부로 노출되는 소비자의 식별정보는 요청 시간과 식별정보에 요청시간을 추가한 해시값으로 구성된다. 식 (3)는 소비자의 검증을 위해 전력 공급자로부터 서버로 전송하는 데이터 구조를 보이는 것이다.
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        서버는 가지고 있는 클라이언트의 식별정보와 전력 공급자로부터 받은 요청 시간을 결합하여 소비자를 검증하고, 소비자의 검증 수행 결과와 전력 공급자의 요청 순위를 전력 공급자에게 전송한다. 이때, 요청 순위는 소비자의 전력 공급 요청에 따라 서버로 소비자의 검증 요청을 수행한 전력 공급자의 우선 순위를 의미한다. 검증된 소비자임이 증명된 경우, 전력 공급자는 서버로부터 받은 우선 순위(RP)와 소비자 식별 정보 해시, 전력 공급 정보(IPS), 전력 공급자의 식별정보(IDEM) 해시를 포함하여 전력 거래 트랜젝션을 작성한다. 식 (4)은 전력 거래 트랜젝션의 구조를 보이는 것이다.
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        소비자는 전력 거래 트랜젝션을 통해 우선 순위의 전력 공급자에 전력와 거래를 수행하고, 전력 공급 트랜젝션을 작성한다. 전력 공급 트랜젝션의 작성을 위한 1차적 데이터는 소비자에 의해 전력 거래 정보(IDT)를 포함하여 전력 공급자에 검증을 요청한다. 식 (5)는 소비자가 전력 공급자에게 전송하는 1차 전력 공급 검증 데이터의 구조를 보이는 것이다.
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        전력 공급자는 소비자로부터 받은 1차 데이터에 대한 검증을 수행한 후, 데이터가 정상적인 데이터인 경우에는 1차 데이터의 해시를 생성하여 전력 공급자의 비밀키(dp, Np)로 암호화하여 2차 데이터를 작성하여 소비자에게 전송한다. 식 (6)은 전력 공급자에 의해 검증이 수행되었음을 증명하는 해시를 포함하여 소비자에게 전달되는 2차 검증 데이터의 구조를 보이는 것이다.
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        소비자는 전력 공급자로부터 받은 2차 데이터에 포함되어있는 전력 공급자의 해시와 1차 데이터를 사용하여 검증을 수행하고, 전력 공급 트랜젝션을 작성한다.

      

    

    

  
    
      Ⅳ. 제안 메커니즘 분석
      스마트그리드에서 에너지 거래의 신뢰성을 강화하기 블록체인을 적용하는 것은 거래의 투명성을 강화하고, 트랜젝션의 무결성을 증명할 수 있는 방안이 될 수 있다. 블록체인을 스마트그리드에 적용하기 위해 다양한 방면에서의 검토가 요구되며, 본 절에서는 효과성 검증을 수행하기 위해 Ya-Nan Cao의 연구에서 제시하고 있는 문제점인 데이터 익명성과 Wenbing Zhao의 연구에서 제시하고 있는 블록체인 기반 스마트그리드 환경에서 요구되는 트랜젝션 투명성과 데이터 불변성을 포함하여, 총 3가지 관점에서 제안 메커니즘의 효과성 분석을 수행한다.

      데이터 익명성은 공개되어있는 블록체인의 특성상 노출되는 데이터에 의해 제 3자에 의해 특정 사용자임을 인지할 수 없도록 하는 것이다. 일반적으로 에너지 거래 과정에서 사용자의 정보를 숨기는 익명성은 에너지 활용 패턴을 포함한 메타데이터를 익명화함으로써 특정 사용자의 에너지 사용 패턴을 숨김으로서 프라이버시를 보호하는데 중요한 요소이다. 하지만, 익명성의 강화는 공개성을 요구하는 블록체인에서 추적성을 감소시킨다는 문제를 야기할 수 있다. 제안 메커니즘에서는 소비자의 식별 정보를 서버와 소비자만이 공유하는 방식을 적용하여 식별 정보와 전력 요청 정보의 해시를 트랜젝션의 식별 정보로 활용함으로써 익명성을 보장하되, 소비자 혹은 서버는 식별 정보를 기반으로 전력 거래의 무결성을 검증할 수 있도록 하여 제 3자에 의한 추적은 불가하도록 하였다.

      트랜젝션 투명성은 거래 과정에서 발생하는 트랜젝션이 제 3자에 의해 변동되지 않으며, 모든 데이터가 제 3자에 의해 검증될 수 있어야 함을 의미한다. 제안 메커니즘에서는 전력 거래 요청 과정에서 사용자의 정보를 익명화함에 따라 제 3자는 거래를 수행하는 당사자를 유추할 수 없다. 하지만 전력 공급자에 의한 전력 거래 트랜젝션에서 요청 일자와 결합되어 유동성을 가지는 소비자 식별 정보 해시와 전력 공급 우선순위, 전력 공급자의 식별 정보를 통해 전력 요청을 검증할 수 있으며, 거래 과정에서 발생하는 전력 거래 트랜젝션의 전력 거래 정보와 거래 일시를 통해 전력 거래 과정을 검증할 수 있다.

      데이터 불변성은 에너지 생성에서부터 거래에 의한 소비까지 전주기에 대한 트랜젝션이 제 3자에 의한 변동 없이 무결성을 유지하여야 함을 의미한다. 제안 메커니즘에서는 전력 공급자의 전력 정보에 대해 블록 네트워크상에 지속적으로 갱신하도록 하여 전력 생산에 대한 정보를 기록하며, 생산된 전력에 대한 거래가 수행된 경우, 요청 프로세스와 거래 프로세스의 트랜젝션을 생성하여 기록하도록 하여 전력 공급 전주기에 대한 데이터를 블록 네트워크에 기록하도록 하였다.

      따라서 제안 메커니즘은 사용자 식별정보를 유동적으로 변경하여 제 3자에 의한 추적은 불가하되, 사용자 식별정보를 가진 사용자와 서버에서는 식별할 수 있도록 하여 추적성을 제공함으로써 데이터 익명성을 제공한다. 또한 유동적인 사용자 식별 정보 해시를 식별키로 사용하는 전력 거래 트랜젝션을 작성함으로써 비식별화된 사용자 정보와 평문 전력 거래 정보를 제공함으로써 제 3자에 의한 검증을 수행할 수 있도록 트랜젝션 투명성을 제공한다. 마지막으로 전력 공급 전주기에 대한 트랜젝션 관리를 통해 전력의 공급부터 소비까지의 과정을 블록 네트워크를 통해 기록함으로써 데이터 불변성을 강화하였다.

      제안 메커니즘은 에너지 거래를 수행하는 과정에서 소비자의 식별정보를 에너지 거래 데이터와 결합한 해시로 변환하여 비식별화하는 메커니즘이다. 따라서 사용자 식별정보와 에너지 거래 데이터를 기반으로 블록에 포함되는 데이터의 작성에 시간이 요구된다. 700Byte 크기의 사용자 식별정보를 에너지 거래 데이터와 결합하여 해시값을 생성하고, 최종적으로 블록에 기록하기 위해 암호화를 수행하는 과정에서 평균적으로 8ms 가량이 소요되었다.

      제안 메커니즘은 거래 과정을 블록체인을 기반으로 수행하기에 블록의 생성속도가 중요한데, 일반적으로 알려진 PoW 방식의 비트코인은 평균적으로 10분에 걸쳐 하나의 블록이 생성되며, PoS 방식으로 전환을 수행한 이더리움은 약 13~15초 간격으로 블록의 생성을 수행한다. 따라서 이더리움에 적용할 경우, 제안 메커니즘에서는 전력 요청, 거래 계약, 공급 시작 시점, 공급 종료 시점 4단계 과정을 거쳐 수행되므로 하나의 거래가 온전히 수행되기 위해서는 1분 이상의 시간이 소요될 것으로 분석된다.

    

    

  
    
      Ⅴ. 결 론
      온실 가스에 의한 환경 오염 문제가 부상함에 따라 각 국에서는 온실 가스의 배출량을 줄이는 Net-Zero 정책을 진행하고 있다. 이에 따라 재생 에너지를 적극적으로 도입하고, 불규칙한 재생 에너지의 안정적 공급을 위해 스마트그리드를 통한 전략적인 에너지 공급 수행이 요구되고 있다.

      하지만 전력 공급을 소비자의 수요에 따라 진행해야하는 스마트그리드에서는 효과적인 공급을 위해 소비자와 지속적인 정보교환이 요구되며, 이에 따라 정보교환 과정에서 발생하는 데이터의 유출로 인한 소비자의 에너지 사용 패턴 분석 문제, 사용자의 개인 사생활을 위협할 수 있는 프라이버시 문제, 계량 정보의 임의적 위⦁변조 수행을 통한 데이터 무결성 훼손과 같은 다양한 문제가 야기되고 있다.

      따라서 본 논문에서는 블록체인을 기반으로 전력 공급자와 소비자의 정보교환을 수행함으로써 데이터의 무결성을 강화한다. 또한, 소비자의 식별 정보를 서버에서 생성한 식별 정보와 전력 요청 시간을 결합한 해시값을 사용함으로써 서버에서는 소비자를 검증할 수 있도록 하며, 전력 공급자에게는 소비자를 식별할 수 없도록 하였다. 또한, 전력 공급 전주기에 대한 트랜젝션을 작성함으로써 데이터가 제 3자에 의해 임의로 변경되어 전력 공급에 대한 데이터가 위⦁변조 되는 것을 방지하였다. 하지만 제안 메커니즘은 사용자 식별정보를 서버와 사용자가 공유하도록 하여 데이터 검증이 요구되는 경우에 사용자 식별 정보를 요구한다는 점에서 다른 문제를 야기할 수 있다. 사용자 식별정보와 전력 거래 과정에서 발생하는 유동적 데이터를 결합한 해시에 기반하기에 사용자 식별 정보가 탈취되는 경우에는 제 3자에 의해 탈취된 사용자의 전력 공급 정보를 획득할 수 있다는 문제를 가질 수 있다. 향후, 사용자 식별 정보 탈취에 따른 제 3자의 데이터 획득을 방지하기 위해 사용자 식별 정보를 분산 기록하는 방안의 연구 수행이 요구된다.
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