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            Abstract
          
        

        
          기존에는 단일화된 장치 혹은 기기에서 생산된 데이터가 한정된 규모의 네트워크나 단일 기기에서 소비되던 반면, IoT의 활성화에 따라 생성되는 근래의 데이터는 생산된 장치 혹은 기기에서만 소비되는 것이 아닌 외부의 장치에 의한 기록이 가능하도록 변화하고 있다. 수집된 데이터는 사용자 편의성 개선을 위한 데이터로서 활용되고 있다. 특히 단순한 데이터 생성 이외에도 사물에 대한 대여 및 거래, 인증과 같은 다양한 방식으로 활용되고 있다. 따라서 기기에서 생성한 데이터에 대한 무결성 강화가 요구되는 상황이다. 본 논문에서는 블록체인의 블록 증명 권한을 인증하기 위한 수단으로 블록 네트워크 상의 무작위 사용자에게 1회성 블록 증명 권한을 할당하는 토큰이라는 개념을 제시한다. 또한, 토큰이 제 3자에 의해 의도적으로 다른 노드에 전달되는 것을 방지하기 위한 토큰 기반 블록체인 환경을 제안한다.

        

        
          
            초록
          
        

        
          In the past, data produced from a centralized device or device was consumed in a limited-scale network or single device. However, with the activation of IoT, recent data generated by IoT has changed to be recordable by external devices, not only being consumed by the device itself. The collected data is being utilized as data for improving user convenience. In addition to simple data generation, it is being utilized in various ways such as renting and trading objects, and authentication. Therefore, there is a demand for enhancing the integrity of data generated by devices. In this paper, we propose the concept of tokens, which allocate one-time block validation authority to random users on the blockchain network, as a means to authenticate block validation authority in blockchain. Furthermore, we suggest a token-based blockchain environment to prevent tokens from being intentionally transferred to other nodes by third parties.
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      Ⅰ. 서 론
      통신 기술이 다양한 영역에 적용됨에 따라 데이터의 무결성 강화는 미래 기술에서의 융합을 구현하기 위해 지속적인 연구가 요구되는 영역이다. 중앙집약형 방식에서 벗어나 분산형 방식을 채택한 블록체인은 거래 원장들을 블록으로 생성하여 이전 블록의 해시를 추가함으로써 데이터의 무결성을 강화하는 한 방법으로 많은 연구가 진행되고 있다. 특히 블록체인은 금전적 거래나 사용자의 인증과 같은 다양한 영역에 적용되어 실제 활용되고 있다[1][2].

      일반적으로 블록체인은 PoW(Proof of Work)과 PoS(Proof of Stake) 방식을 적용하여 블록 증명 권한을 할당하는데, PoW 방식의 경우에는 블록 생성을 증명하기 위해 매우 높은 컴퓨팅 파워를 요구하기에 전력 낭비가 심각하다는 단점을 가지고 있다[3][4]. PoS 방식은 자신이 보유하고 있는 지분을 활용하여 블록에 서명하는 방식으로, 컴퓨팅 파워가 상대적으로 낮게 요구되지만 많은 지분을 보유하고 있는 노드에게 높은 수수료를 제공하기에 시간이 지남에 따라 지분을 증명하는 노드가 고착화될 수 있다는 단점을 가지고 있다[5]. 따라서 각 영역에서 블록을 적용하기 위해 최적화된 블록의 검증 방식이 요구된다.

      본 논문에서는 상대적으로 적은 컴퓨팅 파워를 사용하여 블록 네트워크에 참여하는 사용자에게 무작위로 블록 증명 권한을 할당하기 위해 토큰이라는 블록 증명 권한을 제공하는 메커니즘을 제안한다. 토큰은 최초에 중앙 서버에 의해 발행되어 블록 네트워크상의 무작위 노드를 선정하여 배포한다. 이후의 토큰은 선정된 노드에 의해 갱신되어 새로운 무작위 노드에게 전달하여 무작위 노드에게 블록 증명 권한을 할당함으로서 지분 증명에 따른 권한 고착화를 방지한다.

    

    

  
    
      Ⅱ. 합의 알고리즘 분석
      블록체인의 합의 알고리즘은 대표적으로 PoW와 PoS 방식이 있으며, 이외에도 DPoS(Delegated Proof of Stake), PoI(Proof of Importance), PoA(Proof of Authority)와 같은 방식들이 존재한다. 본 절에서는 PoW, PoS, DPoS 방식에 대한 분석을 수행한다.

      
        2.1 Proof of Work
        PoW 방식은 논스(Nonce)라는 임시값을 활용하여 목표값 이하의 블록 해시를 찾는 과정을 수행하여 블록을 생성하고 보상을 획득하는 방식이다. PoW 방식은 노드의 작업량에 대한 증명을 다른 노드에 의해 검증하기에 탈중앙화에 적합한 방식이나, 높은 컴퓨팅 파워를 요구하여 소형 기기에서는 적용이 어렵다. 또한 전력 소비량이 크기 때문에 지속적인 전력 공급이 가능한 환경에 적용이 가능하다[6][7].

      

      
        2.2 Proof of Stake
        PoS 방식은 노드의 선정은 무작위로 수행하나, 노드가 가진 지분에 비례하여 선정률이 높아지기에 일반적으로 지분에 따라 의사결정 권한의 획득 가능성이 높은 방식이다[8][9]. 블록의 증명을 위해 노드가 가진 지분을 락업(Lock up)하며, 블록이 성공적으로 추가된 경우에 지분에 따른 보상을 제공한다. 반대로 블록 검증에서 실패할 경우 락업한 지분을 제거함으로써 검증의 신뢰성을 높인다[10]. 따라서 높은 지분을 가진 노드는 손실을 방지하기 위해 블록 네트워크에 기여하여야 한다. 하지만, 이는 지분에 따른 보상을 제공하기에 많은 지분을 가진 노드가 지속적으로 보상을 획득하는 고착화 문제를 야기할 수 있다.

      

      
        2.3 Delegated Proof of Stake
        DPoS 방식은 단순히 지분에 따라 블록 증명 권한을 획득하는 PoS와 달리 노드가 자신이 가진 지분을 활용하여 대표 노드를 선정하여 대표 노드가 블록 증명 권한을 할당하는 방식이다[11]. 따라서 빠른 합의가 가능하며, 대표 노드는 일반 노드의 지분을 기반으로 선정되기에 블록 네트워크에 위해를 끼칠 수 있는 대표 노드를 빠르게 다른 노드로 대체할 수 있다[12]-[14]. 하지만 선정된 대표 노드의 과반수가 악의적 노드인 경우에 발생할 수 있는 문제와 대표 노드의 선정을 위한 일반 노드의 참여가 적극적이지 않은 경우 블록 네트워크의 지속적 유지에 문제를 야기할 수 있다는 단점을 가지고 있다[15]-[18].

      

    

    

  
    
      Ⅲ. 기존 연구 분석
      
        3.1 토큰형 블록체인 분석
        토큰형 블록체인은 토큰 생성 모듈과 블록 검증 모듈의 2가지 모듈로 구성된다[10].

        토큰 생성 모듈은 토큰의 생성을 수행하며, 토큰은 토큰 그룹간에 통신을 수행하기 위한 공용키, 블록 검증을 수행하기 위한 비밀키, 토큰을 발행한 생성자 정보, 토큰을 받는 노드 식별정보, 생성시간과 토큰에 대한 해시값으로 구성된다[19]-[21].

        토큰은 1차적으로 토큰을 받을 노드의 공개키로 암호화된다. 암호문은 토큰 해시와 토큰 해시를 토큰 내에 포함된 비밀키의 공개키로 암호화한 토큰 해시의 두 가지를 포함하여 토큰 생성자의 비밀키로 암호화하여 블록 네트워크에 배포한다. 따라서 토큰을 받은 검증 노드는 토큰 내에 포함된 비밀키를 사용하여 검증을 증명하고, 새로운 키를 가진 토큰을 발급하여 새로운 노드에게 토큰을 전달한다.

        일반 노드에서의 토큰 검증은 토큰을 받은 노드에 의해 토큰 내에 포함된 비밀키로 블록을 증명하였을 때, 토큰 생성 노드에서 받은 토큰 해시와 공개키로 암호화된 토큰 해시를 비교하여 토큰을 증명한 노드가 토큰을 받은 노드임을 증명할 수 있다.

        그림 1은 토큰형 블록체인에서의 원장 검증 과정을 보이는 것이다.

        
          
          

          Fig. 1. 
				
          

          
            Overview of token distributed network-based trading mechanism
          
          

          

        

      

      
        3.2 토큰형 블록체인의 한계
        토큰형 블록체인에서는 거래 원장의 합의 과정에서 토큰이라는 검증용 매체를 사용하여 블록 네트워크에 속한 랜덤한 사용자가 거래 원장 블록을 증명할 수 있도록 한 방식이다.

        하지만 토큰의 구성이 토큰을 생성하는 단일 클라이언트에 의존하여 수행되기 때문에 악의적 사용자에 의해 토큰이 조작되는 경우, 특정한 사용자 그룹간에 토큰이 전달되도록 조작할 수 있다는 단점을 가지고 있다. 또한 발행된 토큰의 흐름에 대한 관리 기법이 제시되지 않아 발행된 토큰을 지속적으로 모니터링할 수 있는 방안이 부족하다.

        따라서 본 논문에서는 토큰형 블록체인에서 토큰 생성 과정을 악의적인 토큰 생성자가 토큰의 생성에 관여할 수 없도록 한다. 또한, 제 3자에 의한 의도적 개입이 확인되는 경우에 새로운 토큰 그룹을 생성하여 배포하는 방안과 토큰의 지속적인 모니터링 수행을 위한 토큰 추적 방안을 적용함으로서 기존의 토큰형 블록체인의 한계를 극복하기 위한 방안을 제시한다.

      

    

    

  
    
      Ⅳ. 토큰 추적형 블록 증명자 무작위 선출 강화 메커니즘
      토큰 추적형 블록 증명자 무작위 선출 강화 메커니즘은 기존의 토큰형 블록체인 환경에서의 한계인 토큰 추적 불가와 토큰 생성자에 의한 조작을 방지하기 위해 두 가지 모듈을 제안한다.

      토큰의 추적을 수행하기 위해 블록의 생성 과정에서 서비스를 제공하는 서버측에서 토큰을 관리할 수 있도록 하는 토큰 추적 모듈과 토큰 생성 모듈에서 악의적 토큰 생성자에 따른 고착화를 방지할 수 있도록 하는 토큰 무작위 선출 강화 모듈로 구성된다.

      
        4.1 토큰 추적 모듈
        토큰 추적 모듈에서는 기본적으로 서비스를 제공하는 기관들의 서버를 가정한다. 따라서 서버 간에는 토큰을 획득한 노드의 신원을 증명하기 위해 노드 식별정보의 해시를 공유한다. 그림 2는 토큰 추적 모듈의 전반적인 전개 과정을 보이는 것이다.

        
          
          

          Fig. 2. 
				
          

          
            Token tracking module flowchart
          
          

          

        

        토큰 추적 모듈에서의 약어는 표 1과 같다.

        
          Table 1. 
				
          

          
            abbreviation
          
          

        

        
          
            	Abb.
            	Concept
          

          
            	SPK
            	Server's Public Key
          

          
            	SSK
            	Server's Secret Key
          

          
            	TGSK
            	Token Creator's Private Key
          

          
            	TGID
            	Token Creator's Identification Information
          

          
            	TSK
            	Private Key of Public Key Pair Contained in the Token
          

          
            	TNSK
            	Token Node's Private Key
          

          
            	TNID
            	Token Node's Identification Information
          

        

        

        토큰을 받는 토큰 노드는 서버측으로 토큰을 획득하였음을 증명하기 위해 토큰 해시를 토큰 노드의 비밀키로 암호화하고, 암호문을 다시 서버의 공개키로 암호화하여 블록 네트워크상에 전파한다. 서버는 블록 네트워크상의 노드에게 검증 노드를 증명하기 위해 토큰을 획득한 노드의 식별정보와 토큰의 해시를 서버의 비밀키로 암호화하여 블록 네트워크상에 전파한다. 전파된 해시값은 토큰 노드의 검증에 활용된다.

      

      
        4.2 토큰 무작위 선출 강화 모듈
        기존의 토큰형 블록체인에서 블록의 구조는 블록 데이터, 토큰 해시, 토큰 내의 공개키쌍의 공개키로 암호화된 토큰 해시의 3가지로 구성되었다. 하지만 이 경우, 악의적 노드에 의해 임의로 토큰 노드가 선정될 수 있는 위험성을 내포하고 있다.

        토큰 무작위 선출 강화 모듈에서는 토큰 생성자간의 연속성을 증명하기 위해 추가적으로 토큰 생성자 해시를 블록에 추가한다. 또한 각 노드가 블록 네트워크에 참여할 때, 서버에서는 일정한 수의 해시화된 노드 식별정보 리스트를 전송하여 토큰 생성자가 토큰 노드를 선정할 수 있는 리스트를 제공한다.

        
          
          

          Fig. 3. 
				
          

          
            Block structure
          
          

          

        

        토큰 생성자 해시는 토큰 노드가 새로운 토큰을 발행하는 과정에서 무작위 선출 수행을 위한 것으로, 토큰 생성자의 식별정보 해시와 토큰 노드의 식별정보 해시를 결합하여 새로운 해시값을 생성한 값을 의미한다. 토큰의 선정 과정은 토큰 생성자 해시를 사용하여 노드 리스트의 노드 중 토큰 노드를 선정한다. 토큰을 생성한 토큰 생성자 노드는 직후 새로운 노드 리스트를 서버에 요청하며, 기존의 노드 리스트를 폐기한다. 제안된 방식은 1회성으로 노드에게 제공된 리스트를 사용한다는 점에서 제한적인 무작위 선출을 수행하나, 토큰 생성자에 의한 의도적인 다음 노드 선정을 차단함으로써 악의적인 노드 집단에 의한 고착화를 방지할 수 있다.

      

    

    

  
    
      Ⅴ. 기존 기법과의 비교분석
      본 논문에서는 기존의 토큰형 기반 블록체인에서 발생하는 악의적 토큰 생성자에 따른 토큰 생성 무결성의 훼손을 방지하기 위한 방안을 제시하였다.

      기존의 토큰형 기반 블록체인은 토큰의 생성 과정이 전적으로 토큰 생성자에게 의존하며, 토큰 생성자에 의해 토큰 내용이 임의로 변경되어도 검증할 수 있는 방안이 존재하지 않았다. 이는 곧 악의적 토큰 생성자가 그룹을 형성하여 블록 네트워크상의 트랜젝션 증명 권한을 탈취할 수 있는 가능성으로 이어진다. 따라서 토큰의 생성과정에서 토큰 생성자에 의한 임의적 형성을 방지하기 위한 방안이 요구된다.

      제안 메커니즘에서는 토큰 생성자는 토큰을 받은 노드의 정보를 포함하여 토큰 노드를 선정하도록 하여 토큰 생성의 연속성을 보장하며, 서버에 의한 1회성 노드 식별정보 리스트를 사용하여 토큰을 선정하도록 하여 토큰 생성자에 의한 임의적 토큰 노드 선정을 방지하였다. 표 2는 제안 메커니즘과 기존의 토큰형 기반 블록체인의 비교분석을 수행한 것이다.

      
        Table 2. 
				
        

        
          Comparison and analysis of proposed mechanism
        
        

      

      
        
          
            	
            	Token blockchain
            	Proposed mechanism
          

        
        
          	Proof subject
          	Token
          	Token
        

        
          	Token integrity
          	Low
          	High
        

        
          	Proof continuity
          	X
          	O
        

        
          	Token traceability
          	X
          	O
        

      

      

    

    

  
    
      Ⅵ. 결 론
      본 논문에서는 기존의 토큰 기반 블록체인 환경에서 토큰 생성이 토큰 생성자에 독립적으로 수행되는 문제를 방지하기 위해 연속성 있는 토큰 생성 방안에 대해 제안하였다.

      제안 메커니즘에서는 토큰을 생성할 경우 토큰 생성자가 토큰을 받은 노드의 정보를 포함하여 1회성 노드 식별정보 리스트에서 무작위 노드를 선정하도록 하여 토큰 생성자에 의한 임의적인 노드 선정을 방지하였다.

      하지만 제안 메커니즘은 기본적으로 1회성 노드 식별정보 리스트에 기반하여 노드를 선정하기에 토큰을 생성한 노드는 서버로부터 다시 노드 식별정보 리스트를 받아야한다. 이는 곧 서버의 리소스 요구량이 커진다는 단점으로 이어진다.

      향후, 분산 네트워크 환경에서 별도의 서버를 가지지 않고 무작위 증명자 선정이 가능한 메커니즘을 위해 클라이언트 합의에 따른 식별정보 리스트를 생성하는 방안에 대한 연구 수행이 요구된다.
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