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            Abstract
          
        

        
          최근 인공지능(AI)과 블록체인 기술이 널리 사용되면서 트랜잭션의 정상적인 처리 유·무에 많은 관심이 있다. 그러나, 트랜잭션의 합법적인 검증이 이루어지기 위해서는 각 블록체인 네트워크 노드가 거래 데이터의 무결성을 유지해야만 한다. 본 논문에서는 AI 블록체인을 이용하여 트랜잭션의 무결성 손상으로 인한 클라우드에 저장된 데이터의 손실을 예방할 수 있는 트랜잭션의 합법적인 검증 모델을 제안한다. 제안 모델은 AI 네트워크 환경에서 AI 블록체인의 불량률을 줄이기 위해서 가상화 자원 할당한 후 동적으로 서버 또는 장치를 이중화하여 안정성과 가용성을 향상시켰다. 성능평가 결과, 블록체인을 사용하는 AI 네트워크인 경우 왜곡된 IoT 장치의 트랜잭션 그룹을 6개로 파티셔닝할 경우 정확도는 95.805%, F1 점수는 96.847로 가장 높다.

        

        
          
            초록
          
        

        
          Recently, with the widespread use of artificial intelligence(AI) and blockchain technology, there is a lot of interest in the normal processing of transactions. However, in order for a transaction to be legally verified, each blockchain network node must maintain the integrity of the transaction data. In this paper, we propose a legal verification model of transactions that can prevent the loss of data stored in the cloud due to the damage to the integrity of transactions using AI blockchain. The proposed model improved stability and availability by dynamically duplexing servers or devices after allocating virtualization resources to reduce the defect rate of AI blockchain in an AI network environment. As a result of the performance evaluation, in the case of an AI network using a blockchain, when the transaction group of the distorted IoT device is partitioned into six, the accuracy is the highest at 95.805%, and the F1 score is the highest at 96.847.
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      Ⅰ. 서 론
      최근 네트워크 및 통신 기술의 급속한 성장으로 인해 인공지능(AI) 및 블록체인 기술이 널리 사용되고 있다[1]. 인공지능과 블록체인 기술은 네트워크 공급망 추적성을 향상시키는 데 있어서 핵심 구성 요소이다. 네트워크 공급망은 추적성에 크게 의존하며, 블록체인 및 인공지능은 전체 공급망에서 서비스 추적성을 향상시키는 효과적인 솔루션을 제공한다.

      공급망 추적성을 위한 블록체인과 인공지능 기술의 적용은 아직 초기 단계이지만, 둘 다 공급망 가시성과 효율성을 높일 수 있는 많은 잠재력을 가지고 있다[2][3]. 인공지능을 사용하면 재료 추적 및 제품 및 서비스 모니터링을 포함한 특정 공급망 작업을 자동화할 수 있으며, 블록체인 기술은 공급망 전반에 걸쳐 상품 및 서비스를 추적하고 모니터링할 수 있는 안전하고 신뢰할 수 있으며 투명한 플랫폼을 제공할 수 있다.

      오늘날 블록체인 기술은 분산된 환경을 만들고 분산된 데이터베이스 솔루션을 제공할 수 있다. 모든 트랜잭션은 블록체인에 의해 기록되므로 데이터가 일단 네트워크에 있으면 위조, 추적 또는 변조하기 어렵고 변경할 수 있는 사람이 거의 없다. 연구자들은 블록체인 기술을 기반으로 최근 데이터 무결성 검증을 위한 몇 가지 데이터 감사 체계를 만들었다[4][5]. 이 때문에 연구자들은 신뢰할 수 있는 감사를 제공하기 위해 TPA를 블록체인 기술로 대체하고 있다[6].

      J. Xu et al.[7]은 부정직한 TPA와 스토리지 서비스 제공업체가 데이터 무결성 인증서를 결합하고 조작하는 것을 방지하기 위해 무작위 챌린지 메시지를 개발하고 블록체인 기술을 통해 신원 기반 공공 감사 메커니즘을 구축했다. C. Zhang et al.[8]은 블록체인 기반 멀티 클라우드 스토리지에 대해 데이터 감사 방법을 제시했지만 검증 효율성은 낮다. 따라서 기존 블록체인 기술은 무결성 검증의 효율성에 큰 영향을 미치며 효율성이 떨어지는 문제가 발생할 수 있다.

      본 논문에서는 AI 네트워킹 기반의 블록체인 기술을 이용하여 트랜잭션의 합법적인 검증 기법을 제안한다. 제안 모델은 AI 블록체인을 활용하여 클라우드 스토리지의 데이터 손실을 방지하기 위해 트랜잭션 무결성을 활용할 수 있다. 제안 모델은 AI 네트워크에서 가상화 자원 할당을 사용하여 AI 블록체인의 실패율을 낮추었다. 제안 모델은 서버 또는 장치의 이중화를 사용하고 가상화를 통해 필요한 AI 블록체인을 동적으로 수정함으로써 안정성과 가용성을 높였다.

      AI 네트워크 환경에서 AI 블록체인 자원의 무결성을 보장하기 위한 제안 모델의 목적은 다음과 같다. 첫째, 제안 모델은 가용 스토리지와 모든 IoT 디바이스 컴퓨팅 기능을 극대화하기 위해 먼저 저비용 에지 디바이스를 통합한 다음 데이터 처리 및 공유 퍼블릭 블록체인을 AI 알고리즘에 적용하고 처리한다. 둘째, AI 블록체인 자원의 무결성을 보장하기 위해 에지와 IoT 기기를 AI 관련 데이터로 통합 처리한다. 셋째, AI를 수행하여 IoT 데이터의 유지 보수, 문제 해결 및 사고 관리를 자동화하고 최적화하는 것이다.

      이 논문의 구성은 다음과 같다. 2장에서는 IoT 블록체인 관련 기존 연구를 분석한다. 3장에서는 블록체인 기반 트랜잭션의 합법적인 검증 기법을 제안하고, 4장에서는 성과 평가를 수행한다. 마지막으로 5장은 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 AI 네트워킹
        인공지능 네트워킹은 기존의 IT 운영을 변화시키면서 네트워크의 지능, 자기 적응, 효율성, 그리고 신뢰성을 향상시킨다. 그 기술은 기계 학습 (ML), 딥 러닝, 자연어 처리 (NLP), 생성 인공지능 (genAI), 그리고 다른 기술들을 사용하여 네트워크를 감시하고, 문제를 해결하고, 보호한다.

        AI 네트워킹은 AI와 네트워킹 인프라를 통합함으로써 유지 보수, 문제 해결 및 사고 관리를 자동화하고 IT 운영을 최적화할 수 있다. 이는 혁신적인 네트워크 관리로 이어질 수 있다. AI 네트워킹은 디지털 트윈, 패턴 인식, 예측 및 추세 분석, genAI 등 많은 기술을 통합하기 때문에 운영 관리 비용의 최대 25%를 차지할 수 있다.

        AI 네트워킹의 특징은 다음과 같다. 첫째, 초기에 CPU나 플래시 드라이브 결함을 포함한 하드웨어 결함의 가능성을 인식하고 필요에 따라 수정한다. 둘째, 여러 데이터 세트를 연결하여 지연 시간이나 기타 문제의 근본 원인을 파악한다. 셋째, 수요 증가에 대응하여 노이즈, 간섭 또는 혼잡 시 추가 대역폭을 요청하거나 트래픽을 다른 채널로 전환할 수 있다. 넷째, 서버 응답 시간이 길어지는 원인을 확인한다. 다섯째, IT 직원이 모든 공급업체의 기술 세부 사항이나 플랫폼별 언어를 이해하지 않아도 되도록 공급자 중립적인 이슈 솔루션이나 프로비저닝을 제공한다.

      

      
        2.2 블록체인 기반 트랜잭션 검증
        블록체인 검증은 블록체인 네트워크 내부에서 거래와 데이터의 진위와 유효성을 검증하는 과정이다. 블록체인은 원장의 현재 상태에 대한 여러 참여자, 즉 노드의 합의를 도출하기 위해 합의 방식에 의존하는 탈중앙화된 시스템이다. 모든 거래가 새로운 블록에 포함되기 전에 검증을 통해 합법적이고 미리 정해진 지침을 준수하는지 확인한다.

        O. S. Saleh et al.[9]은 자격증 검증 솔루션 마지막에는 하이퍼레저 패브릭 프레임워크를 활용하여 인증, 권한, 기밀성, 프라이버시, 소유권 등의 주제를 중심으로 교육 자격증을 검증하는 블록체인 기반 프레임워크를 제안하였다.

        J. Zhang et al.[10]은 송신 노드의 평판(Reputation)을 고려하여 트랜잭션 처리 효율성을 높이기 위한 기반 메커니즘을 제안하였다. 이 메커니즘은 트랜잭션을 평판이 높은 수신자에게 우선 순위를 지정하여 전파 지연을 줄이기 위해 트랜잭션 포워딩 프로토콜을 최적화하였다.

        Y. Xu et al.[11]은 IoT 애플리케이션의 거래 수요를 충족시키기 위해 공간 구조화된 원장을 기반으로 하는 통합 블록체인 및 MEC(IBM) 프레임워크를 제안하였다. 이 프레임워크는 마이닝 효율성을 촉진하기 위해 MD의 명성에 따라 차별화된 마이닝 대상이 할당되는 평판 기반 작업 증명(Re-PoW)이라는 고성능 합의 메커니즘을 추가로 개발하였다.

        Y. Liang et al.[12]은 스펙트럼 공유를 촉진하면서 거래 효율성을 개선하고 시스템 오버헤드를 줄이기 위해 사용할 수 있는 간섭 기반 합의 메커니즘을 제안하였다. 이 메커니즘은 스펙트럼 거래자로 인한 유해한 간섭을 피하기 위해 블록에 저장된 스펙트럼 거래를 검증하기 위해 간섭 기반 거래 검증 메커니즘이 설계되었다.

      

      
        2.3 기존 연구
        이전 연구에서는 아웃소싱 데이터의 무결성을 보호하기 위해 데이터 감사를 사용하여 데이터의 MAC 값을 검증하는 방법을 검토했지만, 높은 오버헤드와 짧은 검증 시간의 문제가 있다[13]. 사용자는 전체 파일을 다운로드하지 않고도 RSA 기반 PDP 모델에서 CSP에 저장된 데이터의 하위 집합을 무작위로 검증함으로써 챌린지 응답을 통해 데이터 무결성에 대한 확률적 확인을 얻을 수 있다. 이후 더 많은 PDP 시스템이 제안되었다[14].

        C. Zhang et al.[8]은 멀티 클라우드 시나리오에서 공개 배치 데이터의 무결성 감사를 수행하기 위해 블록체인 기반 멀티 클라우드 스토리지의 데이터 감사 기법을 제안했다. 이 기법은 블록체인 기술을 도입했는데, 검증 효율성이 낮다는 점이 이 기법의 한 가지 문제점이다. 이 기법은 기존 방식의 중앙 집중화 문제를 해결하지만, 여러 서버를 보유한 CSP 시스템은 블록체인 기술 사용으로 인한 효율성 저하 문제를 간과하고 있으며, 데이터 무결성 검증 절차가 길고 부진하여 데이터 활용에 영향을 미친다.

      

    

    

  
    
      Ⅲ. IoT 블록체인을 이용한 트랜잭션의 합법적인 검증 기법
      
        3.1 개요
        최근 다양한 분야에서 클라우드 컴퓨팅 기술은 네트워크 및 통신 기술의 급속한 발전으로 널리 사용되고 있다. 클라우드 컴퓨팅이 제공하는 한 가지 특징은 클라우드 스토리지인데, 스토리지 리소스는 네트워크를 통해 액세스할 수 있기 때문에 사용자가 아무리 크든 작든 정보를 쉽게 교환할 수 있다.

        공공 클라우드 서비스는 초기 비용을 최소화하기 때문에 활용하기에 매우 효율적이다. 하지만 에지에서 생성된 방대한 양의 데이터가 수집되어 클라우드 서비스로 전송되면 네트워크 비용에 큰 영향을 받는다. 그 이유는 네트워크 통신 기반 퍼블릭 클라우드 과금 체계 때문에 과다한 사용 비용이 발생하기 때문이다. AI 블록체인 기반의 인프라는 민감한 내부 데이터가 퍼블릭 클라우드에 노출되면 안 되며, 정밀한 분석을 통해 데이터를 안전하게 저장하고 처리해야 한다.

        본 논문에서는 인공지능 네트워킹에 기반한 블록체인 기술을 활용하여 트랜잭션의 합법적인 검증 모델을 제안한다. 제안 모델은 막대한 양의 계층적 AI 블록체인 데이터를 안전하게 수집, 분석 및 추출하기 위해 비용 절감을 유지하면서 AI 네트워킹을 활용한 네트워크를 지속적으로 관리, 유지 및 최적화한다. 그림 1은 AI 네트워킹 기반의 블록체인 기술을 이용하여 트랜잭션의 합법적인 검증이 이루어지는 전체 과정을 보여주고 있다. 그림 1은 IoT 센싱 데이터를 수집한 후 데이터 처리 및 공유 퍼블릭 블록체인을 AI 알고리즘에 적용한 후 처리한다. 그 이유는 저비용 에지 장치의 통합을 기반으로 사용 가능한 스토리지와 모든 IoT 장치 계산 능력을 최대한 활용하기 위해서이다.

        
          
          

          Fig. 1. 
				
          

          
            AI Network environment of the proposed technique
          
          

          

        

        그림 1은 AI 네트워크 환경에서 IoT 센싱 데이터를 수집, 처리, 분석 및 도출하기 위해서 지능형 모델(예: DNN 등)을 사용하여 지속적인 피드백과 기술 발전에 기반한 고유 요구사항을 포함한다. 그림 1은 고급 분석, 기계 학습 및 인공지능을 활용하여 지능적인 의사결정을 지원하고 운영을 최적화하여 효율성을 향상시킨다.

        제안 모델은 적절한 에지와 IoT 디바이스를 통합하여 AI 관련 데이터를 AI 블록체인과 통합하고 처리하므로 AI 블록체인 리소스의 무결성을 보장한다. IoT 센싱 데이터는 먼저 다양한 특성 데이터를 수집하기 위해 에지 계층에서 AI 블록체인을 전처리하고 필터링하는 중앙 플랫폼으로 전송한다. 데이터베이스는 처리된 데이터와 원시 데이터를 모두 사용하여 추가 평가를 수행한다. 제안 모델은 머신러닝에 대한 고급 분석과 기술 분석을 통해 통계 알고리즘과 머신러닝 모델을 사용하여 트랜잭션 오작동을 예측하여 프로세스를 개선한다.

      

      
        3.2 AI 블록체인 기반의 트랜잭션 처리 과정
        제안 모델은 그림 2와 같이 계층적 AI 데이터 처리 과정에서 생성되는 대용량 데이터에 대한 수집, 처리, 추출 및 서비스를 제공한다.

        
          
          

          Fig. 2. 
				
          

          
            AI blockchain-based transaction processing by hierarchy layer
          
          

          

        

        그림 2은 제안 모델이 제공하는 데이터 수집, 처리 및 분석 시스템과 노드 간에 공유할 수 있는 일반적인 처리 절차를 보여준다. 제안 모델의 계층적 AI 데이터 처리는 크게 4단계로 구성된다.

        첫 번째 단계는 모니터링 및 수집하는 단계이다. 이 단계는 사물인터넷 시스템의 상황을 주시하면서 가장 낮은 계층의 센서를 사용하여 환경을 수집하거나 데이터를 변경한다. 두 번째 단계는 네트워크를 P2P 처리하는 단계이다. 이 과정은 에지 노드와 같이 게이트웨이 역할을 하는 노드들이 수집한 데이터를 활용하여 분석 및 예측을 제공한다. 세 번째 단계는 에지 디바이스에서 생성된 결과물에 무제한으로 액세스할 수 있도록 하는 단계이다. 이 단계는 에지 디바이스에서 생성된 결과물을 퍼블릭 블록체인 네트워크의 모든 참여 노드가 자유롭게 공유한다. 마지막 단계는 퍼블릭 블록체인을 사용하여 분석한 데이터를 제공하는 단계이다. 이 단계는 인공지능 기술을 통해 모든 데이터를 공개적으로 사용할 수 있다.

        
          3.2.1 센싱 계층
          이 계층은 아키텍처에서 가장 낮은 계층이며 가장 중요한 계층이다. 이 계층은 공통 플랫폼에 데이터를 제공하며, 광범위한 저비용, 저전력 및 소형 센서 장치가 모니터링 및 데이터 수집에 사용된다. 센서 데이터는 수집되어 게이트웨이로 전송되는데, 게이트웨이는 처리, 준비 및 수정을 위해 다음 계층으로 전송되는 저비용 장치(예: 아두이노 ESP-32)이다. 이는 아키텍처의 초기 모니터링 및 수집 단계를 완료하는 데 도움이 된다.

        

        
          3.2.2 네트워크 계층
          게이트웨이에 의해 제출된 데이터는 다음 계층으로 전송된다. 이 계층은 서로 다른 통신 링크(예: Wi-Fi, 5G 또는 유선 연결)가 사용될 수 있다.

        

        
          3.2.3 블록체인 계층
          이 계층은 아키텍처, 분석 및 예측의 두 번째 단계를 완료하는 역할을 담당한다. 이 계층은 필요한 분석을 수행하는 데 필요한 AI 엔진이 제공된다.

          이 계층에 배치된 장치는 비용과 전력 모두에서 저렴할 수 있으며, 이러한 장치의 한 예로 라즈베리 파이가 있다. 이 계층에 위치한 모든 노드는 블록체인 플랫폼의 완전한 클라이언트여야 한다. 플랫폼은 지속적인 데이터 스트림(센서 및 AI 결과 수집)을 가질 수 있어 시스템 성능이 향상된다. 이 노드가 수집한 데이터와 AI 결과는 즉시 다른 블록체인 클라이언트와 공유할 수 있다.

        

        
          3.2.4 서비스 계층
          이 계층은 자유롭게 접근할 수 있는 퍼블릭 블록체인 플랫폼이며 공유 내용을 보관하는 역할을 한다. 서비스 계층 내부의 모든 장치는 공개 블록체인에 통합된다. 이를 통해 모든 기업이나 개인 또는 관련 당사자가 이러한 플랫폼에 참여하고 모든 처리된 AI 및 수집된 데이터에 제한 없이 액세스할 수 있다.

        

      

      
        3.3 AI 블록체인 데이터 다이어그램
        블록체인 프로세스 단계가 성공적으로 완료되면 관리자를 통해 서비스를 제공한다. 이에 따라 관리자는 모든 트랜잭션의 AI 데이터 검증 프로세스를 완료하기 위한 기능 요청을 수행한다. 그림 3은 블록체인 검증 과정을 포함한 자원 공유 시스템을 보여준다. IoT 장치가 제공하는 자원 수요 데이터를 병합하여 거래 정보를 생성한다. 주기적으로 블록체인 코드를 인가하는 IoT 자원 관리자는 이를 네트워크 개체에 전송한다.

        
          
          

          Fig. 3. 
				
          

          
            Hierarchical transaction processing process of proposed techniques
          
          

          

        

        네트워크 임계값을 달성할 때까지 거래기록 패키지는 요청된 주문, 즉 블록 형태로 수집된다. 실행 결과가 확인된 블록은 임계값 레벨이 충족되면 트랜잭션 서비스에 의해 각 피어에게 정기적으로 제공된다. IoT 장치의 데이터는 블록체인 네트워크, 클라우드 네트워크, 물리적 자원, 보안 설정, 사물인터넷 기기 등의 실시간 객체에 의해 접근되어 기기의 정보를 찾는다.

        그림 3은 각 블록이 블록 헤더와 블록 바디의 두 부분으로 나뉘며, 블록 바디는 검증된 트랜잭션 데이터를 저장하고, 블록 헤더에는 버전, 이전 블록의 해시 값, 현재 블록의 해시 값, 타임스탬프, 난이도 값, 난수값, 머클 루트가 포함된다.

        그림 3에서 블록체인의 트랜잭션 실행 과정은 다음과 같다. 초기에 노드들은 자신의 공개 키와 개인 키를 무작위로 생성하고 스크립팅 도구나 지갑을 사용하여 트랜잭션을 구축한 다음 개인 키로 트랜잭션에 서명한 다음 P2P 네트워크를 통해 서명된 트랜잭션을 배포한다. 이를 받은 노드는 트랜잭션이 합법적인지 확인한 후 합의 절차를 통해 새로운 블록을 생성한다. 노드들은 새로운 블록의 유효성을 확인하여 새로운 블록을 P2P 네트워크를 통해 다른 노드로 브로드캐스트한 후 로컬 체인에 추가할지 아니면 삭제할지 결정한다. 이는 새로운 트랜잭션이 빈 블록을 준수한 후 블록체인의 노드 간에 성공적으로 전송되었음을 보여준다.

      

    

    

  
    
      Ⅳ. 평 가
      이 절에서는 AI 네트워크 환경에서 블록체인 거래의 법적 검증 과정의 효율성을 평가하기 위해 IoT 기기 수에 따른 거래 정확도와 블록체인 유무에 따른 블록 검증을 비교 평가한다.

      
        4.1 환경설정
        제안 모델은 클러스터의 수를 {1, 2, 5, 10}을 구성하고, 트랜잭션의 수는 {300, 600, 900}으로 설정한다. 제안 모델은 블록 크기를 {1, 3, 5}MB 로 하고, 잡음(noise)은 210KHz로 설정한다. 제안 모델은 12GB의 RAM을 가진 GeForce RTX 2080 Ti가 장착된 서버를 사용하고, 수집된 샘플 데이터의 70%는 훈련에 사용된다. 훈련 샘플은 고유성을 기반으로 네트워크의 각 클라이언트로 다시 분할한다. 클라이언트와 중앙 서버 간의 통신 주기마다 5번의 에포크 동안 클라이언트 모델은 32개의 배치 크기로 학습한다. 제안하는 모델은 훈련 중에 80개의 통신 주기를 수행한다. 모든 실험의 구현과 평가에는 PyTorch가 사용되었다.

      

      
        4.2 성능평가
        
          4.2.1 IoT 수에 따른 트랜잭션 정확도
          제안 모델은 IoT 트랜잭션의 이상 탐지를 통한 성능 결과는 표 1과 같다. 제안 모델은 p 값이 0.001인 카이제곱 통계량을 이용하여 이상 탐지 모듈의 실제 측정값을 측정하였다. 표 1은 n개의 IoT 장치로 트랜잭션을 무작위로 분할했으며, 트랜잭션이 서로 다른 수의 IoT 장치로 그룹화한 결과이다.

          
            Table 1. 
				
            

            
              Transaction accuracy performance results based on the number of IoTs
            
            

          

          
            
              
                	Network
                	Not using blockchain
                	Using blockchain
              

              
                	Accuracy(%)
                	F1 Score
                	Accuracy(%)
                	F1 Score
              

            
            
              	Public network
              	85.681
              	87.247
              	92.387
              	93.384
            

            
              	AI network
              	89.795
              	91.679
              	95.805
              	96.847
            

          

          

          표 1은 AI 네트워크와 일반 네트워크 모두 정확도와 F1 점수가 IoT 장치 수가 증가함에 따라 변동하는 것을 모두 관찰하였으며, 패턴 변화에 따라 트랜잭션의 파티셔닝은 다른 결과가 도출되었다. 또한, IoT 악성 트랜잭션의 변화는 트랜잭션 검증을 저하시키는 결과를 야기하였다. 제안 모델은 블록체인을 사용하지 않고 AI 네트워크에서 모든 트랜잭션의 검증 정확도가 평균 89.795%와 F1 점수는 91.679가 나타났지만, 블록체인을 사용하는 AI 네트워크인 경우 왜곡된 IoT 장치의 트랜잭션 분포인 경우는 트랜잭션의 그룹을 6개로 파티셔닝하였을 때가 정확도는 95.805%, F1 점수는 96.847로 가장 높게 나타났다.

        

        
          4.2.2 블록체인 유·무에 따른 블록 검증 비교
          표 2은 블록체인 유·무에 따른 우회 기간 제어(Bypass period control)와 부정 거래 탐지(Fraud transaction detection) 블록의 검증 방법을 평가한 결과이다. 표 2처럼, 부정 거래 탐지는 필터링 성능으로 인해 매우 높은 트랜잭션 데이터 무결성을 제공하지만, 검증을 위해 더 많은 컴퓨팅 리소스가 필요하였다. 그러나, 블록체인을 사용하는 부정거래 탐지는 작업의 안전성을 보장할 수 있는 결과를 얻었다.

          
            Table 2. 
				
            

            
              Performance results by block validation method
            
            

          

          
            
              
                	
                	Not using blockchain
                	Using blockchain
              

              
                	Fraud transaction filtering rate(%)
                	Validatino rate(%)
                	Fraud transaction filtering rate(%)
                	Validatino rate(%)
              

            
            
              	Bypass period control
              	88.87
              	78.74
              	91.62
              	86.42
            

            
              	Fraud transaction detection
              	90.92
              	82.08
              	96.54
              	94.32
            

          

          

        

        
          4.2.3 블록 크기에 따른 트랙잭션의 처리량 분석
          트랜잭션 크기와 블록 크기를 사용한 처리량 분석은 그림 4 및 그림 5와 같다. 그림 4 처럼 트랜잭션의 수(No. of transactions) 또는 블록 크기가 증가하면 각 트랜잭션에 대해 시스템 처리량이 확장된다. 따라서 제안 모델은 사용자에게 효율적이고 신뢰할 수 있는 사용자 인증을 제공하고 인공 지능을 갖춘 데이터 인증을 제공한다. 이를 위해서, 제안 모델에서는 인공지능 관련 데이터 학습 방법을 3가지 기반의 방법(과거 데이터 정보 학습 HDIL, 인간 인식 학습 HPL, 현재 신뢰 점수 학습 CCSL)으로 처리한다.

          
            
            

            Fig. 4. 
				
            

            
              Throughput based on the number of transactions
            
            

            

          

          
            
            

            Fig. 5. 
				
            

            
              Throughput according to block size
            
            

            

          

          그림 5에서 트랜잭션의 수가 적을 때보다 높을수록 처리량을 많아졌으며, 트랜잭션의 수가 300일 경우는 트랜잭션의 수가 600과 900보다 처리량은 최대 18.75% 차이가 났다.

          그림 5 처럼 트랜잭션의 블록 크기가 증가하면 각 트랜잭션에 대해 시스템 처리량이 확장된다. 제안 모델에서 사용되는 데이터는 분산 해시 테이블(DHT)과 분산 해시 테이블과 함께 분산 클라우드 계층에 저장된다. 그림 5에서 블록의 수가 적을 때보다 높을수록 처리량을 많아졌으며, 트랜잭션의 수가 300일 경우는 트랜잭션의 수가 600과 900보다 처리량은 최대 10.8% 차이가 났다.

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      블록체인 기반 거래의 무결성을 보장하기 위해 최근 AI 네트워크에서는 다양한 연구가 진행되고 있다. 본 논문에서는 AI 블록체인을 이용하여 트랜잭션의 무결성 손상으로 인한 클라우드에 저장된 데이터의 손실을 예방할 수 있는 트랜잭션의 합법적인 검증 기법을 제안하였다. AI 네트워크에서 블록체인 유·무에 따라 트랜잭션의 무결성이 다르게 나타났다. 제안 모델은 AI 네트워크의 가상화 리소스를 이용하여 서버나 디바이스를 이중화함으로써 안정성과 가용성을 높였다.

      성능 평가 결과, 블록체인을 사용하는 AI 네트워크인 경우 왜곡된 IoT 장치의 트랜잭션 그룹을 6개로 파티셔닝하였을 때가 정확도는 95.805%, F1 점수는 96.847로 가장 높게 나타났다. 본 연구의 결과를 바탕으로 향후 연구에서는 제안 모델을 다양한 네트워크 환경에 적용하여 그 효과를 평가할 것이다.
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