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            Abstract
          
        

        
          제조업 관련 산업 환경에서는 비용 절감 및 생산성 향상을 목표로 다양한 IoT 및 AI 지원 기술을 적용하여 산업 현장에 적용하고 있다. 그러나 산업 현장에서 생산되는 이종 자원을 컴퓨터 집약적으로 처리할 수 없는 상황이 존재하기 때문에 산업 IoT 자원의 불량률을 낮추는 방안이 필요하다. 본 논문에서는 제조업 환경에 통합된 산업 IoT를 활용하여 제품 불량률을 낮출 수 있는 지능형 생산 현장의 프로세스 최적화 모델을 제안한다. 제안 모델은 산업 IoT 자원의 불량률을 낮추기 위해 랴푸노프 최적화 이론에 따라 가상화된 자원을 할당하여 자원을 최적화한다. 또한 제안 모델은 해시체인과 인공지능 기술을 활용하여 불량품 발생 여부에 대한 예측 분석을 수행한다. 성능평가 결과, 제안 모델은 기존 산업용 IoT 환경 대비 산업용 IoT 자원의 정확도는 평균 14.21% 증가하고 제품 불량률은 평균 6.21% 감소하는 것으로 나타났다.

        

        
          
            초록
          
        

        
          In the manufacturing-related industrial environment, various IoT and AI support technologies are applied to industrial sites with the aim of reducing costs and improving productivity. However, there is a situation where heterogeneous resources produced in industrial sites cannot be processed computer-intensively, so a plan is needed to lower the defect rate of industrial IoT resources. In this paper, we propose an intelligent production site optimization model that can reduce the product defect rate by utilizing industrial IoT integrated in the manufacturing environment. The proposed model optimizes resources by allocating virtualized resources according to Lyapunov optimization theory to lower the defect rate of industrial IoT resources. In addition, the proposed model performs a predictive analysis on whether defective products have occurred using hash chains and artificial intelligence technology. As a result of the performance evaluation, the proposed model showed that the accuracy of industrial IoT resources increased by 14.21% on average and the product defect rate decreased by 6.21% on average compared to the existing industrial IoT environment.
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      Ⅰ. 서 론
      산업 IoT(IIoT, Industral Internet of Things)는 산업 환경에서 발생하는 데이터를 처리하는 정교한 분석 플랫폼과 인터넷으로 연결된 시설을 포함한다. 산업 IoT 장치는 소형 환경의 센서로부터 복잡한 산업용 로봇까지 다양하게 사용되고 있다[1][2]. 산업 IoT 기술은 창고, 조선소, 제조 시설 등의 이미지를 떠올리지만, 농업, 의료, 금융 서비스, 소매, 광고 등 다양한 산업 분야에 적용된다[3]-[5].

      최근 주목을 받는 인공지능 관련 기술들은 생산성 향상(불량률 감소)과 비용 절감을 위해서 제조 관련 기업들에 의해 생산 현장에 접목되고 있다. 그러나 이러한 노력들은 생산 현장에 설치된 이기종 IoT 기기들로부터 수집되는 대용량의 자원을 효율적으로 처리하지 못하고 있다[6]. 산업 분야에서는 IoT 데이터의 정확성과 신뢰성을 보장하기 위한 다양한 연구가 진행되고 있다. 그러나, 제조 환경에서는 산업용 IoT 자원을 고려하면서 에너지 효율과 저지연성을 향상하게 시킬 수 있는 관리 전략이 요구된다[3][6][7].

      C. Tapa et al.[8]은 백업 데이터의 가용성과 무결성을 보장하기 위해 안전하게 유지되는 데이터를 암호화하여 불필요한 액세스나 데이터 손실을 방지하는 방법을 제안하였다. Y. I. Alzobi et al.[9]은 산업 현장에 재해가 발생할 경우, 신속하게 운영을 재개할 수 있는 강력한 복구 전략을 제안하였다. 제안 방법은 GDPR이나 HIPAA와 같은 산업별 지침과 표준을 준수하여 데이터 집계 절차가 법적 요건을 충족하는지를 확인한다. 그 이유는 일상적인 감사가 보안 조치가 얼마나 잘 작동하는지 평가하면서 약점이나 개선의 기회를 식별하기 위해서이다. S. Pramanika et al.[10]은 보안을 갖춘 데이터 센터에서 안전한 데이터를 수집하는 방법을 제안했다. 이 방법은 데이터를 수집할 때 기밀성, 무결성 및 가용성을 유지하는 동시에 여러 출처의 데이터를 수집하고 통합한다.

      본 논문에서는 제조 환경에 구축된 산업 IoT를 이용하여 불량품 오류를 최소화할 수 있는 제조 기반의 지능형 생산 현장의 최적화 시스템 모델을 제안한다. 제안 모델은 생산 환경의 산업용 IoT 자원을 효과적으로 관리하고 산업용 IoT 자원의 불량률을 줄이기 위해 가상화 자원 할당을 위해 랴퓨노프 최적화 이론을 적용하여 산업용 IoT 자원을 최적화하였다. 제안 모델은 가상화를 통해 필요한 자원을 동적으로 조정하고 서버 또는 장치 이중화를 구현하여 안정성과 가용성을 향상시켰다.

      산업 IoT 자원의 불량률을 최소화하기 위한 제안 모델의 목적은 다음과 같다. 첫째, 제안 모델은 여러 개의 산업 IoT 자원 파라미터가 동시에 집계되도록 산업 IoT 제조 제품 정보를 64비트 블록 단위로 나누어 서버에 저장한 후 변경 작업 및 작업 변경 영향을 줄임으로써 산업 IoT 자원의 불량률을 최소화한다. 둘째, 제안 모델은 고급 분석, 기계 학습 및 인공지능을 활용하여 IoT 산업 환경에서 불량품 발생 여부를 예측·분석한다. 셋째, 제안 모델은 해시값을 이용하여 데이터의 진위를 검증함으로써 통합된 산업 IoT 자원의 무결성을 보장한다. 넷째, 제안 모델은 산업 IoT 자원의 작업 규칙과 제조 내용의 불일치를 줄임으로써 제조 과정에서 불량품이 발생할 위험을 감소시킨다. 다섯째, 제안 모델은 연결 정보를 이용하여 고장 복구가 가능한 2차 네임 노드(Secondary name node)가 산업 IoT 자원 정보를 통해 데이터를 쉽게 획득할 수 있도록 한다.

      이 논문의 구성은 다음과 같다. 2장에서는 산업 IoT 관련된 기존 연구를 분석한다. 3장에서는 제조업 기반의 지능형 생산 현장의 최적화 시스템 모델을 제안하고, 4장에서는 성과 평가를 수행한다. 마지막으로 5장은 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 산업 IoT
        산업 IoT는 기업, 안전, 일상생활에 훨씬 더 큰 영향력을 미치는 사물인터넷을 의미한다[1][2]. 산업 IoT는 물리적 상품을 생산하고 배송하는 모든 산업 과정을 훨씬 더 생산적이고 효율적으로 만들 수 있다.

        산업용 IoT는 지능형 빅데이터 플랫폼을 통해 산업 환경의 효율성을 높이기 위해 기계 학습, 인공지능, 산업 공정 및 장비에서 발생하는 온도, 압력, 진동 등 방대한 양의 데이터에 대한 정교한 분석 등을 활용한다. 특히 산업용 IoT는 그 용도에 따라 막대한 상업적 가치에 대한 소득을 제공하고 있다.

        산업 IoT를 위한 지능형 빅데이터 플랫폼은 원시 데이터를 실행할 수 있도록 변환하기 위해 인공지능, 빅데이터 분석, 네트워킹을 사용한다. 이는 기업의 선택과 운영 개선에 도움을 주며, 이는 산업 프로세스의 혁신을 촉진한다. 최근 클라우드 컴퓨팅 및 관련 기술(분석, 머신러닝 등)을 활용하여 다양한 분야에서 M2M(Machine-to-Machine) 연결을 사용하여 무선 자동화 및 제어를 통해 획득한 데이터로부터 가치를 창출하려는 움직임이 있다.

      

      
        2.2 랴퓨노프 최적화 이론
        랴푸노프 최적화의 아이디어는 장기 제약 조건이 있는 장기 최적화 목표를 각 타임 슬롯으로 분해하는 것이다[11]. 랴푸노프 최적화 이론은 현재 타임 슬롯이 따라야 한다는 합의를 깨지 않고 목표를 직접 최적화할 수 있다. 랴푸노프 최적화는 많은 사전 매개 변수가 필요하지 않고 동적 시스템의 실시간 제어에 대한 적응력이 좋으면서도 상대적으로 낮은 계산 복잡성을 보장한다. n개의 큐로 구성된 시스템을 고려할 때, 전체 큐는 식 (1)처럼 벡터로 표현된다.
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        여기서 I(t)는 큐 백로그 벡터이다.

        랴푸노프 함수는 LIt =Δ 12∑i=1nwiIit2, n ∈ N으로 표현되지만, 값이 다른 가중치는 일반적으로 큐를 다르게 처리하는 데 도움이 되지만 계산을 단순화하기 위해 임의의 i에 대해 wi = 1을 취한다. 함수 L(I(t))은 항상 음수가 아니며 I(t)의 모든 구성 요소가 0인 경우에만 0이다. Δ(I(t) = L(I(t+1) - L(I(t))을 사용하여 타임 슬롯 t에서 타임 슬롯(t+1)까지의 모든 큐 백로그의 증가를 나타낸다.

      

      
        2.3 기존 연구
        A. Vakaloudis et al.[12]은 산업 환경에서 실행되는IoT 기반 시스템의 구축을 촉진하기 위한 프레임워크를 제안하였다. 이 프레임워크는 개발 및 테스트 시간을 최소화하는 것을 목표로 비교적 작은 단계에서 위험 및 중단을 최소화하였다. M. G. Gorodnichev et al.[13]은 산업 환경에서 다양한 사물인터넷 기술 협력이 가능하도록 그린 I3A 스마트 팩토리 시나리오를 제안하였다. E. G. Kukharenko et al.[14]은 블록체인 기술을 이용하여 정보 시스템 개발의 특징을 분석하였다. 그러나 보안과 관련된 문제를 해결할 방안을 제시하지는 못했다. E. G. Kukharenko[15]는 정보 시스템 구현의 기술적 특징과 모델을 비교 분석하였다. 이 연구는 지리적으로 분산된 생산설비의 상태를 모니터링하기 위해 광섬유 센서가 적용된 지능형 소프트웨어 및 하드웨어 복합체 및 시스템을 활용하는 분야의 개발 분석 결과를 제공하였다[16].

        기존 연구에서는 개발 및 테스트 시간을 최소화하여 위험과 중단을 최소화하는 연구를 중점적으로 연구하였지만, 제안 모델은 산업용 IoT 자원의 불량률을 줄이기 위해서 가상화 자원 할당을 랴퓨노프 최적화 이론에 기반하였을 뿐만 아니라 산업용 IoT 자원의 고급 분석, 기계 학습 및 인공지능을 활용하여 IoT 산업 환경에서 불량품 발생 여부를 예측·분석하고 있다. 또한, 제안 모델은 제조 비용 절감을 위해서 산업 IoT 자원의 작업 규칙과 제조 내용의 불일치를 줄임으로써 제조 과정에서 발생할 수 있는 불량품의 위험 요소를 최소화하였다.

      

    

    

  
    
      Ⅲ. 지능형 생산 현장의 최적화 시스템 모델
      
        3.1 개요
        IoT 기술이 대중화됨에 따라 산업용 IoT는 산업 생산 증가와 비용 절감을 유지하기 위해 산업 현장의 총 생산성을 높이기 위한 다양한 방법을 활용하고 있다. 그림 1은 제안 모델의 인텔리젼스 산업 IoT 환경을 보여주고 있으며, 이 모델은 상태 모니터링 센서, 인텔리전스 시스템, 데이터베이스, 모니터링 & 분석 등을 포함하고 있다. 그림 1에서 제안 모델은 산업용 IoT에서 지능형 모델(예: DNN 등)을 사용하여 지속적인 피드백과 기술 발전에 기반한 생산 환경의 고유 요구사항을 포함한다.

        
          
          

          Fig. 1. 
				
          

          
            Continuous management process of the intelligence industry IoT environment of the proposed technique
          
          

          

        

        그림 1은 산업 프로세스와 장비에서 생성되는 방대한 양의 데이터로부터 실행할 수 있는 통찰력을 수집, 처리, 분석 및 도출할 수 있다. 제안 모델은 고급 분석, 기계 학습 및 인공지능을 활용하여 지능적인 의사결정을 지원하고 운영을 최적화하며 산업 환경에서 전반적인 효율성을 향상시킨다.

      

      
        3.2 제안 모델의 프레임워크
        제안 모델은 산업 공정과 장비가 생산하는 방대한 양의 데이터로부터 실행할 수 있는 전반적인 공정과 데이터를 수집, 처리, 평가 및 추출할 수 있다. 제안 모델은 그림 2와 같이 산업 환경에서 전반적인 효율성을 높이고 공정을 최적화하며 지능적인 의사결정을 쉽게 하도록 정교한 분석, 머신러닝, 인공지능을 활용한다.

        
          
          

          Fig. 2. 
				
          

          
            Optimization framework system of proposed techniques
          
          

          

        

        그림 2의 사용자 관리, 에지 계층, 자원 계층, 애플리케이션 계층, 서비스 계층, 보안 관리는 제조 환경에서 산업용 IoT 자원을 효율적으로 활용함으로써 제조 실패율을 감소시킨다.

        그림 2는 기계, 장비 및 기타 자산에 집적된 산업용 IoT 기기 및 센서(온도, 압력, 진동 등)가 다양한 특성의 데이터를 수집하기 위해 사용되는 방법을 보여준다. 대기 시간 및 대역폭 소비를 줄이기 위해 산업 IoT 데이터는 중앙 플랫폼으로 전송되기 전에 에지 계층에서 전처리 되고 필터링된다. 데이터베이스는 가공된 데이터와 가공되지 않은 데이터가 보관되어 있어 추가적인 검토가 가능하다. 이를 통해 여러 출처의 데이터를 장기적으로 저장하고 기록 분석 및 통합할 수 있다. 데이터 통합은 서로 다른 기기와 시스템 등 여러 출처의 정보를 결합하여 종합하며, 통합을 통해 데이터를 철저히 분석하고 산업 공정보다 정확하게 반영할 수 있다. 고급 분석 및 기계 학습을 위한 기술적 분석은 통계적 알고리즘과 기계 학습 모델을 사용하여 사건이나 경향을 예측함으로써 절차를 개선한다.

        그림 2와 같은 제안 모델은 빅데이터 분석, 인공지능, 네트워킹을 활용하여 원시 데이터를 의미 있는 통찰력으로 변환한다. 이를 통해 기업은 운영을 개선하고 산업 프로세스의 혁신을 촉진하며 정보에 입각한 선택을 할 수 있다.

      

      
        3.3 플랫폼 기반 최적화 시스템
        그림 3에서 제안 모델은 빅데이터 서비스의 처리 시간을 최소화하면서 불량품 정보를 정확하게 찾기 위해 제조 공정 및 장비에서 발생하는 방대한 양의 데이터에서 실행할 수 있는 전 과정을 실행한다. 제안 모델은 산업 IoT를 통해 제조 분야의 실시간 자동화를 유도하여, 빅데이터를 계층적으로 구성하고 해시체인을 통해 데이터에 값을 할당하여 불량률을 줄이고 통신 및 처리 시간 지연을 제거한다.

        
          
          

          Fig. 3. 
				
          

          
            Industrial platform-based optimization system for production forecast
          
          

          

        

        그림 3에서 제안 모델은 불량률을 줄이기 위해 인공지능, 기계 학습, 정교한 분석을 활용한다. 또한, 제안 모델은 산업 IoT 제조 제품 정보를 64비트 블록으로 분리하여 서버에 저장함으로써 지능형 생산 현장을 통한 생산성 향상을 도모하고, 이를 통해 수정 및 작업 변경의 영향을 줄일 수 있다.

        제안 모델의 최적화 시스템은 작업 규칙과 제조 내용의 불일치를 최소화함으로써 제조 과정에서 불량품이 생산될 가능성을 방지하고 걸리는 시간을 단축할 수 있다. 제안 모델은 시스템 장애 발생 시 제품 정보를 연결 정보로 활용하여 대용량 데이터의 접근 제어를 분산 및 처리함으로써 장애 복구 기능을 가진 보조 네임 노드에서 데이터에 쉽게 접근할 수 있다.

        제안 모델은 인공지능 기반의 산업 IoT 정보를 분석하고 식별하기 위해 그림 3을 사용하므로 산업 IoT 정보의 중복 없이 자동으로 시각적 추출이 가능하다. 또한 제안 모델은 다양한 통계 라이브러리를 이용하여 다양한 유형의 데이터를 최소한의 코딩으로 처리할 수 있다.

      

      
        3.4 산업 IoT 자원 처리 알고리즘
        제안 모델은 표 1과 같은 산업용 IoT 자원 처리 알고리즘을 이용하여 처리한다. 제안 모델은 산업용 IoT 자원을 효율적으로 관리하기 위해 다양한 크기로 조합하여 에지 클라우드 규정과 함께 해시한다. 산업 IoT 자원을 효과적으로 검증하기 위해 이전 패턴의 산업 IoT 자원을 해시값으로 기록하고, 산업 IoT 자원을 재구성하여 해시값을 검증한다. 그 이유는 산업 IoT 자원의 무결성 문제가 발생할 때 현재 산업 IoT 자원을 재구축할 수 있도록 최신 산업 IoT 자원을 정기적으로 유지하기 때문이다. 표 1은 기업 IoT 자원을 연계할 때 산업 IoT 자원의 특성에 따라 일정한 확률로 가중치를 부여한 주기적인 그룹화 과정을 수행한다. 제안 모델은 연결할 수 있는 산업 IoT 자원을 연결하는 해시체인을 연계하기 위해 표 1과 같은 알고리즘을 사용한다. 표 1에서 산업 IoT 자원의 블록이 실패했을 때 무결성을 검증하기 위해 임의의 블록의 산업 IoT 자원을 추정한다. 산업용 IoT 자원의 연결 중에 문제가 발생하면 서버는 이에 대한 오류 판단을 수행한 후 자원을 다시 연결한다.

        
          Table 1. 
				
          

          
            Industrial IoT resource processing algorithm using hash
          
          

        

        
          
            
              	Input : Intelligence IIoT resource
Output : Production forecasting IIoT resource
            

          
          
            	1: for every information in possible IIoT 
2:   The intelligence IIoT generates IoT Information i ∈ [1,n]
3:   if k < minimal information number of IIoT 
4:      Recalcuate IIoT information
6:   else if k = minimal information number of IIoT 
7:      check and reconfirm its IoT Information
8:   else
9:      store the IIoT Information
10:     generate hash values of IIoT Information
11:  end if
11: end for
          

        

        

      

    

    

  
    
      Ⅳ. 평 가
      이 절에서는 산업 IoT가 생산 환경에 설치된 후 발생하는 자원의 정확도, 불량률, 이상 탐지 등을 평가한다.

      
        4.1 환경설정
        제안 모델은 생산 환경을 에지 네트워크로 설정하고 주기적으로 산업용 IoT 자원을 실시간으로 수집 및 평가한다.

        제조 환경에 구현된 산업 IoT는 15m 네트워크 범위와 10기가비트 연결 용량을 가진다. 산업 사물인터넷(Industrial internet of things)은 5초 지연 임계값과 함께 5분마다 정보를 생성한다. 표 2는 추가적인 실험 설정을 나타낸다.

        
          Table 2. 
				
          

          
            Experimental parameter setup
          
          

        

        
          
            
              	Parameter
              	Value
            

          
          
            	The transmit/receive power
            	0.05W / 0.1W
          

          
            	The network coverage radius
            	25m
          

          
            	The available bandwidth
            	5MHz / 2.5MHz
          

          
            	The power of noise
            	-174dBm/Hz
          

          
            	Input data size
            	4 kbits/s
          

          
            	Delay threshold
            	5 s
          

          
            	Link capacity
            	10 Gbps
          

          
            	Data generation span
            	5 min
          

        

        

        제안 모델은 표 3과 같이 평가 지표를 이용하여 데이터 컨텍스트와 이상 탐지 모듈을 통한 컨텍스트 적용과 머신러닝을 이용한 이상 탐지의 성공 여부를 평가한다.

        
          Table 3. 
				
          

          
            Performance metrics
          
          

        

        
          
            	Accuracy
            	(TP+TN) / (TP+TN+FP+FN)
          

          
            	F-Score
            	(2*TP) / (2*TP+FP+FN)
          

          
            	Precision
            	TP / (TP+FP)
          

          
            	Sensitivity
            	TP / (TP+FN)
          

          
            	Specificity
            	TN / (TN+FP)
          

          
            	True Negative rage
            	TN / (TN+FP)
          

          
            	True Positive rate
            	TP / (TP+FN)
          

          
            	False Positive rate
            	FP / (TN+FP)
          

        

        
          
            ·TP: Short for True Positive, it is the number of Yes correctly predicted by artificial intelligence.
          

          
            ·TN: stands for True Negative, which is the number of Nos correctly predicted by artificial intelligence.
          

          
            ·FP: Short for False Positive, it is the number of Yes that artificial intelligence is incorrect.
          

          
            ·FN: Short for False Negative, it is the number of times AI is wrong.
          

        

        

        표 3에서 평가 지표의 의미는 다음과 같다. TP는 True Positive의 약자로, 인공지능이 올바르게 예측한 Yes의 횟수이다. TN은 True Negative의 약자로, 인공지능이 올바르게 예측한 No의 횟수이다. FP는 False Positive의 약자로, 인공지능이 틀린 Yes의 횟수이다. FN은 False Negative의 약자로, 인공지능이 틀린 No의 횟수이다.

      

      
        4.2 성능평가
        
          4.2.1 이상 탐지
          제시 모델을 활용하여 2주 동안 수집된 자원의 이상 탐지를 통한 성능 결과는 표 4와 같다. 제안 모델은 p 값이 0.001인 카이제곱 통계량을 이용하여 이상 탐지 모듈의 실제 측정값을 측정한다. 테스트에 실패한 경우 이상 탐지로 분류하고 후속 조치를 취한다.

          
            Table 4. 
				
            

            
              Performance results based on anomaly detection in the data set
            
            

          

          
            
              
                	
                	1st
                	2st
                	3st
                	4st
                	Avg.
              

            
            
              	Accuracy
              	0.974
              	0.969
              	0.956
              	0.961
              	0.965
            

            
              	F-Score
              	0.695
              	0.679
              	0.678
              	0.684
              	0.68
            

            
              	Precision
              	0.738
              	0.777
              	0.703
              	0.723
              	0.74
            

            
              	Sensitivity
              	0.662
              	0.686
              	0.644
              	0.633
              	0.66
            

            
              	Specificity
              	0.917
              	0.939
              	0.941
              	0.925
              	0.93
            

            
              	True Negative rage
              	0.917
              	0.940
              	0.932
              	0.932
              	0.93
            

            
              	True Positive rate
              	0.61
              	0.64
              	0.67
              	0.63
              	0.64
            

            
              	False Positive rate
              	0.032
              	0.027
              	0.028
              	0.031
              	0.03
            

          

          

          
            
            

            Fig. 4. 
				
            

            
              Performance results based on anomaly detection in the data set
            
            

            

          

          제안 모델은 산업 IoT에서 거의 실시간으로 이상 탐지가 가능하도록 컴퓨팅 부담을 최소화하는 동시에 이상 탐지가 가능해지게 한다. 또한, 제안 모델은 산업용 사물인터넷 자원 정보를 이용하여 고장 복구가 가능한 2차 네임 노드가 쉽게 데이터를 획득할 수 있도록 연결 정보를 활용한다.

        

        
          4.2.2 불량률
          제조 환경 및 산업 IoT 성능이 달라 제안 모델의 불량률은 다르겠지만, 표 5를 기반으로 산업 IoT의 불량률을 평가한 결과, 제안 모델은 산업용 IoT를 사용하지 않은 제조 환경에 비해 불량률이 평균 6.21%로 비교적 낮았으며, 제조 과정에서 발생하는 제조 불량이 상대적으로 드물었다. 이러한 결과는 산업용 IoT 자원의 불량률을 최소화하기 위해 가상화 자원 배분을 위한 랴퓨노프 최적화 이론을 이용하여 산업용 IoT 자원을 최적화한 결과이다. 또한 제조 과정에 따라 산업용 IoT 자원을 특정 단위로 연계하였다.

          
            Table 5. 
				
            

            
              Defect rate
              unitys : (%)

            
            

          

          
            
              
                	Number of times
                	Not using IIoT
                	Using IIoT
              

              
                	Number of IIoT
              

              
                	1
                	3
                	6
                	9
                	Avg.
              

            
            
              	1st
              	0.165
              	0.039
              	0.029
              	0.023
              	0.015
              	0.0265
            

            
              	2st
              	0.174
              	0.042
              	0.033
              	0.021
              	0.016
              	0.0280
            

            
              	3st
              	0.166
              	0.038
              	0.027
              	0.024
              	0.018
              	0.0267
            

            
              	4st
              	0.168
              	0.041
              	0.031
              	0.022
              	0.014
              	0.0270
            

            
              	5st
              	0.227
              	0.039
              	0.028
              	0.021
              	0.018
              	0.0265
            

          

          

          
            
            

            Fig. 5. 
				
            

            
              Performance results based on defectrate
            
            

            

          

        

        
          4.2.3 정확성
          제안 모델의 산업 IoT 자원 처리 정확도와 기존 모델의 비산업 IoT 자원 처리 정확도를 비교한 결과는 표 6과 같다. 산업 IoT 자원을 64비트 블록 단위로 나누어 서버에 저장하고 변경 작업 및 변경에 따른 영향을 줄인 후 산업 IoT 자원의 해시값에 대한 진실성을 검증하여 제안된 모델의 정확도를 평균 14.21% 향상시켰다. 그러나 제안 모델은 산업 IoT 자원의 운용 요구사항과 제조 내용의 불일치를 감소시켰기 때문에 매우 정밀하였다. 그러나, 제안 모델은 산업 IoT 자원의 생산 내용과 업무 요구량에 현저한 차이가 발생할 때 불량품이 발생할 위험이 커질 수 있다.

          
            Table 6. 
				
            

            
              Accuracy
              unitys : (%)

            
            

          

          
            
              
                	Number of times
                	Not using IIoT
                	Using IIoT
              

              
                	Number of IIoT
              

              
                	1
                	3
                	6
                	9
                	Avg.
              

            
            
              	1st
              	80.14
              	87.665
              	88.245
              	90.214
              	92.354
              	89.62
            

            
              	2st
              	83.24
              	88.015
              	88.828
              	89.321
              	93.937
              	90.03
            

            
              	3st
              	81.28
              	88.324
              	89.321
              	91.311
              	93.310
              	90.57
            

            
              	4st
              	82.69
              	87.898
              	88.759
              	92.367
              	93.028
              	90.51
            

            
              	5st
              	83.07
              	88.481
              	89.114
              	90.365
              	92.896
              	90.21
            

          

          

          
            
            

            Fig. 6. 
				
            

            
              Performance results based on accuracy
            
            

            

          

        

        
          4.2.4 생산 효율성
          제안 모델은 산업 IoT 자원을 이용하여 제조 산업 현장에서 생산되는 제품의 생산 효율성을 비교 분석한 결과, 제안 모델이 기존 모델보다 생산 효율성이 12.4% 향상된 결과를 얻었다. 이 같은 결과는 제조 산업에 구축한 생산 제조 라인에 기계 학습 및 인공지능을 활용하여 불량품 발생을 실시간으로 예측·분석하였기 때문이다. 또한, 제안 모델은 생산 제조 라인에서 불량품의 진위를 산업 IoT 자원의 작업 규칙과 제조 내용의 불일치로 검증함으로써 생산 효율성을 향상시킨다.

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      최근 제조업에서는 인공 지능 기술을 도입하여 제조 환경을 변화시켜 비용을 절감하고 생산량을 증가시키고 있다. 제조 환경에 따라 산업 IoT 자원의 효율이 다양하여 이를 해결하기 위한 연구가 진행되고 있다. 본 논문에서는 제조 기반의 지능형 생산 현장을 위한 최적화 시스템 모델을 제안하였다. 제안 모델은 산업 IoT를 활용하는 제품의 불량률을 줄이기 위해 랴퓨노프 최적화 이론에 따라 가상화 자원을 할당하여 산업용 IoT 자원을 최적화하였다. 또한 제안 모델은 정교한 분석, 인공지능 및 기계 학습의 적용을 통해 현명한 의사결정을 쉽게 하고 프로세스를 효율화함으로써 전반적인 효율성을 향상시켰다. 성능평가 결과, 제안 모델은 기존 산업용 IoT 환경에 비해 산업용 IoT 자원 정확도는 14.21% 증가하고 제품 불량률은 6.21% 감소하는 것으로 나타났다.

      본 연구의 결과를 바탕으로 향후 연구에서는 제안 모델을 다양한 클라우드 제조 환경에 적용하여 그 효과를 평가할 것이다.
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