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            Abstract
          
        

        
          최근 들어 MSA(Microservices Architecture)시장은 빠르게 성장하고 있다. MSA 환경은 각각의 서비스들이 분산되어 독립적으로 구성되어 있기 때문에 서비스의 다운타임(Downtime)을 최소화하기 위해 이상치를 조기에 탐지하는 것은 필수적이다. 그러나 MSA 환경에서 수집하는 메트릭 데이터(Metric data)는 빠르고 변동성이 높은 스트림 데이터(Stream data) 형태이기 때문에 이상치 탐지 난도가 높다. 따라서 본 논문에서는 스트림 데이터의 이상치 탐지에 강한 RRCF 알고리즘을 선택하고, 주요 파라미터인 슁글(Shingle)의 크기를 조절하여 RRCF 알고리즘이 IF(Isolation Forest), ARIMA(AutoRegressive Integrated Moving Average)와 같은 기존 알고리즘보다 MSA 환경에서 부하 테스트를 통해 수집된 스트림 데이터의 이상치를 효과적으로 탐지할 수 있다는 것을 검증했다.

        

        
          
            초록
          
        

        
          Microservices Architecture(MSA) market has been experiencing rapid growth recently. Since each service in the MSA environment is distributed and independently configured, early detection of anomaly traffic is essential to minimize service downtime. However, some challenges in MSA environments are difficult, due to the nature of the collected metric data which is characterized as fast and highly volatile stream data. Therefore, this paper adjusts the size of the main parameter as Shingle of the RRCF algorithm and verifies that the RRCF algorithm can effectively detect anomalies in stream data, compared with the traditional algorithms such as Isolation Forest(IF) and AutoRegressive Integrated Moving Average(ARIMA), through load testing of MSA.
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      Ⅰ. 서  론
      MSA(Microservices Architecture)는 단일 애플리케이션을 작고 독립적인 서비스들로 구성하는 아키텍처 스타일이다. 비즈니스 기능 중심으로 분리된 서비스들은 서비스 간의 통신을 위해 경량 통신 프로토콜을 사용한다. MSA는 기존 애플리케이션의 복잡성을 해결하고, 뛰어난 독립성과 확장성을 제공했기 때문에 소프트웨어 개발 트렌드 중 하나로 부상했다[1]. 또한 MSA 시장은 전 세계적으로 성장하고 있으며, 2023년에서 2035년까지 연간 약 16.17%씩 지속적으로 성장할 것으로 예측된다[2].

      각각의 서비스들이 분산되어 독립적으로 구성되어있는 MSA 환경에서 서비스의 다운타임(Downtime)을 최소화하여 이용자에게 안정적인 환경을 제공하기 위해서는 지속적인 모니터링과 함께 신속하게 이상 패턴을 찾는 이상치 탐지(Anomaly detection)가 중요하다고 할 수 있다[3][4]. 또한 MSA 환경에서 수집하는 메트릭 데이터는 빠르고 변동성이 높은 스트림 데이터(Stream data) 형태이기 때문에 고정되어있는 배치 데이터(Batch data)의 이상치를 탐지하는 것에 비해 탐지 난도가 높다는 특성이 있다[5]. 따라서 MSA 환경에서 모니터링되는 스트림 데이터의 이상치를 탐지하기 위해서는 이상치 탐지 속도가 빠르고, 안정적이고, 데이터의 최근 경향을 잘 반영할 수 있는 모델이 요구된다.

      그러므로 본 논문에서는 위와 같은 문제점을 해결하기 위해 아래와 같이 제안한다.

      
        	· 실제 MSA 환경과 유사한 MSA 기반의 웹 앱을 구축하고 메트릭 데이터를 수집하여 현 실적인 데이터셋을 구성한다.


        	· 스트림 데이터의 이상치 탐지에 강한 RRCF(Robust Random Cut Forest) 알고리즘의 슁글(Shingle) 파라미터를 조절하여 이상치 탐지 성능을 최적화한 이상치 탐지 모델 을 생성한다.


        	· 슁글 파라미터를 조절한 RRCF 알고리즘을 다른 알고리즘들과 비교분석하여 스트림 데 이터 환경에서 RRCF 알고리즘의 이상치 탐지 성능을 확인한다.


      

      본 논문에서는 앞서 제안한 것처럼 이상치 탐지 알고리즘인 RRCF 알고리즘을 선택하여 RRCF의 슁글 파라미터 조절이 RRCF 알고리즘으로 생성한 이상치 탐지 모델의 정확도에 얼마나 영향을 미치는지 평가하려고 한다.

      이에 따른 논문 구성은 다음과 같다. 2장에서는 MSA, ARIMA(AutoRegressive Integrated Moving Average), IF(Isolation Forest), RRCF에 대한 관련 연구에 대해 서술한다. 3장에서는 전체 시스템 구조와 데이터 플로우에 대해 서술하고, RRCF의 슁글 파라미터의 조절에 따른 이상치 탐지 성능의 변화를 확인한다. 4장에서는 슁글 파라미터를 조절한 RRCF 알고리즘을 기존 알고리즘인 ARIMA, IF와 비교하고 분석하여 MSA 환경에서 수집된 메트릭 데이터에 대해 이상치 탐지 성능을 확인한다. 마지막 5장에서는 연구 내용 요약 및 기대효과에 대해 설명한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 Microservices architecture
        MSA[6]는 각 서비스를 독립적으로 확장할 수 있는 높은 확장성을 가지고 있기 때문에 서비스의 수요가 증가할 때 빠르게 대응하며, 필요한 서비스만 확장하여 리소스를 효율적으로 사용하고 높은 성능을 달성한다[7]. 또한, MSA는 각 서비스가 독립적으로 실행되어 한 서비스에 장애가 발생하더라도 다른 서비스로 전파되지 않아, 서비스 중 한 곳에 문제가 생겨도 전체 애플리케이션은 지속적으로 운영될 수 있기 때문에 높은 가용성을 보장한다. 이와 같은 MSA의 특성들을 고려할 때, 분산 환경에서 서비스의 장애를 실시간으로 감지하고 대응하기 위한 모니터링은 필수적이다. 실시간 모니터링은 이상과 장애를 빠르게 감지하여 조치할 수 있도록 하며, 이를 통해 MSA의 안정성과 신뢰성을 유지할 수 있다.

        따라서 본 논문은 MSA의 안정성과 신뢰성을 유지하기 위해 MSA 기반의 HTTP 웹 앱을 구축하고, 수집된 스트림 데이터 형태의 메트릭 데이터에 대한 이상치 탐지 최적화를 진행하려고 한다.

        
          
          

          Fig. 1. 
				
          

          
            Structure of MSA
          
          

          

        

      

      
        2.2 AutoRegressive integrated moving average
        ARIMA는 시계열 데이터가 자기회귀 특성을 가지고 있다는 가정을 바탕으로, 과거의 데이터로 미래의 데이터를 예측하는 알고리즘이다. ARIMA는 자기회귀(AR), 차분(I), 이동 평균(MA)의 3가지 요소로 구성되어 메트릭 데이터의 이상치를 탐지하게 된다[8]. ARIMA는 메트릭 데이터의 경향성(Trend)과 계절성(Seasonality)을 분석하여 높은 정확도로 미래의 데이터를 예측할 수 있기 때문에 널리 사용되고 있다[9][10]. 그러나 ARIMA는 기본적으로 안정적인 패턴을 가정하고 있기 때문에, 스트림 데이터의 갑작스럽고 동적인 패턴을 예측하기가 어려울 수 있다. 이런 제약을 극복하고자 스트림 데이터의 갑작스러운 패턴에 더 효과적으로 대응할 수 있는 RRCF를 기반으로 파라미터를 최적화하여 연구를 진행하려고 한다.

      

      
        2.3 Isolation forest
        IF는 이상 데이터가 정상 데이터에 비해 쉽게 고립될 것이라는 가정을 기반으로 하는 이상치 탐지 알고리즘이다. IF는 데이터셋에서 무작위로 가져온 데이터 포인트로 여러 개의 이진 트리를 제작하고, 데이터 포인트가 얼마나 적은 분할로 트리에서 고립되는지를 측정하여 이상치를 탐지한다[11][12].

        이런 IF의 측정 방식은 대량의 배치 데이터 세트에서 빠르고 효율적으로 이상치를 탐지할 수 있게 한다. 하지만 IF는 모델의 동적인 업데이트가 어렵기 때문에 변동성이 높은 스트림 데이터에 취약할 수 있다는 단점을 가지고 있다. 이러한 점을 고려하여 모델의 동적인 업데이트에 유리한 RRCF의 연구를 진행하였다.

      

      
        2.4 Robust random cut forest
        RRCF는 널리 알려진 이상치 탐지 알고리즘인 IF의 단점을 보완한 이상치 탐지 알고리즘이다[13]. RRCF는 이상 데이터가 정상 데이터에 비해 쉽게 고립될 것이라는 가정에 기반을 두고 있다는 특징을 IF와 공유한다. 하지만 RRCF는 트리 구축 과정에서 노드를 무작위로 선택할 때 데이터 포인트의 분포를 반영하고, 이상치 탐지 과정에서 데이터 포인트를 트리에 남겨 최근 경향을 반영한다는 중요한 차별점이 있다[14].

        RRCF가 이상치를 탐지하는 과정은 그림 2와 같이 크게 4단계로 정의할 수 있다. 첫 번째 단계는 데이터를 입력하는 것이다. 모델 생성에 사용할 데이터의 변수를 선택하고 전처리를 수행한 뒤, 데이터를 입력한다. 두 번째 단계는 데이터를 선택하는 것이다.

        
          
          

          Fig. 2. 
				
          

          
            Detection process of RRCF
          
          

          

        

        RRCF 알고리즘은 데이터 포인트들의 전체적인 분포를 반영하여 RCT(Random Cut Tree)를 구성하는 노드를 무작위로 선택한다. 세 번째 단계는 RCT를 구축하는 것이다. 사전에 지정된 개수만큼 이진 트리 구조로 이루어진 RCT를 구축하고, 여러 개의 RCT로 이루어진 이상치 탐지 모델을 생성한다. 네 번째 단계는 이상치 점수를 계산하는 것이다. 모델을 생성한 후, 각각의 RCT마다 그림 2에서 빨간색으로 표시된 노드와 같이 데이터 포인트를 삽입하고 데이터 포인트가 RCT의 루트(Root)로부터 얼마나 멀리 떨어져 있는지 계산한다. 데이터 포인트가 루트와 가까울수록 해당 데이터 포인트는 쉽게 고립된 것이기 때문에 이상치일 확률이 높다.

        IF와 대조되는 RRCF의 특징 중 하나는 트리에 데이터 포인트를 삽입한다는 것이다. RRCF는 이상치를 탐지하기 위해 트리에 데이터 포인트를 추가하고, 트리가 가득 찼다면 오래된 데이터 포인트부터 삭제할 수 있기 때문에 스트림 데이터 환경에서 최근의 경향을 잘 반영할 수 있다. 이 특징으로 인해 RRCF는 IF보다 스트림 데이터의 이상치 탐지에 적합한 알고리즘으로 개선됐다. 또한 RRCF의 파라미터 중 하나인 슁글을 조정하는 것은 RRCF의 성능에 큰 영향을 미친다고 할 수 있다. 따라서 본 논문에서는 RRCF의 여러 파라미터 중, 특히 슁글 크기의 조정을 통해 이상치 탐지 모델의 탐지 성능을 크게 향상시킬 수 있다는 것을 실험으로 확인했다. 결론적으로 본 논문은 RRCF 알고리즘을 채택하여 MSA 환경의 시계열 데이터에 대한 이상치 탐지를 진행하려고 한다.

      

    

    

  
    
      Ⅲ. 시스템 제안
      
        3.1 전체 시스템
        그림 3은 본 논문의 전체 시스템 구조도이다. 본 논문은 구글 클라우드 플랫폼(Google Cloud Platform)의 인프라를 사용하여 컨테이너화된 애플리케이션을 대규모로 배포 및 운영하는 데 사용할 수 있는 관리형 쿠버네티스(Kubernetes) 서비스 GKE(Google Kubernetes Engine)[15]에 MSA 기반의 웹 앱을 배포하여 테스트 환경을 구성한다.

        
          
          

          Fig. 3. 
				
          

          
            Entire system architecture
          
          

          

        

        위와 같이 구성된 테스트 환경에 부하테스트를 진행하여 발생한 매트릭 데이터로 이상치 탐지를 하는 것이 본 논문의 목적이다. GKE에 배포한 MSA 기반의 HTTP 웹 앱인 Bank of Anthos는 사용자가 인공 은행 계좌를 만들고 거래를 완료할 수 있도록 은행의 결제 처리 네트워크를 시뮬레이션하는 애플리케이션이다. 그리고 Node.js의 Express 기반 모니터링 서버는 MSA 기반의 웹 앱에서 메트릭 데이터를 수집한 뒤 이상치 탐지 서버에 전달한다. FastAPI로 구축된 이상치 탐지 서버는 전달받은 메트릭 데이터를 RRCF 알고리즘으로 생성된 이상치 탐지 모델을 통해 이상치 탐지를 진행한다.

      

      
        3.2 데이터 플로우
        그림 4는 전체 시스템의 데이터 플로우를 나타낸다. 스택드라이버 에이전트(Stackdriver agent)는 GKE 클러스터 노드들의 측정항목을 주기적으로 메트릭 데이터로 수집하고(Pull), 이를 구글 클라우드 모니터링(Google cloud monitoring)으로 전송한다. 수집된 메트릭 데이터는 구글 클라우드 모니터링 API를 통해 접근이 가능하며, Node.js 서버는 구글 클라우드 모니터링 API를 호출하여 받아온 메트릭 데이터를 필요한 정보와 함께 JSON 형식으로 전처리한다. 그리고 Node.js 서버는 전처리된 데이터를 REST API를 통해 FastAPI 이상치 탐지 서버로 전송한다(POST).

        
          
          

          Fig. 4. 
				
          

          
            Data flow of the entire system
          
          

          

        

        FastAPI 서버는 수신한 전처리된 메트릭 데이터를 RRCF Model로 분석하여 이상치를 탐지하고, 이상치 점수를 결과로 반환한다. 이 반환된 이상치 탐지 결과는 FastAPI에 의해 Node.js 서버로 다시 전송되며, 그 과정에서 모든 메트릭 데이터는 MongoDB에 JSON 형식으로 저장된다.

      

      
        3.3 RRCF 기반 최적값 도출
        RRCF알고리즘을 사용하여 모델을 생성할 때의 주요 파라미터로는 트리(Tree)의 크기, 트리의 개수, 슁글(Shingle)의 크기가 있다. 트리의 크기와 개수는 클수록 모델이 더 많은 데이터 포인트를 학습하게 되어 이상치 탐지 성능이 향상되지만, 탐지 속도가 증가하게 된다. rrcf의 파라미터 중에서 모델의 성능에 가장 크게 영향을 끼치는 파라미터는 슁글의 크기이다. 슁글의 크기를 정하는 과정은 다음과 같이 표현될 수 있다.
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        여기서 S(i)는 i번째 데이터 포인트로 생성되는 슁글을 나타내고, di는 i번째 데이터 포인트를 의미한다. 그림 5에서 보이는 것과 같이 슁글의 크기가 적정 수준으로 조정되면 이상치 탐지 모델의 f1 score가 크게 상승하는 것을 확인할 수 있다. 본 논문이 사용한 데이터셋의 경우에는 슁글 크기가 13에 도달할 때까지 f1 score는 점점 증가하는 모습을 보였으며, 14부터는 오히려 f1 score가 감소하는 현상을 관측할 수 있었다. 이를 통해 슁글의 크기를 데이터셋에 적합하게 조절한다면 이상치 탐지 모델의 성능이 효과적으로 증가하지만, 단순히 슁글의 크기를 키우는 것은 모델이 오히려 지나치게 오래된 데이터를 고려하게 되어 이상치 탐지 성능이 낮아지는 것을 알 수 있다. 따라서 본 논문에서는 시뮬레이션된 시스템에서 최적의 성능을 보인 슁글 크기 13을 기반으로 실험을 진행하고자 한다.

        
          
          

          Fig. 5. 
				
          

          
            F1 score based on shingle size
          
          

          

        

      

    

    

  
    
      Ⅳ. 평 가
      
        4.1 Jmeter E2E 테스트
        본 논문에서는 JMeter로 테스트를 진행하였으며, 웹 어플리케이션에서 실제 사용자가 시스템을 사용하는 방식을 모방하여 테스트 케이스를 작성하였다. 사용자가 회원가입을 한 뒤, 회원 가입한 계정으로 로그인을 한다.

        사용자는 최초 계좌 연동을 통해 계좌에 일정 금액을 입금하고 임의의 액수를 타 계좌에 송금한다. 사용자는 송금이 마무리되면 로그아웃한다. 작성된 테스트 케이스 순으로 테스트를 진행하였다. 20개의 Thread에서 지속적으로 MSA 서버에 접근하여 부하를 생성하였다.

        그림 6은 JMeter 대시보드의 Latency와 Request를 비교하는 그래프로써 응답 지연 시간(Latency)과 요청(Request) 간의 관계를 시각적으로 나타내는 그래프이다. X축은 초당 전체 요청수(Global number of requests per second)이고, Y축은 각 요청의 중앙값 대기 시간이며(Median latency in ms) 단위는 ms이다. 이는 요청이 처리되기 시작한 시점부터 응답이 완료될 때까지의 시간을 나타낸다. 그래프를 분석한 결과 요청 수가 증가함에 따라 대기 시간의 중앙값이 전반적으로 감소하는 경향이 있다. 이는 시스템이 더 많은 요청을 처리할 때 효율적으로 작동하고 있음을 알 수 있다. 하지만 일정 요청 수를 초과하면 대기 시간이 다시 증가하기 시작하는 경향이 보인다. 이는 시스템이 포화 상태에 이르렀거나 다른 병목 현상이 발생했음을 알 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            JMeter dashbord
          
          

          

        

        이 그래프를 통해 시스템이 특정 부하 수준에서 최적으로 작동한다는 것을 알 수 있었다. 특정 부하 수준을 넘는 경우 성능이 저하될 수 있다.

      

      
        4.2 알고리즘별 성능 평가
        이전에 구성한 MSA 환경의 부하 테스트를 진행하여 수집한 스트림 데이터 형태의 서버 메트릭 데이터를 기반으로 ARIMA, IF, RRCF 알고리즘을 사용해 이상치 탐지 성능을 분석하였다. 그림 7에서 볼 수 있듯이 ARIMA, IF, RRCF 모두 이상치 구간에서 이상치 점수(Anomaly Score)가 뚜렷하게 상승하는 모습을 보인다. 하지만 정상 구간에서의 안정성은 각각의 알고리즘마다 명확한 차이가 있는 것을 확인할 수 있었다. RRCF는 IF 대비 정상 구간에서 약 70% 더 안정적인 모습을 보였고, ARIMA 대비 정상 구간에서 약 20% 더 안정적인 모습을 보였다.

        
          
          

          Fig. 7. 
				
          

          
            Anomaly detection graph by algorithm
          
          

          

        

        표 1은 그림 7과 같이 본 논문에서 구성한 MSA 환경의 부하 테스트를 통해 수집한 메트릭 데이터에 대해 ARIMA, IF, RRCF 알고리즘들로 이상치 탐지를 진행한 후 산출된 성능지표를 나타낸다. 우선, 본 논문에서는 그림 5에서 확인한 것과 같이 RRCF 알고리즘에서 최적의 성능을 보인 슁글 크기 13으로 설정했다. 실험 결과 RRCF는 IF 대비 이상치를 메트릭 수집 간격 1개(60초) 빠르게 탐지했고, ARIMA 대비 메트릭 수집 간격 2개(120초) 빠르게 탐지했다. 또한 RRCF는 이상치 탐지가 까다로운 스트림 데이터 형태의 서버 메트릭 데이터에 대해 다른 두 알고리즘보다 F1 sore, Recall Precision같은 주요 성능 지표에 있어 우수한 결과를 나타냈다. 따라서 MSA 환경에서 생성된 스트림 데이터의 이상치를 탐지하는 메커니즘에서 RRCF가 다른 두 알고리즘인 ARIMA, IF보다 뛰어난 성능을 보인다는 것을 확인할 수 있었다.

        
          Table 1. 
				
          

          
            Performance metrics by algorithm
          
          

        

        
          
            
              	Algorithm
Performance metrics
              	ARIMA
              	IF
              	RRCF
            

          
          
            	F1 score
            	0.32
            	0.38
            	0.88
          

          
            	Recall
            	0.21
            	0.31
            	0.82
          

          
            	Precision
            	0.68
            	0.48
            	0.95
          

          
            	Delay in anomaly detection interval
            	2
            	1
            	0
          

        

        

        본 논문에서는 MSA로 구성된 환경에서 실제 서비스 환경과 유사한 방식으로 부하 테스트를 진행하여 서버의 메트릭 데이터를 수집하고, RRCF의 파라미터 중 슁글의 크기에 주목하여 이상치 탐지를 수행하였다. 실험을 진행한 결과, RRCF는 MSA 환경에서 수집된 메트릭 데이터의 이상치 탐지 문제에서 기존의 알고리즘인 ARIMA, IF보다 우수한 성능을 보여주었다. 또한 RRCF 알고리즘으로 이상치 탐지 모델을 생성할 때, 슁글 파라미터의 조절을 통해 모델의 성능을 효과적으로 향상시킬 수 있다는 것을 확인했다.

        또한 슁글 파라미터를 최적화한 RRCF 알고리즘을 통해 MSA 환경에서 이상치 탐지를 진행하고, 서비스의 다운타임을 최소화하여 이용자에게 안정적인 환경을 제공할 수 있을 것이라고 기대된다[16].
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