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            Abstract
          
        

        
          쿠키와 세션은 HTTP의 무상태성을 극복하여 상태성을 생성하는 데 사용된다. 쿠키는 사용자의 데이터를 브라우저에 저장하고, 세션은 서버에 데이터를 저장하므로 쿠키보다 세션이 더 안전하다. 쿠키는 로그인과 같이 사용자 인증에 사용되며, 온라인 쇼핑몰의 장바구니와 같이 사용자가 저장하고 싶은 정보를 일시적으로 저장하는데 사용된다. 안전한 쿠키체계는 기밀성, 무결성, 인증 그리고 재생공격방지를 모두 만족해야 한다. 그러나 기존에 제시된 안전한 쿠키는 이 네 가지 요구 사항을 모두 충족하지 못하였다. 본 논문에서는 안전한 쿠키의 조건을 모두 만족하며, 세션보다 더 안전한 강화된 보안 쿠키를 제안한다. 또한 쿠키 값이 조작되면 인증을 할 수 없으며, 페이지가 이동할 때마다 쿠키 값이 지속적으로 변경되어 쿠키를 더욱 안전하게 보호할 수 있도록 설계되었다.

        

        
          
            초록
          
        

        
          Cookie and session are used to create statefulness by overcoming the statelessness of HTTP. Cookie stores users' data in the browser, while session stores the data in the server, so session is more secure than cookie. Cookie is used for user authentication, such as login, and are used to temporarily store information that users want to store, such as shopping carts in online shopping websites. Secure cookie must satisfy confidentiality, integrity, authentication, and anti-replay attack. However, the existing secure cookie methods do not satisfy all of these four requirements. In this paper, we propose enhanced secure cookie that satisfies all of the conditions of secure cookie, and more secure than session. Additionally, it is designed so that authentication cannot be performed when the cookie value is manipulated, and the cookie value is continuously changed whenever the page is moved to protect the cookie more secure.
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      Ⅰ. 서 론
      HTTP(Hypertext Transfer Protocol)는 웹과 그 외 다양한 애플리케이션에서 광범위하게 사용되어 왔고 지금도 사용중인 비상태성 프로토콜이다[1]. 그러나 실제 사용하는 웹 상에서는 사용자 로그인, 쇼핑몰에서 장바구니에 물건을 추가하여 저장하는 등 여러 방면에서 상태성이 요구된다. HTTP를 상태성으로 만드는 방법으로 쿠키와 세션이 제안되었다[2]. 사용자의 세션 데이터는 서버에 저장되며, 응답헤더를 통해 세션ID가 브라우저에 보내져 쿠키에 저장된다[2]. 브라우저를 종료 시 생성된 쿠키가 사라지며, 세션파일은 일정시간 동안 서버에 존재한다[3]. 반면에 만료시간이 설정되는 쿠키는 데이터가 사용자의 브라우저에 저장되며, 브라우저가 종료된 후에도 쿠키 데이터는 사용자 컴퓨터에 존재한다[3]. 반면, 서버에 정보를 저장하는 세션은 저장되는 세션이 많을수록 서버에 부하가 증가한다[4]. 쿠키는 서버가 아닌 사용자의 컴퓨터에 정보를 저장하므로 세션에 비하여 서버에 부하는 주지 않는다. 한편 세션은 정보를 서버에 저장하므로 서버에 저장되는 데이터를 쿠키와 같이 사용자가 임의로 변조할 수 없으므로, 세션의 사용이 쿠키에 비하여 보안적인 측면에서 안전성이 높다. 이러한 특성을 가진 세션은 사용자 데이터의 기밀성, 무결성, 인증을 만족한다. 그러나, 세션ID가 노출되면 공격자는 브라우저를 통해 세션을 변경하여 사용자의 권한을 얻을 수 있으므로 재생공격방지에는 취약성이 있다.

      본 논문에서는 서버에 부하를 줄 수 있는 세션을 사용하지 않고, 쿠키의 보안적인 측면을 보완하여 세션보다 안전하며 가용적인 측면에서 뛰어난 강화된 안전쿠키를 제안한다. 기존에 제시된 안전한 쿠키는[5][6] 기밀성, 무결성, 인증, 그리고 재생공격방지를 모두 만족하지는 못하였다. 본 논문에서 제안하는 강화된 안전쿠키는 사용자의 고유정보와 페이지 이동시마다 새롭게 생성되는 쿠키만료시간, 서버 내에 숨겨져 있는 서버키를 합친 값으로 해쉬값을 만들어 쿠키로 사용하므로, 쿠키의 기밀성, 무결성, 인증, 재생공격 방지를 모두 만족한다. 지속적으로 변하는 해쉬값을 쿠키로 사용하므로, 쿠키의 탈취 공격에 안전하게 대처하며 쿠키에 저장된 개인정보도 보호된다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 세션과 쿠키의 보안위협
        HTTP의 비상태성을 상태성으로 만드는 방법으로 제안된 쿠키와 세션은 클라이언트와 서버 간의 쿠키전송을 통해 만들어진다[2]. 클라이언트인 사용자 브라우저와 웹서버 사이의 쿠키전송은 그림 1과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Cookie transmission between server and client
          
          

          

        

        서버에서 처음 생성된 쿠키는 HTTP 응답메시지의 Set-Cookie 헤더로 전달되어 브라우저에 저장된다[2]. 이때 쿠키는 클라이언트에서 저장이 필요한 데이터를 cookie-name 별로 분류하고 해당 데이터를 cookie value에 저장한다[2]. 세션은 cookie-name 대신 웹서버에 따른 세션 이름이 사용되고, cookie value 는 서버에서 생성된 session-id 가 저장된다[2].

        쿠키와 세션은 사용한 브라우저의 쿠키 저장파일에 저장된다. 정상적인 세션은 브라우저를 종료할 시 쿠키 저장파일에서 사라지며, 쿠키는 브라우저를 종료한 후 만료시간이 지나더라도 저장파일에 남아있게 된다[3]. 웹서버의 세션 유지시간 동안 웹서버의 세션파일은 유지되므로, 세션이 유지되는 기간 안에 사용자는 자신의 session-id 값을 가지고 세션을 복구시킬 수 있다. 이는 session-id 값을 누군가 알고 있다면 다른 사용자 또한 해당 세션을 복구시킬 수 있음을 의미한다.

        해당 기간 안에 세션을 복구하면 세션 유지시간은 다시 초기화된다.

        세션과 쿠키는 모두 만료시간의 조작이 가능하다[7]. 세션의 만료시간을 조작하면 브라우저를 닫더라도 세션이 유지되며, 쿠키의 만료시간이 조작되면 조작된 만료시간까지 쿠키는 유지된다. 그러나 서버는 세션과 쿠키의 만료시간이 조작되었는지 알 수 없다. 만료시간이 조작된 세션과 쿠키는 브라우저 종료 후 만료시간이 지나더라도 쿠키 저장파일에 남아있다. 그러나 세션의 경우 웹서버의 세션 유지시간이 지나면 session-id 값을 가지고 세션을 복구하더라도 복구되지 않으며, session-id 값 자체에는 사용자 데이터를 포함하지 않는다. 반면에 쿠키는 저장된 쿠키값을 통해 재생이 가능하며 만료시간을 조작하여 쿠키의 유지가 지속적으로 가능하다. 또한 쿠키값 자체에 사용자 정보가 내포되어 있으므로, 쿠키값이 암호화되어 있지 않으면 쿠키값을 통하여 사용자 정보를 알 수 있게 된다. 이런 측면에서 세션이 쿠키보다 안전하다고 볼 수 있다.

        세션은 서버에 세션파일로 저장된다. 세션 파일의 최대 크기는 웹서버의 설정에 따라 다르지만, PHP 기준 세션 파일 최대 크기의 기본값은 128MB이다[8]. 저장되는 세션 데이터가 많아질수록 파일의 크기는 커지게 되며, 파일을 불러오는 속도는 저하되므로 서버에 부하를 주게 된다. 쿠키는 사용자의 브라우저에 값을 저장하고, 최대 크기는 브라우저에 따라 약간의 차이가 있으나 구글 크롬 브라우저 기준 쿠키당 4096 bytes이다[9]. 쿠키는 최대 크키가 세션보다 크지 않고 데이터를 브라우저에 보관하기 때문에 세션에 비하여 서버에 부하를 주지 않는다. 서버에 부하를 주는 세션을 사용하지 않고 보안적으로 안전한 쿠키 사용을 위해 제안된 안전한 쿠키체계는 쿠키의 기밀성, 무결성, 인증, 재생공격방지를 모두 만족하는 것을 의미한다[10].

        쿠키에는 사용자의 민감한 정보가 포함될 수 있으며, 정보가 노출될 시 개인정보 유출로 이어질 수 있다. 쿠키 기밀성은 클라이언트에 저장된 쿠키정보를 서버를 제외한 다른 클라이언트와 공격자가 읽지 못하게 하는 것을 의미한다[11]. 무결성은 특정 데이터가 임의로 생성되거나 삭제 혹은 변조되지 않도록 보호하는 것을 의미한다. 쿠키 값에 사용자의 로그인 정보가 있는 경우 쿠키를 변조하여 다른 사용자의 정보로 로그인이 가능할 수도 있다. 또한 실제 존재하지 않는 상품을 변조하여 쇼핑몰의 장바구니 쿠키에 집어넣는다면, 서버의 운영과 보안에 치명적인 영향을 줄 수 있다[12].

        사용자가 아이디와 패스워드로 로그인 시도 시에 합당한 사용자로 판단되면 서버는 인증 쿠키를 만들어 사용자에게 전송한다. 브라우저는 서버와 통신 시 쿠키를 전달하여 해당 쿠키가 유효한지 검증받는다[13]. XSS(Cross-Site Scripting)는 OWASP TOP 10 2021부터 3번째 위협요소인 Injection의 한 부분이 된 공격이다[14]. XXS 공격으로 사용자의 쿠키나 세션을 탈취한 공격자는 해당 사용자의 쿠키나 세션을 재생하여 로그인하는 공격에 사용된다. XSS 공격뿐만 아니라 공공 PC 혹은 타 PC의 브라우저에 저장된 쿠키를 탈취할 수 있다. 공격자가 탈취한 쿠키를 재생하여 인증시도 시, 유효하지 않음을 감지할 수 있어야 재생공격을 방지할 수 있다[5].

      

      
        2.2 안전한 쿠키체계
        안전한 쿠키(Secure cookie) 체계에서는 쿠키의 기밀성, 무결성, 인증, 그리고 재생공격방지를 모두 만족할 수 있어야 하지만, 기존의 안전한 쿠키체계[5][6]는 기밀성이나 재생공격방지 같은 한 두가지 항목을 충분히 제공하지 못하고 있다. 웹 프로그램 통계제공 웹사이트, W3Techs의 2023년 7월 통계에 따르면, Wordpress는 전체 CMS(Content Management System) 시장의 63.1%를 점유하며, 전체 웹사이트의 43.2%를 차지하고 있다[15]. Wordpress의 로그인은 A. X. Liu가 제안한 안전한 쿠키방식을 사용하고 있다[5][16]. Liu의 안전한 쿠키체계는 그림 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Liu's cookie[5]
          
          

          

        

        사용자 이름과 쿠키의 만료시간, 키값 k로 암호화한 데이터, 그리고 SSL(Secure Sockets Layer) Session ID 등을 k로 해싱한 결과를 서로 붙여서 쿠키를 생성한다. Liu 쿠키의 문제점은 사용자의 이름이 암호화되지 않기 때문에, 저장된 쿠키를 통하여 해당 클라이언트가 어떤 사용자로 인증이 되었는지 알 수 있게 된다. 이는 쿠키의 기밀성이 만족되지 않는다고 볼 수 있다.

        Liu의 쿠키는 재생공격방지를 위해 SSL Session ID를 사용하였다. 웹 프로그램 통계제공 웹사이트인 W3Techs의 2023년 7월 통계에 따르면, 전세계 약 16.7%의 웹사이트가 아직 HTTPS가 아닌 HTTP를 이용하고 있다[17]. HTTP만 사용하는 웹사이트에서는 SSL이 사용되지 않으므로, Liu 쿠키의 재생공격방지 기능이 작동되지 않는다. 대부분의 백엔드 언어에서는 SSL Session ID 값을 가져오지 못한다. 따라서 SSL Session ID 값을 지원하지 못하는 PHP나 ASP 같은 백엔드 언어에서는 재생공격방지가 이루어질 수 없다. 이에 따라 Wordpress 에서도 Liu의 쿠키를 사용 시 SSL Session ID를 제외하여 사용하고 있다[5][16]. SSL Session ID를 제외하고 사용하면 Liu의 쿠키는 data가 갱신되지 않는 한 쿠키는 고정값이 된다. 따라서 다른 사용자가 해당 쿠키값을 가질 수 있으면 해당 쿠키값으로 쿠키를 재생하고 쿠키의 만료시간을 조작하여 다른 사용자 명의로 서비스 이용이 가능하게 된다.

        Liu 쿠키체계의 기밀성을 보완한 W.‐B. Lee et al.[6]의 쿠키체계는 그림 3과 같다. 이 방법은 일반적인 데이터와 개인정보에 민감한 데이터를 먼저 구분하는 것으로 시작한다. 큰 소수의 선택과 계산을 통해 키를 생성하여 일반적인 데이터에 붙인 후 해쉬함수로 해쉬값을 생성하여 서버키를 만든다. 민감한 데이터는 생성된 서버키를 사용하여 대칭키로 암호화된 데이터를 생성하고, 일반적인 데이터와 암호화된 데이터를 합쳐 쿠키를 만든다. 생성된 쿠키는 사용자 브라우저에 저장하고, 서버는 사용자 브라우저에 저장된 쿠키를 가지고 앞서 선택한 소수와 계산을 통하여 생성한 키를 역으로 계산하여 찾는다. 발견한 키를 통하여 암호화 했던 데이터를 복호화하였을 때 복호화된 데이터가 인식 가능한 데이터면 유효하고, 그렇지 않으면 인증이 거절된다.

        
          
          

          Fig. 3. 
				
          

          
            Lee's cookie[6]
          
          

          

        

        Lee[6] 쿠키의 문제점은 사용자별 인증 시 생성되는 쿠키를 사용자가 재인증하지 않거나 쿠키 데이터가 갱신되지 않는 경우에 항상 같은 값으로 존재한다는 것이다. 따라서 해당 쿠키가 공격자로부터 탈취되는 경우에 외부에서 인증할 수 있는 재생공격에 여전히 취약점이 존재한다. 공격자가 쿠키를 재생하여 사용하더라도 쿠키값 자체는 변조되지 않았기 때문에 유효성을 검증하는데 전혀 문제가 없다. 따라서 Liu의 쿠키와 마찬가지로 재생공격에 취약하다.

      

    

    

  
    
      Ⅲ. 강화된 안전쿠키 체계와 안전성
      
        3.1 강화된 안전쿠키 체계
        본 논문에서는 안전한 쿠키체계의 조건인 기밀성, 무결성, 인증, 그리고 재생공격방지를 모두 만족하는 강화된 안전쿠키(ESCK, Enhanced Secure CooKie)를 제안한다. 강화된 안전쿠키는 그림 4와 같이 표현된다.

        
          
          

          Fig. 4. 
				
          

          
            Enhanced secure cookie
          
          

          

        

        먼저 회원의 아이디 혹은 고유정보, 현재 시간에 짧은 시간을 더한 쿠키의 만료시간, 그리고 서버 비밀키(Secret key)를 구분자 | 로 연결하여 해쉬값을 생성한다. 암호화키 k는 앞서 만들어진 해쉬값의 뒤에 서버 비밀키를 붙여 생성한다.

        Data의 앞이나 뒤에 구분자와 함께 서버 비밀키를 추가한 후 k로 대칭키 암호화한다. 해쉬값과 암호화된 값을 구분자 | 로 연결하여 생성된 결과가 본 논문에서 제시하는 강화된 안전쿠키이다. 웹서버는 쿠키값 중에서 구분자 | 의 왼쪽에 있는 해쉬값과 쿠키의 만료시간을 데이터베이스 회원테이블에 특정 컬럼으로 저장한다. 회원이 다른 페이지로 이동하거나 페이지의 새로고침 시에 만료시간을 현재 시간에 짧은 시간을 추가하여 그림 4와 같이 강화된 안전쿠키를 다시 생성한다. 그 후 새롭게 생성된 구분자 | 의 왼쪽에 있는 해쉬값과 쿠키의 만료시간을 데이터베이스에 갱신시킨다.

      

      
        3.2 강화된 안전쿠키의 기밀성과 무결성
        
          3.2.1 기밀성
          강화된 안전쿠키의 생성에 사용되는 서버 비밀키는 서버 내에 하드코딩 되어 비밀키로 사용되는 값이다. 그림 4에서 강화된 안전쿠키의 해쉬값 생성에 사용된 회원의 고유정보와 쿠키의 만료시간은 공격자가 알 수도 있는 정보이며, 공격자는 이들 정보를 조합하여 해쉬값을 생성해 봄으로써 크래킹 시도를 해볼 수 있다. 하지만 여기에 서버 비밀키를 포함함으로써 공격자의 크래킹이 거의 불가능하도록 하였다. 암호화가 필요한 데이터가 있는 경우 공격자는 암호화된 Data값의 암호화 키값이 구분자 | 의 앞에 있는 해쉬값이라고 추측할 수도 있다. 해쉬값에 비밀키를 한번 더 포함하여 Data의 암호화 키값을 예측할 수 없게 하였다. 안전한 해쉬함수는 일방향 특징을 가지고 있어 복호화할 수 없다[18]. 이에 따라 이 해쉬값과 서버 비밀키를 키로 한 Data의 대칭키 암호화 결과값도 키 값을 알 수 없으므로 쿠키의 기밀성이 보장된다.

        

        
          3.2.2 무결성
          어떤값의 무결성 체크를 위하여 일반적으로 해쉬함수로 생성되는 해쉬값을 사용한다. 이는 해쉬함수의 특성 중 입력값이 다르면 해쉬값도 항상 다르다는 충돌저항성과 관련있다[19]. 강화된 안전쿠키의 해쉬값은 회원의 고유정보와 쿠키의 만료시간, 그리고 서버 비밀키를 합하여 생성된다. 그리고 Data와 서버 비밀키를 합하여 대칭키 암호화한 결과를 앞서 만든 해쉬값과 구분자 | 로 연결한다. 쿠키가 어떤 값으로 이루어져 있는지 알 수 없는 공격자는 해쉬함수의 충돌저항성에 따라 임의의 값으로 동일한 쿠키를 생성 및 인증할 수 없게 된다.

          쿠키는 조작이 가능하므로 공격자가 Data 부분의 쿠키를 조작할 시, 시스템에 따라 부하를 야기하거나 Data가 변조될 위험이 있다. 완성된 쿠키값에 | 와 같은 구분자가 존재하는지 확인하여 쿠키가 변조되었는지 확인할 수 있다. 또한 Data의 복호화 시에 Data 앞이나 뒤에 붙였던 서버 비밀키만 확인하여 복호화된 값을 검증할 수 있다면 쿠키 조작의 위험으로부터 안전할 수 있다. 예를 들어 서버 비밀키를 “ANU13579” 라고 가정할 시, 공격자가 암호화된 Data 값을 조작한다면, 시스템은 조작된 암호값을 키로 복호화하여 Data의 앞이나 뒤에 | 를 포함한 “ANU13579”가 있는지 판단한다. “ANU13579”가 있다면 올바른 Data 값으로 처리하고, 없다면 쿠키를 초기화시켜 공격자의 공격으로부터 안전할 수 있다.

        

      

      
        3.3 강화된 안전쿠키의 로그인 인증 및 쿠키의 유효성 체크
        웹 애플리케이션에서의 로그인 인증과 인증 과정에서 생성된 강화된 안전쿠키의 유효성 체크절차는 그림 5와 같다.

        
          
          

          Fig. 5. 
				
          

          
            Login authentication and enhanced secure cookie verification procedure
          
          

          

        

        사용자가 아이디와 패스워드를 입력하면 해당 사용자 정보의 패스워드가 일치하는지 서버가 판단한다. 정보가 일치하면 쿠키를 생성하고 데이터베이스에 생성된 해쉬값과 쿠키의 만료시간을 저장한다. 생성된 쿠키는 사용자의 아이디, 쿠키의 만료시간으로 이루어져 있으므로 확실하게 고유한 값이다. 이에 따라 사용자는 브라우저에 저장된 쿠키로 데이터베이스 내 회원테이블의 해쉬 컬럼을 검색하여 사용자 정보를 가져올 수 있다. 사용자의 페이지 이동이나 페이지의 새로고침 시에 서버 측에서 쿠키의 검증과 만료시간을 체크한다. 쿠키가 조작되지 않았고 만료시간이 남아 있다면, 강화된 안전쿠키의 확인절차를 통하여 TRUE가 리턴되며, 인증의 유지를 위해서 사용자 브라우저와 데이터베이스에 저장된 해쉬값과 쿠키의 만료시간을 갱신한다.

        만약 쿠키 검증에 실패하여 확인절차에서 FALSE가 리턴되거나 사용자가 로그아웃 버튼을 누르면, 브라우저에 저장된 쿠키 및 데이터베이스에 저장된 해쉬값과 쿠키의 만료시간을 삭제한다. 쿠키 해쉬값과 만료시간이 데이터베이스에서 제거되면, 사용자의 쿠키값이 탈취되어도 공격자에 의한 인증이 불가능하다. 데이터베이스의 해쉬값, 브라우저에 저장된 쿠키값, 그리고 현재 사용자가 인증하여 사용중인 사용자 이름, 데이터베이스에 저장된 쿠키 만료시간, 서버 비밀키를 가지고 만든 해쉬값까지 이 3가지 값들을 모두 비교하면, 사용자 브라우저의 쿠키값 조작뿐만 아니라 데이터베이스의 조작까지도 감지 및 차단할 수 있어 사용자 정보를 보다 안전하게 보호할 수 있다. 데이터베이스에 해쉬값과 쿠키의 만료시간이 없으면 사용자가 가지고 있는 쿠키를 검증할 수 없으므로, 강화된 안전쿠키 방식에서 조작을 통한 로그인은 불가능하다. 웹사이트 관리자는 사용자의 쿠키와 만료시간을 강제로 삭제함으로써, 로그인된 사용자를 강제로 로그아웃 시킬 수 있어 회원 인증을 강화시킬 수 있다. 또한 데이터베이스에 저장된 쿠키의 만료시간이 남아있는 사용자들을 검색하여 현재 접속중인 사용자들을 파악할 수 있어 회원관리에도 도움을 줄 수 있다.

      

      
        3.4 강화된 안전쿠키의 재생공격방지
        강화된 안전쿠키의 구성요소 중 쿠키의 해쉬값과 만료시간은 사용자 로그인 시에 값으로 저장된다. 만약 공격자가 강화된 안전쿠키의 비밀키와 생성방법을 알더라도 데이터베이스에 해당 값이 없으면 인증이 불가능하게 된다. 쿠키의 만료시간은 사용자가 페이지를 이동하거나 페이지가 새로고침될 때마다 현재 시간에 짧은 시간을 추가하여 새로 갱신한다. 이에 따라 사용자가 페이지를 이동하거나 새로고침될 시에 만료시간이 변하므로 쿠키가 지속적으로 변하게 된다. 쿠키의 재생공격은 공격자가 해당 쿠키를 만료시간 안에 가져와 자신의 브라우저에서 작동 시킬 수 있어야 한다.

        공격자가 짧은 쿠키 만료시간 안에 사용자의 쿠키를 가져오지 못하면 쿠키의 재생공격은 불가능하다. 사용자가 페이지 이동을 하거나 페이지 새로고침을 한다면 쿠키가 변하게 되어 재생공격을 할 수 없게 된다. 만약 사용자가 로그아웃 버튼을 누르지 않고 브라우저를 끄게 되어 쿠키가 변하지 않더라도, 만료시간이 짧기 때문에 재생공격이 쉽지는 않다. 공격자가 쿠키의 만료시간을 조작하여 만료시간을 강제로 늘린다고 하여도 데이터베이스에 만료시간이 저장되어 있어 인증을 차단할 수 있다.

        현재 시간에서 짧은 시간을 추가하여 쿠키의 만료시간이 결정되며, 짧은 시간은 웹사이트의 컨텐츠에 의해 좌우된다. C. Liu et al.[20]의 연구에 따르면, 평균적으로 웹페이지에 머무는 시간은 1분 이내이다. 하지만 유튜브 같은 비디오 스트리밍 컨텐츠의 웹사이트에서 1분은 매우 짧은 시간일 수 있다. EU의 ePrivacy Directive에서는 쿠키 지속시간이 12개월이 넘으면 안된다고 한다[21].

        해당 웹사이트에서 사용자가 한 페이지에 머무는 시간을 예측하여 만료시간에 적용되는 짧은 시간을 정할 수 있다. 로그인한 사용자가 해당 쿠키의 만료시간 전에 자동으로 새로고침 시킨다면, 페이지를 켜놓고 다른 일을 하다가 만료시간이 지나서 로그아웃 되는 것을 막을 수 있을 것이다. PHP.net에 따르면 세션 만료시간(session.gc_maxlifetime)의 기본값은 1440으로 24분이다[22]. 쿠키 만료시간을 세션의 만료시간보다 짧게 하면, 브라우저를 강제로 닫은 후의 인증 값 유지 측면에서 세션보다 보안적으로 나은 효과를 얻게 된다.

      

    

    

  
    
      Ⅳ. 강화된 안전쿠키와 기존 쿠키의 비교
      
        4.1 강화된 안전쿠키와 기존 쿠키의 안전성 및 호환성 비교
        표 1은 안전한 쿠키체계 요소들에 대하여 기존 쿠키방식과 본 논문에서 제안하는 강화된 안전쿠키에서의 지원 여부를 나타낸다. 본 논문에서 제안하는 강화된 안전쿠키는 안전한 쿠키체계 요소인 기밀성, 무결성, 인증, 그리고 재생공격방지를 모두 지원한다. 반면, Liu의 쿠키는 기밀성과 재생공격방지를 지원하지 못하며[5], Lee의 쿠키는 재생공격방지를 지원하지 못한다[6]. Liu의 쿠키는 SSL이 지원하지 않는 환경에서는 사용할 수 없으므로 호환성에 문제가 있지만, Lee의 쿠키와 본 논문에서 제안한 강화된 안전쿠키는 모든 환경에서 사용이 가능하다.

        
          Table 1. 
				
          

          
            Comparison of existing cookies and enhanced secure cookie
          
          

        

        
          
            
              	Elements of secure cookie scheme
              	Liu
              	Lee
              	Enhanced secure cookie
            

          
          
            	Confidentiality
            	X
            	O
            	O
          

          
            	Integrity
            	O
            	O
            	O
          

          
            	Authentication
            	O
            	O
            	O
          

          
            	Anti-Replay attack
            	X
            	X
            	O
          

          
            	Compatibility
            	△
            	O
            	O
          

        

        

        기존 쿠키방식은 공격자에게 쿠키의 생성 방법과 비밀키가 노출되는 경우, 공격자는 공격자가 인증을 원하는 사용자 이름과 쿠키만료시간으로 자유롭게 인증을 위한 쿠키값 생성이 가능하다. 반면 강화된 안전쿠키는 데이터베이스에 쿠키값과 만료시간이 빈 값으로 있을 경우 쿠키 인증이 불가능하다. 사용자가 로그아웃을 누르지 않고 강제로 브라우저를 종료하여 쿠키값이 데이터베이스에 남아있더라도 짧은 쿠키 만료시간으로 인하여 인증이 쉽지 않게 된다.

      

      
        4.2 강화된 안전쿠키와 기존 쿠키의 성능 비교
        표 2는 본 논문에서 제시한 강화된 안전쿠키 방식의 쿠키 생성시간과 로그인 인증시간, 페이지 이동 시의 쿠키 검증시간을 Liu 쿠키보다 보안에서 우수한 Lee[6]의 쿠키방식과 비교한 결과이다. 각 시험의 소요시간은 시험 당 100회 측정하여 평균한 값으로 기재하였다. 해쉬 알고리즘은 SHA-256, 그리고 대칭키 알고리즘은 AES-256을 사용하였다. 시험을 위한 코드는 PHP 7.3으로 구현하였으며, MySQL 8버전, 3.40GHz CPU, 그리고 DDR3 16GB 메모리 환경에서 시험하였다.

        
          Table 2. 
				
          

          
            Performance comparison of existing cookies and enhanced secure cookie
          
          

        

        
          
            
              	Parameters of performance
              	Lee
              	Enhanced secure cookie
            

          
          
            	Create cookie value
            	0.026 ms
            	0.024 ms
          

          
            	Login authentication
            	12.668 ms
            	12.596 ms
          

          
            	Cookie validation when moving pages
            	12.659 ms
            	21.435 ms
          

        

        

        임의의 데이터를 통한 쿠키값의 생성에는 Lee의 쿠키방식이 약 0.026ms, 강화된 안전쿠키 방식이 약 0.024ms 의 시간으로 측정되었다. 측정된 시간은 소수점 넷째 자리부터 버림하였다. 3가지 쿠키 방식 모두 매우 근소한 차이로 거의 시간차가 없다고 볼 수 있다. 로그인 인증에서는 Liu와 강화된 안전쿠키가 각각 12.668ms, 12.596ms의 시간으로 측정되었다.

        3가지 쿠키방식이 쿠키값 생성과 다르게 로그인 인증에서 시간이 증가한 이유는 데이터베이스의 사용 때문이다. 쿠키값 생성의 시험에서는 데이터베이스를 사용하지 않고 임의의 데이터로 쿠키값을 생성하였다. 로그인 인증에서는 실제 사용자가 로그인을 위하여 입력한 아이디와 패스워드를 데이터베이스에서 확인하고, 확인된 사용자 정보로 쿠키값을 생성한다. 그리고 대한민국 개인정보보호법의 개인정보의 안전성 확보조치 기준 제8조에 따라 사용자의 IP주소, User Agent와 같은 접속기록을 데이터베이스에 저장한다[23]. Liu의 쿠키는 사용자의 접속기록을 데이터베이스에 저장할 때 IP주소와 User Agent만 저장하였지만, 강화된 안전쿠키에서는 쿠키 생성에 사용되는 쿠키값과 만료시간의 변화를 감지하기 위하여 해쉬값과 쿠키 만료시간도 함께 저장한다. Liu의 쿠키방식에서는 쿠키 생성을 위하여 HMAC-SHA256을 사용한 반면 강화된 안전쿠키에서는 SHA256을 사용하였다. 또한 데이터베이스에 한 쿼리문으로 접속기록뿐만 아니라 해쉬값과 쿠키 만료시간을 같이 저장하더라도 다른 쿠키방식과 시간차이가 거의 나지 않았다.

        마지막으로 페이지 이동 시 쿠키검증에서는 Liu의 쿠키 방식에서는 각각 12.724ms의 시간이 걸렸고, 강화된 안전쿠키 방식에서는 약 21.435ms의 시간이 걸렸다. Liu의 쿠키와 다르게 강화된 안전쿠키에서 시간이 많이 소요된 이유는, 페이지 이동 시마다 쿠키를 생성 후 갱신된 쿠키와 만료시간을 다시 데이터베이스에 저장하는데 약 9ms의 시간이 추가되었다고 볼 수 있다. 갱신된 쿠키를 데이터베이스에 저장하는 것은 쿠키를 지속적으로 변하게 하여 재생공격을 차단하고, 짧은 시간이 추가되어 갱신된 만료시간은 재생공격을 차단할 뿐만 아니라 쿠키를 세션보다 안전하게 한다.

        강화된 안전쿠키와 기존 쿠키의 성능을 비교하였을 때, 쿠키값의 생성과 로그인 인증에서는 거의 동일한 성능을 보였다. 사용자가 페이지 이동시의 쿠키검증에서는 새로 쿠키를 생성하는 과정에서 기존 쿠키에 비해 약 9ms의 시간이 증가하였다. M. C. Potter et al.[24]의 연구에 따르면, 인간의 뇌가 13ms 동안 보이는 이미지를 식별할 수 있음을 발견했고, 13ms 보다 적은 시간은 식별할 수 없었다고 한다. 따라서 9ms의 시간은 인간이 감지하기 힘든 짧은 시간이라 할 수 있다. 비록 기존 쿠키방식에 비하여 9ms의 시간이 증가하였지만, 강화된 안전쿠키 방식은 안전한 쿠키 체계의 모든 조건인 기밀성과 무결성, 인증 재생공격 방지를 모두 제공하고 있다.

      

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 기존 연구[5][6]에서 만족하지 못하였던 안전한 쿠키체계의 조건인 기밀성과 무결성, 인증, 그리고 재생공격 방지를 모두 지원하는 강화된 안전쿠키를 제안하였다. ESCK는 사용자의 이름과 쿠키의 만료시간, 서버 비밀키를 연결하여 생성되는 해쉬값을 이용한다. 해쉬값을 구성하는 정보요소가 변조되었는지 확인이 가능하므로 무결성이 보장된다. 사용자의 데이터는 예측할 수 없고 길이가 긴 해쉬값을 키로 사용하여 대칭키 암호화되므로 ESCK에서는 기밀성이 보장된다. 사용자가 페이지를 이동할 때마다 쿠키를 검증하고 해쉬값과 쿠키 만료시간을 지속적으로 갱신하므로, 쿠키값이 노출되더라도 사용자에 의해 쿠키값과 쿠키의 만료시간이 변하게 되면 이전 쿠키값으로 사용자 인증을 할 수 없게 된다.

      또한 쿠키의 생성 방법과 비밀키가 노출되더라도 쿠키값과 쿠키의 만료시간이 데이터베이스에 저장된 값과 같지 않으면 인증이 불가능하므로 보안적으로 안전하다. 쿠키의 만료시간을 짧게 설정하면 사용자가 쿠키값을 갱신하지 못하더라도 만료시간이 지난 쿠키는 인증할 수 없고, 공격자가 만료시간을 조작하더라도 쿠키의 만료시간이 데이터베이스에 저장되어 있으므로 인증할 수 없게 되어 재생공격으로부터 안전할 수 있다.

      ESCK는 기존 연구[5][6]에 비해 쿠키값 생성시간과 로그인 인증에서는 비슷한 처리시간을 보였으며, 페이지 이동 시 쿠키검증 시험에서는 인간이 감지하기 힘든 시간인 약 9ms의 시간 증가에 불과한 성능을 보였다. 하지만 ESCK 방식은 기존 연구에 비해 안전한 쿠키 체계의 모든 조건인 기밀성과 무결성, 인증, 재생공격 방지를 모두 지원하고 있다. 만약 공격자가 쿠키의 만료시간 안에 쿠키를 탈취 및 재생하면 사용자 인증이 가능할 수 있다. 공격자가 만료시간 안에 쿠키를 탈취 및 재생하더라도 재생공격이 통하지 않는 쿠키 체계를 추후 연구할 계획이다.
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