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            Abstract
          
        

        
          현대의 취업 시장에서는 허위 경력 제공이라는 문제로 인해 신뢰성 있는 경력 증명의 중요성이 부각되고 있다. 기존에 사용되던 경력 인증서는 위변조가 가능하다는 단점을 가지고 있어, 이를 해결하기 위한 대안이 필요하게 되었다. 이러한 배경 속에서 이 논문은 블록체인 기반 스마트 컨트랙트와 NFT를 활용하여 보안성과 신뢰성을 강화한 새로운 형태의 경력 인증서 발급 시스템을 제안한다. 제안하는 시스템은 경력 NFT 인증서를 발급함으로써 기존의 경력 증명 방식보다 높은 수준의 보안성을 제공한다. 이렇게 함으로써, 우리의 시스템은 신뢰할 수 있는 경력 증명 방법을 제공하며, 따라서 취업 시장에서의 신뢰도와 효율성을 향상시킬 수 있다.

        

        
          
            초록
          
        

        
          In the modern job market, the importance of reliable career verification is being highlighted due to the problem of providing false career experience. The career certificates previously used had the disadvantage of being susceptible to forgery and alteration, so an alternative was needed to solve this problem. Against this background, this paper proposes a new type of career certificate issuance system that enhances security and reliability by utilizing blockchain-based smart contracts and NFTs. The proposed system provides a higher level of security than existing career verification methods by issuing career NFT certificates. By doing this, our system provides a reliable way to verify experience, thereby improving credibility and efficiency in the job market.
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      Ⅰ. 서 론
      현대 사회에서 취업 시장은 경쟁이 매우 치열해지고 있으며, 이 과정에서 지원자들이 허위 경력을 제공하는 경우가 발생한다[1]. 이러한 상황으로 인해, 신뢰할 수 있는 경력 증명이 점점 더 중요한 요구사항으로 인식되고 있다.

      또한 최근 디지털화와 블록체인 기술의 발전에 따라, 빠르게 변화하는 사회에서의 인증서 발행, 전송 및 인증 과정의 효율성과 신뢰성이 중요해지고 있다. 전통적인 서류 기반의 인증서는 간편함을 취하지 못하고 위조 가능성도 있으며, 온라인상의 디지털 인증서도 여전히 중앙화된 서버 차원에서 보안과 신뢰성 문제가 발생할 수 있다[2].

      따라서 이 논문에서는 블록체인 기술, 스마트 컨트랙트와 NFT의 원리와 역할을 소개하며, 이를 활용한 인증서 시스템의 구현 과정과 세부 사항을 설명한다. 이 시스템을 활용하기 위한 기본 전제는 등록된 데이터가 이미 허위가 아닌 사실이라는 것이며, 이를 검증하는 것은 기관의 역할에 속한다. 이 시스템을 통해 경력 증명의 효율성과 보안 문제를 개선함으로써, 이 논문이 새로운 인증 시스템의 가능성을 제시한다는 것을 보여주고자 한다.

      블록체인 기술은 이력서에 기재된 정보의 진위를 확인하는 데 도움이 될 수 있다. 그 이유는 블록체인의 핵심 특성들 때문이다. 첫째, 블록체인은 추가 전용 원장을 사용하므로, 한번 입력된 데이터는 수정이나 삭제가 불가능하다. 이러한 특성을 활용하면, 개인의 학력, 경력 등의 정보를 안전하게 저장하고 검증할 수 있다. 예를 들어, 대학이나 회사에서 개인의 학력이나 경력을 블록체인에 등록하면 그 정보는 변조될 수 없게 되므로, 이후에 해당 정보를 확인하는 사람들은 그 진위에 대해 신뢰할 수 있게 된다[3].

      둘째, 블록체인은 공유 원장이다. 즉, 모든 참여자가 동일한 데이터를 볼 수 있으며 데이터의 변경 내역도 모두 공개되기 때문에 투명성이 보장된다. 따라서 이력서 속 거짓 정보를 숨기거나 조작하는 것을 방지할 수 있다[4].

      셋째, 분산화된 구조로 인해 블록체인 네트워크는 악의적인 공격에 강하다. 어느 한 지점에서 문제가 발생해도 네트워크 전체가 영향받지 않으므로 안정적으로 운영될 수 있다.

      마지막으로 보안 측면에서도 암호화 기술을 활용하여 원장 내부 데이터가 안전하게 보호되며 변조 여부 역시 증명 가능하다. 따라서 위와 같은 블록체인 기술의 특성들을 활용하여 개방형 혹은 허가형 네트워크에서 신뢰성 있는 인증 시스템을 구축함으로써 이력서 상의 경력 위조 문제를 해결하는 것이 가능하다[5].

      스마트 컨트랙트는 이더리움 기반 네트워크에서 특정 조건이 충족되면 자동으로 실행되는 프로그래밍 코드를 활용한 계약이다. 이를 통해 복잡한 중계 업무와 인간의 개입을 줄일 수 있으며, 계약의 투명성과 자동화를 통한 효율성을 높일 수 있다[6]. 따라서 경력 증명 계약의 디지털 배지 발급 과정을 더욱 간편하고 효율적으로 개선하는 데 활용된다.

      디지털 배지는 이미지 형태의 아이콘, 로고, 그래픽 등으로 경력을 인증하는 도구이다. 이는 기존의 종이 기반의 인증서와는 달리, 즉각적인 공유와 검증이 가능한 형태를 제공한다[7].

      NFT(Non-Fungible Token)는 디지털 자산의 고유성과 소유권을 보증하는 블록체인 기반의 토큰이다. 각 NFT는 고유한 정보를 가지고 있으며, 이 정보는 블록체인에 영구적으로 기록되어 변조가 불가능하다[8].이러한 NFT의 특성을 활용하여 이력서 문제를 해결할 수 있다. 개인의 학력, 경력 등 중요한 정보를 NFT로 만들어 블록체인에 등록하면, 그 정보는 공개적으로 검증 가능하고 변경이 불가능해진다. 이렇게 생성된 NFT는 개인의 '디지털 인증서'와 같은 역할을 하게 되며, 이 인증서를 통해 이력서에 기재된 내용이 진실임을 증명할 수 있다.

      따라서 잠재적인 고용주들은 직접 학교나 회사에 확인하지 않고도 실시간으로 신뢰할 수 있는 정보를 얻을 수 있다. 분산형 원장 기술과 함께 사용되는 NFT로 인해, 허위 경력 문제와 같은 전통적인 인사 관리 프로세스에서 발생하는 문제들이 해결된다.

      이 논문에서는 블록체인 기술, 스마트 컨트랙트 및 NFT를 활용하여 경력 문제를 해결하는 신뢰할 수 있는 인증 시스템의 구현에 대한 깊이 있는 연구를 진행한다.

      이러한 기술을 통합함으로써 증명서 발급, 전달 및 검증 프로세스를 개선하며 취업 시장에서의 신뢰성과 효율성을 높일 수 있다. 이 접근 방식은 디지털화와 분산 원장 기술의 발전을 반영하며 인사 관리 과정에서 발생하는 문제에 대한 혁신적인 해결책을 제공한다.

    

    

  
    
      Ⅱ. 관련 연구
      이 장에서는 블록체인 기반 교육 검증에 대한 연구와 이더리움을 활용한 관리 시스템이 어떻게 활용될 수 있는지에 대해 설명한다.

      
        2.1 블록체인 기반 교육 검증
        블록체인 기반 교육 검증에 대한 연구는 학위와 자격증을 디지털 인증서로 변환하여 블록체인에 저장하는 방법을 제시한다. 이 시스템은 무결성, 탈중앙화, 그리고 위조 방지 기능을 제공하며, 제3자의 개입 없이 직접 검증할 수 있도록 설계되었다. 이 연구는 교육 분야에서 블록체인 기술을 활용하여 인증서 발급 및 검증 과정을 개선하는 중요성을 강조하였다[9].

        이 논문에서는 이러한 블록체인 기반 교육 검증 연구를 바탕으로, 교육 분야가 아닌 취업 시장에 초점을 맞추고 있다. 이에 더해, 블록체인 기반의 인증서 발급 및 검증 시스템을 향상시키는 데에 있어서, NFT와 스마트 컨트랙트를 활용하는 새로운 방안을 제시한다. 이는 경력 인증서의 신뢰성을 높이는 데 기여하고, 이를 통해 취업 시장에서의 허위 경력 문제를 해결하는데 중요한 역할을 할 것이다.

      

      
        2.2 이더리움 블록체인 관리 시스템
        이 연구에서는 이더리움 블록체인과 Non-Fungible Token(NFT)을 활용한 모듈 신용 관리 시스템인 NFT-Merit에 대해 제안하였다. 이 시스템은 학생이 졸업에 필요한 모든 NFT를 수집하면, 스마트 계약이 자동으로 학위증명서를 생성하는 방식이다. 교수진, 학생, 행정 사무소의 세 가지 주요 이해관계자들은 이더리움 지갑을 통해 NFT-Merit와 상호작용하며 거래를 수행한다[10].

        이 논문은 또한 블록체인 기반 스마트 컨트랙트를 활용하여 신뢰성과 무결성을 보장하는 경력 관리 및 발급 방식을 제안하며, 인증서 검증을 더욱 용이하게 할 수 있는 NFT 디지털 배지 시스템을 포함한 방안을 제시한다.

      

    

    

  
    
      Ⅲ. 블록체인 기반 스마트 컨트랙트를 활용한 경력 인증 시스템
      이 장에서는 블록체인 기반 경력 정보 발급 및 인증 시스템의 제안과 구현하는 데 필요한 요소에 대해 설명한다.

      
        3.1 스마트 컨트랙트 기반 인증서 시스템 구조
        이 절에서는 제안한 시스템의 구조에 대해 설명한다.

        제안된 시스템 구조는 그림 1과 같다. 요청자, 발급 기관, 스마트 컨트랙트, 지갑 주소, 경력 NFT, 고용주 등 여러 요소를 포함하며, 각각의 요소가 활용되는 과정을 다음과 같이 볼 수 있다. 먼저 지원자가 발급 기관에게 경력 증명서 발급을 요청한 후, 발급 기관은 지원자의 정보와 점수를 스마트 컨트랙트에 전달한다. 스마트 컨트랙트는 이 정보를 기반으로 NFT 형태의 경력 증명서를 생성하고, 이를 발급 기관의 지갑 주소에 전달한다. 이후 발급 기관은 NFT 경력 증명서를 지원자의 지갑 주소로 전송하며, 지원자는 해당 경력 증명서를 고용주에게 제출한다. 고용주는 지원자의 지갑 주소를 통해 NFT 경력 증명서를 검증하는 과정을 거친다. 이 시스템 구조를 통해 블록체인과 스마트 컨트랙트 기술의 장점을 활용하여 전통적인 인증서 발급 방식의 문제점을 개선하고, 디지털 인증서의 발급, 전송 및 인증 과정을 더욱 효율적이고 신뢰성 있는 방식으로 구현할 수 있다. 이 외에도 시스템은 암호화 기술과 디지털 서명 기능을 통해 개인 정보 보호 및 보안성을 강화하며, 블록체인의 탈중앙화된 구조를 이용해 참여자 간의 신뢰와 투명성을 높일 수 있다. 이를 통해 제안된 시스템이 현대 사회에서의 경력 증명 문제를 해결할 수 있는 신뢰할 만한 대안이 될 것으로 기대된다.
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            Smart contract-based certificate system structure
          
          

          

        

      

      
        3.2 경력 인증서 관리 스마트 컨트랙트
        이 절에서는 경력 관리를 위한 스마트컨트랙트의 동작 과정에 대해 설명한다.

        제안된 시스템에서는 경력 정보를 기록하고 이를 경력 NFT로 발행하는 스마트 컨트랙트를 작성한다. 이 코드에는 경력 정보 입력, 저장, 조회 등의 규칙과 로직이 포함되어 있다. 그러나 이더리움 네트워크에서 실행되는 가상 머신인 EVM(Ethereum Virtual Machine)은 솔리디티 언어로 작성된 원시 코드를 직접 이해할 수 없다. 그래서 다음 단계에서는 이더리움 컴파일러를 사용하여 솔리디티 코드를 EVM 바이트코드로 변환한다. 변환된 바이트코드와 함께 초기화 데이터(경력 정보)를 결합하면, 스마트 컨트랙트가 배포될 준비가 된다. 다음으로 배포 과정에서 변환된 데이터(바이트코드 + 초기화 데이터)를 이더리움 네크워크에 전송한다. 해당 거래가 블록체인에 성공적으로 포함되면 스마트 컨트랙트가 생성되며, 그 시점부터 해당 계약은 네크워크 상에 존재하게 된다. 생성된 경력 관리용 스마트 컨트랙트는 사용자나 다른 계약들이 해당 계약의 함수들을 호출하는 거래를 네크워크에 전송해야 실제로 동작하기 시작한다. 예시로 든 'mint' 함수 호출을 통해 새롭게 NFT 형태의 경력 정보가 생성될 수 있다. 해당 구조는 그림 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Smart contract operation structure 
          
          

          

        

        
          3.2.1 경력 인증서 관리 스마트 컨트랙트 코드
          3.2절에서 설명한 동작 구조를 좀 더 구체적으로 보여주기 위해, 실제로 경력 정보를 기록하고 NFT로 발행하는 솔리디티 코드를 살펴본다.

          이 코드는 ERC721 표준을 사용하며, 'mint' 함수는 새로운 경력 정보를 입력받아 해당 정보를 바탕으로 고유한 NFT를 생성한다. 각각의 토큰은 고유한 ID(tokenId)로 관리되며, 'getTokenURI' 함수를 사용하여 해당 토큰의 메타데이터(경력 정보)를 조회할 수 있다.

          표 1과 같이 작성된 스마트 컨트랙트는 앞서 설명한 동작 구조에 따라 네트워크에 배포되고 실행된다. 이렇게 되면, 블록체인을 활용하여 안전하게 경력 정보가 기록되고 관리될 수 있다.

          
            Table 1. 
				
            

            
              SmartContract code
            
            

          

          
            
              	class CareerContract is ERC721Enumerable, ERC721URIStorage {
    Map tokenIdToLevels, tokenIdToNames, tokenIdToEmails,
        tokenIdToDates, tokenIdToExpirationDates;
    constructor(name: string, symbol: string) {}
    function mint(name: string,
                  email: string,
                  level: integer,
                  testDate: string,
                  expirationDate: string) {
        uint256 newTokenId = incrementTokenId();
        _mint(newTokenId);
        setMetadataForToken(newTokenId);
        setURIForToken(newTokenId);
    }
}
              	
            

          

          

        

      

      
        3.3 경력 인증 NFT 발급 프로세스
        이 절에서는 경력인증 NFT 발급 절차에 대한 시퀀스 다이어그램에 대해 설명한다.

        제안된 시스템에서 사용되는 NTF는 기존의 NFT처럼 거래를 위하여 사용하지 않는다. 인증기관을 통해 경력을 증명하는 수단으로서 NFT를 사용한다. 경력 NFT의 발급과 관리는 복잡한 과정을 거치며, 이 과정은 다음과 같이 설명될 수 있다. 먼저 발급 기관은 메타 마스크라는 암호화폐 지갑을 설치하고 계정을 생성한다. 이 지갑은 사용자가 암호화폐를 안전하게 보관하고 관리할 수 있도록 해주며, 블록체인 네트워크와 직접적으로 상호작용할 수 있는 인터페이스를 제공한다. 계정 생성 후에는 발급 기관이 자신의 지갑에 NFT 경력 증명서를 보유한다. 이 NFT 경력 증명서는 NFT 플랫폼에서 진행되는 민팅 과정을 통해 생성된다. 여기서 '민팅'이란 용어는 새로운 디지털 NFT를 생성하는 과정을 의미한다. 발급 기관은 지갑을 NFT 플랫폼에 연결하여 NFT 경력 증명서를 민팅 요청을 하게 되면, NFT 플랫폼에서 이 요청을 처리하여 새로운 NFT 경력 증명서를 생성하게 된다. 생성된 NFT 경력 증명서는 마지막으로 특정 주소(여기서는 요청자의 메타 마스크 주소)로 전송되어 해당 주소의 소유권으로 넘어간다. 이것으로 인해 개인의 경력 및 역량이 디지털 형태로 기록되고 인증될 수 있게 된다. 이는 그림 3과 같다.

        
          
          

          Fig. 3. 
				
          

          
            NFT creation sequence diagram
          
          

          

        

        이러한 구성을 통해 시스템은 안전한 발급, 전송 및 인증 과정을 확보할 수 있으며, 무결성 및 고유성을 보장하는 검증 프로세스를 구현할 수 있다. 이를 통해 제안된 블록체인 기반의 디지털 배지 경력 증명 시스템이 현대 사회의 경력 증명 문제에 대한 해결책으로 기여할 수 있다.

      

    

    

  
    
      Ⅳ. 구 현
      이 장에서는 블록체인 기반 스마트 컨트랙트를 활용한 경력 인증서 시스템을 구현 및 결과물을 보여준다.

      
        4.1 구현 방법
        이 논문에서는 스마트 컨트랙트의 작성과 구현을 위해 계약 지향 프로그래밍 언어인 솔리디티를 활용한다. 제안된 시스템에서는 스마트 컨트랙트 실행 시 발생하는 가스비를 카카오에서 개발한 코인인 클레이튼으로 지불한다.

        클레이튼은 테스트를 위해 제공되는 코인이며, 가스비는 NFT 발급 시에 필요한 수수료로서 클레이튼이 사용된다. 또한, 우리는 OpenSea라는 NFT 플랫폼을 활용하여 경력 NFT를 발급받고 확인할 수 있는 경력 인증서 시스템을 구현한다. 구현 환경은 표 2와 같다.

        
          Table 2. 
				
          

          
            Implementation environment
          
          

        

        
          
            
              	Feature
              	Specification
            

          
          
            	CPU
            	Intel(R) Core(TM) i9-13900K
          

          
            	OS
            	Windows 11
          

          
            	SSD
            	256GB
          

          
            	Memory
            	32GB
          

          
            	Blockchain network
            	Baobab Network(Klaytn testnet)
          

          
            	Software
            	solidity 0.8.17
          

        

        

        제안 시스템을 구현하기 위해서 이 논문에서는 토익을 하나의 경력으로 생각하고 초점을 맞추어 토익 인증서 발급을 하고자 한다. 그 이유는 인증 기관의 신뢰가 확실하고 기관에서 발급하는 데이터의 구분이 확실하기 떄문이다. 토익은 국제적 의사소통을 위한 영어 시험으로, 영어가 모국어가 아닌 사람을 대상으로 일상생활 및 비즈니스 현장에서 요구되는 실용적인 영어 구사 능력을 갖추었는지 평가하는 시험이다. 토익 인증서에는 이름, 생년월일, 시험 날짜, 만료 날짜, 리스닝 점수, 리딩 점수, 발급번호 정보가 들어간다. 앞에 나열한 정보들이 토익 인증서에 들어가는데 NFT로 발급할 경우에는 이름, 생년월일, 리딩 점수와 리스닝 점수를 합친 종합점수, 시험 날짜, 만료 날짜로 매핑된다. NFT의 경우 발급번호를 포함하지 않고 있는데 토익 인증서에 있는 발급번호는 각각 다른 인증서임을 구분하려고 존재하는 번호이지만 NFT의 경우는 각각 토큰 ID가 존재하므로 발급번호 대신에 구분을 위해 사용할 수 있다.

      

      
        4.2 데이터 입력 및 경력인증 NFT 생성
        NFT 생성 과정은 스마트 컨트랙트를 사용하여 구현되며, 스마트 컨트랙트는 클레이튼 블록체인에 작성되고 배포된다. 스마트 컨트랙트를 사용하여 NFT를 생성하기 위해 경력 정보를 컨트랙트에 저장할 때 고유성과 불가분성을 확보할 수 있다. 각 경력 배지는 스마트 컨트랙트를 통해 블록체인에 기록되어 발급과 인증 과정의 효율성과 신뢰성을 높일 수 있다. 이 연구에서 제안하는 블록체인 기반의 경력 증명 시스템은 스마트 컨트랙트를 사용해 개별 NFT를 생성하고 배지의 메타데이터를 관리한다. 이 메타데이터에는 발급자, 소유자, 증명서에 대한 정보 등이 포함되어 있다. 경력 NFT는 발급 기관과 요청자 사이에서 전달되며, 고용주는 소유자의 지갑 주소와 메타데이터에 접근해 인증과 검증 과정을 진행할 수 있다. NFT의 특성 정보는 메타데이터를 통해 정의되며, 다양한 경력 정보를 포함하고 있다. 토익에서는 표 3과 같이 이름, 생년월일, 점수, 시험 날짜, 만료 날짜 정보를 입력할 수 있다.

        
          Table 3. 
				
          

          
            Career data entry
          
          

        

        
          
            	  const name = '윤영진';
  const birth = '990114';
  const score = 750;
  const testDate = '2023-10-02';
  const expirationDate = '2028-10-02';
            	
          

        

        

        토익 정보들이 입력되기 위해선 각 변수들이 들어갈 trait이 있어야 하며 이러한 형식을 사용하면 경력 증명서의 특성 및 요구 사항에 맞는 NFT를 생성할 수 있다. 표 4와 같이 triat을 지정할 수 있다.

        
          Table 4. 
				
          

          
            Create traits
          
          

        

        
          
            	 "{",
        '"name": "TOEIC #',
        tokenId.toString(),
        '",',
         '"description": "Test of English for International Communication",',
        '"image": "',
        generateCharacter(),
        '",',
        '"attributes": [',
        '{"trait_type": "Name", },',
        '{"trait_type": "Birth", },',
        '{"trait_type": "TOEIC Score", },',
        '{"trait_type": "Test Date", },',
        '{"trait_type": "Expiration Date", }',
        ']',
        "}"
            	
          

        

        

      

      
        4.3 NFT 플랫폼 OpenSea를 통한 조회, 관리 및 검증
        이 절에서는 NFT 플랫폼을 통한 배지 조회 및 검증에 대해 설명하고 구현 화면을 보여준다.

        NFT 플랫폼인 OpenSea를 도입하여 사용자가 경력 배지를 쉽게 관리, 조회할 수 있는 플랫폼을 제공하려고 한다. 생성된 경력 배지 NFT는 OpenSea에서 등록되며, 이를 통해 소유자와 고용주는 시스템을 거치치 않고 배지를 조회, 검증하는데 필요한 모든 정보를 얻을 수 있다. 이 시스템의 구현 및 작동 방식을 통해, 경력 정보를 발급 및 인증하는 데 블록체인 및 NFT 기술을 활용하는 체계적인 구조가 제시되어 있다. 이러한 접근 방식은 데이터의 무결성, 신뢰성 및 가치의 전달에 중점을 두고 있으며 향후 시스템 개선 및 확장 가능성을 고려하고 있다.

        그림 4와 같이 계약을 통해 경력 NFT를 민팅했을 경우 발급 기관의 인터페이스에서 경력 NFT가 생성되는 것을 확인할 수 있다. 이 경력 NFT는 경력을 대표하는 이미지를 가지고 있으며 경력에 대한 정보, 트랜잭션 등 모두 가지고 있다. 이를 통해 트랜잭션을 확인하여 해당 인증 기관에서 발급하였는지 확인할 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            Issuer management page
          
          

          

        

        인증서 이미지를 누르면 그림 5과 같이 토익 인증서에 대한 설명, 토익 인증서에 필요한 정보, 계약주소를 확인할 수 있다.

        
          
          

          Fig. 5. 
				
          

          
            Career NFT details
          
          

          

        

        또한 Details 탭에서 Contract Address를 확인할 수 있다. 선택 시 이 계약의 발급 주체를 확인할 수 있으므로 인증된 기관에서 제대로 발급하였는지 고용주 입장에서 확인 가능하며 발급 기관 측에서는 그림 6과 같이 원하는 토큰 ID를 검색 및 조회하여 NFT 플랫폼에 발급되었는지 확인할 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Ossuer system NFT inquiry
          
          

          

        

      

    

    

  
    
      Ⅴ. 비교 및 평가
      이 장에서는 논문에서 제안하는 스마트 컨트랙트 기반의 경력 인증서 시스템을 기존의 경력 증명 시스템과 비교하여 평가한다. 이를 통해 논문의 제안 방식이 기존 방식에 비해 어떤 이점이 있는지 강조하고, 향후 개선 가능성을 드러낸다.

      제안하는 시스템을 표 5를 통해 살펴보면, 토익 우편 발급, 토익 온라인 발급, 그리고 NFT 인증서 발급 이렇게 세 가지 시스템이 각각 독특한 장단점을 가지고 있는 것을 명확하게 확인할 수 있다. 디지털 방식인 토익 온라인 발급과 NFT 인증서 발급은 거의 즉시 처리되며 이는 전통적인 우편으로의 발송이 필요한 토익 우편 발급보다 현저한 속도 향상을 보여준다. 검증 속도 면에서도 차이가 있다. 토익 우편 발급은 7일, 토익 온라인 발급은 5초, NFT 인증서 발급은 약0.24초로 검증 속도가 상당히 다르다. 재발급 비용 면에서는 모든 시스템에서 고려해야 할 요소지만 NFT 인증서의 경우 상대적으로 저렴한 가격에 재발급이 가능하다. 특히, 2023년 9월 15일 현재로서의 클레이튼 네트워크의 가스비를 기준으로 재발급 비용은 약 12원(가격 변동 가능)으로 추정된다. 이는 블록체인 네트워크 상황에 따라 변동할 수 있는 값이므로, 실제 사용 시에는 해당 시점의 가스비를 확인해야 한다.

      
        Table 5. 
				
        

        
          Comparison and evaluation
        
        

      

      
        
          	Section
          	TOEIC postal issuance
          	TOEIC online issuance
          	NFT certificate issuance
        

        
          	Issuance speed
          	7 days
          	5 sec
          	6 sec
        

        
          	verification speed
          	7 days
          	5 sec
          	0.24 sec
        

        
          	reissuance
          	2000KRW
          	2000KRW
          	12KRW
( Price may vary)
        

        
          	security
          	Issue num
          	QR code
          	Blockchain
        

        
          	storage management
          	paper certificate
          	PDF
          	 NFT wallet
        

      

      

      보안성 면에서는 모든 방식에서 발급 번호나 QR 코드 같은 식별 정보를 제공하지만, 불변성을 가진 블록체인 기술을 활용하는 NFT 인증서가 다른 방식들보다 더 강력한 보안을 제공한다. 마지막으로 보관 및 관리 측면에서 종이 기반 인증서와 PDF 형태의 디지털 인증서는 실제 저장 공간과 파일 관리가 필요하지만, NFT 지갑에 보관되는 NFT 인증서는 새로운 유형의 디지털 자산 관리 경험을 제공한다.

    

    

  
    
      Ⅵ. 결론 및 향후 과제
      이 논문에서는 블록체인 기술과 스마트 컨트랙트를 활용한 경력 인증서 시스템을 제안하고, 기존의 인증 시스템과 비교하여 평가하였다. 제안된 시스템은 전통적인 서류 기반의 인증서와 온라인상의 디지털 인증서보다 더욱 효율적이고 안전하며 신뢰성이 높다는 것을 확인할 수 있었다. 또한, NFT를 활용한 인증서 발급 시스템은 검증 속도가 빠르고 재발급 비용이 저렴하다는 장점이 있다. 현재 시스템은 최초로 입력된 데이터의 위조 여부를 직접 확인할 수 없는 한계를 가지고 있다. 이로 인해, 우리는 위조되지 않은 데이터를 가진 기관에 의존하게 된다. 이 기관은 등록된 데이터가 허위가 아닌 사실인지를 검증하는 역할을 수행하며, 시스템의 이러한 부족함을 보완해준다. 그러므로, 향후에는 데이터의 위조 여부를 자체적으로 확인할 수 있는 시스템을 개발함은 물론, 기관과의 협력을 통해 더욱 안전하고 신뢰성 있는 인증 시스템을 구현하는 것이 필요하다.
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