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            Abstract
          
        

        
          Oauth 2.0은 인증을 위한 산업 표준 프로토콜이며, 다양한 이해 관계자들 간의 안전한 서비스 제공 및 상호 운용성을 용이하게 한다. 모든 Oauth 2.0 프로토콜의 흐름은 액세스 토큰의 생성으로 이어지며, 이 토큰은 사용자가 보호된 자원에 액세스를 요청할 때 사용된다. 그러나 Oauth 2.0 프로토콜은 액세스 토큰의 정의에 대해서는 투명하며, 어떤 특정한 토큰 형식을 지정하거나 토큰이 어떻게 생성되고 사용되는지는 명시하지 않는다. 대신, Oauth 2.0 사양은 이러한 모든 것들을 통합자의 설계 선택으로 남긴다. 따라서 본 논문에서는 분산원장에 의해 지원되는 새로운 유형의 Oauth 2.0 인증 시스템을 제안한다. 본 논문에서 제안하는 시스템은 일반적인 Oauth 2.0 아키텍처를 고려하지만 기존 Oauth 2.0 프로토콜과 달리 블록체인을 사용하는 넓은 분야에서 확장이 용이하며 Oauth 2.0 프로토콜의 단점인 토큰의 위조나 임의 수정을 방지한다. 구체적으로 Ethereum 스마트 계약과 ERC-721 토큰 사양을 활용하여 Oauth 2.0 인증 시스템을 구성한다.

        

        
          
            초록
          
        

        
          Oauth 2.0 is an industry-standard protocol for authentication, facilitating secure service delivery and interoperability between various stakeholders. The flow of any Oauth 2.0 protocol leads to the generation of an access token, which is used when a user requests access to a protected resource. However, the Oauth 2.0 protocol is transparent about the definition of access tokens, and does not specify any particular token format or how tokens are generated and used. Instead, the Oauth 2.0 specification leaves all of these things as design choices for the integrator. In this paper, we propose a new type of Oauth 2.0 authentication system supported by a distributed ledger. Unlike the existing Oauth 2.0 protocol, the proposed system is scalable to a wide range of applications that use blockchains and prevents token forgery and arbitrary modification, which are shortcomings of the Oauth 2.0 protocol. Specifically, we utilize Ethereum smart contracts and the ERC-721 token specification to construct an Oauth 2.0 authentication system.
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      Ⅰ. 서 론
      Oauth 2.0은 광범위한 채택을 받아 인증을 위한 산업 표준 프로토콜로 간주되고 있다[1]. Oauth 2.0은 위임과 상호 운용성을 가능하게 하며, 최종 사용자의 보안을 강화하고 액세스 제어 관리를 용이하게 한다. 이러한 흥미로운 특성으로 인하여, 초기에 고려한 것보다 더 높은 보안 요구사항이 있는 환경인 IoT 시스템, 오픈 뱅킹, eHealth, 전자 정부 및 전자 서명 등에서 사용된다[2]. 간단히 말하면, Oauth 2.0은 클라이언트가 인증 서버로부터 액세스 토큰을 획득하여 자원 서버에 저장된 보호된 자원에 액세스하는 프로토콜을 구성한다. 그러나 Oauth 2.0 사양은 액세스 토큰이 어떻게 생성되고 유효성을 검증하며 폐지되는지를 정의하지 않으며, 대신 Oauth 2.0 토큰의 수명 주기를 관리하도록 개방된 설계 선택으로 남긴다.

      따라서 본 논문에서는 보유 증명 키로 보호되는 새로운 유형의 토큰을 제안한다. 이를 위해 분산원장 기술(DLT)에 기반을 둔다. 토큰의 구현은 Ethereum 블록체인과 ERC-721 토큰 사양을 기반으로 하며, 블록체인 기반의 토큰 관리 서비스를 구축하기 위해 Ethereum의 분산 앱 지원인 스마트 계약을 활용한다. 제안하는 토큰은 다음과 같은 장점을 가지고 있다.

      첫째, 클라이언트는 토큰을 로컬에 저장할 필요가 없으며, 액세스 토큰과 관련된 비밀을 저장할 필요도 없다. 대신, 모든 토큰은 원장에서 검색될 수 있으므로 이동성이 좋고 여러 클라이언트 장치에서 쉽게 사용할 수 있다. 또한, 인기 있는 토큰 사양을 사용하므로 다양한 "지갑"과 라이브러리를 지원할 수 있다. 둘쨰, 토큰의 무결성과 신뢰성은 단순히 원장에서 조회함으로써 검증될 수 있다. 또한, 토큰 소유권은 인증 서버와의 상호작용 없이 안전하게 수정될 수 있다. 셋쨰, 모든 토큰은 원장에 불변하게 저장된다.

      본 논문의 구성은 다음과 같다. 2장은 관련연구로 인증을 위한 산업 표준 프로토콜인 Oauth 2.0과 ERC-721 토큰, 관련된 기존 연구를 소개하며, 3장에서는 본 논문에서 제안하는 블록체인 기반 ERC-721 토큰을 사용한 Oauth 2.0 인증 시스템을 자세하게 기술한다. 4장에서는 결론 및 향후 연구에 관하여 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 Oauth 2.0
        Oauth 2.0 시스템은 다음과 같은 엔티티로 구성된다. 자원 서버는 자원 소유자가 소유한 보호된 자원을 호스팅하는 역할을 한다. 클라이언트는 자원에 접근하려는 역할을 수행하며, 인증 서버는 액세스 토큰을 생성하는 역할을 담당한다. 액세스 토큰은 자원 소유자가 승인한 클라이언트에게 부여되며 클라이언트의 인증은 권한 요청을 사용하여 증명한다.

        이러한 상호작용은 그림 1에 나타내어져 있다. 그림 1에서 볼 수 있듯이, 클라이언트는 먼저 자원 소유자에게 권한 부여를 요청하고, 받은 권한을 사용하여 인증 서버로부터 액세스 토큰을 얻는다. 마지막으로 자원 서버에 저장된 보호된 자원에 액세스 토큰을 사용하여 접근 후 자원을 획득한다. Oauth 2.0 프로토콜은 액세스 토큰과 권한 부여의 생성 및 유효성 검증 메커니즘을 투명하게 한다. 각 Oauth 2.0 배포는 사용할 토큰의 유형을 선택할 수 있다.

        
          
          

          Fig. 1. 
				
          

          
            Oauth 2.0 interactions
          
          

          

        

        가장 일반적으로 사용되는 토큰 유형은 무기명(Bearer) 토큰[3]으로 이를 소유한 모든 사용자가 사용할 수 있다. 추가적인 보안을 위해 토큰은 비밀 키와 연결될 수 있으며, 비밀 키를 소유하고 있음을 증명할 수 있는 사용자만이 토큰을 사용할 수 있다. 후자 유형의 토큰은 더 높은 보안을 제공하며(소유권 확인을 위해 필요한 통신 오버헤드 비용이 있음) 본 논문이 제안하는 시스템에서 사용한다. 특히, 시스템의 구성은 블록체인 기반의 소유 증명 메커니즘을 갖춘 JSON Web Token(JWT)[4]를 기반으로 한 블록체인 기반 소유 증명 메커니즘을 사용한다. JWT는 "클레임(Claim)"을 나타내는 URL에 안전하고 간결한 표현 형식이다. 이는 0개 이상의 이름/값 쌍으로 구성되며, base64url로 인코딩되어 전송된다[5]. 표 1은 시스템에서 사용하는 JWT 클레임의 이름과 해당 의미를 포함한다.

        
          Table 1. 
				
          

          
            JWT claims
          
          

        

        
          
            
              	name
              	represent
            

          
          
            	iss
            	Token Issuer
          

          
            	aud
            	Token recipients
          

          
            	sub
            	Token owner
          

          
            	exp
            	Token expiration time
          

          
            	jti
            	Unique token identifier
          

        

        

      

      
        2.2 Ethereum and ERC-721
        Ethereum[6]은 분산 응용 프로그램인 "스마트 계약"을 지원하는 인기 있는 블록체인 시스템이다. 스마트 계약은 Ethereum 네트워크의 모든 "peer"에 의해 실행되며 합의에 따라 결과가 결정된다. 사용자는 사용자 각각의 키로 서명된 "트랜잭션"을 통해 스마트 계약과 상호 작용한다. 해당 키의 해시는 사용자 "주소"로 사용되며 블록체인에 저장된 정보와 사용자를 연결하는 데 사용한다. 또한 모든 트랜잭션은 불변하게 블록체인에 기록된다. 더 나아가 스마트 계약은 "이벤트"를 생성할 수 있다. 이벤트도 블록체인에 기록되며 블록체인과 최종 사용자 응용 프로그램은 특정 계약 이벤트를 "청취"하도록 구성할 수 있다.

        Ethereum 커뮤니티는 스마트 계약을 위한 "Ethereum Request for Comments(ERC)"를 개발 중이다. ERC-721은 Ethereum 블록체인에서 "대체 불가능하거나 고유한 토큰"을 구축하는 방법을 설명하는 공개 표준[7]이다. 이 표준은 많은 면에서 가장 인기 있는 Ethereum 표준인 ERC-20 토큰과 매우 유사하며 사용자 정의 Ethereum 토큰을 생성하는 데 사용된다. 그러나 ERC-20 토큰과 달리 ERC-721 토큰은 "고유"한 토큰이며 다른 토큰과 교환할 수 없다(대체 불가능). Metamask3[8]와 같은 많은 Ethereum 지갑은 이러한 토큰을 처리할 수 있으며 모든 ERC-721 기반 토큰은 고유한 식별자(이를 "토큰 ID"라고 지칭한다)로 식별되며 오로지 한 명의 사용자만 소유할 수 있다.

        ERC-721 기반 토큰은 Ethereum의 모든 다른 토큰과 마찬가지로 스마트 계약이 ERC-721 토큰을 생성하고 처리하기 위해 구현해야 할 일부 함수를 정의한다. 아래의 표 2는 우리 시스템에서 사용하는 ERC-721 토큰에 정의된 함수들을 설명한다.

        
          Table 2. 
				
          

          
            ERC-721 Token Functions
          
          

        

        
          
            
              	name
              	Purpose
            

          
          
            	ownerOf(tokenId)
            	Return the token owner's address (for owner verification)
          

          
            	transferFrom(from, to, tokenId)
            	Transferring a token from the current owner (from) to a new owner (to)
          

          
            	getTransferredTokenIds()
            	Return a list of previously sent token IDs (used for authorization verification)
          

          
            	mintToken(to, metatdata)
            	Mint a new ERC-721 token and set up metadata
          

          
            	tokenURI(tokenId)
            	Set a metadata URI for a specific token
          

          
            	_setTokenURI(tokenId, _tokenURI)
            	Get the metadata URI of a specific token
          

        

        

      

      
        2.3 관련된 기존 연구
        Oauth 2.0 프로토콜에 블록체인을 결합한 기존 연구[8]에서는 ERC-721 토큰을 사용하여 새로운 유형의 분산 원장에 의해 뒷받침되는 새로운 유형의 Oauth 2.0 토큰을 제안한다.

        또한 토큰 위임, 해지, 권한 부여와 자원 서버의 분리 등을 지원한다. 하지만 서명 검증이나 메타데이터의 암호화를 하지 않아 보안적인 취약점이 존재한다.

        또한 DOauth 2.0: Oauth 2.0 기반 분산형 인가 프로토콜 연구[9]애서는 블록체인을 기술을 적용한 탈중앙화 인증 프로토콜인 DOauth 2.0을 제안한다. 기존 Oauth 2.0 프로토콜의 보안 요구 사항의 충족과 중앙화된 인증 서버에 의존하여 인증 서버가 손상되면 클라이언트 전체로 문제가 확산되는 문제를 해결한다. JWT와 ERC-721 Token을 사용한다는 점은 동일하지만 토큰의 정보가 노출되어 개인 정보 보호에 대한 보안적인 문제점이 존재한다.

      

    

    

  
    
      Ⅲ. 블록체인 기반 ERC-721 Token을 사용한 Oauth 2.0 인증
      
        3.1 시스템 개요
        본 논문에서 제안하는 시스템은 일반적인 Oauth 2.0 아키텍처를 고려한다. 따라서 시스템의 주요 구성 요소는 클라이언트, 인증 서버, 자원 서버이다. 시스템의 전체 작동은 다음과 같다. 또한, 클라이언트는 이미 자원 소유자로부터 권한 부여를 받았다고 가정한다.

        첫째, 권한 부여를 받았다고 가정한 클라이언트의 ID와 Password를 사용하여 인증 서버로부터 액세스 토큰을 요청한다. 둘째, 인증 서버는 클라이언트의 권한 부여에 대해 유효성을 검사하고 액세스 토큰(JWT) 및 ERC-721 토큰을 생성한다. 다음으로 ERC-721 토큰을 이더리움 네트워크로 전송하고, 액세스 토큰(JWT)를 클라이언트에게 전달한다.

        셋쨰, 클라이언트는 액세스 토큰(JWT)를 사용하여 자원 서버에 자원 접근을 요청한다. 자원 서버는 액세스 토큰(JWT)의 유효성과 소유권을 확인하기 위해 액세스 토큰에 포함된 정보를 사용하여 일치하는 ERC-721 토큰이 존재하는지 확인한다. 마지막으로, 모든 검증이 성공하면 자원 서버는 클라이언트에게 자원을 반환한다. 일련의 과정은 그림 2에 나타내어져 있다.

        
          
          

          Fig. 2. 
				
          

          
            Overview of system
          
          

          

        

      

      
        3.2 액세스 토큰 요청
        액세스 토큰의 과정은 4가지 단계로 이루어진다. 액세스 토큰 요청 과정에 대한 의사코드는 그림 3에 나타내어져 있다. 첫째, 권한 부여를 받은 클라이언트는 인증 서버로부터 액세스 토큰을 요청한다. 인증 서버는 클라이언트의 소유권과 권한 부여의 유효성을 검증한다. 둘째, 검증이 성공하면 인증 서버는 표 1에 포함된 클레임을 포함하는 액세스 토큰(JWT)를 생성한다.

        
          
          

          Fig. 3. 
				
          

          
            Access token request pseudocode
          
          

          

        

        셋쨰, 인증 서버는 ERC-721 토큰을 생성한다. ERC-721 토큰의 tokenid는 JWT의 jti 클레임에 지정된 값과 일치하며 또한, 토큰의 메타데이터는 JWT의 base64url 인코딩과 동일하게 설정되며 암호화한다. 마지막으로, 인증 서버는 ERC-721 스마트 계약의 transferFrom 함수를 호출하여 생성된 토큰을 이더리움 네트워크로 전송하고, 생성된 JWT를 클라이언트에게 전송한다. 여기서 클라이언트는 JWT를 저장할 필요가 없다는 점에 유의해야 한다. 언제든지 ERC-721 컨트랙트에서 소유하는 모든 토큰을 검색하고 토큰의 메타데이터에서 해당 JWT를 추출할 수 있다. JWT와 ERC-721 Token에 대한 정보는 그림 4에 나타내어져 있다.

        
          
          

          Fig. 4. 
				
          

          
            Information of access tokens & ERC-721 tokens
          
          

          

        

      

      
        3.3 자원 접근 요청
        클라이언트가 보호된 자원에 액세스하기 위해 이전에 인증 서버로부터 받은 JWT를 포함하여 자원서버에게 요청한다. 자원 서버는 다음 단계를 수행한다.

        첫쨰, 액세스 토큰을 디코딩하여 JWT의 iss 클레임에 포함된 Authorization Server가 인증 서버와 일치하는지, 둘쨰, JWT의 aud 클레임에 포함된 Resource Url가 자원 서버의 URI와 일치하는지, 셋째, 토큰이 아직 유효한지(즉, 만료되지 않았는지) 확인한다. 넷쨰, JWT가 유효하면 자원 서버는 Contract의 getTransferredTokenIds()를 호출하여 이전에 전송한 ERC-721 토큰 목록을 가져온다. JWT의 jti에 포함된 tokenid와 일치하는 토큰이 있다면 Contract의 ownerOf()를 호출하여 해당 토큰이 클라이언트의 소유인지 확인한다. 클라이언트의 소유임이 확인되면 자원 서버는 클라이언트에게 자원을 반환한다. 일련의 과정은 그림 5에 나타내어져 있다. 또한 자원 접근 요청에 대한 의사코드는 그림 6에 나타내어져 있다.

        
          
          

          Fig. 5. 
				
          

          
            Resource access request process
          
          

          

        

        
          
          

          Fig. 6. 
				
          

          
            Resource access request pseudocode
          
          

          

        

      

      
        3.4 기존 연구와의 비교 분석
        기존 연구[8]에서는 본 연구와 같이 ERC-721 토큰을 사용하여 새로운 유형의 분산 원장에 의해 뒷받침되는 새로운 유형의 Oauth 2.0 토큰을 제안한다. JWT와 ERC-721 Token을 사용한다는 점은 동일하지만 기존 연구에서는 서명 검증이나 메타데이터를 암호화하지 않는 보안적인 문제점이 존재한다. 서명 검증을 하지 않으면 위조 토큰을 생성하여 시스템에 접근할 수 있다는 문제가 있다. 또한 ERC-721 Token의 메타데이터는 불변하며 누구나 볼 수 있으므로 개인 정보에 위협이 될 수 있다. 본 연구는 기존 연구와 달리 서명 검증과 메타데이터의 암호화 및 복호화를 통하여 위조 토큰을 방지하고 개인 정보를 보호하며 데이터의 무결성을 보장한다. 구체적으로 서명 검증은 트랜잭션의 형식을 확인 후 Web3 라이브러리의 recoverTransaction 함수를 사용하여 서명된 주소를 복구한다.

        또한 Web3 라이브러리의 getTransaction 함수를 사용하여 트랜잭션의 발신자 주소를 얻는다. 서명된 주소와 발신자 주소를 비교하여 일치하면 서명이 유효하다고 판단한다. 암호화 & 복호화 알고리즘은 AES-256-CBC를 사용하여 메타데이터를 암호화하고 복호화한다.

        
          Table 3. 
				
          

          
            Comparisons with existing research
          
          

        

        
          
            
              	
              	Existing Research
              	Ours
            

          
          
            	Signature Verification
            	X
            	O
          

          
            	Metadata Encryption & Decryption
            	X
            	O
          

          
            	JWT
            	O
            	O
          

          
            	ERC-721 Token
            	O
            	O
          

        

        

        또한 DOauth 2.0을 제안한 연구[9]는 본 연구와 같이 Oauth 2.0의 중앙 집중화된 인증 서버의 문제를 보완하고 액세스 토큰을 도난당하더라도 공격자의 목적인 자원 획득에 실패하도록 한다. JWT와 ERC-721 Token을 사용한다는 점은 동일하지만 토큰의 정보가 노출되어 개인 정보 보호에 대한 보안적인 문제점이 존재한다.

      

    

    

  
    
      Ⅳ. 시스템 구현 및 테스트
      
        4.1 시스템 구성
        위조 토큰 검증 테스트를 제외한 모든 테스트는 자바스크립트를 사용하여 개발한 웹 사이트를 통해 진행한다. 프론트엔드는 React, 백엔드는 Node.js로 개발하였다. 이더리움 네트워크(Ganache)와의 통신은 Web3 라이브러리를 사용한다. 또한, 테스트에서 인증 서버와 자원 서버는 동일하다고 가정한다. 시스템의 주요 구성 요소는 Smart Contract이다. Smart Contract는 Solidity8을 사용하여 개발하였으며 truffle[10]을 사용하여 배포한다. truffle은 이더리움 블록체인을 기반으로 하며 컴파일, 테스트, Smart Contract 배포를 통합하는 IDE이다. 테스트의 전반적인 과정은 아래 그림 7에 나타내어져 있다.

        
          
          

          Fig. 7. 
				
          

          
            Overview of test
          
          

          

        

      

      
        4.2 블록체인 구성 및 비용 평가
        제안한 시스템을 Ganache[10]에서 테스트한다. Ganache는 로컬에 배포된 블록체인 시뮬레이터로써 블록체인 네트워크를 시뮬레이션하고 테스트할 수 있는 그래픽 사용자 인터페이스이다. 또한 개인적인 이더리움 블록체인을 생성하여 테스트를 실행할 수 있으며, 명령을 실행하고 체인의 작동을 확인하여 상태를 검사할 수 있다. 시스템의 수행 과정에서 Smart Contract 기능을 호출하는 것은 약간의 계산 오버헤드를 발생시킨다. 가스는 이더리움의 연산 및 저장 자원을 측정하는 단위이다. 각 스마트 계약의 작업에는 고정된 양의 가스가 필요하며 가스 가격은 클라이언트가 가스 단위 당 지불하고자 하는 “Ether”의 양이다. 표 3은 블록체인 네트워크에 스마트 계약을 배포하는 비용과 가스 단위로 시스템에서 사용하는 비용을 나타낸다.

        
          Table 3. 
				
          

          
            Blockchain configuration costs
          
          

        

        
          
            
              	Operation
              	Cost measured in gas
            

          
          
            	Contraction deployment
            	2521387
          

          
            	create a token
            	61454
          

          
            	transfer a token
            	56286
          

        

        

      

      
        4.3 액세스 토큰 발급
        클라이언트는 자원 소유자에게 권한 부여를 받은 후 액세스 토큰 발급을 요청한다. 먼저 클라이언트의 ID와 Password를 사용하여 로그인(유효성 검사)을 진행한다. 로그인이 성공하면 메인화면으로 이동한다. 인증 서버는 액세스 토큰을 생성 후 ERC-721 토큰을 발행하여 각각 클라이언트와 이더리움 네트워크(Ganache)로 전송한다. 액세스 토큰에는 JWT Claims 정보가 포함된다. 또한, 액세스 토큰의 모든 정보는 ERC-721 토큰의 메타데이터에 포함된다. 테스트 결과는 아래 그림 8와 9에 나타내어져 있다.

        
          
          

          Fig. 8. 
				
          

          
            Login screen
          
          

          

        

        
          
          

          Fig. 9. 
				
          

          
            Main screen(access token)
          
          

          

        

      

      
        4.4 자원 접근
        액세스 토큰 즉, JWT를 발급받은 클라이언트는 자원 서버에게 JWT를 포함하여 자원 접근을 요청한다. 자원 서버는 3.3절에 기술된 4단계의 액세스 토큰 유효성 및 클라이언트 소유자 확인을 통해 검증을 수행한다. 검증이 성공하면 클라이언트에게 자원을 반환한다. 테스트에서는 Success라는 결과를 출력하는 것으로 대체한다. 자원 접근 요청의 결과는 아래 그림 10에 나타내어져 있다.

        
          
          

          Fig. 10. 
				
          

          
            Main screen(resource access)
          
          

          

        

      

      
        4.5 위조 토큰 검증
        본 논문에서 제안하는 시스템은 기존 Oauth 2.0 프로토콜의 주요 취약점 중 하나인 토큰의 위조 및 임의 수정을 방지한다. 증명을 위해 위조 토큰 검증 테스트를 진행한다. 위조 토큰 검증 테스트는 Postman을 사용하여 진행하며 위조 토큰과 정상적인 액세스 토큰의 차이점은 JWT claims의 jti 부분에 있으며 위조 토큰은 jti부분을 null로 설정한다. 위조 토큰을 발급 후 자원을 요청하면 자원 획득에 실패한다. 3.3 절에 기술한 자원 서버의 검증 단계 4번쨰인 jti에 포함된 tokenid와 일치하는 ERC-721 Token이 존재하지 않기 떄문이다. 테스트 결과는 아래 그림 11과 12에 나타내어져 있다.

        
          
          

          Fig. 11. 
				
          

          
            Issuing counterfeit tokens
          
          

          

        

        
          
          

          Fig. 12. 
				
          

          
            Counterfeit tokens (failed to acquire resources)
          
          

          

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 블록체인 기반 스마트 계약을 이용한 Oauth 2.0 인증 시스템과 새로운 형식의 토큰설계와 구현을 제안한다. 해당 시스템은 Ethereum을 사용하여 기존에 존재하던 Oauth 2.0 인증 시스템과 달리 블록체인을 사용하는 넓은 분야에서 확장이 용이하며 기존 연구의 보안적인 취약점을 방지한다.

      구체적으로 ERC-721 토큰을 활용하여 Oauth 2.0 프로토콜의 주요 취약점 중 하나인 토큰의 위조나 임의 수정을 방지한다. 향후 연구로는 토큰의 추적 등 토큰을 활용한 추가적인 연구를 진행할 계획이다.
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