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            Abstract
          
        

        
          현재 연구되고 있는 많은 인공지능 관련 분야의 경우, 개인정보보호 문제 등으로 인하여 민감한 데이터의 공유가 불가능한 실정이다. 이러한 문제 해결을 위하여 연합학습이 주목받고 있으나, 기존의 연합학습 방법은 낮은 성능을 지닌 일부 클라이언트로 인하여 글로벌 모델 생성 시 성능 저하가 발생할 수 있다. 본 논문에서는 연합학습 과정에서 글로벌 모델의 성능에 악영향을 미치는 파라미터를 제외하고 집계하는 방법인 정확도 기반 참여 제한 연합학습을 제안한다. 제안하는 방법은 정확도를 기반으로 낮은 성능의 클라이언트를 감지하고 글로벌 모델 생성 시 참여를 제한하도록 동작한다. MNIST 데이터를 활용해 구성한 iid 및 non-iid환경에서 성능 평가를 시행하여 기존 연합학습 대비 글로벌 모델이 목표 성능에 도달하는 라운드 횟수를 iid 상황에서는 평균 2라운드, non-iid 상황에서는 평균 7.77라운드 단축하였음을 보인다.

        

        
          
            초록
          
        

        
          In many fields of artificial intelligence research currently underway, the sharing of sensitive data is often impossible due to issues such as privacy protection. Federated learning has been gaining attention as a solution to this problem, however, the conventional federated learning methods can degrade the performance of the global model due to the influence of some low-performance clients. This paper proposes an accuracy-based participation restriction federated learning technique, which excludes parameters that negatively impact the performance of the global model during the federated learning process. The proposed method operates by detecting low-performance clients based on accuracy and limiting their participation in the creation of the global model. Performance evaluation was carried out in iid and non-iid environments using MNIST data, demonstrating that compared to traditional federated learning, the number of rounds required for the global model to reach the target performance is reduced by an average of 2 rounds in the iid situation, and an average of 7.77 rounds in the non-iid situation.
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      Ⅰ. 서 론
      대다수의 인공지능 분야에서 데이터의 공유와 활용은 큰 숙제이다. 인공지능 학습 시 활용한 데이터의 양과 품질에 따라 모델의 성능이 결정되기 때문이다.

      그러나 현재 연구되고 있는 많은 인공지능 관련 도메인들의 경우, 데이터를 쉽게 획득할 수 없는 것이 현실이다. 예를 들어, 정밀의료 또는 신약개발 분야의 경우 전체 분야에서 생산되는 데이터의 양은 매우 많으나, 연구를 원하는 각 기관 또는 대학 등에서 보유하고 있는 데이터의 수는 한정적이며 공유가 실질적으로 불가능한 민감한 데이터이기 때문이다.

      정밀의료 분야의 경우 각 대학병원에서 생산되는 데이터의 양은 많으나 모든 데이터가 환자와 연결된 개인정보이다. 따라서 각 대학병원, 연구소 등은 스스로가 생산하고 보유 중인 데이터만을 활용하여 정밀의료 연구를 진행할 수밖에 없으며, 데이터를 공유하고자 하면 개인정보 보호법에 따라 매우 까다로운 데이터 반출 절차를 거쳐야 한다. 이러한 문제점을 데이터의 비식별화(가명화, 익명화 등)처리 및 데이터 결합 전문기관에서의 결합을 통해 해결하고자 하는 노력이 있었으나, 이 또한 데이터심의 위원회(DRB) 및 윤리 심의 위원회(IRB)의 심의가 필요하고 데이터 공유 및 결합 절차가 진행된 이후에도 데이터의 유출 방지를 위하여 안심존 서비스 등의 보안대책으로 관리해야 하는 등 비용과 시간의 소요가 매우 크다.

      신약개발 분야도 마찬가지이다. 많은 제약사는 인공지능 신약개발을 위하여 일명 Wet-lab(실제 실험 검증 기반 연구실)에서 얻어진 데이터로 데이터 세트를 구축하고 Dry-lab(데이터 분석 및 통계 기반 연구실)에서 활용한다. 생물학적 동등성 시험 및 임상시험의 경우 정밀의료의 사례와 같이 개인정보가 결부되어 있으므로 개인정보 보호법에 따라 보호된다. 또한, 화합물의 실험 결과를 통해 얻은 데이터의 경우 이러한 개인정보 보호법의 영향을 받지는 않으나 데이터의 보유량이 곧 제약사의 경쟁력이 되므로, 데이터를 적극적으로 공개, 공유하지는 못하고 있는 실정이다.

      이러한 상황을 효과적으로 해결 가능한 방안은 연합학습이다. 연합학습은 법리적, 정책적, 또는 기술적으로 데이터를 우회하여 공유하는 방법 또는 정밀의료 및 신약개발의 사례처럼 비식별화 기술과 암호화를 거쳐 공유하는 방법이 아니며, 원본 데이터를 공유하지 않으면서도 데이터를 활용한 인공지능 모델 학습이 가능한 학습 방법이다.

      연합학습은 윤리적, 법리적, 기술적 문제로 인하여 데이터를 공유하기 어렵거나 불가능한 분야에 적용이 가능하다[1]-[3]. 예를 들어, 활용해야 하는 대상 데이터가 환자의 개인정보 및 진단, 치료에 관련된 데이터일 경우, 기존 인공지능 모델 개발 방식과 같이 하나의 중앙 서버에 모든 데이터를 집합하여 활용하는 것이 아니라 일종의 분산학습 방식과 같이 데이터를 학습한 인공지능 모델의 파라미터만 수집하여 결합, 성능을 개선한 공통 모델을 만들어 각 클라이언트에게 재배포하고 공통 모델을 활용할 수 있도록 할 수 있다.

      그러나 현재 관련된 연구 분야에서 활용되고 있는 일반적인 연합학습 프레임워크의 경우 특정한 클라이언트가 학습 결과가 좋지 못하여 성능이 나쁠 경우, 이를 결합한 공통 모델 생성 시 악영향을 줄 수 있다는 문제점이 있다.

      따라서 본 연구에서는 이러한 문제점을 해결 가능한 정확도 기반 참여 제한 연합학습 방식을 제안하고자 한다. 정확도 기반 참여 제한 연합학습 방식이란, 연합학습 시 개별 클라이언트가 학습한 모델 파라미터를 가져오는 과정에서 각 클라이언트의 자체 데이터로 평가된 모델의 정확도를 함께 수집하고, 이를 토대로 성능이 낮은 모델의 파라미터를 제외하여 공통 모델을 생성하는 방식이다.

      본 연구는 5개 클라이언트로 나누어진 환경에서 연합학습을 진행하고, 정확도 기반 참여 제한 연합학습 방식을 적용하여 기존 방식 대비 목표한 정확도 수준에 달성하는 시간 및 최대 정확도 수준을 비교한 연구이다. 이를 위하여 학습에 사용할 데이터 세트는 MNIST 데이터 세트를 사용하였으며, 인공지능 모델은 10개의 클래스에 대하여 다중 분류가 가능한 MLP 모델을 사용하였다. 실험은 각 클라이언트가 보유한 데이터가 모두 균일한 iid 상황과 함께 클라이언트 간 데이터 분포가 일정하지 않아 편향이 발생하는 non-iid 환경으로 두 가지 조건을 가정하여 진행하였다.

      본 논문의 구성은 다음과 같다. 2장은 관련 연구 및 방법론으로써, 본 연구에서 활용한 개념인 연합학습, MNIST, iid, MLP 등에 관하여 기술한다. 3장에서는 본 논문에서 제안하는 정확도 기반 참여 제한 연합학습에 대하여 자세하게 기술한다. 4장에서는 구현된 연합학습 방법을 활용하여 실시한 성능 평가에 대해 논한다. 마지막으로 5장에서는 결론에 관해 기술하고 본 연구가 갖는 한계점 및 향후 연구에 대하여 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 연합학습(Federated learning)
        연합학습이란 구글에서 최초로 제안한 개념[4]으로, 데이터를 한곳에 집중시키지 않고 분산된 환경에서 인공지능 학습을 수행하는 방법이다. 학습 시 참여자는 클라이언트(Client)로 지칭하고, 이는 병원, 대학, 연구소 등의 기관(Institute) 또는 스마트폰, 임베디드 장치 등의 기기(Device)가 될 수 있다. 이러한 클라이언트들은 각자 보유한 데이터를 직접 공유하지 않고 보유한 데이터를 활용하여 인공지능 모델을 학습한다. 학습이 완료된 모델의 파라미터를 서버(Server)로 전송하고 이를 바탕으로 글로벌 모델(Global model)을 만들어 클라이언트에게 재배포한다. 이러한 방식으로 연합학습을 진행하였을 경우, 데이터의 이동 없이도 클라이언트들이 보유한 데이터를 모두 학습할 수 있으며, 데이터를 모아 학습한 것(Centralized learning)과 유사한 효과를 지닌다[5]-[9].

        따라서 연합학습은 데이터가 이동하지 않으므로, 데이터가 이동 및 공유되는 상황에서 발생할 수 있는 데이터 유출, 탈취, 저장소에 대한 공격 등을 미리 예방할 수 있다. 또한, 법적으로 데이터를 이동시키는 것이 불가능한 상황에서도 유용하게 적용할 수 있다.

        더불어 리소스 관리 부분에서도 이점을 지닌다. 데이터를 수집하여 집적(Integration), 저장하지 않으므로 대규모의 데이터 보관 장치를 준비할 필요가 없으며, 데이터를 전송하는데 필요한 통신 비용이 감소하고 데이터가 각 클라이언트에서 독립적으로 학습되므로 인공지능 학습에 소모되는 시간 또한 더욱 줄어든다.

        연합학습의 일반적인 동작 절차는 다음과 같다.

        
          	1. 초기화(Initialize) : 서버에서 각 클라이언트가 공통으로 학습할 모델을 정의하고, 모델의 파라미터를 초기화한다.


          	2. 클라이언트 선택 : 연합학습에 참여할 클라이언트를 선택하고, 통신을 위해 연결한다.


          	3. 글로벌 모델 배포 (Distribution): 서버에서 정의하였던 공통 학습 모델의 초기 버전을 참여 클라이언트에게 배포한다.


          	4. 로컬 학습 : 각 클라이언트에서 배포 받은 글로벌 모델을 클라이언트가 보유하고 있는 데이터(로컬 데이터)로 학습하도록 한다.


          	5. 파라미터 전달 : 각 클라이언트에서 학습된 모델의 파라미터(로컬 모델 파라미터)를 서버로 전송한다.


          	6. 파라미터 집계(Aggregation) : 서버에서 각 클라이언트로부터 전달받은 로컬 모델 파라미터를 집계하여 글로벌 모델의 파라미터를 갱신한다. 집계에는 다양한 집계 방식을 활용 가능하다.


        

        연합학습 동작 시 위 과정 1~6번을 반복하는 것을 한 번의 round 라고 한다. 연합학습이 처음 시작되었을 때는 round를 1~6까지 모두 수행하며, 두 번째 round부터는 3~6번까지 반복적으로 수행한다[11].

        일반적인 연합학습 예시는 그림 1과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Example of federated learning involving multiple clients[10]
          
          

          

        

      

      
        2.2 MNIST
        MNIST란 Modified National Institute of Standards and Technology database의 약자로써, 손으로 쓴 숫자들로 이루어진 데이터 세트이다. 미국 국립 표준 기술 연구소(NIST)에서 수집한 데이터를 Yann LeCun, Corinna Cortes, Christopher J.C. Burges가 수정하여 만들었다. 이들은 기존 NIST에서 보유한 데이터인 Special Database 1과 Special Database 3을 조합하여 MNIST 데이터 세트를 만들었다[12]-[14].

        MNIST는 다음과 같은 특징들을 지니고 있다.

        규모 : 60,000개의 학습용 데이터와 10,000개의 테스트 데이터로 구성되어 인공지능 모델의 성능을 테스트하기에 충분한 양을 지닌다.

        간결성 : 각 이미지는 28x28픽셀 크기이며, 픽셀이 0~255 사이 정숫값을 지니는 회색조(Grayscale) 이미지로, 처리가 간단하고 복잡하지 않다. 또한, 예측 대상인 레이블이 명확하므로 학습 과정에서 모호성이 적은 편이다.

        다양성 : 손글씨 숫자 이미지들은 다양한 사람들에 의해 작성되어 숫자별로 다양한 글쓰기 스타일을 포함하고 있다. 따라서 모델이 다양한 손글씨에 대하여 일반화(Generalization)하는 능력을 얻을 수 있다.

        접근성 : 인터넷에서 쉽게 다운로드 받을 수 있으며, 다양한 인공지능 관련 프레임워크에서 쉽게 불러와 사용할 수 있도록 지원하고 있다.

        위와 같은 특징들로 인하여 MNIST 데이터 세트는 여러 인공지능 분야에서 다양하게 사용되며 기본적인 벤치마크(Benchmark)의 역할을 하고 있다.

        MNIST 데이터 세트의 예시는 그림 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Example of the MNIST data set
          
          

          

        

      

      
        2.3 iid, non-iid
        iid란 Independent and identically distributed(독립 항등 분포)의 약자로써, 독립적이고 동일하게 분포된 데이터 세트를 의미한다. 데이터의 독립성(Independence)과 동일 분포(Identically distributed)에 대한 설명은 다음과 같다.

        독립성 : iid한 데이터 세트는 각각의 데이터가 다른 데이터와 독립적으로 생성되었다는 가정을 기반으로, 하나의 데이터 값 또는 특성이 다른 데이터의 값이나 특성에 영향을 미치지 않는다. 따라서 독립성을 지니는 데이터 세트는 데이터 간에 상호작용과 상관관계가 존재하지 않는다.

        동일 분포 : iid한 데이터 세트는 같은 확률 분포에서 독립적으로 추출되어야 한다. 각 데이터는 동일한 분포에서 생성(또는 추출)되고, 데이터에 따라서 분포의 모수 또는 특성이 변화하지 않는다.

        만약 데이터 세트가 위 조건을 만족하지 않아 non-iid한 상태일 경우, 인공지능 모델의 학습 및 성능측정은 크게 제한된다[15]-[18].

        예를 들어, 데이터가 가진 특성을 바탕으로 0과 1을 분류하는 이진 분류(Binary classification) 모델을 학습한다고 가정한다. 해당 이진 분류 모델을 학습하기 위하여 1이 90%, 0이 10%인 데이터 세트를 사용한다고 가정할 경우, 이진 분류 모델은 모든 예측을 1로 출력하더라도 90%의 정확도를 지닌 것으로 계산된다.

        또 다른 경우, 1이 90%, 0이 10%인 데이터 세트를 훈련용으로 학습한 후 1과 0이 각 50%씩 분포한 테스트 데이터 세트로 평가(Evaluation)를 진행한다면 평가 시 해당 모델의 정확도는 크게 낮은 수치로 기록될 것이다.

      

      
        2.4 MLP
        MLP란 Multi Layer Perception(다층 퍼셉트론)의 약자로, 지도학습에 사용되는 인공 신경망의 가장 기본적인 형태이다. 여러 층의 뉴런(또는 노드)으로 구성된 피드 포워드 네트워크이다[19].

        MLP는 입력층, 하나 이상의 은닉층, 그리고 출력층으로 이루어져 있으며, 각 층은 여러 뉴런으로 구성되어 있다. MLP의 핵심은 은닉층 개념을 도입함으로써 단순 퍼셉트론의 한계를 극복하는 것이다. 단순 퍼셉트론은 선형 분리 가능한 문제만을 해결할 수 있었으나, MLP는 은닉층을 이용하여 비선형 문제 또한 해결할 수 있다.

        MLP를 구성하는 각 뉴런은 가중치(Weight), 편향(Bias), 활성화 함수(Activation Function)를 지닌다. 가중치는 입력 신호가 출력에 미치는 영향을 조절하며, 편향은 뉴런이 얼마나 쉽게 활성화될지를 조절한다. 활성화 함수는 뉴런의 출력값을 결정하는 데 사용되며, Sigmoid, Tanh, ReLU등의 비선형 함수가 주로 사용된다.

        MLP는 지도 학습(Supervised learning) 알고리즘으로, 신경망의 가중치를 학습하기 위해 역전파(Back-propagation) 알고리즘이 사용된다. 역전파 알고리즘이란 학습 데이터를 통해 실제 출력과 예측 출력 간의 오차를 계산하고, 이 오차를 최소화하는 방향으로 가중치를 조정하는 방법이다.

        일반적인 MLP 모델의 예시는 그림 3과 같다.

        
          
          

          Fig. 3. 
				
          

          
            Form of a general MLP model[19]
          
          

          

        

      

    

    

  
    
      Ⅲ. 정확도 기반 참여 제한 연합학습
      일반적으로 널리 사용되는 연합학습 방법 및 모델의 경우 모든 클라이언트의 파라미터를 수집하고 집계하는 방식으로 동작한다. 그러나 모든 클라이언트의 파라미터를 제한 없이 집계한다면, 성능이 좋지 않은 클라이언트로부터 전달된 파라미터로 인하여 서버가 생성하는 글로벌 모델의 성능에 악영향을 미칠 수 있다. 따라서 본 논문에서는 클라이언트별 정확도 점수를 기반으로 하는 참여 제한 연합학습을 제안한다.

      본 논문에서 제안하고자 하는 정확도 기반 참여 제한 연합학습은 연합학습 진행 시 파라미터 집계 단계에서 각 클라이언트의 로컬 evaluation 정확도를 기반으로 집계 포함 여부를 결정함으로써 가장 낮은 정확도를 지닌 클라이언트의 파라미터, 즉 글로벌 모델의 성능에 악영향을 미칠 수 있는 파라미터를 제외하고 집계하도록 구현하였다.

      정확도 기반 참여 제한 연합학습을 구현하기 위하여, 다음 과정을 진행하도록 설계하였다.

      초기 모델 파라미터 배포 : 모든 클라이언트가 매 실험 시 동일한 파라미터를 지닌 상태로 시작할 수 있도록 서버에서 저장해 두었던 초기 형태의 MLP 모델 파라미터를 배포한다.

      로컬 학습 : 각 클라이언트는 로컬에서 보유한 학습 데이터를 활용하여 학습을 진행한다.

      로컬 평가 : 각 클라이언트는 로컬에서 보유한 테스트 데이터를 활용하여 evaluation을 진행한다.

      파라미터 및 정확도 전달 : 기존 연합학습의 로컬 모델 파라미터 전달과 더불어, 로컬 평가 단계에서 산출한 정확도(Accuracy)또한 함께 전달한다.

      파라미터 집계 : 서버에서 각 클라이언트로부터 전달받은 로컬 모델 파라미터를 FedAVG 알고리즘을 활용하여 집계한다. 이때, 전달받은 정확도를 확인하고 정확도가 가장 낮은 클라이언트의 파라미터는 집계에 포함하지 않는다.

      글로벌 모델 배포 : 서버에서 파라미터 집계과정을 거쳐 생성한 글로벌 모델을 각 클라이언트에게 배포한다. 이 과정에서 각 클라이언트의 모델 파라미터는 글로벌 모델의 파라미터로 업데이트된다.

      글로벌 모델 평가 : 서버에서 배포한 글로벌 모델을 각 클라이언트에서 보유한 테스트 데이터로 evaluation을 진행하고, 정확도를 서버로 전달한다.

      글로벌 모델 평가 결과 저장 : 서버는 전달받은 클라이언트별 글로벌 모델의 평가 결과인 정확도를 저장한다.

      연합학습을 처음 시작하였을 경우 1~8단계를 진행하며, 이후 2번 round부터는 1번 초기 모델 파라미터 배포 단계를 제외한 2~8단계를 연합학습이 종료될 때까지 반복한다. 제안하는 정확도 기반 참여 제한 연합학습의 구조는 그림 4와 같다.

      
        
        

        Fig. 4. 
				
        

        
          Accuracy-based limited participation federated learning architecture
        
        

        

      

    

    

  
    
      Ⅳ. 실험 설계 및 성능 평가
      
        4.1 데이터 분할
        데이터 세트는 MNIST 데이터 세트를 활용하며, 각기 두 가지의 상황을 가정하여 5개의 클라이언트에 분배할 데이터를 iid 상황과 non-iid 상황별로 각기 나누었다.

        iid 상황의 경우 분할된 데이터의 형태는 아래 표 1과 같다.

        
          Table 1. 
				
          

          
            Data distribution by client in iid situation
          
          

        

        
          
            
              	Client
              	Data set
              	0
              	1
              	2
              	3
              	4
              	5
              	6
              	7
              	8
              	9
              	Total
            

          
          
            	Client 1
            	train set
            	1206
            	1351
            	1176
            	1228
            	1184
            	1048
            	1208
            	1279
            	1127
            	1193
            	12000
          

          
            	test set
            	175
            	234
            	219
            	207
            	217
            	179
            	178
            	205
            	192
            	194
            	2000
          

          
            	Client 2
            	train set
            	1175
            	1381
            	1171
            	1259
            	1163
            	1096
            	1162
            	1210
            	1165
            	1218
            	12000
          

          
            	test set
            	195
            	216
            	199
            	201
            	201
            	193
            	200
            	206
            	192
            	197
            	2000
          

          
            	Client 3
            	train set
            	1153
            	1381
            	1195
            	1203
            	1160
            	1086
            	1197
            	1232
            	1180
            	1213
            	12000
          

          
            	test set
            	198
            	236
            	207
            	187
            	181
            	176
            	184
            	198
            	203
            	230
            	2000
          

          
            	Client 4
            	train set
            	1195
            	1357
            	1220
            	1199
            	1148
            	1094
            	1181
            	1247
            	1181
            	1178
            	12000
          

          
            	test set
            	205
            	219
            	209
            	208
            	189
            	175
            	194
            	204
            	200
            	197
            	2000
          

          
            	Client 5
            	train set
            	1194
            	1272
            	1196
            	1242
            	1187
            	1097
            	1170
            	1297
            	1198
            	1147
            	12000
          

          
            	test set
            	207
            	230
            	198
            	207
            	194
            	169
            	202
            	215
            	187
            	191
            	2000
          

          
            	Total
            	6903
            	7877
            	6990
            	7141
            	6824
            	6313
            	6876
            	7293
            	6825
            	6958
            	70000
          

        

        

        iid 상황에서는 모든 클라이언트가 12,000개의 훈련 데이터와 2,000개의 테스트 데이터를 가질 수 있도록 분할하였으며, 각 클라이언트가 보유한 데이터의 레이블별 분포 비율은 유사하다.

        non-iid 상황의 경우 분할된 데이터의 형태는 아래 표 2와 같다.

        
          Table 2. 
				
          

          
            Data distribution by client in non-iid situation
          
          

        

        
          
            
              	Client
              	Data set
              	0
              	1
              	2
              	3
              	4
              	5
              	6
              	7
              	8
              	9
              	Total
            

          
          
            	Client 1
            	train set
            	592
            	671
            	581
            	608
            	623
            	514
            	608
            	651
            	551
            	601
            	6000
          

          
            	test set
            	175
            	234
            	219
            	207
            	217
            	179
            	178
            	205
            	192
            	194
            	2000
          

          
            	Client 2
            	train set
            	614
            	680
            	595
            	620
            	561
            	534
            	600
            	628
            	576
            	592
            	6000
          

          
            	test set
            	195
            	216
            	199
            	201
            	201
            	193
            	200
            	206
            	192
            	197
            	2000
          

          
            	Client 3
            	train set
            	577
            	700
            	564
            	655
            	563
            	539
            	563
            	621
            	605
            	613
            	6000
          

          
            	test set
            	198
            	236
            	207
            	187
            	181
            	176
            	184
            	198
            	203
            	230
            	2000
          

          
            	Client 4
            	train set
            	598
            	681
            	607
            	604
            	600
            	557
            	599
            	589
            	560
            	605
            	6000
          

          
            	test set
            	205
            	219
            	209
            	208
            	189
            	175
            	194
            	204
            	200
            	197
            	2000
          

          
            	Client 5
(Abnomal)
            	train set
            	0
            	0
            	0
            	0
            	0
            	0
            	0
            	0
            	2998
            	3002
            	6000
          

          
            	test set
            	207
            	230
            	198
            	207
            	194
            	169
            	202
            	215
            	187
            	191
            	2000
          

          
            	
              Total
            
            	3361
            	3867
            	3379
            	3497
            	3329
            	3036
            	3328
            	3517
            	6264
            	6422
            	40000
          

        

        

        non-iid 상황에서는 모든 클라이언트가 6,000개의 훈련 데이터와 2,000개의 테스트 데이터를 가지도록 분할되었으나, 클라이언트 5의 경우 이상 분포를 지닌 클라이언트가 되도록 설정하여 학습 데이터 중 1~7까지의 레이블은 존재하지 않되, 8과 9레이블이 각 3000여 개씩 존재하도록 분할하였다. 클라이언트가 이러한 데이터 분포를 지닐 경우, 인공지능 모델의 로컬 학습 시 8과 9에 대해서만 학습하게 된다. 이후 테스트 데이터를 활용한 로컬 evaluation 과정에서 모든 레이블에 대하여 모델 예측 검증과정을 거치게 된다면 evaluation 정확도가 극도로 낮게 평가된다.

      

      
        4.2 학습 환경 정의
        인공지능 모델은 MNIST 데이터를 학습하고, 데이터가 지닌 10개의 레이블을 분류할 수 있는 MLP 모델을 사용하였다. 또한 모델 학습 시 모델의 성능 수렴 속도를 조절하여 정확도 기반 참여 제한 방법을 적용하였을 때와 적용하지 않았을 때의 차이가 가시성이 높을 수 있도록 모델의 복잡도를 제한하였으며, 집계 이전에 각 로컬 모델의 학습이 과다하게 진행되지 않도록 1 round 당 1 Epoch의 학습을 진행하도록 하였다.

        기존 존재하는 MNIST 데이터 세트를 4.1에서 기술한 바와 같이 클라이언트별로 학습할 수 있도록 DataLoader를 재정의하였으며, MLP 모델 학습이 진행된 후 학습용 데이터가 아닌 테스트 데이터를 활용하여 정확도를 산출할 수 있도록 Train 동작 부를 재정의하였다.

        또한, Pytorch 라이브러리를 사용한 MLP 모델 정의 시 학습이 진행되지 않은 초기 모델은 파라미터를 임의로 지정한다. 매 실험 시 모델의 파라미터가 무작위로 초기화될 경우, 특정 클라이언트의 초기 성능이 높게 또는 낮게 산출될 수 있으므로, 초기 MLP 모델을 저장하여 모든 클라이언트가 매 실험 시 같은 파라미터로 시작하도록 하였다.

        연합학습 환경은 Adap사에서 공개한 오픈소스 연합학습 프레임워크인 Flower FL을 활용하여 구성하였으며, Pytorch 라이브러리의 MLP 모델 파라미터를 기반으로 FedAVG를 활용한 parameter aggregation을 진행하도록 하였다. Flower FL은 gRPC를 사용하여 서버 – 클라이언트 간 통신을 구현한다[20].

        연합학습에 활용된 서버 및 클라이언트의 환경은 다음과 같다.

        
          	운영체제 : Ubuntu 20.04 LTS


          	가상환경 : Anaconda3


          	CPU : Intel(R) Core(TM) i7-6700K CPU @ 4.00GHz 4-Core


          	GPU : GeForce GTX TITAN X 12GB


          	RAM : Samsung DDR4 2133Mhz 16GB * 4


        

      

      
        4.3 성능 평가
        제안한 정확도 기반 참여 제한 연합학습의 성능 평가를 위하여 본 연구에서는 정확도 기반 참여 제한 연합학습과 일반적인 연합학습을 각기 구현하였으며, 이들 각각의 성능 평가를 위하여 목표한 정확도인 90%까지의 성능에 도달하기까지 몇 회의 round가 소요되는지 측정하였다.

        성능 평가 실험은 보유 데이터가 iid한 상황과 non-iid한 상황 두 가지를 모두 진행하였으며, 한 번의 실험(Test)당 정확도 기반 참여 제한 연합학습 30 round, 일반 연합학습 30 round를 진행하고 결과를 기록하여 비교하였다. 일 회 실험의 비교는 우연성에 따라 성능의 우열이 결정될 수 있으므로, 각 상황에서의 실험은 30회씩 진행하여 평균값을 비교하였다.

        따라서, 진행한 실험의 목록은 다음과 같다.

        
          	iid ) 정확도 기반 참여 제한 30 round 30회


          	iid ) 일반 연합학습 30 round 30회


          	non-iid ) 정확도 기반 참여 제한 30 round 30회


          	non-iid ) 일반 연합학습 30 round 30회


        

        1번과 2번 실험 성능을 비교한 내용은 아래 표 3번과 같으며, 3번과 4번 실험 성능을 비교한 내용은 아래 표 4번과 같다.

        
          Table 3. 
				
          

          
            Performance evaluation results in iid situation
          
          

        

        
          
            
              	
              	acclimit
              	nomal
              	difference
            

            
              	test
              	round
              	acc. avg.
before
90%
              	max
acc.
              	round
              	acc. avg.
before
90%
              	max
acc.
              	round
              	acc. avg.
before
90%
              	max
acc.
            

          
          
            	1
            	4
            	71.71
            	95.70
            	6
            	72.46
            	95.78
            	-2
            	-0.75
            	-0.08
          

          
            	2
            	9
            	73.78
            	95.55
            	5
            	73.13
            	96.07
            	4
            	0.65
            	-0.52
          

          
            	3
            	4
            	75.39
            	95.88
            	5
            	73.86
            	96.03
            	-1
            	1.52
            	-0.15
          

          
            	4
            	6
            	77.29
            	95.75
            	7
            	73.53
            	95.66
            	-1
            	3.77
            	0.09
          

          
            	5
            	11
            	66.96
            	84.18
            	16
            	71.56
            	87.43
            	-5
            	-4.60
            	-3.25
          

          
            	6
            	5
            	71.45
            	95.73
            	4
            	78.05
            	95.93
            	1
            	-6.61
            	-0.20
          

          
            	7
            	5
            	73.59
            	95.51
            	5
            	68.19
            	84.82
            	0
            	5.40
            	10.69
          

          
            	8
            	4
            	77.32
            	95.57
            	4
            	80.59
            	96.02
            	0
            	-3.27
            	-0.45
          

          
            	9
            	4
            	69.97
            	95.74
            	5
            	72.34
            	95.79
            	-1
            	-2.37
            	-0.05
          

          
            	10
            	4
            	68.92
            	84.62
            	6
            	64.49
            	84.70
            	-2
            	4.43
            	-0.08
          

          
            	11
            	6
            	74.15
            	95.44
            	21
            	70.13
            	86.49
            	-15
            	4.02
            	8.95
          

          
            	12
            	5
            	67.21
            	95.58
            	4
            	69.44
            	95.92
            	1
            	-2.23
            	-0.34
          

          
            	13
            	6
            	76.96
            	95.75
            	30
            	84.03
            	93.49
            	-24
            	-7.07
            	2.26
          

          
            	14
            	7
            	75.16
            	95.63
            	3
            	78.80
            	95.86
            	4
            	-3.64
            	-0.23
          

          
            	15
            	5
            	75.20
            	95.62
            	5
            	75.46
            	95.89
            	0
            	-0.26
            	-0.27
          

          
            	16
            	5
            	64.28
            	84.74
            	4
            	75.46
            	95.87
            	1
            	-11.18
            	-11.13
          

          
            	17
            	4
            	77.34
            	95.73
            	29
            	83.07
            	95.14
            	-25
            	-5.72
            	0.59
          

          
            	18
            	9
            	76.14
            	95.88
            	6
            	73.01
            	95.75
            	3
            	3.13
            	0.13
          

          
            	19
            	4
            	73.68
            	95.90
            	4
            	69.46
            	84.81
            	0
            	4.22
            	11.09
          

          
            	20
            	4
            	77.08
            	95.67
            	6
            	67.43
            	84.82
            	-2
            	9.64
            	10.85
          

          
            	21
            	4
            	74.64
            	95.83
            	5
            	66.67
            	84.72
            	-1
            	7.97
            	11.11
          

          
            	22
            	5
            	74.58
            	95.78
            	4
            	64.97
            	84.75
            	1
            	9.61
            	11.03
          

          
            	23
            	12
            	64.52
            	84.61
            	4
            	73.67
            	96.07
            	8
            	-9.15
            	-11.46
          

          
            	24
            	6
            	69.52
            	84.66
            	5
            	67.01
            	84.54
            	1
            	2.51
            	0.12
          

          
            	25
            	6
            	79.17
            	95.83
            	5
            	65.54
            	84.72
            	1
            	13.63
            	11.11
          

          
            	26
            	4
            	76.27
            	95.95
            	6
            	66.96
            	87.62
            	-2
            	9.31
            	8.33
          

          
            	27
            	6
            	75.69
            	95.61
            	4
            	72.36
            	96.11
            	2
            	3.33
            	-0.50
          

          
            	28
            	8
            	75.04
            	95.58
            	7
            	69.27
            	84.74
            	1
            	5.77
            	10.84
          

          
            	29
            	11
            	80.72
            	95.69
            	20
            	79.46
            	95.49
            	-9
            	1.26
            	0.20
          

          
            	30
            	6
            	72.40
            	95.58
            	4
            	67.90
            	84.57
            	2
            	4.50
            	11.01
          

          
            	avg.
            	5.97
            	73.54
            	93.84
            	7.97
            	72.28
            	91.19
            	-2
            	1.26
            	2.66
          

        

        

        
          Table 4. 
				
          

          
            Performance evaluation results in non-iid situation
          
          

        

        
          
            
              	
              	acclimit
              	nomal
              	difference
            

            
              	test
              	round
              	acc. avg.
before
90%
              	max
acc.
              	round
              	acc. avg.
before
90%
              	max
acc.
              	round
              	acc. avg.
before
90%
              	max
acc.
            

          
          
            	1
            	6
            	75.12
            	95.39
            	12
            	68.77
            	83.20
            	-6
            	6.35
            	12.19
          

          
            	2
            	8
            	68.95
            	84.10
            	22
            	64.20
            	82.33
            	-14
            	4.75
            	1.77
          

          
            	3
            	6
            	69.10
            	86.21
            	10
            	74.24
            	94.08
            	-4
            	-5.14
            	-7.87
          

          
            	4
            	7
            	69.84
            	83.74
            	11
            	72.82
            	94.38
            	-4
            	-2.97
            	-10.64
          

          
            	5
            	7
            	67.21
            	83.86
            	11
            	73.34
            	94.26
            	-4
            	-6.13
            	-10.40
          

          
            	6
            	10
            	66.22
            	95.05
            	11
            	69.75
            	94.07
            	-1
            	-3.53
            	0.98
          

          
            	7
            	8
            	67.63
            	94.94
            	18
            	68.47
            	82.27
            	-10
            	-0.84
            	12.67
          

          
            	8
            	8
            	70.21
            	83.97
            	24
            	76.88
            	94.25
            	-16
            	-6.68
            	-10.28
          

          
            	9
            	10
            	65.04
            	83.74
            	17
            	75.52
            	94.12
            	-7
            	-10.49
            	-10.38
          

          
            	10
            	9
            	67.30
            	83.84
            	21
            	70.41
            	94.06
            	-12
            	-3.11
            	-10.22
          

          
            	11
            	13
            	74.20
            	94.78
            	22
            	72.28
            	93.77
            	-9
            	1.92
            	1.01
          

          
            	12
            	14
            	72.90
            	94.94
            	8
            	72.90
            	94.59
            	6
            	0.00
            	0.35
          

          
            	13
            	9
            	67.79
            	83.68
            	23
            	69.39
            	93.85
            	-14
            	-1.59
            	-10.17
          

          
            	14
            	7
            	74.99
            	95.04
            	29
            	77.58
            	93.88
            	-22
            	-2.59
            	1.16
          

          
            	15
            	13
            	61.35
            	83.45
            	20
            	66.09
            	83.02
            	-7
            	-4.74
            	0.43
          

          
            	16
            	8
            	64.64
            	83.85
            	24
            	73.48
            	93.03
            	-16
            	-8.84
            	-9.18
          

          
            	17
            	6
            	69.92
            	83.87
            	27
            	76.26
            	94.56
            	-21
            	-6.35
            	-10.69
          

          
            	18
            	14
            	73.84
            	94.58
            	14
            	60.84
            	83.34
            	0
            	13.00
            	11.24
          

          
            	19
            	11
            	64.36
            	86.67
            	13
            	65.13
            	85.32
            	-2
            	-0.77
            	1.35
          

          
            	20
            	8
            	72.84
            	94.91
            	9
            	64.54
            	82.81
            	-1
            	8.30
            	12.10
          

          
            	21
            	7
            	67.15
            	83.95
            	20
            	74.80
            	94.33
            	-13
            	-7.65
            	-10.38
          

          
            	22
            	10
            	68.44
            	94.93
            	12
            	72.42
            	94.32
            	-2
            	-3.98
            	0.61
          

          
            	23
            	9
            	66.81
            	84.02
            	11
            	74.41
            	94.25
            	-2
            	-7.60
            	-10.23
          

          
            	24
            	7
            	67.60
            	94.96
            	11
            	71.71
            	83.74
            	-4
            	-4.11
            	11.22
          

          
            	25
            	13
            	62.17
            	83.32
            	11
            	74.14
            	94.27
            	2
            	-11.97
            	-10.95
          

          
            	26
            	8
            	67.75
            	83.80
            	15
            	71.30
            	93.72
            	-7
            	-3.55
            	-9.92
          

          
            	27
            	6
            	69.65
            	83.86
            	11
            	67.78
            	83.17
            	-5
            	1.87
            	0.69
          

          
            	28
            	13
            	76.38
            	95.21
            	15
            	72.35
            	94.26
            	-2
            	4.03
            	0.95
          

          
            	29
            	9
            	67.53
            	83.90
            	29
            	76.48
            	93.41
            	-20
            	-8.95
            	-9.51
          

          
            	30
            	9
            	64.24
            	94.76
            	25
            	74.44
            	93.80
            	-16
            	-10.19
            	0.96
          

          
            	avg
            	9.10
            	68.71
            	88.44
            	16.87
            	71.42
            	90.82
            	-7.77
            	-2.72
            	-2.37
          

        

        

        성능 평가 결과의 내용은 다음과 같다.

        
          	test : 실험 회차


          	acclimit : 정확도 기반 참여 제한 연합학습 실험


          	nomal : 일반 연합학습 실험


          	difference : acclimit – nomal 의 차이


          	round : 글로벌 모델의 성능 목표치인 90% 정확도에 도달하는데 걸린 round 횟수


        

        acc avg before 90% : 글로벌 모델의 성능 목표치인 90% 정확도에 도달하기 이전 round 들의 글로벌 모델 evaluation 정확도 평균. 연합학습이 얼마나 안정적으로 진행되었는지를 나타낸다.

        
          	max acc : 해당 실험 회차의 연합학습이 진행되는 30 round 간 가장 높은 정확도 수치


          	avg : 30회 test 간의 평균


        

        iid 상황에서의 성능 평가 결과, 정확도 기반 참여 제한 연합학습이 일반 연합학습보다 평균 2 round 빠르게 목표 성능에 도달하였다. 또한, 목표 성능에 도달하기 이전까지 일반 연합학습보다 평균적으로 1.26%p 높은 글로벌 모델 정확도를 보여 학습이 안정적으로 진행되었음을 확인할 수 있었으며, 30 round 간의 최대 정확도에서도 2.66%p 앞선 것을 확인 가능하였다.

        non-iid 상황에서의 성능 평가 결과, 정확도 기반 참여 제한 연합학습이 일반 연합학습보다 평균 7.77 round 빠르게 목표 성능에 도달하여 non-iid 상황의 경우 학습 소요시간을 기존 대비 53% 수준으로 크게 감소시킬 수 있음을 보였다. 그러나, 목표 성능에 도달하기 이전까지 일반 연합학습보다 평균 2.72%p의 글로벌 모델 정확도가 감소하였으며, 30 round 간의 최대 정확도에서도 2.37%p 감소한 모습을 보였다.

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 연구에서는 연합학습 시 글로벌 모델의 성능에 악영향을 미칠 수 있는 파라미터를 제외하고 집계할 수 있도록 새로운 정확도 기반 참여 제한 연합학습을 제안하였다. 이를 위하여 클라이언트가 학습한 로컬 모델의 정확도를 확인하고, 참여 클라이언트 중 가장 정확도가 낮은 클라이언트가 전달한 모델 파라미터를 집계에서 제외하는 방법을 구현하였다. 제안한 연합학습 방법을 비교 성능 평가를 위하여 정확도 기반 참여 제한 연합학습과 일반 연합학습을 각각 구현하고, iid와 non-iid로 각기 다른 데이터 분포 상황에서 연합학습 진행 시 목표 성능에 도달하는 round 횟수와 글로벌 모델의 정확도를 측정하여 비교하였다. 이로써 기존 방식의 일반적인 연합학습보다 정확도 기반 참여 제한 연합학습이 효과적으로 학습 소요시간을 감소시킬 수 있음을 보였다.

      본 연구에서는 효율적인 연합학습을 위하여 정확도 기반 참여 제한 연합학습 방법을 제안 및 구현하였고, 이를 통해 다양한 상황에서 학습 소요시간을 절감시킬 수 있음을 보였다는 점에서 연구에 의의를 찾을 수 있다. 그러나, 제안한 방법에 대하여 MNIST와 같은 벤치마크 데이터가 아닌 실세계(Real-World)의 데이터를 활용한 복잡하고 심도 있는 실험이 이루어지지 않았다는 점, 클라이언트의 데이터 분포가 단순한 비율적 불균형이 아닌 특정 레이블 부재 상황일 경우 정확도 점수를 척도로써 이용할 수 없다는 점, 특정 클라이언트의 파라미터를 집계에서 완전히 배제할 경우 해당 클라이언트가 지닌 데이터 특성을 글로벌 모델에 반영하지 못하여 분류 성능이 하락할 가능성이 존재한다는 점 등에서 본 연구의 한계점을 찾을 수 있다. 따라서 이러한 한계점 극복을 위한 연구를 본 논문의 향후 과제로 하고자 한다.
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