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            Abstract
          
        

        
          열차의 안전한 운영을 위한 열차제어시스템은 차상-지상 제어장치 간 무선통신을 통해 열차제어 메시지를 전송한다. 열차제어 메시지의 무결하고 안전한 전송과 장치의 인증은 열차제어시스템에서 필수적으로 요구되어 제어장치 간 전송되는 데이터에 전자서명 기술을 적용한 철도 보안인증시스템이 제안되었다. 보안인증서의 유효성 검증을 위해 기존에는 CRL 또는 OCSP를 사용하였으나 철도 운영 환경에서 실시간성을 보장하기 어려운 문제점이 있다. 본 논문에서는 철도 보안인증시스템에서 사용되는 보안인증서의 유효성을 실시간으로 검증하고 관리할 수 있는 방법을 제안하고 이를 구현한 결과를 제시한다. 구현 결과는 인증서 폐지 목록의 갱신을 실시간으로 확인하고 이에 대한 정보를 보안단말기에 전송함으로써 전자서명 시 사용되는 보안인증서의 유효성을 실시간으로 검증 가능함을 보여준다.

        

        
          
            초록
          
        

        
          The train control system transmits train control messages through wireless communication between onboard and wayside control devices for safe train operation. Since the train control system requires counterfeiting, falsification, and authenticity verification of the train control messages, the railway security system based on digital signature technology was proposed. Previously, the validity of the security certificate was verified through CRL or OCSP, but it is difficult to guarantee real-time validation in a railway operation condition. In this paper, we propose a method to verify and manage the validity of security certificates in real time and present its implementation results. The implementation results show that the validity of the security certificate can be verified in real time by checking the CRL update in real time and transmitting the update information to the railway security device.
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      Ⅰ. 서 론
      열차의 안전 운행을 위한 열차제어 메시지의 무결하고 안전한 전송은 열차제어시스템에서 필수적으로 요구된다. 이를 위해 열차제어 장치 간 전송되는 데이터에 전자서명 기술을 적용하여 장치의 인증과 통신 메시지의 신뢰성을 보장하는 철도 보안인증시스템과 관련한 연구가 이루어지고 있다[1]-[4]. 열차는 운영 중 노선의 분기 또는 합류를 통해 운행 노선이 변경되거나, 상행선 운행 종료 이후 하행선 운행 시 열차번호를 신규로 부여받기 때문에 열차의 정보가 운행 중에 빈번하게 변경될 수 있다. 따라서 철도 보안인증시스템은 이러한 철도 운영 및 환경 조건에 부합하여야 한다. 특히 열차제어시스템의 가용성을 저해하지 않도록 경량화된 보안인증 기술과 이를 위한 보안인증서 관리 기술이 필수적이다. 전자인증을 위한 보안인증서는 발급기관(인증기관), 발급자의 전자서명, 소유자, 일련번호, 공개키 정보, 유효기간 등 전자인증에 필요한 주요한 정보를 포함한다. 또한, 보안인증서의 생성, 폐지, 갱신 등을 통해 인증서의 관리가 이루어지며, 유효기간 내의 인증서라 하더라도 보안 공격이나 비정상적인 사용이 감지되면 인증서를 폐지하여 인증서의 무결성을 유지한다.

      보안인증서의 유효성 관리 기술로 인증서폐지목록(CRL, Certificate Revocation List) 기반의 방법과 온라인 인증서 상태 프로토콜(OCSP, Online Certificate Status Protocol)을 이용하는 방법이 사용되고 있다[5]-[10]. CRL은 유효기간 내의 인증서 중 비정상적인 사용이나 보안 공격 등으로 더 이상 인증서가 유효하지 않을 때 인증기관에서 폐지한 인증서의 목록이며, 인증기관에서 CRL을 관리한다. 인증기관에서는 주기적으로 CRL을 생성하고 공지하며, 보안인증서를 사용하는 클라이언트에서는 인증기관이 제공한 URL(Uniform Resource Locator)을 통해 CRL을 다운로드하여 인증서의 일련번호를 통해 해당 인증서의 유효성을 확인한다[5][6]. 그러나 인증기관이 CRL을 갱신하는 주기는 인증기관의 정책을 따르며(일반적으로는 24시간 주기로 갱신됨), 누적된 CRL의 다운로드 시 부하 발생 및 속도 저하로 인해 실시간으로 보안인증서의 유효성을 검증하는 것은 불가능하다[9][10]. 이러한 CRL을 주기적으로 갱신하고 다운로드하는 단점을 보완하기 위해 OCSP를 사용한다[7]-[10]. OCSP는 온라인 인증서 상태 프로토콜이며 인증기관이 OCSP 서버를 운용한다. 클라이언트는 인증서의 유효성 검증을 위해 원하는 인증서 상태 조회 요청을 OCSP 서버로 송신하고, OCSP 서버는 인증서버로부터 CRL을 다운로드 받아 해당 인증서의 상태를 조회하고, 요청에 회신을 준다. 따라서, OCSP는 CRL에 비해 빠르게 응답을 처리할 수 있으나, 다수의 클라이언트가 인증서 상태 요청을 하는 경우 OCSP 서버에서 요청이 들어올 때마다 CRL을 새롭게 다운받아야하는 부담이 발생하므로 응답지연이 발생할 수 있다[9][10].

      실시간으로 변경되는 열차의 운영 조건에 대응하기 위해 철도의 보안인증시스템은 보안인증서의 유효성/무결성 관리를 실시간으로 수행하여야 하며, 보안인증서를 사용하는 클라이언트 또한 보안인증서의 유효성을 실시간으로 검증할 수 있어야 한다. 본 논문에서는 철도 보안인증시스템에서 장치의 인증과 전자서명 시 사용되는 보안인증서의 유효성을 실시간으로 검증하고 관리하는 방법을 제안한다. 보안인증서의 실시간 유효성 검증 및 관리를 위해 CRL을 사용하되, 보안인증서 폐지 이벤트 발생 시, CRL 배포 관리자(CDM, CRL Distribution Manager)를 통해 실시간으로 CRL 업데이트를 보안단말기에 통지하여 최신의 CRL을 유지하고 인증서 유효성 검증의 실시간성을 확보할 수 있도록 한다. 본 논문의 구성은 다음과 같다. 2장에서는 보안인증서의 유효성 검증을 위한 CDM의 구성과 CRL 갱신을 확인하여 통지하는 방법을 설명하고, 3장에서는 철도 보안인증시스템에 CDM을 구현하여 적용한 검증 결과를 제시한다.

    

    

  
    
      Ⅱ. 보안인증서 유효성 검증을 위한 CRL 배포 관리자
      그림 1은 철도 보안인증시스템의 구성도이며, 철도 차상-지상 간 열차제어 메시지 전송 시 통신보안을 위해 열차제어장치와 통신장치 사이에 보안단말기가 위치한다.

      
        
        

        Fig. 1. 
				
        

        
          Configuration of railway security system 
        
        

        

      

      보안단말기에서 열차제어 메시지의 무결성 검증, 암복호화 등을 수행하며, 이를 위해 보안 인프라 관리서버와 별도의 통신을 통해 보안인증서, 암호화 키 등을 전송받는다. 보안 인프라 관리서버는 보안인증서버와 키관리서버로 구성되며, 통신 보안을 위한 인증서 및 암호화 키의 생성, 배포, 삭제, 폐지 등을 관리한다. 이러한 철도 보안인증시스템 구조에서, 보안인증서의 실시간 유효성 검증 기능은 보안인증서버의 하부 기능으로써 CDM에 의해 수행된다.

      그림 2는 CDM의 구성과 보안인증서버와 보안단말기 간 인터페이스를 나타낸다. 보안인증서 폐지 이벤트가 발생하면, 보안인증서버는 해당 인증서를 폐지하고 CRL을 발행한다.

      
        
        

        Fig. 2. 
				
        

        
          Configuration of CRL distribution manager
        
        

        

      

      CDM은 주기적으로 보안인증서버의 CRL 갱신 상황을 확인하고 보안단말기에게 CRL 업데이트를 통지하는 기능을 수행한다. 이로써 보안단말기가 항상 최신의 CRL을 확보하여 보안인증서의 유효성을 검증할 수 있도록 한다.

      그림 2의 CDM 구성 요소 중 CRL 스케줄러는 CRL 갱신을 확인하는 스케줄을 정의하며, LCM(Local Configuration Manager)를 통해 보안인증서버와 통신하여 최신의 CRL을 안전하게 수신받는다. LCM을 통해 받은 CRL을 신규 CRL 모듈에 저장하며, 최근 CRL 모듈에 저장된 기존의 CRL과 비교하여 CRL이 갱신되었는지 CRL 비교 모듈에서 확인한다. CRL이 갱신되었을 경우, CRL 통지 모듈을 통해 CRL 갱신 여부를 보안단말기에게 통지한다. 보안단말기에 CRL 갱신 정보를 실시간 통지하기 위해, CDM 내부에 보안단말기 정보를 수신받아 보안단말기 목록을 저장하는 기능을 포함된다. 감사로그는 시스템 변경 및 CRL 변경 등 주요 정보를 저장한다. 보안단말기의 CRL 에이전트는 CDM으로부터 CRL 업데이트 정보를 수신받고, LCM을 통해 보안인증서버에 접속하여 새로운 CRL을 다운로드 받아 자신이 보유한 보안인증서의 유효성을 실시간으로 확인한다.

      그림 3은 실시간 CRL 업데이트 절차에 대한 시퀀스 다이어그램을 보여준다. 인증서 폐지 이벤트가 발생하면 보안인증서버에서 CRL을 업데이트한다. CDM은 보안인증서버에 주기적으로 CRL을 확인하여 전송받고, 기존 저장된 CRL과 비교하여 CRL의 업데이트 여부를 확인한다. CRL이 업데이트 되면 보안단말기에 CRL 업데이트 사실을 통지한다. CRL 업데이트 통지를 받은 보안단말기는 보안인증서버에서 CRL을 다운로드하고, 이를 통해 보안인증서의 유효성을 확인한다.

      
        
        

        Fig. 3. 
				
        

        
          Sequence diagram of real-time CRL update procedure
        
        

        

      

    

    

  
    
      Ⅲ. CRL 배포 관리자의 구현 및 검증
      본 장에서는 상기 기술된 보안인증서의 실시간 유효성 검증을 위한 CDM을 구현하여 기능 및 성능 검증의 수행 결과를 논의한다. 먼저 CDM은 HTTP(Hyper Test Transfer Protocol)를 이용하여 CRL 요청, CRL 다운로드 기능을 구현하였으며 기존 철도 보안인증시스템의 보안인증서버 및 보안단말기와 연계되도록 하였다.

      그림 4는 CDM을 통한 보안단말기의 CRL 갱신 기능 검증을 위한 시나리오를 보여준다. 보안인증서버에서 보안인증서 폐지 이벤트 발생 시 CRL을 갱신하고, CDM은 이를 확인하여 CRL 갱신 정보를 2대의 보안단말기에 통지한다. 각각의 보안단말기는 보안인증서버로부터 신규 CRL을 다운로드하여 최신의 CRL을 저장한다. CDM은 보안인증서버의 CRL 갱신 확인을 위해 500 ms 주기로 폴링하도록 설정하였으며, CRL 갱신을 확인한 시점부터 2대의 보안단말기에서 갱신된 CRL 다운로드를 완료할 때까지의 기능과 시간을 확인하였다.

      
        
        

        Fig. 4. 
				
        

        
          Verification scenario of CRL distribution manager 
        
        

        

      

      먼저 철도 보안인증시스템의 보안인증서버에서 임의로 보안인증서를 폐지하여 그림 5와 같이 CRL을 신규로 배포한다. 보안인증서버에서 신규로 CRL을 배포한 시간은 2020-11-11 18:05:46이다.

      
        
        

        Fig. 5. 
				
        

        
          CRL update of railway certificate management server
        
        

        

      

      그림 6은 CDM에서 보안인증서버가 배포한 CRL의 갱신 확인을 위한 로그를 나타낸다. 그림 6의 시간 2020-11-11 09:05:46,777은 CDM에서 CRL을 다운로드한 시간으로 UTC(universal time coordinated) 기준이므로, CRL 다운로드 완료 시간은 9시간을 더한 2020-11-11 18:05:46,777이다. CRL 갱신을 확인한 시간은 2020-11-11 18:05:46,781이다.

      
        
        

        Fig. 6. 
				
        

        
          CRL update check of CRL distribution manager
        
        

        

      

      그림 7은 보안단말기에서 CRL 갱신 정보를 수신받아 보안인증서버에 신규 CRL을 요청하여 다운로드받는 로그를 보여준다. 보안단말기에서 보안인증서버에 CRL을 요청하는 시간은 2020-11-11 09:05:46,786(UTC)이며, CRL 다운로드 후 갱신을 완료한 시간은 2020-11-11 18:05:46,840으로 측정되었다. 이를 통해 보안인증서버에서 CRL을 폐지한 이후 CDM을 통해 보안단말기에서 CRL을 갱신하기까지 걸린 시간은 63 ms로 측정되었으며, CDM이 주기적으로 보안인증서버에 CRL 갱신을 체크하는 폴링 주기(500 ms)를 고려하면 보안인증서의 유효성 검증 시간은 563 ms임을 확인하였다.

      
        
        

        Fig. 7. 
				
        

        
          CRL update of railway security device
        
        

        

      

      CDM을 통한 철도 보안인증시스템에서의 보안인증서 실시간 유효성 검증 성능을 확인하기 위해 앞서 기술한 검증 시나리오를 바탕으로 100회 반복 테스트를 수행하였다. 그림 8은 CDM에서 CRL 갱신을 확인 후 보안단말기에서 신규 CRL을 다운로드하기까지 측정한 시간을 보여준다. 100회 반복 테스트 결과 CRL 갱신 시간은 최소 32 ms, 최대 463 ms, 평균 74 ms로 측정되었다. CDM의 폴링 주기를 고려하였을때 최대 1초 이내로 보안단말기에서 보안인증서버의 CRL 갱신을 확인할 수 있었다. 시험 결과는 CDM을 통해 실시간으로 CRL의 갱신 확인 및 다운로드가 가능함을 보여주며, 이를 바탕으로 철도 보안인증시스템의 보안단말기에서는 보안인증서의 실시간 유효성 검증이 가능하다.

      
        
        

        Fig. 8. 
				
        

        
          Performance evaluation of CRL distribution manager
        
        

        

      

      표 1은 기존의 보안인증서 유효성 검증 방법들과 본 논문에서 제안하는 방법을 비교한 표이다. 기존 방법인 CRL을 직접 다운로드하여 확인하는 방법은 갱신 주기 내 발생된 폐지 이벤트를 바로 확인하지 못하는 오프라인 방식이며, OCSP와 CDM 방식은 온라인으로 인증서 폐지 사실을 실시간으로 확인할 수 있다. 하지만 다수의 클라이언트가 보안인증서의 유효성 검증을 요청하게 되면 OCSP 서버는 매번 CRL을 새롭게 다운받아 처리해야 하는 부담이 발생하는데 반해, CDM은 CRL 갱신 정보를 실시간으로 확인하여 클라이언트에게 통지하여 서버의 부담은 감소하고 클라이언트는 실시간으로 보안인증서의 유효성을 검증할 수 있다.

      
        Table 1. 
				
        

        
          Comparison of CRL validation methods
        
        

      

      
        
          
            	Function
            	CRL
            	OSCP
            	CDM
          

        
        
          	on-line
          	X
          	O
          	O
        

        
          	real-time
          	X
          	O
          	O
        

        
          	server burden
          	-
          	O
          	X
        

        
          	update notification
          	X
          	X
          	O
        

      

      

    

    

  
    
      Ⅳ. 결 론
      열차의 안전 운행을 위한 열차제어시스템은 무선통신을 통해 전송되는 열차제어 메시지의 무결하고 안전한 전송이 필수적이다. 이를 위한 철도 보안인증시스템은 실시간으로 변경되는 열차의 운영 조건에 대응하기 위해 보안인증서의 실시간 유효성 관리가 요구된다. 본 논문에서는 철도 보안인증시스템의 장치 인증 및 전자서명을 위한 보안인증서의 실시간 유효성 검증 및 관리를 위한 CDM을 제안하였다. 보안인증서 폐지 이벤트 발생 시, 보안인증서버에서 발급하는 CRL을 CDM을 통해 CRL 갱신 여부를 확인하고, 이를 보안단말기에 통지하여 보안단말기가 최신의 CRL을 유지할 수 있는 구조를 제안하고 이에 대한 성능평가 결과를 제시하였다. CDM은 주기적으로 보안인증서버의 CRL 갱신 여부를 확인하고, 갱신 시 보안단말기에 이를 통지하여 보안단말기가 신규 CRL을 다운로드 받는 시간은 최대 463 ms로 측정되었다. CDM의 폴링 주기를 감안하더라도 최대 1초 이내로 보안단말기에서 신규 CRL을 다운로드하여 보안인증서의 유효성 확인이 가능함을 확인하였다. CDM의 성능 검증을 위해 본 시험에서는 2대의 보안단말기를 사용하였으나, 신규 CRL 다운로드는 동시에 병렬로 처리가 가능하므로 보안단말기의 대수가 증가하더라도 성능에 영향을 미치지 않을 것으로 판단된다. 향후에는 보안단말기의 수를 확장하여 CDM을 통한 보안인증서의 유효성 검증 방법의 확장성을 확인하고자 한다.
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