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            Abstract
          
        

        
          환경 문제에 따른 기후 변화 대응을 위해 이산화탄소를 제한함에 따라 친환경적인 운송수단이 요구되었으며, 온실 가스의 배출량을 줄이기 위해 기존의 내연기관을 대체하기 위한 동력 수단으로 전기를 활용한 전기차가 활성화되고 있다. 하지만 주요 에너지원이 되는 배터리는 활용함에 따라 최대용량의 감소와 전력 사용량 증가와 같은 문제를 유발할 수 있으며, 지속적인 관리가 요구된다. 본 논문에서는 전기차의 충전이력을 관리하기 위해 스마트 컨트랙트를 활용하여 최대 충전량, 소모 전력량, 주행거리와 같은 데이터를 블록 데이터로 작성하여 블록 네트워크에 공유하는 방안을 제안한다. 제안 방안에서는 전기차의 충전을 수행하는 기기에서 충전 이력을 생성하여 해시를 이용해 스마트 컨트랙트를 생성하고, 사용자는 충전기로부터 얻은 충전이력을 확인하여 해시를 생성함으로써 두 해시가 동일한 경우 충전이력 블록을 생성한다.

        

        
          
            초록
          
        

        
          In response to environmental issues and climate change, there has been a demand for environmentally friendly transportation, leading to the activation of electric vehicles(EVs) that utilize electricity as an alternative power source to replace conventional internal combustion engines and reduce greenhouse gas emissions. However, the main energy source, batteries, can present challenges such as reduced maximum capacity and increased power consumption with usage, requiring continuous management. In this paper, we propose the use of smart contracts to manage the charging history of EVs by recording data such as maximum charging capacity, power consumption, and driving distance as blocks on a blockchain network. In the proposed approach, the charging history is generated by the charging device of the EV, creating a smart contract using hashes. Users verify the charging history received from the charger and generate a hash, and when the two hashes match, a charging history block is created.
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      Ⅰ. 서 론
      최근 차량에서 발생하는 매연이나 미세먼지 등에 의해 발생하는 문제가 사회적 논란이 됨에 따라 친환경적 기술의 발전이 대두되고 있다. 이와 같은 문제를 해결하기 위한 방안으로 전기차가 화제가 되고 있으며, 기존의 동력부를 적용한 차량에 비해 비용 대비 효율성이 높아 점차 증가하는 추세를 보이고 있다[1]-[3]. 상업화 초기단계의 전기차는 기존 방식의 동력부를 적용한 차량에 비해 월등히 낮은 수치를 보이고 있다. 이는 전기차량을 전문적으로 유지보수하는 업체의 규모가 성장할 수 없는 이유의 하나가 될 수 있다[4]. 차량과 그 기능에 의해 점차 유지보수가 전문화되어가고 있는 현재, 유지보수 시장의 규모는 큰 영향을 끼칠 수 있다[5][6].

      본 논문에서는 배터리의 충전이력을 블록체인을 적용하여 동력 배터리의 상태를 관리함으로서 배터리의 충·방전에 의해 발생 가능한 문제를 예방하고, 충전 내역과 그에 따른 정보를 블록 네트워크에 기록함으로서 타인에 의해 정보가 위조되는 것을 방지한다. 또한, 신뢰성 있는 배터리 관리를 통해 기록의 무결성을 보장할 수 있는 충전이력 관리 메커니즘을 제안한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 블록체인
        데이터를 블록이라는 단위로 저장하여 P2P 네트워크상에 분산하여 저장 및 관리하는 블록체인은 2009년 사토시 나카모토라는 가명으로 제안한 논문에 의해 개념이 정의되었다. 블록체인이란 블록 네트워크에 참여하는 모든 사용자가 거래에 대한 기록을 저장하고, 거래에 대한 블록을 추가하면 그에 대한 보상을 제공함으로서 사용자들의 거래내용을 일정 시간 간격으로 지속적으로 블록 네트워크에 추가하는 방식을 이용한다[7][8].

        블록체인의 핵심적인 특징은 블록이라는 데이터단위의 연결방식에 있다. 블록데이터가 생성되면, 해당 블록에 대한 해시값을 생성하고, 생성된 해시값은 블록에 대한 주소값으로 사용되며, 블록간의 연결을 위해 이전 블록의 해시값을 헤더에 추가한다[9][10]. 즉, 블록 네트워크에 기록되어있는 블록간에는 이전 블록에 대한 해시값으로 연결되어 있으며, 하나의 블록을 임의로 변경하기 위해서는 이후에 연결되는 모든 블록에 대해 해시값을 위조해야한다는 것이다[11]-[13]. 또한, 전체 네트워크상에서 다수가 인증하는 블록을 정상적인 블록으로 인정하는 합의 알고리즘에 의해 공격자가 임의로 데이터를 위조하기 위해서는 위와 같이 모든 블록에 대한 해시값을 연산함과 동시에, 네트워크상의 사용자중 반수 이상의 다수를 차지해야만 한다. 이와 같은 두 조건에 의해 네트워크상의 사용자가 많을수록, 블록 생성의 주기가 길수록 외부의 공격으로부터 안전한 환경을 만들 수 있게 된다[14][15].

        
          
          

          Fig. 1. 
				
          

          
            Structure of blockchain
          
          

          

        

        단, 블록체인은 거래기록을 모두에게 공유하기 때문에, 거래 기록에 대한 무결성을 확보할 수 있으나, 비밀성은 확보하기 어렵다는 단점을 가진다.

      

      
        2.2 스마트 컨트랙트
        스마트 컨트랙트란 1996년 Nick Szabo에 의해 최초로 제안된 개념으로 디지털상의 계약조건을 작성하면, 계약 조건에 따라 자동적으로 계약을 실행할 수 있다고 주장하였다. 하지만, 이와 같은 개념은 복사나 위·변조가 쉬운 디지털 데이터에 적용하기 어려웠다[16][17].

        하지만 블록 데이터에 대해 무결성을 보장하는 블록체인이 화제가 되면서 디지털 데이터에 대한 무결성 문제가 최소화되자 실시간에 인접한 거래를 가능하게 할 수 있는 기술로서 대두되었다.

        블록체인에서의 스마트 컨트랙트는 개발자에 의해 계약 조건과 내용을 개발할 수 있으며, 이에 따라 다양한 분야에서 스마트 컨트랙트를 이용하여 자동적으로 계약을 실행할 수 있게 되었으며, 과정에서 중개인의 필요성이 사라짐에 따라 비용 절감과 정확하고 신속한 처리가 가능하게 되었다[18][19].

        그러나, 데이터에 대해 비밀성을 보장할 수 없는 블록체인의 특성상, 스마트 컨트랙트의 내용은 공개될 수 있으며, 개발자의 실수에 의해 악용될 수 있는 여지가 있다는 점에서 신중한 개발이 요구된다.

      

      
        2.3 관련 연구동향
        데이터의 무결성을 강화하는 분산 공유 네트워크라는 특성에 의해 블록체인은 데이터의 공유가 요구되는 분야에서 많은 연구가 수행되고 있다. 본 절에서는 블록체인과 스마트 컨트랙트를 응용하여 진행된 다양한 국내외 연구 동향을 정리하였다.

        국내의 연구 사례로 김의현(2018)은 스마트 컨트랙트를 이용한 중고차 매매 플랫폼에 대한 연구를 진행한 사례가 있었으며[20], 김영수(2018)은 커미트먼트 스킴을 응용한 스마트 컨트랙트 기반의 보안 모델을 연구하였다[21]. 이용주(2019)는 스마트 컨트랙트 기반의 스마트 팩토리 주문제작 프로토콜을 연구하는 등 다양한 분야에서 스마트 컨트랙트를 응용하는 사례를 확인하였다[22].

        해외의 사례로 Ahmed(2016)은 Hawk라는 프라이버시를 보장하는 스마트 컨트랙트 모델을 연구하였으며[23], Yong(2016)은 블록체인을 기반으로 하는 지능형 교통 시스템을 제안한 바 있다[24]. Yuanyu(2018)은 IoT(Internet of Things)에 대한 분산적이고 신뢰할 수 있는 접근 제어를 제공하기 위한 스마트 컨트랙트 기반 프레임워크를 제안한 사례가 확인되었다[25].

      

    

    

  
    
      Ⅲ. 스마트 컨트랙트 기반 전기차 배터리 충전이력 관리 메커니즘
      제안된 메커니즘은 전기차에서 동력부를 담당하는 배터리가 충전되거나, 교체되는 시점에 배터리에 대한 정보를 수집하고, 수집된 정보를 블록 네트워크의 블록 데이터로 기록함으로서 배터리의 충전 이력에 대한 무결성을 검증하고, 블록 데이터에 기록된 배터리의 충전 이력을 스마트 컨트랙트를 적용한 관리 메커니즘을 통해 배터리의 상태에 대해 사용자에게 제공함으로서 차량용 배터리의 충방전에 의해 발생할 수 있는 문제를 사전에 예방하는 것을 목적으로 한다. 제안 메커니즘은 전기차의 동력부 배터리가 충전되거나 교체될 경우, 배터리의 교체일자, 충전 일자, 평균 방전심도, 충전 횟수 등과 같은 배터리의 최대 용량에 영향을 끼치는 요소 정보를 수집하고, 이를 블록 데이터로 생성하여 블록 네트워크에 기록한다. 기록된 데이터는 블록체인의 스마트 컨트랙트를 이용하여 수집된 데이터를 기반으로 배터리의 상태를 확인하고, 해당 기록을 사용자에게 전송함으로서 사용자의 차량 관리를 보조한다.

      그림 2은 제안된 메커니즘의 개념도로서 배터리 충전 또는 교체 과정에서 수집된 최근 배터리 교체일자, 최근 충전 일자, 사용자 ID, 현재 최대 충전량, 배터리 초기 최대 충전량, 평균 방전심도, 충전 횟수, 주행거리, 상태와 같은 배터리의 상태를 측정하고, 측정된 정보를 블록데이터로 생성하여 블록네트워크에 기록하고, 기록된 데이터를 기반으로 스마트 컨트랙트를 이용하여 배터리의 상태를 확인하고, 해당 정보를 사용자에게 전송하는 과정을 보이는 것이다.

      
        
        

        Fig. 2. 
				
        

        
          Diagram of the proposed mechanism
        
        

        

      

      그림 3은 배터리 충전시에는 배터리 충전이력을 블록 네트워크에 기록하고 사용자에게 배터리 정보를 전달하는 과정이 보이는 것이며, 배터리 교체시에는 기존의 배터리가 새로운 배터리로 교체되었음을 블록에 기록하는 과정을 보이는 것이다.

      
        
        

        Fig. 3. 
				
        

        
          Proposed mechanism flowchart
        
        

        

      

      
        3.1 용어
        표 1은 제안된 메커니즘에서 사용된 파라메터에 대해 정리한 용어를 보이는 것이다.

        
          Table 1. 
				
          

          
            Abbreviation
          
          

        

        
          
            
              	Content
              	Abbreviation
            

          
          
            	Last battery replacement date
            	LBR
          

          
            	Last Charge Date
            	LCD
          

          
            	Battery Current Maximum Charge
            	BMAC
          

          
            	Battery initial maximum charge
            	BIMAC
          

          
            	Average Depth of Discharge
            	ADOD
          

          
            	Number of Charges
            	NC
          

          
            	Driving Distance
            	DD
          

          
            	Maximum Charge Rate
            	BMCR
          

        

        

      

      
        3.2 블록 데이터 수집 단계
        블록 데이터 수집 단계는 배터리의 충전이나 교체 과정이 발생되었을 경우, 해당 과정에서 수집된 정보가 차량의 배터리 관리 모듈로 전송되었음을 가정하고 진행된다. 해당 과정에서는 차량의 배터리에 대해 충전이나 교체가 발생할 경우, 차량의 배터리에 대한 정보를 수집한다. 배터리의 정보를 수집하는 과정에서 배터리 수집 정보의 일부로서 초기 대비 충전량 비율과 평균 방전심도를 연산하게 된다. 식 (1)은 배터리의 초기 대비 충전량 비율을 보이는 것이다.
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        배터리의 초기 대비 충전량 비율은 충전과정에서 수집된 배터리의 충전량을 배터리 교체 당시 수집된 배터리 초기 최대 충전량으로 나누어 초기 대비 감소율을 확인하기 위한 지표로서 사용된다. 식 (2)와 식 (3)은 배터리의 충·방전 과정에서 발생하는 방전심도를 연산하는 과정을 보이는 것이다.
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        위의 식을 통해 수집된 전기차의 배터리 데이터는 블록데이터로서 기록되며, 이후 스마트 컨트랙트를 이용한 전기차 충전 이력에 대한 관리에 사용된다. 수집된 정보는 다른 사용자에게 유출되지 않도록 공개키 암호화 방식인 RSA 암호화 방식을 기반으로 암호화하고, 공개키는 블록데이터의 기타 데이터로서 첨부한다. 식 (4)는 블록데이터를 암호화하는 과정을 보이는 것이다.
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        3.3 스마트 컨트랙트 기반 데이터 관리 단계
        스마트 컨트랙트 기반 데이터 관리 단계는 수집된 블록데이터에 대해 가중치(WX)에 따른 연산을 통해 배터리의 상태를 측정하고, 측정된 정보를 사용자에게 제공함으로서 배터리의 관리를 보조하는 과정을 의미한다. 스마트 컨트랙트는 배터리가 충전 또는 교체될 경우 발생하게 되며, 발생 과정에서 블록에 기록된 공개키를 기반으로 데이터를 찾고, 해당 데이터에 대해 차량의 모듈로부터 사용자의 개인키를 받아 블록데이터의 복호화를 진행한다. 배터리 상태에 대해 측정하는 과정에서 블록데이터에 대해 중요도에 따라 설정된 가중치를 곱하여 최종적인 상태값을 작성하고 사용자에게 전송한다. 식 (5)는 상태값을 작성하는 과정을 보이는 것이다.
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        가중치 연산 과정에는 LBR, LCD, BMCR, ADOD, NC, DD의 6가지 지표를 적용한다. 가중치 연산을 통해 구해진 상태값은 수치에 따라 표 2와 같은 3가지 상태로 구분될 수 있다.

        
          Table 2. 
				
          

          
            Battery status concept
          
          

        

        
          
            
              	State
              	Abbreviation
            

          
          
            	A
            	Battery is in good condition
          

          
            	B
            	Problems but within tolerance
          

          
            	C
            	Problems and out of tolerance
          

        

        

      

      
        3.4 제안 메커니즘 설계
        제안 메커니즘은 전기차의 배터리의 충전 이력을 관리한다는 점에서 충전 과정에서 전기차 사용자, 충전 인프라와 블록 네트워크의 3가지 구성요소가 요구된다. 전기차의 배터리 충전이 수행되면 전기차의 클라이언트단에서는 충전 인프라에 사용자를 인증하기 위한 정보를 전달하고, 충전 인프라는 블록 네트워크상에 기록된 충전이력을 사용자 인증 정보를 통해 획득한다. 이후 전기차 인프라는 충전 이력을 전기차 클라이언트의 공개키로 암호화하여 전기차 클라이언트에 전송한다. 동시에 충전이력을 해시화하여 블록 네트워크에 전송한다. 블록 네트워크는 충전 인프라로부터 받은 해시를 통해 동일 해시를 가지는 데이터를 받을 경우 블록을 생성한다. 전기차 클라이언트는 충전이력을 자신의 개인키로 복원하여 데이터를 확인하고 블록 네트워크에 본인임을 증명하여 블록을 생성하기 위해 사용자 인증 정보와 EV 충전이력, 충전이력의 해시값을 블록 네트워크로 전송한다. 블록 네트워크는 충전 인프라로부터 받은 해시값을 기반으로 전기차 클라이언트로부터 받은 충전이력을 해시화하여 동일값임을 인증하고 블록에 기록한다. 그림 4는 제안 메커니즘의 데이터 흐름을 보이는 것이다.

        
          
          

          Fig. 4. 
				
          

          
            Proposed mechanism data transfer design
          
          

          

        

      

    

    

  
    
      Ⅳ. 제안된 메커니즘의 구현
      제안된 메커니즘은 배터리의 교체 일자나 충전일자, 방전심도, 충전 횟수, 주행거리와 같은 배터리의 최대 충전량 감소와 관련된 데이터를 수집하고, 이를 스마트 컨트랙트를 이용하여 상태를 사용자에게 제공하며, 이에 대해 그림 5는 생성된 블록 데이터를 보이는 것이다. 생성되는 블록 데이터상에 전기차의 충전이력은 input 데이터로 입력되며 16진수 변환 과정을 수행한 뒤 블록 데이터로서 기록할 수 있다.

      
        
        

        Fig. 5. 
				
        

        
          Example of generated transaction data
        
        

        

      

      그림 6는 기록된 블록 데이터를 스마트 컨트랙트를 적용하여 상태를 측정하여, 사용자에게 전송된 내용을 보이는 것이다. 본 연구에서는 세폴리아 테스트넷을 통해 블록을 생성하였으며, 아래의 그림을 통해 블록 생성 과정과 블록의 input 데이터에 충전이력을 포함할 수 있음을 보이는 것이다.

      
        
        

        Fig. 6. 
				
        

        
          Example of generated block data 
        
        

        

      

    

    

  
    
      Ⅴ. 결 론
      최근 미세먼지나 기존의 동력부 차량에 의한 대기오염이 화제가 됨에 따라 연소과정이 없어 유해가스를 배출하지 않는 전기차가 하나의 대체 방법으로서 대두되고 있다. 하지만 기존의 차량에 비해 상업화 시기가 짧은 전기차를 보유한 운전자가 많지 않으며, 사용방식에 따라 배터리의 수명이 감소할 수 있는 문제에 대해 사용자의 운행환경에 맞추어 관리를 보조할 수 있는 방법이 요구된다.

      이에 대해 블록체인의 스마트 컨트랙트는 조건이 달성되면 자동적으로 수행되는 방식으로 실시간에 가까운 처리가 가능하다는 점을 이용하여 차량의 배터리가 충전되거나 교체되는 경우 차량에 장착된 모듈을 통해 배터리의 상태를 측정하고, 사용자에게 이를 전달함으로서 사용자 스스로 배터리에 대한 기본적인 정보를 통해 유지보수를 보조할 수 있다.

      본 논문에서 제안한 스마트 컨트랙트 기반 전기차 배터리 충전 이력 관리 메커니즘은 차량의 배터리에 대한 정보를 블록 데이터에 기록함으로서 데이터의 무결성을 보장하고, 차량의 배터리에 대한 기록을 사용자에게 제공함으로서 차량의 유지보수 보조를 목적으로 한다. 하지만 블록 네트워크에 참여하는 모든 사용자가 블록 데이터에 접근할 수 있으며, 암호문이 공유된다는 점에서 이에 대한 악의적인 복원이 진행될 수 있으며, 이를 방지하기 위한 추가적인 보안적 방법이 요구된다.
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