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            Abstract
          
        

        
          IoT 기술을 통한 소형 기기의 통신 기술 발전은 교통수단에도 많은 영향을 끼치고 있다. 금액을 지불하고 제공되는 교통수단에 대한 온전한 권리를 획득하는 일반적인 방식과 달리 근래의 모빌리티 서비스는 구독형 서비스를 통해 사용자의 필요에 따라 요구되는 기능을 제공하는 새로운 시장이 생성되고 있으며, 공공 모빌리티 서비스의 경우에도 대여 서비스와 같이 금전적 거래가 발생하는 서비스가 증가하고 있다. 금전적 거래는 일반적으로 제공자 측의 서버에 대한 결제정보를 기반으로 하기에 제공자 측의 서버 문제에 따라 서비스 제공에 문제를 야기할 가능성이 있다. 본 논문에서는 블록체인의 토큰형 네트워크를 통해 별도의 서버 없이 자동화된 계약을 통해 사용자 서비스를 제공함으로서 사용자 서비스를 독립적으로 수행하여 서비스 가용성을 훼손하는 행위를 방지하는 실시간 모빌리티 서비스 거래 메커니즘을 제안한다.

        

        
          
            초록
          
        

        
          The development of communication technology of small devices through IoT technology is also affecting transportation. Unlike the general method of obtaining full rights to transportation provided by paying a large amount, mobility services are creating a new market that provides functions required by users through subscription services, and public mobility services are also increasing. Monetary transactions are generally based on payment information on the provider's server, so there is a possibility of causing problems in providing services depending on server problems on the provider's side. This paper proposes a real-time mobility service transaction mechanism that prevents users from undermining service availability by performing user services independently through automated contracts without a separate server through a token-type network of blockchain.
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      Ⅰ. 서 론
      사용자의 편의성을 제공하는 이동수단을 의미하는 모빌리티 서비스는 보편적인 개념이 되었으며, 현재에는 공유형 모빌리티 서비스나 구독형 모빌리티 서비스와 같이 실제 상용화되어 사회와 밀접한 관계를 가지고 있다. 특히 IoT 기술과 모빌리티 서비스의 융합은 사용자에게 편의성을 제공하는 새로운 서비스들을 만들어내고 있다.

      IoT 기술을 적용한 모빌리티 서비스는 공공 교통수단에 대한 대가를 지불하고 서비스를 제공받는 공공 모빌리티 서비스와 물리적 장치에 대한 제한을 해제하여 서비스를 사용하기 위해 일정 기간 동안 사용료를 지불하는 구독형 모빌리티 서비스와 같이 거래를 통해 교통수단의 기능을 제공하고 있다[1]-[3]. 2020년도부터 도입된 “QR형 따릉이”는 국내 공유형 모빌리티의 대표적 사례라고 할 수 있다. QR형 따릉이는 QR코드를 기반으로 서비스를 제공하며, LTE 통신망를 이용하여 위치에 대한 정보 등을 제공한다[4]-[6]. 구독형 모빌리티 서비스의 경우 아직까지 보편화된 개념은 아니나, 일부 자동차 업계에서는 차량의 하드웨어 기능을 구독형 서비스로 제공하기 위해 노력하고 있다.

      하지만 결제를 기반으로 하는 모빌리티 서비스의 경우, 서비스 제공자의 서버 환경에 따라 사용자의 서비스에까지 영향을 끼칠 수 있으며, 이는 정당한 사용자의 권리에 대한 침해를 야기할 수 있다. 따라서 사용자가 지불한 대가에 따른 모빌리티 서비스는 서비스 제공자로부터 독립적이여야 한다. 서비스 제공자 측의 문제 또는 서비스 제공자의 임의적 판단으로 인해 사용자의 서비스에 영향을 끼치는 경우 사용자의 서비스 가용성을 훼손할 수 있다[7][8].

      본 논문에서는 토큰형 네트워크 기반의 자동화된 계약을 통해 서비스 제공자의 환경에 영향을 받지 않는 실시간 계약 메커니즘을 제안한다. 개인의 이동수단 또는 공공 모빌리티 교통수단을 각각 하나의 클라이언트로서 거래에 참여하고, 거래 내역을 공유한다. 또한 모빌리티 서비스의 구독이나 대여는 스마트 컨트랙트를 통해 실시간으로 진행되며, 완료된 거래에 대해 사용자의 권리를 보장한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 공유형 모빌리티 서비스
        공유형 모빌리티 서비스는 일반적으로 전기를 이용하는 이동수단을 이용하여 제공하며, 특히 공유자전거, 공유 킥보드와 같이 개인을 대상으로 제공되는 서비스는 퍼스널 모빌리티(PM, Personal Mobility)라 한다[9]-[11]. PM 서비스는 국내에서도 각 시·도에서 적용되고 있다. 특히 지능화 서비스가 활성화됨에 따라 공유형 모빌리티 서비스 또한 IoT와 인공지능의 융합기술인 AIoT(Artificial Intelligence of Things) 기술에 대한 연구와 실증이 진행되고 있다.

        하지만 AIoT는 아직 실증 단계이며, 상용화된 대표적인 공유형 모빌리티인 서울의 따릉이는 IoT 기술을 활용하여 서비스를 제공하고 있다. 2020년도부터 새로 도입된 QR형 뉴따릉이는 자전거에 부착되어있는 QR코드를 사용자 단말을 통해 스캔하여 대여를 진행하고 있다[12][13]. 기존 방식과의 큰 차이점은 자전거의 통신 방식에 있다. 2020년 이전에 도입된 따릉이의 경우 WIFI를 적용하였기 때문에 접속 가능한 네트워크가 존재하지 않는 경우 자전거에 대한 정보를 파악함에 있어 큰 어려움을 가지고 있었다[14][15]. 뉴따릉이의 경우 데이터 통신 방식이 LTE를 도입하여 무선 통신을 통해 자전거에 대한 정보를 획득할 수 있도록 변경되었다[16][17].

        따릉이에 적용된 통신 기술은 LTE Cat M1으로 전력과 성능이 제한되는 IoT 환경에서 적용되는 저전력광대역(LPWA, Low Power Wide Area) 기술이다. LTE Cat M1의 전송속도는 300kbps로 IoT 표준기술인 LoRa(5.5kpbs)에 비해 약 50배 이상 빠르다는 장점을 가지고 있다. 또한 전력 소비 효율이 높아 배터리 효율이 기존의 방식인 LTE-M 방식보다 높다[18]. IoT 환경이 발전하기 위해 소형의 통신 방식과 장치는 점차 발전할 것이며, 모빌리티 서비스 또한 IoT 네트워크 환경이 발전함에 따라 향후 폐쇄적 네트워크 구조가 아닌 공공 네트워크에 연결되어 서비스를 제공하도록 변화될 것이며, 공공 네트워크에 연결되는 장치는 제 3자에 의한 공격 대상이 될 수 있다.

      

      
        2.2 Electro mobility(e mobility)
        e모빌리티는 전기를 기반으로 주행하는 교통수단을 일컫는 개념으로, 일반적인 전동킥보드의 공유부터 전기차의 구독 서비스까지 포괄적인 내용을 다루는 개념이다. 현재 구독형 서비스는 공유 킥보드 및 자전거, 차량 구독 서비스와 같이 대여 서비스로서 활성화되고 있으며, 구매한 차량의 기기 성능에 제한을 걸어 구독 서비스로 성능을 제공하는 하드웨어/소프트웨어 구독 서비스 모델 등이 존재한다.

        소프트웨어 구독 서비스는 일반적으로 사용자의 편의성을 제공하기 위해 탑재하는 자율주행 서비스부터 네비게이션, 스트리밍과 같이 지속적으로 차량 제조사 측의 업데이트가 요구되는 서비스에 적용되어 상용화되어 있다. 하지만 이미 구매한 교통수단에 대한 하드웨어 구독 서비스에 대해 일반 사용자는 반감을 가지고 있으며, 미국 뉴저지 주에서는 차량에 장착되어있는 하드웨어에 대해 구독형 서비스를 제공하는 것을 금지하는 법안이 발의되었다[19][20]. 현재 구독형 서비스를 목적으로 하는 하드웨어는 열선 시트나 스티어링 휠과 같이 사용자 편의성을 위해 차량의 제작과 동시에 장착되어있는 장치 등이 있다. 상용화된 자동차 옵션 서비스에는 BMW사의 열선 시트 및 핸들, 하이빔 보조시스템과 벤츠사의 후륜조향시스템, 전기차 대상 최대 모터 출력 증가와 같은 기능이 있다. 기존의 차량과 달리 전기적 장치를 기반으로 운용되는 전기차에 탑재되어있는 각종 센서는 구독형 서비스를 제공할 수 있는 단초가 되었으며, 옵션 구독형 서비스라는 새로운 시장의 가능성을 보여주고 있다[21][22].

        구독형 서비스와 e모빌리티 서비스는 일반적으로 교통수단에 장착되어있는 센서와 통신 장치를 활용하여 사용자에게 서비스를 제공한다는 점에서 네트워크를 이용한 외부의 침입 시도가 발생할 수 있으며, 외부 침입에 따른 위협이 실질적으로 서비스를 사용하는 사용자에게 물리적인 위협으로 발생할 수 있다. 따라서 향후 e모빌리티 서비스는 서비스 제공에 대해 클라이언트에 대한 위협을 예방할 수단이 요구되며, 특히 가용성 측면에서 강력한 보호 수단이 요구된다.

      

    

    

  
    
      Ⅲ. 토큰형 네트워크 기반 모빌리티 서비스 제공 메커니즘 제안
      본 논문에서 제안하는 토큰형 네트워크 기반 모빌리티 서비스 제공 메커니즘은 모빌리티 클라이언트간에 분산 네트워크를 구축하고, 거래에 대한 내용을 기록함으로써 별도의 서버를 통하지 않고 거래를 수행하여 모빌리티 서비스를 제공하는 메커니즘이다.

      일반적으로 모빌리티 서비스에서 서비스에 참여하는 주체는 교통수단 또는 서비스를 이용하는 사용자가 될 수 있다. 지속적인 네트워크 참여를 위해서는 항시 네트워크에 연결이 요구되는 교통수단이 중점이 될 수 밖에 없다. 하지만 일반적인 공유형 교통수단인 자전거나 킥보드는 고성능의 처리를 요구치 않으며, 고성능이 요구되는 경우 이동거리나 배터리 효율과 같이 직접적인 서비스에 악영향을 끼치는 요소로 변질될 수 있다. 특히 퍼블릭 블록체인에서 고성능을 요구하는 가장 큰 이유 중 하나는 네트워크 블록 생성을 유도하기 위한 보상 채굴에 있다. 모빌리티 환경에서 교통수단이 하나의 클라이언트로 동작하는 경우 클라이언트만으로 구축된 블록체인 내에서 보상 획득에 중점을 둘 이유가 없다. 동시에 리소스를 일체 외부에서 제공하는 프라이빗 블록체인으로 구축하는 경우에는 네트워크를 검증하는 상위기관이 요구될 수 밖에 없다.

      따라서 퍼블릭 환경에서 구성된 블록체인에서 보상이라는 개념 없이 클라이언트로 구성된 블록네트워크 구축을 위해 본 논문에서는 토큰형 블록 네트워크 기반 모빌리티 서비스 제공 메커니즘을 제안한다. 퍼블릭 블록체인 환경에서 거래 블록을 생성할 수 있는 권한을 가지는 인증된 토큰을 1개 이상 생성하고, 네트워크 내에서 생성되는 거래에 대해 토큰을 가진 클라이언트 간에 서로 거래 내역을 확인하고, 블록을 생성한 뒤 새로운 클라이언트를 토큰의 개수와 동일한 수만큼 선정하여 새로운 토큰을 선정된 클라이언트로 전송하여 거래를 수행하는 방식이다. 이와 같은 방식은 별도의 채굴 과정 없이 토큰에 의해 거래 블록을 생성하므로 일반적인 퍼블릭 환경보다 낮은 성능을 요구한다.

      그림 1은 제안하는 메커니즘의 전반적인 처리 과정을 보이는 것이다. 클라이언트로부터 거래가 발생하면 생성된 거래는 토큰을 가지고 있는 블록 집단에 의해 거래 블록으로 생성된다. 이후 블록의 배포가 종료되면 기존의 클라이언트 집단은 새로운 클라이언트 집단을 합의하여 선정하고, 해당 클라이언트로 토큰을 전송하게 된다.

      
        
        

        Fig. 1. 
				
        

        
          Processing of proposed mechanisms
        
        

        

      

      본 논문에서는 모빌리티 트랜잭션의 구성을 정의하고, 토큰 생성 모듈, 블록 검증 모듈의 2가지 모듈로 구성된다. 본 장에서는 먼저 모빌리티 트랜잭션의 구성을 정의하고, 무작위 노드 선정을 위한 토큰의 구성과 생성 방안을 제시하는 토큰 생성 모듈과 블록에 대한 검증 과정을 수행하는 블록 검증 모듈에 대하여 서술한다.

      
        3.1 모빌리티 트랜잭션 구성
        모빌리티 트랜잭션 구성은 공유형 모빌리티 클라이언트에서 발생하는 거래에 대한 트랜잭션을 정의한 것이다. 트랜잭션의 데이터 구조는 표 1과 같이 구성한다.

        
          Table 1. 
				
          

          
            Mobility transition data
          
          

        

        
          
            
              	Category
              	Data
            

          
          
            	User
            	User Identification
          

          
            	Authentication information
            	User authentication hash
          

          
            	Start
            	Service start time
          

          
            	End code
            	End of service code
          

          
            	End
            	Service end time
          

          
            	Service
            	Service information for use
          

          
            	Service provider
            	Service provider Identification
          

        

        

        모빌리티 트랜잭션 데이터상의 인증정보 해시를 MD-5로 구성할 경우 하나의 트랜잭션에서 85~100byte의 구성이 발생한다. 세종시의 PM 이용건수에 따르면, 2020년 1월부터 7월까지 117만 3000건의 거래가 발생하였으며, 거래건수를 월로 나누었을 때 월마다 약 17만 건의 거래가 발생하였음을 확인할 수 있다[23]. 트랜잭션의 크기를 100byte로 가정하고 월 17만 건의 거래가 발생할 경우 약 17mb의 트랜잭션 거래 데이터가 생성되며 연간 약 204mb의 용량이 요구된다.

      

      
        3.2 토큰 생성 모듈
        서비스 제공 정보는 시작 시간과 종료 시간, 실제 서비스 종료 여부를 확인할 수 있는 종료 유예 코드로 구성된다. 마지막으로 서비스 제공자 정보는 블록 네트워크에 참여하는 서비스 제공자의 정보로 제공자 식별정보와 제공 서비스 내역으로 구분된다.

        토큰 생성 모듈은 토큰을 생성하는 역할을 담당한다. 토큰의 최초 생성은 합의된 서비스 제공자 혹은 블록 네트워크 관리자와 같이 상위 인증 기관에 의해서 수행된다. 토큰은 토큰을 가진 노드간의 네트워크 구축을 위한 토큰 대칭키와 블록의 생성을 증명하기 위한 공개키쌍, 토큰의 생성 노드와 토큰의 생성 노드 정보, 토큰의 생성 시간 정보, 마지막으로 토큰의 모든 정보에 대한 해시 연산값으로 구성된다.

        전달되는 토큰의 구성은 표 2와 같이 구성된다. 해시는 식 1과 같이 구성된다. 생성된 토큰은 블록 네트워크 전체에 전송하는 과정에서 선정된 노드만이 토큰을 획득할 수 있도록 선정된 노드의 공개키로 암호화를 수행한다. 이후 암호화된 토큰 정보의 해시(HET)와 식 2와 같이 토큰 공개키쌍의 토큰 공개키(SKP)로 암호화된 토큰 정보의 해시를 추가하여 일반 노드에서 토큰 검증을 수행하기 위한 토큰 검증 문제(PLT)를 추가한다.
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          Table 2. 
				
          

          
            Configure authentication tokens
          
          

        

        
          
            
              	Category
              	Data
            

          
          
            	Symmetric key(PK)
            	Token group network encryption key
          

          
            	Secret key(SKS)
            	Block validation proof encryption key
          

          
            	Token generator(TG)
            	Token generation node Identification
          

          
            	Token node(TU)
            	Token node Identification
          

          
            	Time(T)
            	Token generation time
          

          
            	Hash(H)
            	Token hash information
          

        

        

        마지막으로 암호화된 토큰 정보와 토큰 정보 해시, 암호화된 토큰 해시를 토큰 생성자의 비밀키로 암호화하여 블록 네트워크상에 전파한다. 블록에 전파되는 토큰의 구조는 그림 2와 같다. 생성자 비밀키로 암호화된 토큰 해시와 토큰 검증 문제는 모든 노드에서 복호되며, 모든 노드가 공유한다.

        
          
          

          Fig. 2. 
				
          

          
            Token structure for broadcasting
          
          

          

        

      

      
        3.3 블록 검증 모듈
        블록 검증 모듈은 토큰을 가진 노드간의 합의를 통해 새로운 블록을 생성하는 역할을 수행하는 모듈을 의미한다. 토큰은 모든 블록 네트워크에 전파되어 생성자의 공개키로 복호함으로서 토큰의 생성자를 증명하고, 토큰의 해시와 토큰 공개키에 의해 암호화된 토큰 해시값을 얻을 수 있다. 토큰의 정당한 노드는 자신의 비밀키를 이용하여 토큰 정보를 복호화한다. 이후 토큰에 포함된 대칭키를 통해 협의 네트워크를 구축하여 블록을 생성한다. 자신의 비밀키를 블록에 추가함으로서 블록의 검증을 수행한다. 일반 노드는 블록에 포함된 비밀키를 사용하여 암호화된 토큰 해시를 복원하고 토큰 해시와 비교하여 검증을 수행한다. 블록의 생성을 마친 노드는 토큰 그룹에 속한 모든 노드에 대해 동일한 내용을 가지는 검증 대칭키를 새로 생성하고, 각각의 노드는 독립된 토큰 공개키쌍을 생성하여 새로운 토큰을 생성하여 무작위로 선정된 다음 노드의 공개키로 암호화하고, 자신의 비밀키를 사용하여 토큰 정보를 암호화하여 블록 네트워크에 전파한다.

      

    

    

  
    
      Ⅳ. 관련 연구 비교분석
      블록체인 기반의 모빌리티 서비스는 응용 서비스 환경에 집중적으로 연구되고 있다. Minjeong의 연구[24]에서는 블록체인 기반의 공유 킥보드 관리 모델을 연구하였으며, PM(Personal Mobility)의 지정 주차 여부를 통해 사용자의 신뢰도를 측정하는 방안을 제안하였다. 공유 킥보드 관리 모델의 기록 방식은 선정된 특정 저장장치의 분산 기록 방식을 채택하였다.

      Di Wang의 연구[25]에서는 승차 공유 서비스를 제공하기 위해 DPoS 기반의 카풀 검증을 수행하는 서비스를 제안하였다. 승차 공유 서비스에서는 데이터 보안성을 강화하기 위해 저장매체를 로컬 환경에 도입하여 소규모의 데이터 센터를 구축하였다. 본 논문에서는 모빌리티 거래 데이터를 관리하는 메커니즘을 제안하였으며, 블록의 생성 권한을 블록 네트워크에 속한 토큰을 가진 무작위 노드에 의해 수행하도록 하였다.

      블록체인에서 블록 생성 권한을 설정하기 위한 합의 알고리즘의 대표적인 방식은 PoW(Proof of Work), PoS(Proof of Stake)의 두가지 방식으로 볼 수 있다. PoW 방식은 목표값보다 작은 해시값을 찾기위해 논스값을 1씩 증가시키며 문제를 해결하고, 최종적으로 가장 많은 문제를 풀어낸 노드에게 블록 생성 권한과 보상을 할당하는 방식이다. 블록체인을 설명하는 가장 대표적인 방식이나 블록 생성 권한을 획득하기 위해 수행되는 채굴이 높은 성능을 요구하며, 경쟁이 심화될수록 요구되는 성능이 높아져 과도한 에너지 낭비를 유발한다는 단점이 있다. PoS 방식은 노드가 가지고 있는 지분에 따라 블록 생성 권한을 할당하는 방식으로, 생성되는 블록에 자신이 가지고 있는 지분을 증명함으로서 블록을 증명하는 방식이다. 하지만 초기에 지분을 확보한 노드가 향후 네트워크에 지속적으로 큰 영향을 끼치기에 고착화되는 단점을 가지고 있다. 본 논문에서 제안하는 메커니즘은 블록의 생성이 토큰을 가지고 있는 노드에 의해 수행되며, 블록을 생성한 노드는 다음 노드에 토큰을 갱신하여 공개키로 암호화하여 블록 네트워크에 전파하므로 선정된 다음 토큰 노드를 확인할 수 없으며, 지속적으로 블록을 생성하는 노드가 변경되어 고착화된 환경을 피할 수 있다. 하지만 토큰의 전달이 무작위로 선정되므로 중복된 노드를 두 개의 토큰 노드가 선정하는 문제와 토큰 선정이 무작위이기에 블록 생성 권한이 모든 노드에 동일하지 않을 수 있다는 문제가 있다[26,27,28,29].

    

    

  
    
      Ⅴ. 결 론
      모빌리티 서비스는 이동 수단과 통신 기술의 융합에 따라 많은 연구가 진행되고 있는 영역이다. 특히 개개인이 교통수단을 소유하지 않더라도 사용할 수 있도록 하는 공유형 모빌리티 서비스나 일정한 기간동안 교통수단을 대여하는 구독형 모빌리티 서비스가 활성화되고 있다. 모빌리티의 영역이 킥보드, 자전거와 같이 소형의 사용이 간편한 교통수단으로 넓혀감에 따라 사용자의 친밀도 또한 높아지고 있다.

      모빌리티 서비스는 다수의 클라이언트가 존재하기에 블록체인을 통해 거래 내역에 대한 보안성을 강화할 수 있으나 동시에 클라이언트가 가지는 성능의 한계로 고성능을 요구하는 블록체인 적용시, 배터리나 모빌리티 서비스의 가용성에 유의미한 영향을 끼칠 수 있다. 특히 고성능을 요구하게 되는 요소 중 하나인 채굴은 거래 블록 생성에 대한 보상을 획득하기 위해 많은 성능을 요구한다.

      본 논문에서는 퍼플릭 블록체인에서 모빌리티 클라이언트의 거래에 적용하기 위해 별도의 채굴 과정 없이 블록 생성 권한을 가지는 토큰을 기반으로 블록을 생성하는 메커니즘을 제안하였다. 제안한 메커니즘은 토큰이라는 인증 수단을 사용하여 토큰을 가진 노드만이 블록 생성에 참여하고, 블록을 생성한 뒤 무작위 노드를 선정하여 토큰을 갱신하고 전송함으로서 고착화된 블록 생성을 방지하는 메커니즘을 제안하였다. 단 두 개 이상의 토큰 노드가 하나의 무작위 노드를 선정하는 중복 선정 문제가 있어 향후 연구로서 토큰 노드가 무작위 노드를 선정하는 과정에서 중복되지 않도록 하기 위한 메커니즘의 연구 수행 예정에 있다.
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