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            Abstract
          
        

        
          악성 메일의 비중이 점차 심각하게 증가하는 상황에서 악성 메일 필터링의 정확도 향상을 위해서 메시지 규칙기반 방법 대신 세가지 유형의 기계학습 필터링 방법을 본 논문에 적용하였으며, Naive Bayes 알고리즘인 멀티노미얼나이브베이즈 기법이 다른 두 가지 기계학습 기법보다 악성 메일 예측정확도가 더 우수하고 처리시간도 더 적게 소요된다는 것을 입증하는 것이 주요 목표이다. 이를 위해서 1,454,489건의 데이터를 활용하여 실험한 결과에 의하면 스팸 예측오류율이 MultinomialNB 적용 결과는 8%이고, SVM 결과는 42%, LR 결과는 20%로 나왔으며, 실행시간 결과는 MultinomialNB 적용 시 1,489초, SVM 결과는 10,301초, LR 결과는 1,963초가 소요되었다. 결론적으로 효율적인 악성 메일 필터링 구현을 위해서는 MultinomualNB 알고리즘 기반하에 라플라스 스무딩과 적절한 알파 파라미터값을 적용할 것을 권장한다.

        

        
          
            초록
          
        

        
          In a situation that malicious e-mails are seriously increased, in order to increase accuracy of malicious mail machine learning methods of three kinds instead of message rule-based methods were applied to this paper. The main goal is to prove that the multinomial Naive Bayes technique of a Naive Bayes algorithm has better prediction accuracy for malicious emails and takes less processing time than other two kinds of machine learning techniques. To prove this, according to the experimental result consisting of 1,454,489 the spam prediction error rate was 8% for the MultinomialNB algorithm 42% for the SVM algorithm and 20% for the LR algorithm. In conclusion, I suggest that implementing a malicious mail filtering system by applying the Laplace smoothing technology and good alpha parameter value based on the MultinomualNB algorithm is an effective method.
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      Ⅰ. 서 론
      비즈니스 거래나 개인 간의 교신으로 메일의 중요성은 증가하고 있으며 법적 효력도 있는 상황에서 스팸메일은 점차 증가하고 있으며, 통계적으로 전체 메일의 45% 이상을 차지하고 있다[1]. 스팸메일 중 광고성 스팸메일은 36% 이상이고 그중에서 신용사가 관련 스팸메일은 2.5%이다. 특히 개인에게 심각한 재산 피해와 개인정보 유출을 하는 피싱 메일은 신용사기 스팸메일 중에서 73% 이상을 차지하고 있다[1]. 스팸 필터링을 하는 방법으로는 메시지 규칙 기반방식으로 데이터베이스에 블랙 리스트나 화이트 리스트 정보를 미리 등록하여 차단 또는 허용하는 방식이 있다. 이의 문제점은 데이터베이스에 관련 정보를 미리 저장해야 효과가 있는 것이다. 이의 문제를 해결하고자 스팸으로 다수 신고된 단어를 해시값으로 데이터베이스에 저장하여 차단하는 방식도 있으나[2] 기존 방식은 데이터베이스에 스팸 정보를 미리 등록해야 차단 효과가 있는 단점이 존재한다. 이를 해결하고 위해서 스팸메일을 보다 효율적으로 필터링하려는 방법으로 본 논문은 기계학습방법 중에서 MultinomialNB를 활용하여 필터링의 정확도를 높였으며 다른 기계학습 방법인 SVM(Support Vector Machine)과 LR(Logistic Regression) 방법으로도 스팸 필터링을 하여 비교분석을 하였다. 본 논문의 구성은 II 장에서 관련 연구를 하였으며 III 장에서는 나이브베이즈 기계학습 방법을 활용하여 스팸 필터링 시 예측오류율을 낮추기 위한 방법을 제시하였고, IV 장에서는 나이브베이즈 기법에 속한 MultinomialNB와 SVM, LR 기계학습 방법 간의 스팸 필터링 시 예측오류율 및 정확도 결과를 비교분석 하였다. V 장은 결론으로 구성하였다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 기계학습의 개요
        기계학습은 패턴과 추론을 기반으로 학습을 통해서 판단력을 향상하는 알고리즘이며 향상된 판단력으로 예측오류율을 감소시킨다[3]. 기계학습은 지도 기계학습(supervised machine learning), 자율기계학습(unsupervised machine learning) 및 강화 기계학습(reinforcement machine learning)으로 구분된다. 지도학습 개념은 기준이 되는 목표값과 판단을 위한 데이터가 존재하며, 분류(classification)와 회귀(regre ssion)가 속한다. 자율학습은 목표값은 존재하지 않고 판단을 위한 데이터는 존재하는 경우가 해당하며, 강화학습은 목표값과 데이터가 존재하지 않고 보상을 기반으로 학습하는 것이다[3].

      

      
        2.2 나이브베이즈 알고리즘
        나이브베이즈 알고리즘은 베이지안 이론에 근거를 둔다. 베이지안 이론은 사건들이 상호 의존적이고 독립적인 관계라는 가정하에 사후 확률을 구한다[3]. 베이지안 이론 개념은 사건들이 상호 의존적이고 각 사건은 다른 사건에 영향을 받지 않는 독립적인 관계라는 가정하에 사후 확률을 의미한다. 베이지안 이론 식은 식 (1)에 표현되었다.
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- P(A): 사전확률. 사건 A의 확률
- P(B|A): 가능도 확률(Likelihood probability). 원인 A가 발생되었다는 가정하에서 결과 B가 발생할 확률
- P(A|B): 사후 확률. 결과 B가 발생하였다는 가정하에서 원인 A가 발생할 확률

        식 (1)에 의해서 나이브베이즈 알고리즘은 복잡하게 여러 개의 특성으로 얽혀있는 그룹을 유사한 성격끼리로 재분류할 수 있는 특성을 보인다[4]. 나이브베이즈 알고리즘의 응용 분야로는 이메일 스팸 분류, 네트워크 침입 탐지, 질병 발생 탐지 등에 활용된다.

      

      
        2.3 라플라스 스무딩(Laplace smoothing)
        라플라스 스무딩 기술은 나이브베이즈 알고리즘 기법중의 하나인 멀티노미얼나이브베이즈(MultinomialNB)에 적용하는 기술로서 확률 계산이 0이 되는 문제를 해결함으로써 알고리즘 운영을 안정적으로 수행하는 것이 주요 목적이다. 라플라스 스무딩 식은 식 (2)에 기술하였다[3][5].
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- alpha: 스무딩 파라미터
- K: 데이터 차원 개수
- N: positive 상태에서 전체 발생 개수

      

      
        2.4 SVM 알고리즘
        SVM은 통계학습이론을 기반으로 한 기계학습 알고리즘이다[6]. 이 논문은 SVM 기계학습 기법을 Hadoop MapReduce 프레임워크에서 적용하여 스팸 필터링을 수행하는 내용을 기술하였다. SVM은 분류 또는 회귀 문제 모두에 사용할 수 있는 지도 기계학습 알고리즘(Supervised machine learning)이다[7][8]. SVM 기법의 응용은 음성신호 자료 분석, 발전소 이상 탐지 및 시스템 호출 등에 활용된다[9]. 또한, SVM의 데이터 분류의 강점을 활용하여 HTTPS 트래픽이 원문 그대로 암호화된 상태에서 악성코드를 탐지할 방안을 제시하였다[10].

      

      
        2.5 LR 알고리즘
        로직스틱 회귀(Logistic regression) 알고리즘은 로직스틱 함수를 사용하여 0 또는 1의 두 가지 경우의 확률을 추정하는 기법으로서 식 (3)에 기술하였다[11].
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        - 그림 1에서 x 축에서 z 가 ∞ 로 향할 때 y축에서 로지스틱 함수 (Ø(z))는 1에 가까워지고, -∞ 로 향할 때 Ø(z)는 0에 가까워짐으로써 결과값은 0 또는 1로 산출된다.

        
          
          

          Fig. 1. 
				
          

          
            Logistic regression function
          
          

          

        

        로지스틱 회귀 알고리즘의 주요 응용 분야로는 스팸메일 판단 및 과거의 품질데이터를 학습하여 제품의 불량 여부를 판단하는 데 활용된다.

      

    

    

  
    
      Ⅲ. MultinomialNB에 라플라스 스무딩을 적용한 스팸 필터링 방법
      [2]에서 나이브베이즈 기법에 속한 MultinomialNB 방법을 활용하여 스팸메일 필터링을 수행하였으며, 본 논문에서는 추가로 SVM 기법과 LR 기법을 활용하여 스팸 필터링을 수행하여 예측오류율과 정확도 산출하였다. 나이브베이즈 기법의 MultinomialNB 방법에서는 오류예측률을 낮추고 예측 정확도 향상을 위해서 예측오류율과 실행시간이 가장 좋은 파라미터 값을 찾기 위해서 12개의 파라미터 값을 활용해서 실행시간과 예측정확도율 및 예측오류율 결과를 산출하였다.

      표 1은 multinomialNB의 라플라스 스무딩에 사용되는 알파 파라미터값 유형별로 실행시간을 정리한 것이다[3]. 실험을 위한 데이터 건수는 1,454,489건으로서 알파 파라미터가 0.0001인 경우가 1467.8초로 실행시간이 가장 적게 나왔다.

      
        Table 1. 
				
        

        
          MultinomialNB execution time by alpha parameter type
          (Unit: sec)

        
        

      

      
        
          
            	Alpha parameter
            	Execution time
          

        
        
          	0
          	1494.2
        

        
          	0.00001
          	1468.5
        

        
          	0.00005
          	1473.2
        

        
          	0.0001
          	1467.8
        

        
          	0.0005
          	1492.6
        

        
          	0.001
          	1490.4
        

        
          	0.005
          	1500.7
        

        
          	0.01
          	1474.9
        

        
          	0.05
          	1482.7
        

        
          	0.1
          	1471.1
        

        
          	1
          	1498.6
        

      

      

      표 2는 알파 파라미터 유형별로 악성 메일에 대한 예측오류율 및 정확도를 실험한 결과를 기술한 것이다[3]. 알파 파라미터값이 적을수록 예측오류율은 적어지고 정확도율이 상승하였으며, 알파 파라미터값이 증가할수록 악성 메일 예측오류율이 커지면서 정확도율이 감소한다.

      
        Table 2. 
				
        

        
          Malicious mail prediction error rate of multinomialNB technique by alpha parameter type
        
        

      

      
        
          
            	Alpha parameter
            	Spam prediction error rate
            	Ham prediction error rate
            	Total prediction error rate
          

        
        
          	0.0
          	3.855%
          	1.755%
          	2.412%
        

        
          	0.00001
          	4.837%
          	2.202%
          	3.026%
        

        
          	0.00005
          	6.831%
          	3.110%
          	4.274%
        

        
          	0.0001
          	7.751%
          	3.529%
          	4.850%
        

        
          	0.0005
          	10.879%
          	4.953%
          	6.807%
        

        
          	0.001
          	12.459%
          	5.672%
          	7.796%
        

        
          	0.005
          	15.884%
          	7.232%
          	9.939%
        

        
          	0.01
          	17.824%
          	8.115%
          	11.153%
        

        
          	0.05
          	21.711%
          	9.885%
          	13.585%
        

        
          	0.1
          	24.351%
          	11.087%
          	15.237%
        

        
          	0.5
          	30.180%
          	13.741%
          	18.884%
        

        
          	1.0
          	31.532%
          	14.356%
          	19.730%
        

      

      

      표 2에서 측정한 12개의 알파 파라미터 중에서 실행시간과 확률 계산 시 안정성 등을 고려해서 알파 파라미터에 0.0001인 경우를 선택하였다[3]. 표 3은 표 2를 기반으로 예측정확도율을 산출하였다. 표 4는 MultinomialNB 알고리즘과 SVM, LR 알고리즘을 동일한 시스템에서 학습과 예측 시에만 각각의 알고리즘을 실행한 결과이다. 악성 메일 필터링 측정 결과 중 정확도 건수를 측정한 자료로 MultinomialNB 기법이 가장 정확도가 우수한 것으로 결과를 산출하였다. 그림 2는 표 4를 그래프로 표현한 것이다.

      
        Table 3. 
				
        

        
          Malicious mail prediction accuracy rate of multi nomialNB technique by alpha parameter type
        
        

      

      
        
          
            	Alpha parameter
            	Total accuracy ratio
          

        
        
          	0.0
          	97.645%
        

        
          	0.00001
          	97.062%
        

        
          	0.00005
          	95.901%
        

        
          	
            0.0001
          
          	
            95.375%
          
        

        
          	0.0005
          	93.627%
        

        
          	0.001
          	92.768%
        

        
          	0.005
          	90.960%
        

        
          	0.01
          	89.966%
        

        
          	0.05
          	88.040%
        

        
          	0.1
          	86.778%
        

        
          	0.5
          	84.116%
        

        
          	1.0
          	83.521%
        

      

      

      
        Table 4. 
				
        

        
          Performance evaluation index comparison among machine learning
          (Unit: count)

        
        

      

      
        
          
            	Item
            	MultinomialNB
            	SVM
            	LR
          

        
        
          	Real spam
          	455,036
        

        
          	Real Ham
          	999,453
        

        
          	TP
          	
            419,767
          
          	263,418
          	365,693
        

        
          	TN
          	
            1,034,722
          
          	1,191,071
          	1,088,796
        

        
          	FP
          	
            -35,269
          
          	-191,618
          	-89,343
        

        
          	FN
          	
            35,269
          
          	191,618
          	89,343
        

      

      

      
        
        

        Fig. 2. 
				
        

        
          Graph of performance evaluation index comparison between machine learning
        
        

        

      

      
        	- TP: 실제 스팸메일을 스팸메일로 예측한 경우(정답)


        	- TN: 실제 햄 메일을 햄 메일로 예측한 경우(정답)


        	- FP: 실제 햄 메일을 스팸메일로 예측(오답)


        	- FN: 실제 스팸메일을 햄으로 예측(오답)


      

      표 5는 표 4의 성능평가지표 건수를 참조하여 각 기계학습 방법을 적용하여 악성 메일 예측 시 오류율과 정확도율을 산출한 것이다. 스팸 예측 오류율 결과는 MultinomialNB 알고리즘을 활용했을 때의 결과가 8%이고, SVM 기법의 경우 42%, LR 기법의 경우 20%로 측정되었다. 전체 예측오류율 결과는 MultinomialNB기법 적용 결과가 5%, SVM 기법이 26%, LR 기법이 12%로 측정되어서 Multi nomialNB 기법이 가장 정확한 필터링 결과를 보였다. 결과적으로 전체 정확도 비율은 MultinomialNB기법이 95%의 정확도를 나타냈으며 SVM 기법 적용 결과는 74%의 정확도를 나타냈고, LR 측정기법 적용 결과는 88%의 정확도 결과를 나타냈다.

      
        Table 5. 
				
        

        
          Comparison of prediction error rate and accuracy among machine learning methods
          (Unit: %)

        
        

      

      
        
          
            	Item
            	Spam prediction error rate
            	Ham prediction error rate
            	Total prediction error rate
            	Total accuracy rate
          

        
        
          	MultinomialNB
          	8
          	4
          	5
          	95
        

        
          	SVM
          	42
          	19
          	26
          	74
        

        
          	LR
          	20
          	9
          	12
          	88
        

      

      

      그림 3과 그림 4는 표 5의 기계학습의 예측오류율 및 정확도율 수치를 그래프로 표현한 것으로서 Naive Bayes 알고리즘은 MultinomialNB기법을 의미한다.

      
        
        

        Fig. 3. 
				
        

        
          Comparison of prediction error rates among machine learning
        
        

        

      

      
        
        

        Fig. 4. 
				
        

        
          Comparison of accuracy rates among machine learning
        
        

        

      

      기계학습 간 실행시간은 표 6에 기술한 것처럼 MultinomialNB 기법 1,489초가 소요되었고 SVM 알고리즘 적용 결과는 10,301초, LR 알고리즘 적용 결과는 1,963초가 소요되어서 MultinomialNB기법의 실행시간이 가장 적게 산출되었다.

      
        Table 6. 
				
        

        
          Comparison of execution time among machine learning
          (Unit: sec)

        
        

      

      
        
          
            	Technique type
            	Execution time
          

        
        
          	Naive bayes
          	1,489
        

        
          	SVM
          	10,301
        

        
          	LR
          	1,963
        

      

      

    

    

  
    
      Ⅳ. 결 론
      악성 메일 예측오류율을 감소시키기 위해서 본 논문은 나이브베이즈 기계학습기법 중의 하나인 multinomialNB 기법을 활용하여 학습을 통하여 악성 메일 예측오류율을 감소시키고 정확도를 향상했다. 본 논문에서 적용한 방법은 multinomialNB 알고리즘 기법을 기반으로 라플라스 스무딩 기술을 적용하여 악성 메일에 대한 예측오류율을 감소시켰다. 특히 라플라스 스무딩 기술을 효과적으로 활용하기 위해서 라플라스 스무딩을 제어하는 알파파라미터 값을 실행시간과 예측오류율을 고려해서 가장 적절한 값인 0.0001을 선정하여 실험하였다. 본 논문에서 적용한 알고리즘 기법이 실행시간과 악성 메일에 대한 예측오류율에서 다른 기계학습기법인 SVM이나 LR 알고리즘 기법을 활용하여 산출된 결과와 비교분석을 하여 상대적인 우수성을 입증하였다.

      결론적으로 수신된 메일 중에서 악성 메일 여부를 판단하기 위해서 기계학습을 적용 시에는 multinomialNB 알고리즘 기법 기반하에 라플라스 스무딩 기술을 적용하고, 정확도와 성능에 영향을 끼치는 알파 파라미터값에 가장 적합한 값을 선정하여 악성 메일 필터링을 하는 것이 가장 합리적인 방안인 것으로 보인다.
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