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            Abstract
          
        

        
          최근 IoT 기술이 자동차에 접목되어 스마트 카로 발전됨에 따라 스마트 카에 개인 정보가 저장되고 있다. 그러나 기존의 키를 이용한 차량 보안 방법은 분실 및 도난당하거나 복제될 수 있는 문제가 있다. 따라서 높은 보안성과 지속적인 인증으로 차량 보안을 강화할 수 있는 생체신호 기반 사용자 식별 시스템 연구가 필요하다. 본 논문에서는 다중 생체신호에 시간-주파수 분해능이 맞춤형 조정되는 CQT(Constant Q Transform)를 적용하여 다차원 특징을 추출하고, 추출된 특징을 2D 스펙트로그램으로 변환한 뒤 multi-stream CNN(Convolutional Neural Networks)을 이용한 사용자 식별 방법을 제안한다. 실험결과, 단일 심전도를 사용하였을 때 94.5%, 뇌전도 4개 채널을 사용하였을 때 92.1%의 식별 정확도를 보였으며, 다중 생체신호를 이용하였을 때 96.8%로 사용자 식별 정확도가 향상됨을 확인하였다.

        

        
          
            초록
          
        

        
          Recently, personal information is stored in the smart car as the IoT technology is grafted onto the car and developed into a smart car. However, the conventional vehicle security methods using keys have the issue of being lost, stolen, or replicated. Therefore, research on biometric-based user identification systems is needed to enhance vehicle security for high liability by continuous authentication. In this paper, multi-dimensional features are extracted by applying CQT(Constant Q Transform) with time-frequency resolution customized to multiple biosignals, and converting the extracted features into 2D spectrograms, we propose a user identification method using multi-stream CNN(Convolutional Neural Networks). In the experiment results, it was confirmed that using a ECG showed an identification accuracy of 94.5%, using four channels of EEG showed an identification accuracy of 92.1%, and using multiple biometric signals improved the user identification accuracy to 96.8%.
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      Ⅰ. 서 론
      최근 무선 센서를 통한 IoT 기술을 자동차에 접목함으로써 운전자 상태 모니터링, 인포테인먼트 조작 등과 같이 운전자에게 편리한 서비스 제공이 가능한 스마트 카로 발전되고 있다[1]-[3]. 그러나 무선 센서로부터 수집된 개인 정보가 스마트 카에 저장되면서 개인 정보 보호 및 차량 도난 예방을 위해 높은 수준의 보안이 요구되고 있다[4]. 기존의 키를 이용하여 차 문을 열고·닫는 방식은 키의 분실 및 도난 문제가 있다. 따라서 고유한 특징을 추출하여 정보화시키는 방식의 사용자 식별 기술이 적용되고 있다[5]. 그러나 지문, 얼굴 등 신체 외부에 노출되어있는 생체정보 역시 위·변조와 같은 위험에 노출되어 있기 때문에 높은 보안성과 지속적인 인증으로 보안을 강화할 수 있는 생체신호 기반 사용자 식별 연구가 필요하다[6].

      생체신호는 신체 내부에서 발생하여 개인의 고유한 특징을 가지는 전기적 신호이며, 대표적으로 심전도, 근전도, 뇌전도가 있다[7]. 심전도는 심장의 수축에 따른 전기적 활동을 분석한 것으로 심장의 전기생리학적 요인과 심장의 위치, 크기, 신체적 조건에 의해 개인 고유의 특징을 나타낸다[8]. 근전도는 행동학적 특징에 의해 근육에서 발생하는 신호로 사용하는 근육에 따라 서로 다른 신호 패턴을 나타낸다. 뇌전도 신호는 신경계에서 뇌신경 사이에 신호가 전달될 때 발생하는 전기적 신호로 개인마다 고유한 신경회로망을 가지고 있어 개인의 고유한 특징을 나타낸다[9]. 특히 뇌전도 신호는 개인의 고유한 특징뿐만 아니라 개인의 감정 및 의도를 해석할 수 있는 신호로 맞춤형 서비스 제공이 가능한 장점이 있다[10]. 이러한 생체신호의 서로 다른 신호 패턴 생성과 고유한 특징을 이용하여 사용자 식별 시스템 연구가 활발히 진행되는 중이다[11].

      본 논문에서는 기존 비선형 신호인 생체신호에 단차원 특징 추출 방법을 이용한 정확도 개선의 한계를 해결하기 위해 다중 생체신호에 시간-주파수 분해능이 맞춤형 조정되는 2D 특징을 추출하고 multi-stream CNN(Convolutional Neural Networks)을 이용한 사용자 식별 방법을 제안한다. 제안한 방법은 심전도와 뇌전도 신호에 포함된 불필요한 잡음을 제거한 뒤 시간-주파수 분해능이 맞춤형 조정되는 CQT(Constant Q Transform)를 적용하여 다차원 특징을 추출한다. 추출된 뇌전도 신호 각 채널(FZ, C3, PZ, C4)별 특징과 심전도 신호 특징은 2D 스펙트로그램으로 변환한 후 총 5개의 stream으로 신호별 학습이 가능한 multi-stream CNN을 통해 사용자를 식별한다. 공개된 drozy DB를 이용한 사용자 식별 정확도는 단일 심전도 또는 뇌전도 신호를 사용할 때보다 심전도와 뇌전도 신호를 모두 사용할 때 사용자 식별 정확도가 향상되는 것을 확인하였다.

    

    

  
    
      Ⅱ. 관련 연구
      본 장에서는 심전도와 뇌전도 신호를 이용한 사용자 식별 시스템에 적용된 기술에 대해 분석한다. 웨어러블 디바이스에서 측정된 심전도와 뇌전도 신호는 질병 인식, 감정 인식, 동작 제어 등 다양한 분야에서 활용되고 있다. 최근에는 위·변조가 어려운 뇌전도 신호를 이용하여 사용자를 식별하는 연구가 활발하게 이뤄지고 있다.

      Biran 등[12]은 심전도에 STFT(Short Time Fourier Transform)와 frechet을 사용한 특징 추출 방법에 따른 사용자 식별 정확도를 확인하였다. 이 연구에서는 총 62명의 피험자로부터 취득된 심전도 신호에 STFT를 적용하여 시간-주파수 특징을 추출하고 frechet을 사용하여 해당 이미지의 평균 거리를 계산하여 사용자를 식별하였다. 심전도 신호 기반 사용자 식별 정확도가 96.4%로 Biran 등은 STFT와 frechet 방법을 이용한 사용자 식별 가능성을 확인하였다.

      Yang 등[13]은 뇌전도 전극 배치 및 웨이블릿 변환 기반의 사용자 식별 시스템을 제안하였다. 제안한 방법은 109명의 피험자로부터 64채널의 전극을 사용하여 취득된 뇌전도 데이터를 사용하여 테스트되었다. 뇌전도 신호는 wavelet-log-dct를 통해 특징을 추출하였으며, LDA(Linear Discriminant Analysis)를 사용하여 사용자 식별 정확도를 확인하였다. 전극 사이의 거리가 가장 멀리 배치된 4개의 전극(FPZ - T9 - T10 - IZ)을 사용하였을 때 98.24%로 가장 높은 사용자 식별 정확도를 보였다. Yang 등은 웨이블릿 특징을 기반으로 원거리 전극 채널을 사용하였을 때 뇌전도 기반 사용자 식별 정확도가 향상됨을 확인하였다.

      Bashar 등[14]은 저비용 웨어러블 디바이스 장비를 이용한 다중생체 식별 방법을 제안하였다. 제안한 방법은 10명의 피험자로부터 심전도와 뇌전도 신호를 취득하고 취득된 데이터는 대역통과 필터를 사용하여 전처리를 진행한다. 특징추출 방법으로는 WPS(Wavelet Packet Statistics)를 사용하여 시간-주파수 특징을 추출한 뒤 SVM(Support Vector Machine)을 통해 사용자 식별 정확도를 확인하였다. 단일 심전도 신호를 이용하였을 때 54.8%, 뇌전도 단일 채널(AF3)을 사용하였을 때 69%의 사용자 식별 정확도를 보였으며, 심전도-뇌전도를 모두 사용하였을 때 85.3%로 Bashar 등은 다중 생체신호를 사용하였을 때 사용자 식별 정확도가 향상됨을 확인하였다.

      기존의 심전도와 뇌전도 신호 기반 사용자 식별 연구는 FFT(Fast Fourier Transform)를 사용한 주파수 대역에 따른 특징을 추출한다[15]. 그러나 시간에 대한 연속성이 고려되지 않는 단점을 가지고 있어 시간 흐름에 따른 주파수 분석이 가능한 특징 추출 방법을 이용한 연구가 활발하게 이뤄지고 있다. STFT는 윈도우 길이를 정하여 구간을 나누고 각각 푸리에 변환하여 특징을 추출한다. 구간별 주파수 성분을 분석하기 때문에 시간의 흐름에 따라 변하는 근전도 신호에 적합한 특징 분석이 가능하다[16][17]. CQT는 대역폭이 중심 주파수와 비례적으로 바뀌면서 낮은 주파수에서는 넓은 대역폭, 높은 주파수에서는 좁은 대역폭으로 분석하여 특징을 추출한다. 따라서 낮은 주파수 영역에서는 주파수 해상도, 높은 주파수 영역에서는 시간 해상도가 향상되는 장점이 있다[18]. FFT, STFT, CQT의 수식은 다음 표 1과 같다.
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      Ⅲ. 제안하는 다중 생체신호 기반 사용자 식별 시스템
      본 논문에서 제안하는 다중 생체신호 기반 시간-주파수 특징 추출 방법 및 multi-stream CNN을 이용한 사용자 식별 방법은 그림 1과 같다. 전처리 과정으로 심전도와 뇌전도 신호에 포함된 잡음은 필터링을 통해 제거한다. 전처리를 마친 심전도와 뇌전도 신호는 시간-주파수 분해능이 신호에 맞춤형 조정되는 CQT를 이용하여 다차원 특징을 추출하고 2D 스펙트로그램으로 변환한다. 변환된 2D 이미지는 multi-stream CNN의 입력 데이터로 사용하며 학습을 통해 사용자를 식별한다.

      
        
        

        Fig. 1. 
				
        

        
          Proposed flowchart for user identification using multi-stream CNN based on multiple bio-signals
        
        

        

      

      
        3.1 시간-주파수 다차원 특징을 이용한 다중 생체신호 특징 추출
        심전도 및 뇌전도 신호는 전력선 및 대역 제한을 통한 잡음 제거 후 표 1의 CQT 수식을 적용하여 다차원 특징을 추출한다. CQT는 기존의 STFT의 단점을 보완한 방법으로 대역폭이 중심 주파수와 비례적으로 바뀌면서 시간-주파수 분해능이 quality factor 상수로 신호에 맞춤형 조정되는 장점이 있다.

        표 1의 CQT 수식에서 k는 주파수 빈 인덱스, l은 시간 프레임 인덱스, ω는 Nk크기의 윈도우 분석, M은 프레임 이동 단계이며 Q는 중심 주파수와 주파수 대역의 비율로 계산되는 상수로, 각 주파수 대역의 크기를 통해 해상도를 조절하는 상수이다. 심전도와 뇌전도 신호에 CQT를 적용하여 시간-주파수 특징을 추출하고 2D 스펙트로그램으로 변환하면 그림 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            CQT 2D spectrogram transformation of ECG and EEG signals (a) ECG signal (b) CQT based on ECG (c) EEG signal (d) CQT based on EEG
          
          

          

        

      

      
        3.2 다중 생체신호 기반 사용자 식별을 위해 설계된 multi-stream CNN
        본 논문에서는 다중 생체신호를 이용한 사용자 식별을 위한 방법으로 이미지 입력 기반 딥러닝 방식의 multi-stream CNN을 사용했다. 시간-주파수 특징 기반 2D 스펙트로그램을 입력으로 사용하였으며, 전체적인 네트워크 구조는 그림 3과 같이 구성된다.

        
          
          

          Fig. 3. 
				
          

          
            Design structure of multi-stream CNN for user identification based on multiple bio-signals
          
          

          

        

        Multi-stream CNN은 총 5개의 stream으로 심전도 신호 학습을 위해 1개의 stream, 4개의 뇌전도 채널을 각각 학습하기 위해 4개의 stream으로 구성했다. 심전도와 뇌전도 신호 학습을 위한 각 stream은 그림 4와 같이 모두 동일하게 구성하였으며, 8개의 컨벌루션 층과 3개의 맥스 풀링 층, 1개의 완전연결 층과 활성함수는 ReLU(rectified linear unit)로 구성하였으며 컨벌루션 층 필터 크기는 3×3으로 설정하고, 풀링 층의 필터 크기는 2×2로 스트라이드는 2로 설정했다.

        
          
          

          Fig. 4. 
				
          

          
            Stream structure for learning multiple bio-signals
          
          

          

        

        가중치는 뇌전도 4개 채널과 비례하게 심전도 신호의 가중치를 설정하고 최종적으로는 소프트맥스에 의해 출력층에서 사용자가 식별된다.

      

    

    

  
    
      Ⅳ. 실험 방법 및 결과
      본 논문에서 제안하는 multi-stream CNN 기반 다중 생체신호를 이용한 사용자 식별 시스템의 정확도를 평가하기 위해 심전도와 뇌전도 데이터는 공개된 drozy DB를 사용하였다. 피험자는 총 14명으로 10분 동안 모니터를 응시하여 데이터를 구성했다. 취득한 심전도와 뇌전도 샘플링은 512Hz로 채널은 심전도와 뇌전도 4개 채널(FZ, C3, PZ, C4)을 사용하여 총 5채널로 취득하였다[19]. 각 신호는 60Hz의 전력선 잡음을 제거하기 위해 노치 필터를 적용하였으며, 뇌전도 신호에는 0-250Hz 대역의 밴드패스 필터를 적용하였다.

      본 논문에서는 심전도와 뇌전도 신호를 각각 2D 이미지로 변환하여 사용자 식별 정확도를 확인한 후 다중 생체신호를 이용한 사용자 식별 정확도를 비교하였다. 실험결과 그림 5와 같이 심전도 신호를 CQT 기반 2D 스펙트로그램으로 변환하였을 때 사용자 식별 정확도는 94.5%로 확인했다. 뇌전도 단일 채널별 평균 정확도는 72.2%이며 2nd-stream, 3rd-stream, 4th-stream, 5th-stream의 4개 CNN을 사용하여 뇌전도 모든 채널을 사용하였을 때 사용자 식별 정확도는 92.1%로 단일 채널을 사용한 것에 비해 19.9% 정확도가 향상되었다.

      
        
        

        Fig. 5. 
				
        

        
          Accuracy of user identification using 2D spectrogram based on CQT of a single bio-signal
        
        

        

      

      그림 6은 다중 생체신호를 이용한 사용자 식별 정확도를 비교한 그래프이다. 2개의 stream으로 구성한 CNN을 사용하여 심전도와 뇌전도 단일 채널을 입력으로 사용하였을 때 평균 사용자 식별 정확도는 95.4%를 보였다. 5개의 stream을 모두 사용한 CNN을 통해 심전도와 뇌전도 모든 채널을 입력으로 사용하였을 때 사용자 식별 정확도는 96.8%로 가장 우수한 것으로 확인하였다.

      
        
        

        Fig. 6. 
				
        

        
          Accuracy of user identification using 2D spectrogram based on CQT of a multi bio-signal
        
        

        

      

      표 2는 논문에서 제안한 사용자 식별 방법과 기존 연구의 비교 실험 결과를 나타낸다. Stantos 등[20]은 5명으로부터 취득된 심전도 신호에 Random Forest를 이용하여 95.8%의 사용자 식별 정확도를 보였다. Ma 등[21]은 10명의 피험자로부터 취득된 뇌전도 신호에 CNN을 이용하여 88%의 사용자 식별 정확도를 보였다. Bashar 등[14]은 10명의 피험자로부터 취득된 다중 생체신호에 WPS을 이용하여 시간-주파수 특징을 추출하고 ESVM을 이용하였을 때 85.4%의 사용자 식별 정확도를 보였다.

      
        Table 2. 
				
        

        
          Comparison of accuracy for existing user identification systems
        
        

      

      
        
          
            	Authors
            	Personnel
            	Input signal
            	Accuracy(%)
          

        
        
          	Stantos et al.[20]
          	5
          	ECG
          	95.8
        

        
          	Ma et al.[21]
          	10
          	EEG
          	88
        

        
          	Bashar et al.[14]
          	10
          	ECG-EEG
          	85.4
        

        
          	Proposed
          	14
          	ECG-EEG
          	96.8
        

      

      

      본 논문에서 제안하는 다중 생체신호 기반 사용자 식별 정확도는 96.8%로 시간-주파수 분해능이 맞춤형 조정되는 다차원 특징 추출 방법 및 각 신호에 따른 학습이 가능한 multi-stream CNN을 통해 사용자 식별 정확도를 개선하였다.

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 심전도와 뇌전도 다중 생체신호에서 시간-주파수 분해능이 맞춤형 조정되는 CQT를 적용하여 다차원 특징을 추출하고 2D 스펙트로그램으로 변환한 뒤 multi-stream CNN을 통해 사용자를 식별하는 시스템을 제안하였다.

      실험결과, multi-stream CNN 기반 다중 생체신호를 이용한 사용자 식별 정확도는 96.8%로 단일 신호를 이용한 사용자 식별 정확도에 비해 2.3% 이상 정확도가 향상되었다. 또한 기존 사용자 식별 연구와 정확도 성능을 비교한 결과 1% 이상 향상되었으며, 다중 생체신호를 사용할 때 사용자 식별 정확도가 향상되는 것을 확인하였다. 향후에는 웨어러블 디바이스를 통해 다중 생체신호를 직접 취득하여 데이터를 구축한 후 다중 생체신호 기반 사용자 식별 시스템을 연구할 계획이다.
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