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            Abstract
          
        

        
          최근 블록체인의 가치가 상승함에 따라 다양한 보안 위협이 등장하고 있다. 또한 블록체인 네트워크에 비정상적인 행위를 빠른 시간내에 탐지하는 연구가 중요한 상황이다. 본 논문에서는 블록체인 네트워크 보안 위협과 이상 탐지 요소를 탐지하기 위해 트랜잭션 정보를 기반으로 데이터를 수집하고 비지도 학습을 활용하여 이상 탐지에 대한 실험 결과를 제시한다. 본 논문의 학습 모델은 하나의 블록당 탐지 시간이 0.058ms로서 초당 17,000여개의 블록의 정상/비정상 행위 여부를 판단이 가능하다. 또한 학습 평가 점수는 Accuracy 98.2%, False Negative 0.6%, False Positive 1.2%이다. 비정상 행위로 발생한 블록 100개 중 99.4개의 블록을 비정상 행위로 올바르게 탐지하고 정상 행위로 발생한 블록 약 100개 중 99.8개의 블록을 정상 행위로 올바르게 탐지한다. 종합적으로 100개의 블록이 생성된 경우, 98개 블록의 정상/비정상 행위 여부를 올바르게 탐지하였다.

        

        
          
            초록
          
        

        
          Recently, as the value of blockchain increases, various security threats are emerging. In addition, it is important to research on detecting anomaly behavior in the blockchain network in a short time. In this paper, in order to detect blockchain network security threats and anomaly detection elements, we collect data based on transaction information and present experimental results for anomaly detection using unsupervised learning. The learning model of this paper has a detection time of 0.058 ms per block, and it is possible to determine normal/abnormal behavior of about 17,000 blocks per second. Also, the learning evaluation scores were Accuracy 98.2%, False Negative 0.6%, False Positive 1.2%. It correctly detects 99.4 blocks out of 100 abnormal behavior blocks as abnormal behavior and correctly detects 99.8 blocks out of about 100 normal behavior blocks as normal behavior. Overall, when 100 blocks were generated, normal/abnormal behavior of 98 blocks was correctly detected.
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      Ⅰ. 서 론
      블록체인은 네트워크 내의 모든 참여자가 공동으로 트랜잭션 정보를 검증, 기록, 보관함으로써 중앙 집중형 서버 없이도 트랜잭션에 대한 무결성, 투명성 및 신뢰성을 보장하는 기술로서 다양한 분야에서 활용되고 있다[1].

      블록체인의 가치가 상승함에 따라 블록체인 또한 해커의 주요 공격 대상이 되고 있다. 블록체인 기술의 처리 속도 한계와 트랜잭션 정보 관리에 대한 부담을 악용한 가용성 저하 공격, 트랜잭션 유효성 검사 시간을 지연시키는 DDoS 공격, 블록체인 익명성을 악용한 비정상 트랜잭션 등 다양한 보안 위협이 증가함에 따라, 블록체인 보안 사고에 의한 경제적 손실이 매년 증가하고 있어 기술 발전 및 도입을 방해하고 있다[2].

      최근에는 국내외에서 블록체인 2.0 기술이 공공・민간 부분에 적극 도입되고 있으며 특히 금융, 물류, 의료, 분산인증 등 전 산업 분야에서 활용될 가능성이 높아지고 있어서 블록체인 네트워크 보안 위협을 신속하고 정확하게 탐지하는 기술에 대한 연구가 필요한 상황이다.

      본 논문에서는 블록체인 네트워크 보안 위협과 이상 탐지 요소를 탐지하기 위해 트랜잭션 정보를 기반으로 데이터를 수집하고 비지도 학습을 활용하여 이상 탐지에 대한 실험 결과를 제시하였다.

      본 논문에서 구성한 시뮬레이터를 통해 생성한 학습 데이터를 바탕으로 학습된 모델 한 블록당 탐지 시간이 0.058ms로, 초당 17,000여개의 블록의 정상/비정상 행위 여부를 판단이 가능했다. 또한 학습 평가 점수는 accuracy 98.2%, false negative 0.6%, false positive 1.2%으로, 비정상 행위로 발생한 블록 100개 중 99.4개의 블록을 비정상 행위로 올바르게 탐지하고, 정상 행위로 발생한 블록 약 100개 중 99.8개의 블록을 정상 행위로 인해 생성된 블록으로 올바르게 탐지해낼 수 있었다. 종합적으로 100개의 블록이 생성된 경우, 98개 블록의 정상/비정상 행위 여부를 올바르게 탐지하였다.

      본 논문의 구성은 다음과 같다. 2장은 블록체인 네트워크 보안 위협 및 이상 탐지에 대한 관련 연구를 소개한다. 3장에서는 본 논문에서 제안하고 시도하는 블록체인 네트워크 이상 탐지 모델 설계와 개발 환경을 소개한다. 4장에서는 시뮬레이션 환경을 설정하고 실험을 통해 도출한 결과와 분석 내용을 소개한다. 마지막으로 5장에서는 결론에 대해 기술하고 본 연구가 갖는 한계점 및 향후 연구에 대하여 기술한다.

    

    

  
    
      Ⅱ. 연구배경 및 관련연구
      
        2.1 블록체인 네트워크 보안 위협
        블록체인 네트워크의 가용성 저하는 노드가 급증하고 트랜잭션이 증가함에 따라 처리 속도와 거래 정보 관리 부담이 증가하여 발생한다. 노드의 증가 및 트랜잭션의 증가에 따른 가용성 저하를 개선하기 위해 블록체인 네트워크 노드 인증, 트랜잭션에 대한 수수료 발생 등을 활용하고 있다.

        이중 지불은 합의된 트랜잭션에 대한 블록이 생성되기 전에 보상을 받은 후 정상적인 트랜잭션을 취소 또는 재사용하는 방식으로 블록체인 네트워크 보의 보안성을 위한다.

        블록체인 네트워크에서 51% 이상의 해시파워를 확보하여 거래내역 조작 또는 교체하는 공격으로 해시 파워 분배 조정, 새로운 합의 알고리즘 개발을 통해 보안 위협에 대처하고 있다[3].

        DDoS 공격은 불필요한 거래 또는 불량 거래를 의도적으로 발생시켜 블록체인 네트워크 성능 저하시키는 보안 위협으로 비트코인, 이더리움 등에서 공격의 증후가 확인되었다[4].

      

      
        2.2 블록체인 네트워크 보안 위협 탐지
        블록체인 네트워크의 이상 탐지는 이상 탐지 데이터 수집․배포, 탐지․대응, 관리 단계를 진행된다[2][6].

        수집․배포 단계에서는 블록체인 네트워크를 위협하는 정보를 수집하고 네트워크 참여 노드들에게 정보를 공유 또는 배포한다. 보안 위협 탐지․대응 단계에서는 수집한 노드 또는 트랜잭션 정보를 바탕으로 블록체인 네트워크 위협 상황을 판단하는 작업을 수행한다.

        탐지 단계에서 네트워크 과부하, 위협 상황을 탐지하기 위해 네트워크의 성능을 정량적으로 평가할 수 있는 초당 트랜잭션 수, 평균 응답 지연, CPU당 트랜잭션 수, 메모리당 트랜잭션 수, 디스크 입력/출력당 트랜잭션 수, 네트워크 데이터 당 트랜잭션 수를 이용한다. 거래 프로세스에 따른 평가 지표로 피어 검색 속도, RPC 응답 속도, 트랜잭션 전파 속도, 계약 실행 시간, 상태 업데이트 시간, 합의 비용 시간과 같은 지표를 설정하고 이용한다[7].

        최근에는 인공지능 기술을 기반으로 블록체인 네트워크에서 이루어지는 악성 행위, 보안 위협 패턴을 학습하고 보안 위협 행위를 탐지하는 연구가 진행되었다. [8] 연구에서는 머신러닝 기반으로 이더리움 악성 계정을 탐지하기 위해 공개 데이터를 활용하여 EtherScamDB에 이더리움 악성 계정, 정상 계정을 수집한 후  학습 데이터의 특성으로 사용하기 위하여 트랜잭션에서 42개 이상의 특성을 추출하는 연구를 진행하였다. [9] 연구에서는 OCGNN (One Class Graph Neural Network) 기반 악성 노드 및 악성 트랜잭션 탐지에 관한 연구를 수행하였다. 악성 트랜잭션을 판별하기 위한 독창적인 알고리즘을 개발하였지만 성능평가에 대한 우수성을 확인할 수 없다.

        본 논문에서는 기본 연구 방법과 차별적으로 블록체인에 저장되는 트랜잭션에 대한 분석을 통해 이상 탐지 유형을 판별하는 특징을 가지고 있다.

      

    

    

  
    
      Ⅲ. 트랜잭션 기반 블록체인 네트워크 이상 탐지
      
        3.1 전체 시스템 구성
        블록체인 네트워크 이상 탐지를 위한 전체 시스템 구성은 그림 1과 같이 이더리움 노드에서 X.probe[10]를 통해 발생되는 블록의 정보는 MariaDB에 저장하고 시스템 상태에 대한 데이터는 InfluxDB에 저장한다. 수집된 블록 정보는 이상 탐지를 목적으로 특징값을 추출하는 데 활용하였다.

        
          
          

          Fig. 1. 
				
          

          
            Blockchain network anomaly detection system
          
          

          

        

        이상 탐지는 그림 2와 같이 이상 탐지 시점 기준으로 최근에 생성된 최대 100개의 블록 정보를 MariaDB에서 가져온 후, 이상 탐지에 활용할 특징값(블록 크기, 블록 내 포함된 트랜잭션 개수, 이전 블록과의 생성 간격)을 추출하는 것부터 시작된다.

        
          
          

          Fig. 2. 
				
          

          
            Blockchain network anomaly detection procedure
          
          

          

        

        본 논문에서는 스트리밍 데이터 환경에서 지속적인 부분 학습이 가능한 특징을 가지고 있는 Half-Space Tree[11] 이상 탐지 학습 모델을 적용하였다. Half-Space Tree 모델을 통해 정상 또는 비정상으로 판별된 이상 탐지 결과(is_anomaly), PCA를 활용하여 특징값을 2차원 그래프로 변환하여 얻은 x, y값(coords_x, coords_y)을 블록 번호화 함께 InfluxDB에 저장하는 과정으로 동작한다.

        블록단위로 읽은 후에 최대 100개의 블록에 대해 특징값을 추출한 후 인공지능 기반 모델을 통해  이상 탐지된 내용은 InfluxDB에 저장하는 그 결과를 읽어 이상 탐지 과정이 진행된다.

      

      
        3.2 이상 탐지 시스템 설계
        본 논문에서 블록체인 네트워크의 이상 탐지 모듈 개발을 위해 표 1과 같은 라이브러리를 사용하였다.

        
          Table 1. 
				
          

          
            Development libraries
          
          

        

        
          
            
              	Libraries
              	Description
            

          
          
            	pyenv 2.3.6
            	Python version
          

          
            	scikit-learn 1.1.1
            	Machine learning library
          

          
            	scikit-multiflow 0.5.3
            	Scikit-learn extention library
          

          
            	aiomysql 0.1.1
            	MariaDB client library
          

          
            	sqlalchemy 1.4.42
            	ORM(Object Relational Mapping) library
          

          
            	influxdb-client[async] 1.33.
            	InfluxDB client library
          

          
            	numpy 1.23.4
            	Python huge multi array library
          

          
            	pandas 1.4.2
            	Data analysis and manipulation library
          

        

        

        블록체인 네트워크 이상 탐지를 위한 학습 모델은 스트리밍 데이터 환경에서 지속적으로 부분 학습이 가능하고 빠른 작동 시간이 장점인 Half-Space Tree 모델을 적용하였으며, 최근 10분 동안 생성된 블록의 평균적인 패턴의 범주를 벗어나는 블록을 비정상 트랜잭션으로 판별하였다.

        또한 블록 체인 네트워크 이상 탐지 결과를 시각화를 위해 고차원 데이터를 저차원 데이터로 변환하는 차원 축소를 활용, 이 과정에서 가장 대중적이고 빠른 속도를 가진 PCA(Principal Component Analysis)[12] 모델을 활용하였다.

      

    

    

  
    
      Ⅳ. 이상 탐지 실험 및 분석
      
        4.1 시뮬레이션 구성
        블록체인 네트워크의 이상 탐지 시뮬레이션은 그림 4와 같은 환경에서 진행하였다.

        
          
          

          Fig. 3. 
				
          

          
            Example of anomaly detection results
          
          

          

        

        
          
          

          Fig. 4. 
				
          

          
            Environment of anomaly detection simulation
          
          

          

        

        시뮬레이션이 시작되면 블록체인에 생성된 마지막 블록 번호를 기록한 후 시뮬레이터가 10분간 데이터 입력 요청을 정상 행위, 비정상 행위 두 가지로 나누어 요청하였다. 정상적 요청 행위로 초당 10~20회, 비정상적인 요청은 초당 100회의 데이터 입력 요청을 발생시켰다. 또한 차후 과정에서 활용하기 위해 비정상 행위 발생 시간을 기억하도록 하였다.

        데이터 입력 요청이 발생되면 블록체인 내에서 트랜잭션이 생성, 블록을 생성하게 된다. 시뮬레이션 작업이 끝나면, 시뮬레이션 중 발생한 블록을 대상으로 실제 블록의 이상 여부 Answer의 결정을 수행하였다. 이때 정상 행위 중 발생한 블록은 Answer=0으로, 앞서 시뮬레이션에서 비정상 행위 발생 시간 중 생성된 블록은 Answer=1으로 결정하였다.

        이 과정을 통해 결정된 Answer, 해당 블록의 특징값을 계산하여 블록 번호와 함께 별도의 파일로 저장하여 이상 탐지 AI 학습 및 평가에 활용할 수 있도록 하였다.

        
          
          

          Fig. 5. 
				
          

          
            Results of anomaly detection simulation
          
          

          

        

        
          
          

          Fig. 6. 
				
          

          
            Decision of blockchain anomaly (Answer)
          
          

          

        

      

      
        4.2 블록체인 네트워크 이상 탐지 평가
        시뮬레이터를 동작시켜 얻은 특징값, Answer 데이터를 바탕으로 이상 탐지 AI을 학습시킨 후, 모델의 성능을 평가 작업을 수행하였다. 이때 시뮬레이터는 총 5회(50분) 수행하여 40,274개의 학습 데이터를 수집하였고, 정상 행위로 분류된 블록 Answer=0은 38,392개로 전체의 95.32%, 비정상 행위로 분류된 블록 Answer=1 은 1,882개로 전체의 4.68%를 차지한다.

        수집된 모든 블록의 특징값을 탐지 AI에 입력하여, 얻은 이상 탐지 결과(Prediction)을 결정하였다. 이때 정상 행위로 판별된 블록을 Prediction=0, 비정상 행위로 판별된 블록을 Prediction=1으로 결정하였다. 이후 Answer값과 Prediction값을 토대로 모델의 성능을 평가하였다. 학습된 모델의 성능은 표 3과 같다. 전체의 블록 100개 중 정상/비정상을 올바르게 탐지하는 Accuracy는 98.1%의 우수한 성능을 확인할 수 있지만 비정상 블록을 비정상으로 정확히 판단한는 sensitivity는 향후 연구를 통해 진행할 예정이다. 따라서 블록체인의 이상 탐지는 100개의 블록중 정확히 몇 개가 이상으로 탐지했는지에 대한 실험 결과이다.

        
          Table 2. 
				
          

          
            Results of learning model performance evaluation
          
          

        

        
          
            	Evaluation time
            	0.058 ms for each block
          

          
            	False positive
            	1.2 %
          

          
            	False negative
            	0.6 %
          

          
            	Accuracy
            	98.1 %
          

          
            	F1-score
            	78.0 %
          

        

        

        또한 학습 데이터의 이상 탐지 시각화를 위해 학습 데이터에서 특징값만을 활용하여 PCA 모델을 비지도 학습하여 차원 축소를 진행하였고, 학습 데이터의 특징값을 2차원 그래프로 축소한 결과는 그림 7과 같다.

        
          
          

          Fig. 7. 
				
          

          
            Visualization of anomaly detection results
          
          

          

        

        정상 블록(Answer=0)은 청록색으로, 비정상 블록(Answer=1)인 블록은 주황색으로 표시하였으며, 화살표가 가리키는 주황색 원 안에 비정상 블록이 위치하는 것을 확인할 수 있다. 또한 그림 8과 같이 정상 데이터와 비정상 데이터를 텍스트 모드에서도 확인하였다.

        
          
          

          Fig. 8. 
				
          

          
            Comparison of learning data
          
          

          

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      블록체인 기술이 다양한 산업 분야에서 활용되고 기술 발전이 거듭되면서 보안 위협 요소가 지속적으로 등장하고 있다. 이러한 보안 요소에 대한 선제적 대응 기술과 블록체인 네트워크의 이상 행위를 탐지 기술 개발은 매우 중요하고 시급하다. 특히, 최근 머신 러닝 기반으로 다양한 보안 위협 요소, 이상 행위 탐지 연구는 중요한 의미를 가지고 있다.

      본 논문에서는 블록에 저장되는 트랜잭션 정보를 기반으로 블록체인 네트워크의 이상 탐지를 기존 학습 모델을 적용한 후 시뮬레이션을 통해 탐지율의 우수성과 시간 효율성을 확인하였다.

      이러한 연구는 블록의 정보를 이용하여 이상 행위를 탐지할 수 있는 선도적 연구로서 가치가 있으며 향후에 실제 블록체인 메인넷에 탑재하여 서비스가 가능하다는 것을 확인하였다.

      향후에는 본 연구의 결과를 프라이빗 블록체인에 적용하여 이상 행위 탐지 시간을 단축하는 연구와 블록의 비정상 정도를 측정하는 실험연구를 진행할 예정이다.
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