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            Abstract
          
        

        
          전술 드론을 임무 수행에 활용하기 위해서는 사이버-전자 위협에 따른 임무 수행 제한 요인을 파악하고 적절히 대응하기 위한 체계 운용 개념 정립과 함께, 작전 요구 능력에 대한 선제적 분석 또한 요구된다. 이를 위해서는 사이버-전자 위협에 의한 드론의 취약점을 분석하고, 위협이 가해졌을 때 드론의 전투피해를 평가하기 위한 모의 분석 기법이 연구되어야 한다. 이에 본 논문에서는 STRIDE 위협 모델링 기법을 이용하여 드론 표적 취약성을 분석하고, 드론의 전투피해를 분석할 수 있는 NS-3 기반 워게임 시뮬레이션 프레임워크를 제안한다. 제안하는 프레임워크는 범용 데이터 통신 프로토콜을 이용하는 드론의 애드혹 무선망을 모의 분석 대상으로 한다. 이를 통해 사이버-전자 위협에 따른 드론의 통신 품질 저하를 시뮬레이션하여 위협효과도를 산출함과 함께 위협 징후에 대한 탐지 및 대응 논리를 수립하기 위한 향후 연구 방향 또한 제시한다.

        

        
          
            초록
          
        

        
          In order to use drones for tactical mission execution, it is necessary to establish a concept of system operation and derive operational requirement capabilities to identify and properly respond against cyber-electronic threats. For this, simulation schemes should be studied to analyze the vulnerabilities of drones caused by cyber-electronic threats and to evaluate drone battle damage. Therefore, in this paper, we propose an NS-3(Network Simulator 3)-based simulation framework that possibly analyzes drone target vulnerabilities and drone battle damage using a threat modeling tool called STRIDE. The proposed framework targets ad-hoc-based wireless drone network using general-purpose data communication protocols. We simulate the degradation of the communication QoS(Quality of Service) of drones due to cyber-electronic threats and calculate threat effects, and then present research directions for simulating detection and response to threats.
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      Ⅰ. 서 론
      현대전 패러다임 변화에 따라, 과거의 소모전에서 네트워크 중심전 기반 동시 통합 작전 형태로 변화하고 있다. 이러한 요구에 따라 국방 분야에서도 드론을 활용하여, 차세대 전투플랫폼의 일부로 시범 운용하고 있다. 그리고 유무인 전투체계의 전투 효율을 유지하고 임무 수행 가능성을 보장하기 위해, 공세적 소프트킬(Soft-kill) 위협으로 인한 제한 요인을 식별 및 차단, 대응하기 위한 방어개념이 연구되고 있으며, 구간 암호화 및 공인인증 모듈[1]을 적용하는 방안이 유력 검토되고 있다[2].

      하지만 현 단계에서는 소규모 통신망의 통신 채널 가용성 및 무결성 확보에만 집중할 뿐, 원격 드론을 겨냥한 전문화된 사이버-전자전[3-5]을 전면 차단하고 탐지, 대응하기 위한 보안 체계 운용 개념 연구는 미진한 상황이다. 또한 Mobile WiMAX[6] 및 LTE[7], WiFi[8] 등의 범용 무선 표준들로서 대상 드론의 원격제어 채널의 도메인 활용성을 추가 확장할 때, 관련 취약성과 전투피해 파급효과에 대한 검토 역시 필요한 시점이다. 더불어 사이버-전자전 상황에서 드론 통신부 및 페이로드부 전용 취약성을 겨냥한 위협 논리와 공격 시퀀스 모델링도 구체적이지 않음과 함께, 관련 효과도 분석도 국내외 모두 개념 연구 단계에 머무르는 실정이다.

      즉 이러한 사이버-전자전 위협에 대한 분석과 교전 논리가 충분하지 않을 시, 고도화된 공세적 위협으로 인해 대상 무인체계의 임무 수행 가능성이 급격히 감소할 것으로 예상된다. 이 때 이러한 한계를 극복하기 위해서는 드론 표적 취약성 기반 사이버-전자전 위협 모의 개념이 반드시 고려되어야 하며, 민첩성(Agility)[9] 및 복원성(Resilience)[10] 확보와 관련된 경쟁적인 탐지 및 대응방책 논리도 연구되어야 한다. 이에 위협 유형별 드론의 전투피해를 분석할 수 있도록 설계된 통합 M&S(Modeling and Simulation) 프레임워크 연구가 반드시 필요하다.

      이에 본 논문은 보안성 평가를 위해 표준화된 STRIDE 위협 모델링[11]을 활용하여 무선 드론에 대한 취약성을 분석함과 함께, 공세적 사이버-전자전 위협에 따른 위협효과도를 비교 분석할 수 있는 통합 M&S 프레임워크를, 오픈소스 네트워크 시뮬레이터인 NS-3[12]를 이용하여 제안한다. 그리고 각각 통신 전자전 기반 반응적 주파수형 재밍(Jamming)과 채널 홉핑형 항재밍(Anti-jamming), 사이버전 기반 스푸핑(Spoofing)형 중간자 공격, 봇넷형 디도스(DDoS) 공격, 블랙홀(Blackhole)[13]형 독립 라우팅 오염 공격, 웜홀(Wormhole)[14]형 협업 라우팅 오염 공격, 웜 파급에 따른 악성코드 장입 및 감염 공격과 같은 드론형 사이버-전자전 위협에 대한 드론 전투피해를 분석한다. 최종적으로 범용 통신 표준 각각에 대해서도 드론 페이로드부 영역 내 통신-위협 모의 모듈 형태로 구조화하여 위협효과도를 산출하고 비교한다.

      이러한 연구를 통해 달성할 수 있는 주요 기여사항은 다음과 같다. 첫째, 네트워크화된 다종 군 무인기동체계 취약성에 기반한 사이버-전자전 무선위협 개념들을 국내외 최초 정립, 표준화할 수 있다. 둘째, 사이버-전자전 위협에 따른 아군 전투체계의 교전효과 분석을 수행할 수 있는 워게임 M&S 방법론 또한 실질 군 S/W 형태로 신규 도입, 적용할 수 있다. 셋째, 선제 분석된 워게임 효과도 결과에 근거하여, 지휘결심체계 하 복원성 및 민첨성을 고려한 능동대응전략 구성 역시 신속히 달성할 수 있다.

      본 논문의 구성은 다음과 같다. 먼저 2절에서는 선행된 M&S 및 사이버-전자전 연구 사례들을 조사하고, 이를 제안 연구와 비교 분석, 평가한다. 다음으로 3절에서는 이산적 사건 모의(DEVS, Discrete Event Simulation)[15]에 근거한 NS-3 기반 드론형 사이버-전자전 교전 모의 분석 프레임워크를 주요 컴포넌트 구성 관계에 근거하여 정의하고, 표준화된 STRIDE 위협 모델링을 활용하여 드론 표적 취약성 요소들을 추가 분석 병행한다. 그 후 이러한 상관성에 근거하여 4절에서는 드론형 사이버-전자전 위협 유형과 관련 모의 시퀀스를 상세 설계하고, WiFi 및 Mobile WiMAX, LTE 기반 범용 데이터 통신 표준이 통합 적용될 군집드론 실험 환경을 주요 파라미터별로 구축한다. 그리고 5절에서는 드론형 사이버-전자전 위협 유형과 범용 데이터 통신 표준별로 구분된 모의 실험 결과들을 통신 및 위협 메트릭별로 산출하고, 비교 분석한다. 마지막으로 6절에서는 연구결과에 대한 고찰과 기대효과, 향후 연구방향을 서술하면서 본 논문을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 사이버-전자전 연구 배경 및 사례
        현대전 개념이 다영역작전[16]으로 발전되고 있고, 사이버 공간이 전자기파 영역과 함께 제5의 전장으로 인식되면서, 두 영역의 시공간적 상관관계가 주목받게 되었다. 이에. 미국에서는 ‘사이버 전자전 활동(CEMA, Cyber Electromagnetic Activities)’[17]이라는 교본을 발간하여 사이버전과 전자전이 교차되는 공통 영역에 대한 융합을 수행하였으며, ‘사이버-전자전 공간(Space of cyber-electromagnetic warfare)’이라는 고유한 전장 개념을 새롭게 정립하였다.

        더불어 이러한 신규 전장 개념을 중심으로, 전자전 능력으로 무선 전자기 스펙트럼에 악영향을 초래함과 동시에 사이버전 능력을 발휘함으로써, 마비 및 교란, 훼손, 누락, 감청, 조작, 위조, 기만 등 비물리적인 교전 효과를 달성하는 소프트킬 개념도 정립하였다. 그리고 '발사의 왼편(Left of launch)’[18]과 같이, 단순히 대상 지휘통신체계를 무력화시키는 것을 넘어, 교전 조건에 따라 감시정찰체계의 역량과 무장 투발까지 방해하거나 교란, 마비시키는 운용 개념을 수립하였다.

        이러한 접근에 따라, 주요국들 중 극소수는 무기체계 개발단계에 수립된 사이버-전자전 개념을 초기 적용한 바 있다. 대표적으로 윈도우(Windows) 익스플로터(Exploiter) 장비이면서, 최대 12KM 거리 내에서 스파이 소프트웨어를 주입하여 대상 WiFi 네트워크를 손상시킬 수 있는 ‘Night Stand’[19]가 보고되었다. 러시아의 Krasukha[20]는 표적화된 저궤도 정찰 위성과 지상-공중 레이더 모두를 무력화시킴과 더불어, 적의 전자 시스템 모두에 대한 통신 교란 전파 또한 송출하여 공중 표적에 대응하는 공세적 전자 장비로서, 항공무인체계의 자폭과 납치, 추락 등을 유도하기 위해 주요로 운용되었다. 또한 사회공학적 해킹(Social-engineering hacking)[21] 심리전 수행을 위해 개량된 RB-341V Leer-3[22]가 도입됨으로서, WiFi 기반 액세스포인트 (AP) 대상이 아닌, GSM 및 3G, LTE 통신 장비을 겨냥하여 실제 전장에서 운용된 바 있다.

        하지만 이러한 극소수의 국외 보고 사례들 또한, 모두 일관된 구조의 기존 무선통신 모듈을 보유한 유인 무기체계만을 대상으로 수행되었으며, 미국을 제외하고는 대부분 전자전 범위에 치중되어 있는 것으로 공식 보고된다. 한편, 국내에서는 별도 제원 정보와 운용 교범, 작전 유형, 동적 무인체계, 전투효과 등의 군 특수성과 고유성 모두를 고려하지 않은 챔버(Chamber) 환경 조건에서, 범용 WiFi 통신 모듈을 겨냥한 무선위협 시퀀스만을 채택하여 분석한 것으로 역시 보고[23]된다.

        상기 문헌 조사를 통해, 드론에게 잠재적으로 발생 가능한 공세적 사이버-전자전 위협들에 대한 취약성 모델링이 요구되고, 위협 파급 효과에 따른 드론의 전투피해를 모의 분석하는 연구가 필요함을 다시 한번 확인할 수 있다. 이 때 이러한 모의 분석 연구의 고도화를 위해, 사이버-전자전 M&S 사례들을 분석한다.

      

      
        2.2 전투효과 M&S 연구 사례
        에이전트 행위 개념에 근거한 선행연구 사례로서, 먼저 Hayward 등[24]은 '능력', '환경', '임무'라는 3가지 매개 변수를 채택하여 전투분대의 전투 효율을 정량화하고, 워게임 실험 환경 내 주요 파라미터로서 적용하였다. 다음으로 Cil 등[25]은 2계층 하이브리드 에이전트 아키텍처를 함양한 ACOMSIM 워게임 프레임워크를 설계 구축함으로서, 다차원화된 동적 전장 환경 내 지휘관 지휘 결심과 관련된 소규모 교전 영향 분석을 병행하였다. Seo 등[26]은 플랫폼 및 무기, 독립-연합임무 기반으로 세분화된 워게임 DEVS 컴포넌트를 활용함으로서 다단계화된 합동 교전 객체 모의 모델을 구조화하였다. Connors 등[27]은 항공 임무 시나리오와 관련 전투 개체들을 적용하여, 파라미터별 SACM(Small Advanced Capability Missile) 무기체계의 공중전 효과도를 비교 분석하였다. Thompson 등[28]은 MANET(Mobile Ad hoc Network) 기반 모바일 애드혹 망에서 악성 코드 장입 및 감염, 파급 행위를 기반으로 에이전트 기반 M&S 프레임워크를 구성하여, 보안성 강도에 따른 사이버 교전 비대칭성 감쇠도를 비교하고 무선망 보안 지속 유지의 중요성을 재확인하였다.

        다음으로 행위 개념에 세부 통신 지표를 변인으로 고려한 선행연구 사례로서, 먼저 Shin 등[29]은 전파-가스 손실 모델 기반 수신신호세기(RSS, Received Signal Strength) 변화에 따른 네트워크중심전 환경 내 교전 효율성 증감 관계를, 신속한 의사결정 도입의 중요성과 함께 입증하였다. Li 등[30]은 결정점(Decision point) 기반 기지국 배치 프로세스를 모델링함으로서, 전장 환경 내 최적화된 셀룰러 통신을 지원하기 위한 통신 모의를 지표별로 비교 수행하였다. Akhtar 등[31]은 차량 흐름, 속도, 수신신호세기, 장애물 및 거리 분포 등의 이동성 개념이 포함된 오픈소스 기반 트래픽 시뮬레이터를 활용하여, 차량형 애드혹(VANET, Vehicle Ad hoc Network) 내 무선통신 토폴로지의 시공간적인 이산 변화를 모의하였다. Regragui 등[32]은 MANET 형태로 상호 연결된 지휘관과 분대원 간 보병 대형의 구성과 기동에 따른 통신 안정성 변화를 모의하고, 이에 대한 평가 검증을 병행하였다. Lee 등[33]은 분대 가시 통신(LOS, Line-Of-Sight) 가능성과 전투효과도 간의 통계적 상관성을 산출하기 위한 교전 모델링을 설계하였으며, 통신 중계기 도입에 따른 비가시 통신(NLOS, Non-Line-Of-Sight) 보장의 교전효과도를 추가 분석하였다. 마지막으로 Seo 등[34]은 드론 기반 유무인협업체계를 겨냥한 임의 사이버-전자전 무선위협들에 대해, 패킷 전달율(PDR, Packet Delivery Ratio) 기반 통신 가용성 훼손 정도에 근거하여, 각 위협별 전투피해효과도 비교 분석을 수행하는 NS-3 기반 D-CEWS를 설계하였다.

      

      
        2.3 문헌별 비교 및 연구 차별성 분석
        Lee 등의 연구[33] 이전 선행된 워게임 M&S 연구들은 대부분 통신 가용성과 교전 효율성 간의 연관성을 고려하지 않았으므로, 기존 연구개념들로는 무인화 및 네트워크화 중인 통신체계 능력을 온전히 분석하지 못하는 한계성을 내포한다. 이에 Lee 등은 상위 지휘관 입회 하에 C2 통신에 의존적인 교전 모의 개념을 부가함으로써, 임무 지속 가능성 향상을 위한 LOS 및 NLOS 통신 보장의 중요성을 모의하였다. 하지만 Lee 등의 연구는 단순히 급변하는 전장 환경 요인에 따라 송수신이 불가한 가정으로서 개념화했기에, 여전히 공세적 사이버-전자전 위협 행위에 따른 비대칭적 열위 관계를 모의할 수 없었으며, 저충실도 행위 기반 단순 과업 형태로 모사함에 따라 패킷 기준의 무선통신 환경에 대해서도 모의하지 못하는 한계가 있다. 이에 대해 Thompson 등의 연구[28]에서는, 악성코드 감염에 근거한 응용 침해 행위로서 무선 애드혹 내 보안성 확보의 중요성을 간략히 제시한 바 있지만, 여전히 고유 무선통신 요소들과 제원 정보를 고려하지 않았다는 한계성이 잔존한다. 이러한 선행 연구의 한계성들을 모두 고려하여, Seo 등의 연구[34]는 사이버-전자전 위협 개시 전후에 따라, 대상 무인체계의 정찰 임무 지속 효율성을 비교 분석한 초기 연구를 수행하였으나, 정의된 위협 유형들이 도입된 이유가 명확히 서술되지 않았으며, 다양한 범용 통신 표준에 대해서도 비교 분석이 미비한 이슈가 잔존한다.

        이러한 문헌 서술에 기반하여 기존 대비, 제안 연구가 사이버-전자전 교전 공간 내 표적 취약성이 식별된 다종 범용 통신 모듈들을 페이로드부에 탑재한 군집드론 지상전투플랫폼의 전투피해효과도를 분석할 수 있음과 함께, 항재밍과 같은 경쟁적 방호 개념 역시 구현 가능함을 확인할 수 있다. 이는 후술될 3절, 4절, 5절에서 상세히 언급하도록 한다.

      

    

    

  
    
      Ⅲ. 드론형 무선위협 모의 기법
      
        3.1 드론형 무선위협 모의 프레임워크
        제안하는 드론 무선위협 모의 프레임워크의 주요 아키텍처는 그림 1과 같이 총 6개의 컴포넌트(전장, 개체, 비행, 이동성, 통신, 평가)들로 구성된다.

        
          
          

          Fig. 1. 
				
          

          
            Major overview of drone-type cyber-electronic warfare combat framework based on NS-3
          
          

          

        

        개체 컴포넌트인 [Combat Entity]는 부여된 임무를 수행하는 드론과 사이버 위협 개체, 무선 주파수(RF, Radio Frequency) 및 페이로드 데이터 통신 형태로 드론 원격제어와 명령 하달을 병행하는 지상통제소(GCS, Ground Control Station), 적용된 범용 무선 통신 표준 및 임무 유형에 따라 별도 데이터링크 기반으로 부가 정보를 송신하는 서비스 제공자(ZSP, Zone Service Provider) 등의 주요 직간접적인 교전 에이전트들을 개념화하여, 드론 외부 통신 개체별 상호 통신 관계를 모델링한다.

        더불어 각 단일 드론 내 내부 기능별 상호 통신 관계를 추가 구성함과 함께, 위협 발생에 따른 이상 상태 여부를 판단하기 위해, 로터(Rotor) 기반 모터와 전자변속기(ESC, Electric Speed Controller) 배터리, 컴페니언 모듈 기반으로 내부 구조를 모델링한다.

        다음으로 전장 컴포넌트인 [Battlefield Definition]은 사이버-전자전 무선위협을 개시하는 사이버 위협 개체와, 드론 표적 개체 간 국소화된 사이버-전자전 교전 공간을 관심영역 (RoI, Region-Of-Interest) 형태로 명세화하여, 위협 파급 범위를 한정한다. 통신 컴포넌트인 [MAVLink Communication]는 드론 내 장착된 통신부 내 RF 텔레메트리 모듈과 페이로드부 내 데이터 범용 통신 모듈(WiFi, Mobile WiMAX, LTE)을 중심으로 개체별 데이터 송수신 행위를 이산적으로 모의함으로서, 개체별 부여된 임무를 수행한다. 이동성 컴포넌트인 [Mobility Function]는 교전 개체별 방사된 RF 무선 전파신호의 수신신호세기 (RSS, Received Signal Strength)와 손실, 굴절, 지연 등을 세부 모사함과 함께, 비행 행위와 연관되는 임무점 및 경로점 기반 기동 트래픽 요소를 정형화한다. 항공 역학 컴포넌트인 [Aeronautical Equation]은 전투피해효과 분석 대상인 드론 개체의 6-자유도(Six-degree-of-freedom) 기반 요(Yaw)-피치(Pitch)-롤(Roll)과 함께, 추력 및 항력, 양력, 중력 등을 기존 개체 물리 함수에 가산하는 역할을 수행한다. 마지막으로 평가 컴포넌트인 [Evaluation and Verification]는 교전 개체별 사이버-전자전 위협 모의 완료에 따라 1차 산출된 PDR 기반 통신 가용성 훼손 정도를 최적화하여, 정규화된 전투피해효과도를 보고한다.

      

      
        3.2 드론 위협 모델링
        
          3.2.1 STRIDE 기반 드론 취약성 분석
          다음으로 잠재적인 드론 취약점을 분석한다. 운용되는 대부분의 범용 드론의 통신 제원 정보와 고유 장비 특성, CVE(Common Vulnerabilities and Exposures) 공인 취약점 등은 대부분 공개되어 있므로, 사이버 위협 개체가 의도하면 필요한 신호정보를 신호분석기를 이용하여 사전 수집하여 사이버 표적 취약성을 예상, 파악하여 활용할 수 있다. 그리고 범용 드론 내 데이터 송수신 표준들은 대부분 전용화된 비공개 통신 프로토콜이 아닌 WiFi 및 LTE 등의 공개된 범용 통신 프로토콜이다. 또한 송수신되는 드론 비행 메시지 표준은 MAVLink(Micro Air Vehicle Link)에 기반을 두고 있으므로, 사이버 위협 개체가 고려해야 하는 침투 고려 범위를 대폭 축소할 수 있다. 더불어 드론 내 적용된 통신 채널 및 구간 암호화 기법의 대다수는 야전 환경에서 송수신 성능과 라우팅 등의 망 성능을 보장해야 한다. 즉 패킷 내 주요 데이터 및 인증값들이 위치한 페이로드 영역과 일부 상태 플래그에 대해서만 암호화할 뿐, 송수신자 정보가 포함된 헤더 영역에 대해서는 직접적으로 암호화하지 않는 것이다.

          이를 모두 고려할 때, 암호화되지 않은 패킷 내 헤더 필드 정보들을 취약한 공격 표면(Attack surface)으로서 수집 완료 후, 악용(Exploit) 단계에서 활용하거나, 통신 기능성 자체를 훼손하는 위협 행위에 대해서는, 채널 구간 암호화 방식만으로는 온전한 사이버 방호 효과를 기대할 수 없을 것이다. 더불어 신호분석기를 이용한 표적 주변의 전파 환경 분석을 바탕으로, 드론의 주파수와 변조 방식, MAC(Media Access Control) 주소 등 고유제원 정보 일부를 파악하여 표적을 특정할 수 있다면, 사이버전 수행을 위한 전자전 위협을 병행할 수 있을 것이다. 이에 근거하여, 드론에 대한 사이버-전자전 위협을 잠재적으로 발생 가능할 것으로 판단된다.

          이 때 이러한 드론 취약성을 모듈별로 도출함과 함께, 통신에 따른 행위 수행 기준과 연관된 위협 파급 과정까지 분석하기 위해, STRIDE[35] 기반 위협 모델링 기법을 활용한다. STRIDE는 인증 및 무결성, 부인방지, 기밀성, 가용성, 권한 부여와 같은 6가지 요소를 중심으로, 대상 체계의 보안성을 취약성 기준에서 평가 분석할 시 주요로 활용되는 위협 모델링 방법[36]이다. 이를 활용한다면 드론에 대한 통신 취약성을 모두 식별함과 함께, 사이버-전자전 교전 공간에서 공세적 위협 시퀀스들 중, 표적 취약성 프로파일링 생성 정보에 기인하여 공격을 개시하는 전처리 단계를 모의할 수 있을 것이다. 더불어 드론 관점에서도 취약성 기반 침투 행위가 성공하기 이전에 사전예방적으로 취약성을 자체 검토함과 함께, 연관된 위협 유형별로 방호대책을 모의함으로서, 탐지 및 대응 행위도 모의할 수 있을 것이다. 그에 따라 최종 구성한 STRIDE 기반 드론 위협 모델링은 표 1 내 주요 평가 속성들에 참조하여, 그림 2와 같은 데이터 플로우 다이어그램으로서 결정한다.

          
            Table 1. 
				
            

            
              Properties of STRIDE for cyber-electronic warfare-based wireless communication vulnerability analysis on drone
            
            

          

          
            
              
                	Threat property
                	Definition(based cyber-electronic warfare)
                	Counter-measure
              

            
            
              	Spoofing Identity
              	Acquire mission authority related to the target entity by using the legal authentication data of other entities
              	Authentication
            

            
              	Tampering with data
              	Unauthorized modification, deception, and disinformation of target specialized data, codes and information
              	Integrity
            

            
              	Repudiation
              	Intentional denial of actions performed, avoiding the concept of cryptographic access and authentication
              	Non-repudiation)
            

            
              	Information disclosure
              	Loss of control and leakage of confidential information about illegal-unauthorized threat entities
              	Confidentiality
            

            
              	Denial-of-service
              	Damage or denial of service provision availability being performed by other entities
              	Availability
            

            
              	Elevation of privilege
              	Acquiring administrator service rights of illegal-rogue threat objects
              	Authorization
            

          

          

          
            
            

            Fig. 2. 
				
            

            
              STRIDE-based data flow diagram with threat modeling on tactical drone
            
            

            

          

          이로서 전자변속기와 모터, 저장소, 비행 제어기 등과 같은 드론 내부 기능 컴포넌트와, GCS와 ZSP와 같은 드론 외부 통신 개체 관계 간 잠재적인 표적 취약성을 개념화하였으며, 그 중 통신 가용성 훼손 정도에 근거하여, NS-3 기반 전투피해평가 모의를 위한 측정 범위로서 RF-페이로드 통신 모듈별 상세 취약성 역시 추가 검토하였다. 그리고 이렇게 선제 식별한 취약점과 공격 표면을 참고하여, 발생 가능한 위협 유형들은 표 2와 같이 드론 통신 계층별 취약 접점별로 구분하여 분석하였다. 이를 통해 모의 가능한 주요 사이버-전자전 위협을 전자전 기반 반응적 주파수형 재밍과 채널 홉핑형 항재밍, 사이버전 기반 스푸핑형 중간자 공격, 봇넷형 디도스 공격, 블랙홀형 독립 라우팅 오염 공격, 웜홀형 협업 라우팅 오염 공격, 웜 기반 악성코드 장입 및 감염 공격 등으로 최종 분류 완료하였다.

          
            Table 2. 
				
            

            
              Definition of cyber-electronic warfare-based wireless threat considering STRIDE-based drone's attack surface
            
            

          

          
            
              
                	Threat property
                	Counter-measure
                	Determined CEW
                	Attack surface in drone
              

            
            
              	Spoofing Identity
              	Authentication
              	Man-In-The-middle
Blackhole attack
Wormhole attack
              	Datalink, network, transport layer
(in packet header area)
            

            
              	Tampering with data
              	Integrity
              	Blackhole attack
Wormhole attack
              	Transport layer
(in packet header & payload area)
            

            
              	Repudiation
              	Non-repudiation
              	-
              	-
            

            
              	Information disclosure
              	Confidentiality
              	Man-In-The-middle
Blackhole attack
Wormhole attack
              	Datalink, network, transport layer
(in packet payload area)
            

            
              	Denial-of-service
              	Availability
              	Jamming
DDoS
              	Physical, network, session layer
(in TCP/UDP socket, RF telemetry)
            

            
              	Elevation of privilege
              	Authorization
              	Malware injection and infection
              	Network, transport, session, application layer
(in socket channel, service payload)
            

          

          

        

        
          3.2.2 드론형 사이버-전자전 무선위협 구체화
          다음으로, 드론 표적 취약성에 근거하여 표 3과 같이 정의한 드론 무선위협 유형을 NS-3를 이용하여 공격 시퀀스 형태로 구현한다.

          
            Table 3. 
				
            

            
              Taxonomy of cyber-electronic warfare-based wireless threat on tactical drone
            
            

          

          
          

          먼저 재밍과 같은 RF 통신 가용성 방해 행위는 수신 안테나 및 신호 가산 레벨에서의 별도의 대응방책이 없으면 유선망 및 무선망 모두에서 항상 유효함을 보인다. 이는 표적 드론 중심으로 구성되는 무선 애드혹 망이 유선망보다 전자기적 대응방책을 구사할 실질 가능성이 작으므로, 상대적으로 취약할 가능성이 더 높다는 특질에 기인할 것이다. NS-3로 위협을 모의할 때는 표적 드론의 환경적 변화나, 항재밍 기반 대응방책 적용에 따른 인위적 변화를 고려하여, 재머 제원값을 변경하면서 적응적인 주파수형 재밍 전파를 방사하도록 그림 3과 같이 구현한다. 그리고 방사된 해당 악의적 재밍 전파에 노출될 때, RF 통신 가용성이 훼손됨에 따라 피해가 발생하도록 모의한다.

          
            
            

            Fig. 3. 
				
            

            
              Combat scenario for electronic warfare-based jamming and anti-jamming
            
            

            

          

          드론이 송수신하는 전문을 탈취하거나 GPS 데이터 스푸핑을 하는 중간자 공격의 경우, 무선망 내 소속된 단말기별 인증 행위가 유선망 대비 낮은 강도로 수행되며, 전파 도달거리의 변화에 따른 패킷 수신이 지연되는 구조적 취약성을 주요로 활용할 수 있을 것이다. 이에 따라 NS-3 기반 위협 모의 시에는 표적 드론에게는 마치 적법한 중계 드론 또는 지상제어기인 것처럼, 중계 드론 및 지상제어차량에게는 마치 적법한 표적 드론인 것처럼 도플갱어(Doppelganger) 형태로 교란, 가장(Impersonation), 기만함으로써, 적법한 신원 획득을 수행하도록 그림 4와 같이 정의한다. 그 후, 단순 전문을 도청하거나 GPS 위치 정보를 탈취함으로써, 표적 드론에 대한 전투피해가 발생하도록 한다.

          
            
            

            Fig. 4. 
				
            

            
              Attack scenario for cyber warfare-based man-in-the-middle
            
            

            

          

          디도스와 같은 사이버전 가용성 방해 유형은 수신 대기 중인 소켓과 포트 서비스 자체에 통신 가용성 임계치 기준의 별도 대응 방책이 존재하지 않으면 유선망 및 무선망 모두에서 항상 유효함을 보인다. 그리고 디도스 위협 자체에 대한 대응방책을 운영에 따른 효율성 이슈 (디도스 범람 패킷을 탐지하여 무시하거나, 블랙홀 라우터 역할을 하는 노드로 중계하여 대응할 수 있으나, 비용이 높음)가 대두되는 한편, 표적 드론 중심으로 구성되는 무선 애드혹 망이 해당 대응방책을 보유할 가능성이 작으므로, 상대적으로 더 취약할 것이다.

          이를 고려하여 NS-3 기반 위협 모의 시에는, 봇넷 좀비봇의 무작위 세션 개설 요청 행위 기반으로 표적 드론 UDP 소켓 내 패킷 수신 대기 큐와, 단편화 재조립 큐에 대한 서비스 범람을 수행하도록 그림 5와 같이 구성한다. 그리고 해당 디도스 공격에 따른 표적 드론의 네트워크 통신 가용성은 높이 훼손되도록 피해 범위를 조절한다.

          
            
            

            Fig. 5. 
				
            

            
              Attack scenario for cyber warfare-based DDoS
            
            

            

          

          다음으로 블랙홀형 단일 라우팅 오염 공격의 경우, 무선 애드혹 망에 소속된 드론 개체별로 라우팅 테이블을 각각 보유하고 있는 취약성을 주요로 활용한다. 즉 네트워크에 속한 임의 송신 개체가 특정 수신 개체에게 전문을 전달할 시, 해당 송신 개체는 자신이 보유한 라우팅 테이블을 통해 주변 개체들을 1차 식별하고, 그 주변 노드에게서 최적화된 라우팅 경로 정보를 수신받는 단계를 거친다. 이 때 만약 중간에 위협 개체가 침투한 후, 송신 개체에게 마치 최적의 라우팅 경로를 가지고 있으면서 수신 개체로 즉각 전달 가능한 것처럼 교란된 거짓 라우팅 경로 정보를 전달할 수 있다면, 위협 개체는 즉각 해당 비문을 획득, 도청, 수정할 수 있을 것이다. 이를 고려하여 NS-3 기반 위협 모의 시에는 표적 드론 개체가 속한 무선 애드혹 망에 위협 개체가 적법하게 참여하여 임의 배치된 후, 주변 노드에게 거짓 라우팅 정보를 전달함으로서 모든 송신 패킷들을 흡수하는 행위를 수행하도록 그림 6과 같이 정의한다. 그리고 단일 라우팅 오염 공격에 따른 드론 전체의 가용성 훼손 범위를 모의한다.

          
            
            

            Fig. 6. 
				
            

            
              Attack scenario for cyber warfare-based routing poisoning(based on Wormhole attack)
            
            

            

          

          웜홀형 협업 오염 공격은 대상 애드혹 망의 규모가 크거나 평판 탐지 기반 라우팅 오염을 탐지하는 내부 대응방책이 존재하여 효과도가 감쇄되는 블랙홀 공격의 오염 범위를 확장한 유형으로, 위협 개체를 단수가 아닌 복수로서 추가 적법 진입하게 한 다음 위협 개체들끼리 은닉 채널로 시공간 동기화함으로써, 협업적인 악성 행위를 수행한다. 이에 따라 NS-3 기반 위협 모의 시에도 애드혹 망에 다수 위협 개체가 적법하게 합류한 후, 악성 풀 점유 기반으로 동기화된 패킷 흡수 행위를 협업 수행하도록 개량한다. 그리고 해당 다중 라우팅 오염 공격에 따른 망 내 송수신 탈취 범위를 개체별로 결정한다.

          마지막으로, 네트워크 웜 기반 악성코드 장입 및 감염 공격은 무선 애드혹 망내 표적 드론 개체들이 독자적인 부하 분선으로 분할 통제되어, 개체가 아닌 네트워크 전체를 대상으로 한 위협 유형에 더 취약함을 활용한다. 이를 고려하여 NS-3 기반 위협 모의 시에는 웜 공격이 수신 대기 소켓에 기반한 점령 행위가 성공한 후에 순차 파급되도록 킬체인을 정형화함과 함께, 표적 드론을 기점으로 무차별적인 자가복제 및 소켓 통신 반복 생성을 통해 웜 확산이 유발되도록 그림 7과 같이 정의한다. 그리고 해당 악성코드 장입 및 감염 공격에 따른 극심한 트래픽 저하 및 가용 리소스 소모가 폭증함에 따른 드론 애드혹 망내 가용성 피해 범위를 조절한다.

          
            
            

            Fig. 7. 
				
            

            
              Attack scenario for cyber warfare-based malware infection with network worm
            
            

            

          

        

      

    

    

  
    
      Ⅳ. 드론 무선위협 모의 실험
      
        4.1 모의 환경 구성
        드론에 대한 사이버-전자전 무선위협을 모의하고 전투피해효과를 산출하기 위한 교전 모의 환경을 그림 8과 같이, 사이버-전자전 무선위협을 방사하는 위협 개체인 사이버 위협 개체와 위협에 대한 교전피해를 받는 군집형 드론 간 경쟁적 교전을 모의하기 위한 환경을 구성한다.

        
          
          

          Fig. 8. 
				
          

          
            M&S environment of drone-type cyber-electronic warfare wireless threat based on NS-3
          
          

          

        

        여기서 위협 개체는 표적 개체가 보유한 데이터 통신 모듈과 동일한 모듈을 보유하도록 구성한다. 그리고 WiFi와 달리, Mobile WiMAX, LTE와 같은 업-다운링크 기반 기지국 중계가 필수인 원격제어 환경에서는, 별도 기지국 개체와 기지국 중계 채널 등은 위협 대상에서 제외되도록 교전 효과 범위를 한정한다. 아울러, 단수 드론 개체에 대한 위협과 애드혹 망에 속한 다수 드론 개체에 대한 동시다발적/순차적 위협 및 피해를 모의한다.

        즉 재밍과 중간자 공격, 디도스 공격은 단수 드론 개체에 대해서만 가용성 훼손이 발생하도록 정의하고, 라우팅 오염 공격은 타 표적 드론 개체로의 피해 파급이 동시 병행되도록, 악성코드 장입 및 감염 공격은 순차 파급되도록, 킬체인 기반 교전 효과 발생 범위 및 순서를 조정한다. 더불어 최종 도출된 임의 표적 드론 개체의 위협효과도에 대한 노이즈를 최소화하고자, 전자전 기반 재밍 공격을 제외한 나머지 사이버전 무선위협에 대한 방호 행위는 현 모의 단계에서는 생략한다.

      

      
        4.2 위협별 주요 파라미터 결정
        다음으로 그림 9와 같이 간략 분류된 위협 유형별로 드론 전투피해효과 비교 분석을 수행하기 위해, 모의 파라미터를 표 4와 같이 정한다.

        
          
          

          Fig. 9. 
				
          

          
            M&S-based Block diagram by drone wireless threat based on NS-3
          
          

          

        

        
          Table 4. 
				
          

          
            Definition of major M&S parameters by drone wireless threat based on NS-3
          
          

        

        
          
            
              	Type
              	Major M&S parameter
              	Value
            

          
          
            	Common
            	Communication standard
            	IEEE 802.16e (mobile wimax)
          

          
            	Transmission method
            	OFDM (orthogonal frequency division multiplexing)
          

          
            	Modulation method
            	64-QAM
          

          
            	Coding rate
            	3/4
          

          
            	Transmission speed
            	1 Mbps ~ 25 Mbps
          

          
            	Service class in up-downlink
            	BE (best-effort service), UGS (unsolicited grant service)
          

          
            	QoS link scheduler
            	priority-based FIFO scheduler
          

          
            	Noise figure
            	0.5 dB
          

          
            	Time ratio on cyclic prefix
            	0.03125 (1/32 guard interval)
          

          
            	Transmission power
            	46 dB
          

          
            	Link duplexing
            	TDD (time division duplexing)
          

          
            	Frame duration
            	5 ms (0.005 s)
          

          
            	Bandwidth
            	30 MHz
          

          
            	Intermediate frequency
            	2414 MHz (2.4GHz)
          

          
            	Maximum queue size
            	1024
          

          
            	Maximum delay tolerance time
            	20 ms (0.02 s)
          

          
            	Propagation model
            	FriisPropagationLossModel
          

          
            	Routing protocol
            	OLSR or AODV
          

          
            	Tx gain
            	-1 dB
          

          
            	Rx gain
            	-10 dB
          

          
            	Jamming
            	Jammer type
            	reactive
          

          
            	Jamming mode
            	spot noise
          

          
            	Jamming power
            	10 dB
          

          
            	Jamming interval
            	5 ms (0.005s)
          

          
            	Battery capacity In jammer
            	100 W
          

          
            	Anti-jamming type
            	channel hopping
          

          
            	Threshold for anti-jamming
            	50 %
          

          
            	Man-in-the-middle
            	Type of man-in-the-middle
            	MAC spoofing
          

          
            	Strength of man-in-the-middle
            	low, medium, high
          

          
            	Speed of man-in-the-middle
            	15 Mbps (low), 20 Mbps (medium), 25 Mbps (high)
          

          
            	DDoS
            	Type of DDoS
            	mxed (UDP flooding & Teardrop)
          

          
            	Strength of DDoS
            	low, medium, high
          

          
            	Speed of DDoS by zombie bots
            	1 Mbps (low), 2 Mbps (medium), 3 Mbps (high)
          

          
            	Flooding packet size
            	2 MB (low), 3 MB (medium), 4 MB (high)
          

          
            	Number of zombie bots in botnet
            	10
          

          
            	Blackhole attack and wormhole attack
            	Type of blackhole attack
            	packet absorbing with routing poisoning
          

          
            	Type of wormhole attack
            	collaborative packet absorbing with multiple nodes
          

          
            	Strength of routing pollution
            	low, medium, high
          

          
            	Speed of routing pollution
            	1 Mbps (low), 2 Mbps (medium), 3 Mbps (high)
          

          
            	Number of blackhole nodes
            	1
          

          
            	Number of wormhole nodes
            	2
          

          
            	Number of hidden channels
            	1
          

          
            	Malware injection and infection
            	Type of malware attack
            	network worm propagarion and infection
          

          
            	Strength of malware attack
            	low, medium, high
          

          
            	Speed of malware attack
            	15 Mbps (low), 20 Mbps (medium), 25 Mbps (high)
          

          
            	Vulnerability identification probability
            	10 % (low), 20 % (medium), 30% (high)
          

          
            	Success probability
            	40 % (low), 60 % (medium), 80 % (high)
          

          
            	Maximum propagation allowed
            	100 (low), 200 (medium), 500 (high)
          

          
            	Worm payload size
            	1024 byte (low), 256 byte (medium), 64 byte (high)
          

        

        

        먼저 주파수형 재밍의 경우 RF 텔레메트리 제원을 중점으로 반응형 재머의 교란 강도와 빈도, 가동 시간 등을 결정하고, 항재밍 요소 역시 부연한다. 디도스 공격의 경우, 서비스 거부의 발현 유형과 좀비 봇넷 동작 시퀀스, 플러딩 패킷 형태를 결정한다. 블랙홀 공격과 웜홀 공격은 패킷 흡수를 수행하는 악성 노드의 개수와 은닉 채널의 존재 여부로서 구분하여 구현함과 함께, 권한 스푸핑에 대한 단순화된 시퀀스는 중간자 공격 내에 반영한다. 웜 기반 악성코드 감염 공격은 웜 전파 프로세스에 기반하여 정찰과 전달, 익스플로잇을 확률변인에 근거하여 산정한다.

      

    

    

  
    
      Ⅴ. 주요 성능 평가
      
        5.1 단일 표적 위협별 피해효과 민감도 분석
        NS-3 기반 M&S 프레임워크를 이용하여 군집드론의 취약성을 겨냥한 사이버-전자전 위협을 모의하였으며, 그림 10-15와 같이 결과 분석을 하였다.

        본 논문에서는 Mobile WiMAX 기반 통신 환경 내 표적 드론 개체에 대한 위협효과도를 교전 거리와 연속 파격 시간과 같은 주요 지표별로 비교한다. 그리고 통신 프로토콜 중에서, 유사한 무선통신 제원 정보를 포함하는 WiFi 및 WiMAX 간 전투피해효과 비교 분석 또한 병행한다.

        먼저 단일 Mobile WiMAX 표적 드론 개체를 대상으로 한 무선위협에 대한 위협효과도 비교 결과이다. 그림 10, 11과 같이 재밍의 경우, 위협 개체와 표적 개체 간 교전 거리가 증가함에 따라 재머가 방사하는 방해 전파의 신호세기가 감쇠되어, 항재밍의 적용 여부와 무관하게 해당 평균 위협효과도가 선형적으로 감소하는 방향을 보였다. 연속 피격 시간에 대해서는, 항재밍 기법이 적용되지 않은 경우에는 선형적 내부 재밍 상수에 따라 위협효과도가 증대되나, 항재밍이 적용된 경우에는 최소 보안 임계치 0.5(표적 개체가 자가 측정한 총 PDR이 50% 이하로 손실될 경우, 채널 홉핑 기반 대응방책을 수행함) 이하로 증감 추세가 지속 유지됨을 확인하였다. 더불어서 방해 전파가 표적 개체 수신 안테나로 전달되어야 하는 반응형 주파수 재머의 특성이 결과에 반영됨을 확인할 수 있다.

        
          
          

          Fig. 10. 
				
          

          
            Comparison of average damage effect by distance and continuous time for jamming and anti-jamming
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            Comparison of damage effect by distance against jamming
          
          

          

        

        또한 재밍 행위에 의한 연속 피격 시간 및 교전 거리 간 상관관계에 따라서도, 교전 거리가 멀수록 연속 피격 시간에 따른 재밍 효과도의 경사도가 낮아짐을 확인할 수 있다. 즉 임의 100초 동안 연속 재밍당하는 표적 개체와 위협 개체 간 교전 거리가 각각 200, 1000m인 경우, 평균 최대 39% 차이 이상의 위협효과도를 나타냈다. 반면에 PDR 및 RSS 임계치를 통한 재밍 탐지 및 채널 홉핑으로서 능동대응하는 항재밍 환경에서는, 연속 피격 시간 90초 이전까지 교전 거리별로 위협효과도 증감 변동이 없다가, 최대치에 가깝게 누적 피격당한 95초 이후부터는 계단식으로 선형 증가한 후, 180초 이전까지 다시 증가 추세가 정체됨을 확인하였다.

        다음으로 그림 12, 13과 같이 중간자 공격의 경우, 위협 개체와 표적 개체 간 교전 거리가 증가함에 따라 악성 전파 송달 거리도 증가하여, 수신신호세기 (RSSI) 감쇠로서 평균 위협효과도가 선형 감소함을 확인 가능하며, 연속 피격 시간에 따라서는 중간자 공격에 따른 평균 효과도가 선형 증대됨을 추가 확인할 수 있다. 반면에, 타 위협 유형들과 달리 공격 강도별로 상이하게 구분되는 각 위협효과도를 산출하지 않는데, 이는 스푸핑을 통해 침해하면, 타 위협들과 비교하여 공격 지속이 유리한 중간자 공격 특성이 반영된 것으로 분석될 수 있다.
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            Comparison of average damage effect by attack strength based on distance and continuous time for MITM
          
          

          

        

        
          
          

          Fig. 13. 
				
          

          
            Comparison of damage effect by distance against MITM
          
          

          

        

        연속 피격 시간과 교전 거리의 상관관계 또한, 교전 거리가 멀수록 연속 피격 시간에 따른 중간자 공격의 피해효과가 하락함을 확인 가능하다. 즉 100초동안 중간자 공격을 연속 피격당한 표적 개체와 위협 개체 간 교전 거리가 각각 200m, 1000m인 경우, 평균 최대 28% 차이를 도출함을 보인다.

        단일 표적 위협 유형들 중에서 마지막으로 디도스 공격도, 그림 14, 15와 같이 위협 개체와 표적 개체 간 교전 거리가 점진적으로 증가할수록 관련 평균 위협효과도가 지속 감소되나, 공격 강도에 따라 각각 상이한 감소 추세를 보임을 확인할 수 있다.
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            Comparison of average damage effect by attack strength based on distance and continuous time for DDoS
          
          

          

        

        
          
          

          Fig. 15. 
				
          

          
            Comparison of damage effect by distance against DDoS
          
          

          

        

        즉 저강도 디도스일 때는 선형적으로 감소하나, 고강도일 때는 700m 이전까지는 공격 성공률을 일정 수준 유지하는 차이점을 보임을 분석 가능하다. 더불어, 연속 피격 시간에 따라 평균 위협효과도이 모두 선형적으로 증가함과 함께, 공격 강도에 따라 경사도가 증가함을 확인할 수 있다. 즉 모두 75초 이전까지는 적은 양(Positive)의 경사도로 위협효과도가 증대되다가, 75초부터 고강도 및 중강도에서는 지수적 증가, 저강도에서는 동일한 선형적 증가로서 구분되는 것이다. 이는 곧 디도스가 다른 위협 대비, 표적 드론의 통신 가용성에 직접적 피해를 야기하므로, 서비스 거부 강도가 증대될수록 위협효과도 비례하여 증가하는 특성을 보이는 것으로 분석된다.

        그리고 연속 피격 시간과 교전 거리의 상관관계는 교전 거리가 멀수록 연속 피격 시간에 따른 디도스 효과도가 하락함과 함께, 디도스 강도에 따라서도 분류 가능함을 보인다. 즉 저강도에서 100초 동안 연속 피격당하는 표적 개체와 위협 개체 간 교전 거리가 각각 200m, 1000m인 경우, 평균 최대 88% 차이 이상의 위협효과도를 산출하는 반면에, 중강도 및 고강도에서는 각각 평균 최대 42%, 24% 이상으로, 이전 대비 감소한 것을 확인하였다.

      

      
        5.2 다중 표적 위협별 피해효과 민감도 분석
        그림 16-21은 표적 드론 개체들이 소속된 Mobile WiMAX 애드혹 네트워크 전체를 대상으로 한 무선위협에 대한 위협효과도 비교 결과이다.

        먼저 그림 16, 17과 같이 블랙홀형 독립 라우팅 오염 공격의 경우, 위협 개체와 표적 개체 간 교전 거리에 따른 평균 위협효과도는 공격 강도에 따라 상이하게 감소되나, 강도별로 교전 거리 변화에 따라 큰 변화가 발생하지 않음을 확인할 수 있다. 그리고 연속 피격 시간에 따라서는 모두 로그 함수 형태로 평균 위협효과도가 증가함과 함께, 공격 강도에 따라 뚜렷하게 구분되는 경사도의 증가 추세를 확인할 수 있다.
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            Comparison of average damage effect by attack strength based on distance and continuous time for blackhole
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            Comparison of damage effect by distance against blackhole
          
          

          

        

        이는 블랙홀 공격이 애드혹 개체별로 독립 보유한 라우팅 테이블 내 최적 경로 정보들에 대해 모두 수정 완료한 후에는, 라우팅 경로에 대한 역정보화(Disinformation)와 함께 패킷 흡수를 수행하므로, 임의 표적 네트워크에 대한 악성 전파를 지속 방사할 필요가 없다는 사실에 근거한다. 즉 교전 거리가 증대되고 방사 시간이 감소되는 환경 조건에 대해서도 일정 수준의 전투피해효과 발현을 신속 보장 가능한 고유 특성이 반영된 것으로 분석될 수 있다.

        연속 피격 시간과 교전 거리의 상관관계에 따라서도, 교전 거리가 멀수록 연속 피격 시간에 따른 블랙홀형 단일 라우팅 오염 공격의 효과도가 타 위협 유형 대비 소폭 하락함과 함께, 공격 강도 변화에도 이러한 효과도 증감 관계가 유사하게 지속됨을 확인할 수 있다. 즉 저강도에서 100초동안 블랙홀 공격을 연속 피격당하는 표적 개체와 위협 개체 간 교전 거리가 각각 200m, 1000m인 경우, 평균 최대 21% 차이 이상의 위협효과도를 산출함과 함께, 중강도 및 고강도에서도 거의 유사한 각각 평균 최대 19%, 18% 이상의 차이를 도출함을 확인하였다.

        블랙홀 공격 개념에 은닉 통신 채널과 평판 공격 개념을 부가한 웜홀형 협업 라우팅 오염 공격의 경우에는, 그림 18, 19와 같이 교전 거리 변화에 따라 각 공격 강도별 평균 위협효과도의 증감 변화가 크게 발생하지 않음을 확인할 수 있다. 즉 저강도에서는 15~18%, 중강도에서는 22~27%, 고강도에서는 46~54% 구간에서 일정 유지됨을 보인다. 더불어, 연속 피격 시간에 따라서도, 공격 강도에 따라 뚜렷하게 구분되는 로그 함수 형태로 모두 증가함을 확인하였다. 그리고 연속 피격 시간과 교전 거리의 상관관계에 따라서도, 교전 거리가 멀수록 연속 피격 시간에 따른 웜홀형 복수 라우팅 오염 공격의 효과도가 소폭 하락함과 함께, 공격 강도 변화에도 이러한 효과도 관계가 블랙홀 공격 개념과 유사하게 유지됨을 보인다. 즉 저강도에서 100초 동안 웜홀 공격을 연속 피격당하는 표적 개체와 위협 개체 간 교전 거리가 각각 200m, 1000m인 경우, 평균 최대 30% 차이 이상의 위협효과도를 산출함과 함께, 중강도 및 고강도에서도 거의 유사하게 평균 최대 27%, 26% 이상의 차이를 도출함을 관측 가능하다.
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            Comparison of average damage effect by attack strength based on distance and continuous time for wormhole
          
          

          

        

        
          
          

          Fig. 19. 
				
          

          
            Comparison of damage effect by distance against wormhole
          
          

          

        

        다중 표적 위협 유형 중에서 마지막으로 네트워크 웜 기반 악성코드 장입 및 감염 공격의 경우에는, 그림 20, 21과 같이 위협 개체와 표적 개체 간 교전 거리에 따른 악성 풀 점유 기반 평균 위협효과도는 공격 강도에 따라 감쇠 분류됨과 함께, 교전 거리 변화에 따라서도 선형 감소함을 확인 가능하다. 또한 연속 피격 시간에 따른 평균 위협효과도가 모두 선형적 양의 형태로 증가됨을 관측할 수 있다.
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            Comparison of average damage effect by attack strength based on distance-continuous time for malware infection
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            Comparison of damage effect by distance against malware infection
          
          

          

        

        이는 웜 복제가, 무선 애드혹 망 내 표적 개체 간 상호 개설된 네트워크 소켓들을 겨냥한 확산 행위로서 독립 수행됨에 따라, 위협 개체의 별도 통제 없이도 침해된 이후부터는 해당 망 전체에 대한 통신 가용성 피해를 지속 강제 가능한 고유 특성을 보유한 것에 기인할 것이다. 더불어, 연속 피격 시간과 교전 거리의 상관관계에 따라, 교전 거리가 멀수록 연속 피격 시간에 따른 웜 기반 위협효과도가 선형 감소함과 함께, 공격 강도별 침해 성능 차이도 확인하였다.즉 저강도에서 100초 동안 악성코드 감염 공격을 연속 피격당하는 표적 개체와 위협 개체 간 교전 거리가 각각 200m, 1000m인 경우, 평군 최대 75% 차이 이상의 위협효과도를 산출하는 한편, 중강도에서도 저강도와 유사한 평균 최대 79% 차이, 고강도에서는 평균 최대 52% 차이를 도출함을 보인다.

      

      
        5.3 통신 프로토콜별 피해효과 민감도 분석
        마지막으로 그림 22, 23과 같이, WiFi 및 WiMAX 간 위협효과도 비교 분석을 수행한다.
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            Comparison of average damage effects against man-in-the-middle between WiFi-WiMAX
          
          

          

        

        
          
          

          Fig. 23. 
				
          

          
            Comparison of average damage effects against malware infection between WiFi-WiMAX
          
          

          

        

        먼저 중간자 공격에 대해서는 Mobile WiMAX보다 WiFi 통신 환경이 더 취약함을 확인할 수 있다. 즉 연속 피격에 따른 공격 지속에 대해서는 평균 6% 가량의 평균 위협효과도 차이를 도출함과 더불어, 피격 거리 기반으로도 16% 가량 높은 평균 위협효과도를 산출함에 따라 더 취약함을 보인다. 이는 IEEE 802.11 표준 기반 WiFi보다 IEEE 802.16e 표준 기반 Mobile WiMAX 내 연결 대기 큐와 QoS 링크, 로드 밸런싱 성능 처리 성능 등이 상대적으로 더 높다는 고유 특성 차이에서 비롯될 것이다.

        다음으로, 악성코드 감염 공격에서도 Mobile WiMAX보다 WiFi 통신 환경이 더 취약함을 관측 가능하다. 즉 연속 피격에 따른 공격 지속에 대해서는 평균 20% 가량 더 높은 취약성을 도출하며, 피격 거리 기반으로도 43% 가량 더 취약함을 보인다. 이는 WiFi와 달리 Mobile WiMAX 내 기지국 개체의 업-다운링크 통신 채널 내 QoS 기반 서비스 플로우 처리 알고리즘이 별도 존재한다는 고유 특성 차이에서 비롯될 것이다.

      

      
        5.4 교전 메트릭에 따른 결과 요약
        이러한 사이버-전자전 무선위협 M&S를 통해 다음과 같은 최종 정리가 가능하다.

        먼저, 재밍 및 중간자 공격, 디도스 공격과 같은 단일 표적 대상 사이버-전자전 무선위협들에 대한 드론 교전피해의 경우, 교전 거리에 대해서는 선형 감소하고, 연속 피격 시간에 따라서는 선형 증가하는 상관관계를 최종 도출함을 확인할 수 있다.

        다음으로 다중 표적 대상 무선위협들에 대한 드론 교전 피해 유형 중, 복수 노드별 평판 평가에 따른 애드혹 라우팅 행사가 결정되는 블랙홀형-웜홀형 라우팅 오염 공격의 경우, 교전 거리와는 무관하며 연속 피격 시간에 따라서는 로그 함수 형태로 증대됨을 확인할 수 있다. 반면에 웜 기반 악성코드 감염 공격의 경우에는 단일 표적 위협 유형들과 유사하게 교전 거리에 대해서는 선형 감소, 연속 피격 시간에 따라서는 선형 증대됨을 최종 도출한다.

      

    

    

  
    
      Ⅵ. 고찰 및 결론
      본 논문에서는 기존 선행 연구들의 한계성을 해결함과 더불어, 전문화된 무선위협별 전투피해 또한 분석하기 위해, NS-3 기반 드론형 사이버-전자전 교전 M&S 워게임 프레임워크를 최초 제안하였다.

      이를 위해, 먼저 표준화된 STRIDE 위협 모델링을 활용하여 무선 드론에 대한 표적 취약성을 분석하여, 위협 논리를 정립하였다. 그리고 구성한 드론 취약성 및 위협 논리에 근거하여, 각각 통신 전자전과 사이버전과 관련된 드론 무선위협 알고리즘을 정형화하고, 소규모 군집드론 무선 애드혹 망을 겨냥한 진보된 침해 모의를 수행한 후, 산출된 위협효과도들을 주요 지표별로 비교하였다. 더불어 드론 페이로드부 내 통신 제원 정보 기반으로 독립 구현된 WiFi, Mobile WiMAX, LTE 환경별로 전용화된 민감도 분석 역시 병행하였다.

      이를 통해, 표적 취약성 기반 사이버-전자전 위협에 대한 통신 표준별 고유한 위협효과도를 도출함을 보였으며, 침투 벡터 및 침입 경로 수에 따른 단일-다중 표적 대상 위협별 구분되는 전투피해효과 역시 추가 산출할 수 있었다. 더불어 결과에 따른 위협 징후 기반 탐지방안 및 관련 대응 방책 또한 개념적으로 검토하였다.

      그러나 산출된 비교 분석 결과들 중에서 통신 전자전 기반 재밍을 제외한 나머지 사이버전 특화 위협 유형들의 경우에는, 항상 공격자가 우위에 있도록 사이버-전자전 교전을 한정 모의하였다.

      더불어 위협 파급에 따른 대응방책 논리 구성과 함께, 이동 변이(MTD, Moving Target Defense) 기반 사전예방적 회피체계나 디코이(Decoy) 기반 사후대응적 무인격리시스템과 같이, 유무인협업체계에 전용화된 능동대응 논리 적용 또한, 피해효과도 감쇠 모의 측면에서 추가 고려되어야 할 것이다.

      향후에는 무선위협에 따른 차단 및 탐지, 대응, 회피 기반 방호 요소들을, 제안된 M&S 프레임워크를 기반으로 추가 구현하여 최종 모의할 예정이며, 이를 통해 드론 기반 유무인협업체계에 대한 사이버-전자전 워게임 S/W를 더욱 발전시킬 계획이다.
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