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            Abstract
          
        

        
          이동 경로 데이터는 각종 모바일 디바이스를 이용하여 GPS 위치를 연속적으로 갖는 데이터를 의미하며, 이러한 이동 경로 데이터가 기계 학습에 활용되기 위해서는 데이터 검수 및 정제가 중요하다. 이 중 이상치 탐지 기술은 데이터셋의 이상 데이터를 찾아 데이터의 품질을 향상시켜 기계 학습의 성능을 향상시킨다. 본 논문은 사용자 이동 경로에 대한 이상치를 유형별로 기술하고, 5가지 딥러닝 모델(CNN, DNN, LSTM, Bi-LSTM, LSTM 오토인코더)을 사용하여 이상치를 탐지하는 모델을 제안한다. 또한, 5가지 딥러닝 모델 중 가장 적합한 모델을 선정하기 위하여 실제 이동 경로 데이터셋을 각 모델에 학습시키고 이상치를 탐지하여 그 성능을 측정한다. 비교 평가 결과, LSTM 오토인코더 모델이 다른 모델에 비해 이상치 탐지를 위한 F1-score가 가장 높았으며 안정적인 성능을 보였다.

        

        
          
            초록
          
        

        
          Trajectory data refers to data having a continuous GPS location using various mobile devices, and data inspection and refinement are important in order for such trajectory data to be utilized for machine learning. The Anomaly detection technology improves the performance of machine learning by finding outliers in the dataset and improving the quality of the data. This paper describes outlier types from user trajectories and proposes a model for detecting outliers using 5 deep learning models(CNN, DNN, LSTM, Bi-LSTM, LSTM-autoencoder). In addition, in order to select the most suitable model among the 5 deep learning models, the actual trajectory dataset is trained on each model, and its performance is measured by detecting outliers. As a result of the comparative evaluation, the LSTM-autoencoder model had the highest F1-score for anomaly detection compared to other models and showed stable performance.
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      Ⅰ. 서 론
      최근 모바일 디바이스 및 센서 기술의 확산으로 인해 이동 경로 데이터가 전례 없는 속도로 급증하고 있다. 이러한 이동 경로 데이터는 각종 모바일 디바이스를 이용하여 동물이나 차량, 사람 등에 의해 GPS 위치를 측정하는 방식으로 데이터가 생성되며 그 종류 또한 다양하다[1][2]. 무수히 많은 이동 경로 데이터는 실시간으로 쌓이기 때문에, 실제 서비스로 적용하기 위해서는 데이터 품질을 신뢰할 수 있어야 한다[3].

      이동 경로 데이터는 경로 예측, 교통 상황 분석, 행동 분석 등 다양한 서비스에서 활용될 수 있으며, 최근에는 딥러닝 분야에 주로 사용된다[4]. 특히 딥러닝 기술은 데이터의 품질이 매우 중요하므로, 데이터 검수는 딥러닝 학습의 성능을 높이기 위한 중요한 프로세스이다[5]. 이동 경로 데이터의 검수 및 분석을 위해서는 데이터의 양이 충분한지, 시퀀스(Sequence)의 연관성과 좌표의 간격, 올바른 경로인지 등을 확인하는 작업이 요구된다[6].

      이러한 모든 사항을 고려하여 데이터 품질을 진단 및 검수하기 위해서는 사람이 직접 하기는 양이 너무 많으며, 규칙 기반으로 자동화하여 품질을 검수하기에는 복잡하여 한계가 있다. 이동 경로 데이터는 시퀀스 데이터이므로 데이터 검수 시 순차적 상관관계를 고려해야 하지만 기존의 연구들은 이를 고려하지 않는다[7]-[9].

      이동 경로 데이터는 검수 작업에 앞서 데이터 수집 방식에도 차이가 있다. 이뿐만 아니라 사용되는 분야에 따라서 전처리 방식에도 차이가 있으며, 데이터 전처리 시 상당한 비용과 시간을 투자해야 한다[10]. 사용자 이동 경로의 경우 이동 수단에 따라서 이동 속도가 데이터별로 상이하다. 또한, 이동 경로 데이터는 사람별, 날짜별, 시간별로 이동하는 경로가 다르고 경로의 길이조차 다르다.

      이처럼 이동 경로 데이터는 다른 데이터와는 달리 이동성의 패턴을 식별하기가 까다롭고, 그 특징 또한 모호하다. 이러한 이동 경로의 이상치(Outlier)는 정의를 내리기가 어려울뿐더러, 정확한 표준도 정의되어 있지 않다[11].

      이와 같은 문제를 해결하기 위해 이동 경로 데이터의 이상치 탐지에 대한 연구들이 진행되어왔다[12][13]. 이상치 탐지 기술은 데이터셋의 이상 데이터를 찾아 데이터의 품질을 향상시켜 기계 학습의 성능을 향상시킨다.

      한편, [14]는 필터와 알고리즘을 조합하여 직접 수집한 이동 경로 데이터를 정제하였다. 하지만 이 연구는 이상치 탐지를 위해 단순히 GPS의 위치 데이터만을 이용하여 시간, 거리, 속도, 각도 등의 조건 필터를 적용하였을 뿐 이동 경로 전체의 패턴을 분석하지는 않는다. 예를 들어, 하나의 데이터 안에 두 개 이상의 이동 경로가 섞여 있는 패턴 등은 탐지하지 못한다.

      [15]는 이동 경로의 전체 패턴을 확인하기 위해, 출발지와 목적지가 정해져 있는 데이터를 이용하여 유사도 측정 기반 클러스터링 방식의 이상치 탐지 기법을 제안한다. 이러한 데이터는 경로가 특정 범위로 정해져 있으므로, 사용자가 일반적인 경로로 이동하지 않는다면 이상 경로로 판별할 수 있다. 이는 경로 간 거리를 비교하는 단순한 방식만으로도 이상 경로를 탐지할 수 있다. 하지만, 출발지와 목적지가 여러 개인 이동 경로 데이터는 단순한 패턴이 아닌 다양하고 복잡한 패턴의 이동 경로를 지닐 수 있으므로 단순한 알고리즘만으로는 이상치를 탐지하기 힘들다. 그러므로 이상치 탐지를 위하여 사람이 정의하지 못하는 이동 경로의 복잡한 패턴까지 분석할 수 있는 딥러닝 기반의 기계 학습 모델이 요구된다.

      본 논문은 딥러닝 기술에 기반한 사용자 이동 경로 데이터의 이상치 탐지 기법을 제안한다. 이를 위하여 사용자 이동 경로 데이터에 대한 이상치를 정의하고 유형별로 기술한다. 또한, 이상치 탐지를 위하여 제안 기법을 5가지 딥러닝 모델(CNN, DNN, LSTM, Bi-LSTM, LSTM 오토인코더)을 활용하여 기술한다. 이후, 실제 사용자 이동 경로 데이터셋을 이용하여 각 딥러닝 모델별로 이상치 탐지의 성능을 측정하고, 어떤 모델이 제안 기법에서 이상치 탐지에 가장 적합한지를 확인한다.

      제안 기법은 딥러닝을 사용함으로써 사용자 이동 경로 데이터에서 사람이 식별하지 못할 수 있는 패턴의 이상치를 식별하는 것이 가능하다.

      탐지한 이상치는 인공지능 학습용 데이터의 정확도를 향상 시키는 데 도움을 주고, 의사결정 서비스의 질을 높이는 데 활용 가능하다. 또한, 데이터의 이상치를 찾아냄으로써 데이터 검수 기능을 하여 데이터 품질을 보장하는데 도움을 준다[16].

      본 논문의 구성은 다음과 같다. 제2장에서 이상치 탐지 기법의 관련 연구를 소개하고, 제3장에서는 본 논문에서 제안하는 사용자 이동 경로의 이상치 탐지 기법을 기술한다. 제4장에서는 실험 방법 및 실험 결과에 대한 비교 평가를 기술하며, 마지막으로 제5장에서는 결론을 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      이 장에서는 시퀀스 데이터의 이상치 탐지 기법들과 이동 경로에 사용되는 딥러닝 기반의 이상치 탐지 기법들에 대한 관련 연구를 기술한다.

      
        2.1 시퀀스 데이터의 이상치 탐지
        [17]은 무기체계에서의 군수와 정비 이력 등에서 누락된 기록이 있거나 정상적이지 않은 데이터가 입력되는 등 야전 운용 데이터의 이상치와 결측치(Missing value)를 찾아내고 처리하는 연구이다. 이 연구는 단순히 선형 회귀를 사용하여 이상치를 찾아내었기 때문에 날짜별로 기록된 야전 운용 데이터의 경우, 시퀀스 데이터의 특성인 순차적 상관관계를 고려하지 못한다.

        [18]은 네트워크 침입, 도로 교통, 온라인 트래픽, 당뇨병 진단 데이터 등을 CNN(Convolution Neural Network) 모델을 사용하여 이상치를 탐지하였다. 시계열 데이터로 이루어져 있는 데이터의 시계열을 예측하고 예측한 값에 대한 오류를 기반하여 이상치를 탐지하였다. CNN 모델은 주로 컴퓨터 비전에서 사용되지만, 시계열 데이터를 분석하는 데도 사용한다.

        [19]는 수냉식 냉각기 작동 데이터에서 이상치를 탐지하고 분류하는데 DNN(Deep Neural Network) 기반 모델을 사용하였다. 이 연구는 오토인코더(Autoencoder)와 가우시안 혼합 모델(Gaussian mixture model)을 사용한 딥러닝 프레임워크에서 나온 데이터로 DNN에서 이상치를 분류한다.

        [20]은 심전도(ECG) 데이터에 대해 이상치를 탐지하여 부정맥을 감지하는 연구이다. 사람 심장의 건강을 측정한 데이터는 시계열 데이터로 이루어져 있어 시간 간격을 고려할 수 있는 모델인 LSTM(Long Short-Term Memory) 모델을 사용하였다.

        [21]은 여러 가지의 산업 시계열 데이터의 이상치를 탐지하기 위해 데이터를 양방향으로 학습하는 Bi-LSTM(Bidirectional LSTM) 기반의 모델을 사용하였다. 이 연구는 시계열 데이터의 이상치를 탐지하기 위해 GAN(Generative Adversarial Network) 모델과 Bi-LSTM 모델을 결합한 프레임워크를 사용하여 시계열의 특징 상관관계를 고려하면서 재구성 손실 및 판별 손실을 통해 이상치를 탐지한다.

        [22]는 시퀀스 데이터를 임의로 만들어 딥러닝 모델인 LSTM 오토인코더로 이상치를 탐지하였다. 이상치 탐지 시, 시퀀스 데이터의 순서뿐만 아니라 데이터 발생 시간 간격을 특징으로 고려하여 이상치를 판단하였다. 하지만 해당 연구는 실제 수집된 데이터가 아닌 가상으로 데이터를 만들었기 때문에, 시퀀스 데이터의 복잡성까지는 구현하기 어려우며 실제 시나리오에 적용했을 때의 유용성을 판단하기 어렵다.

        [23]은 이상치 탐지 시 LSTM 오토인코더와 그래프 오토인코더를 결합한 모델을 사용한다. LSTM 오토인코더에서 시퀀스 간의 순서를 학습하고, 그래프 오토인코더에서는 시퀀스 간의 시간 간격을 학습한다. 이 연구 또한 데이터를 가상으로 생성하여 실험을 진행하였기에 실제 수집된 시퀀스 데이터에서 발견되는 이상치의 특징까지는 구현하는 데 한계 있다. 따라서 실제로 수집된 시퀀스 데이터에 적용하였을 때 이상치를 잘 탐지하는지는 알 수 없다.

      

      
        2.2 이동 경로 데이터의 이상치 탐지
        [24]는 택시 이동 경로 데이터의 이상치를 탐지하기 위해 자주 가는 택시의 경로를 그리드(Grid)화 하고 각 방향 벡터, 밀도, 주행거리를 고려한다. 하지만 이 연구는 이상치를 탐지하기 위해 빈도수가 높은 경로만을 사용하므로 다른 경로에 대해서는 이상치를 탐지하기 어렵다. 한편, 기존의 많은 연구들은 이 연구와 같이 이동 경로를 간소화하기 위하여 이동 경로의 그리드화를 이용한다.

        [25]는 이동 경로 데이터의 전체 경로와 부분 경로에 대한 이상치 탐지를 위해 운전자의 운전행동 및 운전 선호도에 기반한 확률 모델을 사용한다. 하지만 이 연구의 확률 모델은 이동 경로의 시퀀스를 고려하지 않고, 이상치를 선형으로 분리하므로 데이터의 복잡성을 모두 고려하기 어렵다.

        딥러닝은 사람이 발견하기 어려운 이동 경로의 복잡한 특징 분석이 가능하므로, 최근 이동 경로의 이상치 탐지 기법들은 다양한 딥러닝 기술들을 활용하고 있다. 그리고 그 중에서 이동 경로 데이터는 그 특성상 시퀀스의 순서를 고려해야 하므로 RNN(Recurrent Neural Network) 계열의 모델을 사용하는 것이 적합하다[26].

        따라서, [13]은 공항 내에서 보행자의 이동 경로를 보고 의심스러운 행동을 자동으로 감지하기 위해 LSTM 오토인코더 모델을 사용한다. 공항 내의 보안을 위해 CCTV로 수집되는 감시 영상에서 이상 현상을 딥러닝을 기반하여 감지한다. 이동 경로의 이상 현상을 실시간으로 발견함으로써 모니터링하는 직원의 부담을 줄인다.

        앞선 연구들은 이동 경로 데이터가 차량 및 보행자 등과 같은 동일 이동 수단에 기반하여 수집된 데이터가 대부분이었다. 따라서, 본 논문은 도보, 뛰기, 차량 이용 등의 다양한 이동 수단에도 적용 가능한 이상치 탐지 모델을 연구하고자 한다.

      

    

    

  
    
      Ⅲ. 이동 경로의 이상치 탐지 기법
      이 장은 사용자 이동 경로 데이터의 이상치 탐지에 관해 기술한다. 사용자 이동 경로 데이터와 이를 위한 이상치 탐지를 정의하고, 제안 기법의 구조를 보인다. 이후 딥러닝 학습을 위한 데이터 전처리와 모델 학습의 구조에 관해 기술한다.

      
        3.1 사용자 이동 경로 데이터
        본 논문은 사용자의 이동 경로를 기반으로 이상치를 탐지하기 위하여 본 연구에 사용하는 데이터를 설명하고, 사용자 이동 경로의 특징을 정의한다.

        본 논문에서 실험을 위한 데이터는 출발지와 목적지가 뚜렷하게 존재하고 이동 경로가 명확히 보이는 경로 예측이 주목적인 데이터이다. 실험을 위해 사용되는 DSEM-Trajectory 데이터는 국내 한 대학에서 59명의 대학생을 대상으로 스마트 워치를 이용하여 수집한 라이프로그 데이터이다[27]. 2018년 7월을 시작으로 하여 2020년 1월까지 약 1년 6개월 동안 수집된 데이터셋이며, 사용자 이동 경로, 심박수, 행동 유형, 3축 가속도 데이터 등을 포함하고 있다.

        해당 데이터셋의 컬럼은 id, userid, time, set_id, set_seq, x, y, z, HR, lat, lon, alt, acttype으로 총 13개로 구성되었다. 표 1은 본 논문에서 사용하는 사용자 이동 경로 데이터의 테이블을 보이며, userid, time, set_id, set_seq, lat, lon으로 총 6개의 컬럼을 사용한다. 이는 사용자 이동 경로에 해당하며, 59명의 사용자에 대해 총 35,234개의 이동 경로를 사용한다. 이 데이터셋은 [14]에서 제시한 필터들을 활용하여 정제되었고, 추가로 사람이 수동 정제를 통해 데이터를 검증한 데이터이다.

        
          Table 1. 
				
          

          
            Table of user trajectory data
          
          

        

        
          
            
              	userid
              	time
              	set_id
              	set_seq
              	lat
              	lon
            

          
          
            	GAH0001
            	2019-07-11 23:15:56
            	GAH0001-2019-07-11-00000001
            	1
            	35.945528
            	126.682223
          

          
            	GAH0001
            	2019-07-11 23:16:01
            	GAH0001-2019-07-11-00000001
            	2
            	35.945509
            	126.683209
          

          
            	GAH0001
            	2019-07-11 23:16:16
            	GAH0001-2019-07-11-00000001
            	3
            	35.945468
            	126.683178
          

          
            	GAH0001
            	2019-07-11 23:16:21
            	GAH0001-2019-07-11-00000001
            	4
            	35.945465
            	126.683176
          

          
            	GAH0001
            	2019-07-11 23:16:50
            	GAH0001-2019-07-11-00000001
            	5
            	35.945466
            	126.683177
          

          
            	...
            	...
            	...
            	...
            	...
            	...
          

        

        

        하지만 수동 정제를 진행했음에도 정제 기준의 모호함, 정제 작업자의 숙련도 등에 따라 여전히 이상치가 존재한다. 따라서 본 논문은 필터와 사람이 잡아내지 못하는 이상치를 탐지하기 위해 DSEM-Trajectory를 실험 데이터셋으로 선정한다.

      

      
        3.2 이동 경로의 이상치 유형
        이동 경로의 이상치는 데이터 수집 시 센서에 의해 발생하거나, 데이터 정제 시 정제 과정에서 오류가 발생한다. 본 논문은 이동 경로 데이터의 특성을 고려하여 이상치를 점 이상치(Point outlier), 집단적 이상치(Collective outlier), 상황적 이상치(Contextual outlier)로 구분한다[28].

        그림 1은 사용자 이동 경로의 3가지 이상치 유형을 보인다. 그림 1(a)는 점 이상치의 예시로 일반적인 경로에서 좌표가 극한점을 가지는 개별 인스턴스를 말한다. 여기서 극한점은 사용자가 가는 진행방향과는 무관하게 현재 경로에서 멀리 떨어진 곳에 좌표가 찍힌 경우이다.

        
          
          

          Fig. 1. 
				
          

          
            Examples of outlier types (a) Point outlier, (b) Collective outlier, (c) Contextual outlier
          
          

          

        

        그림 1(b)는 집단적 이상치의 예시로 이동 경로가 목적지를 향해 한 방향으로 가지 않고 좁은 지점을 불규칙적으로 반복하며 돌아다니는 경우이다. 넓은 범위가 아닌 좁은 범위를 반복하여 돌아다니는 경우는 좌표가 목적지와 무관하게 자주 바뀌는 경로를 말하며, 사용자 이동 경로 데이터의 목적과는 거리가 멀다.

        그림 1(c)는 상황적 이상치의 예시로 경로가 앞뒤 시퀀스의 맥락을 고려하였을 때 중간에 불일치하는 지점이 발생하는 경우이다. 이는 하나의 시퀀스 데이터에서 두 개 이상의 경로가 분리되어 있지 않고 합쳐져 있음을 말한다.

        이상치 정의 시 점 이상치는 거리와 시간 차이를 구하여 구별할 수 있다. 하지만 극한점이 아닌 이상치인 상황적 이상치와 집단적 이상치는 시퀀스의 맥락을 하나씩 확인해야 발견할 수 있는 이상치이므로 판단하기가 모호하고, 검수 시간 또한 오래 걸리므로 구분하기가 어렵다. 이러한 이상치를 다양한 딥러닝 모델을 사용해서 탐지하여 단순한 알고리즘으로 찾을 수 없는 이상치를 탐지한다.

      

      
        3.3 제안 이상치 탐지 기법
        그림 2는 본 논문에서 제안하는 이상치 탐지 기법의 구조를 보인다. 제안 기법은 데이터를 모델에 학습하기 위한 전처리 과정과 모델 학습을 통한 이상치 탐지 부분으로 구성된다.

        
          
          

          Fig. 2. 
				
          

          
            Proposed method for detecting outliers in user trajectory
          
          

          

        

        사용자 이동 경로에 대해 이상치를 탐지하기 위한 데이터는 위도와 경도로 이루어진 시퀀스 데이터이다. 이 데이터는 지도상에서 좌표로 이루어져 있으며, 학습을 위해 전처리 과정에서 그리드로 변환한다.

        모델 학습은 CNN, DNN, LSTM, Bi-LSTM, LSTM 오토인코더 모델을 사용한다. 사용자 이동 경로를 CNN 기반 모델에 학습하는 경우 데이터의 공간정보를 유지한 채 학습을 하는 특성으로 인해 시퀀스 데이터보다는 그리드를 행렬(Grid matrix)로 변환하여 학습한다. 그 외의 DNN, LSTM, Bi-LSTM, LSTM 오토인코더 기반 모델들은 1차원 형태의 입력 데이터가 필요하므로 그리드를 벡터화(Grid Vector)하여 학습한다.

        학습된 모델은 출력으로 정상과 이상치를 분류하며, LSTM 오토인코더의 경우 재구성 오차를 계산한 후에 정상과 이상치를 분류한다.

      

      
        3.4 데이터 전처리
        이동 경로 데이터는 GPS로 수집된 데이터로 이루어져 있으며, 지도상에서의 연속적인 좌표이다. 사용되는 데이터의 위도와 경도는 소수점 6번째 자리까지 구분하기 때문에, 아주 근사한 수치의 좌표도 다른 경로로 분류될 수 있다. 따라서 비슷한 경로를 같은 경로로 인식하기 위해서는 이러한 위도, 경도 정보를 간소화를 해야 한다[29].

        본 논문은 학습하기 전 전처리 단계에서 위도, 경도로 이루어진 사용자 이동 경로 데이터를 그리드로 변환한다. 그리드는 지도상에서 일정 범위마다 정사각형으로 나눈 면적이다. 그리드의 크기는 위도 및 경도를 기준으로 가로, 세로 66.72m의 길이로 표시한다. 각 그리드의 넓이는 4,451.55m2로 설정한다. 그리드의 경로 표현을 위하여 지도상에서 경로가 그림 3과 같이 있는 경우, 일정한 크기의 그리드에 따라서 좌표가 해당하는 부분만 그리드를 표현한다.

        
          
          

          Fig. 3. 
				
          

          
            Grid expression of a trajectory
          
          

          

        

        그림 4는 CNN 모델이 학습하기 위한 그리드 행렬의 전처리를 보인다. 입력 데이터를 준비하기 위한 추가적인 전처리로 지도상에서 좌표가 있는 그리드는 1로 지정한다. 그 외의 그리드는 0으로 지정한 후 이를 행렬로 처리하여 그리드 행렬을 생성한다.

        
          
          

          Fig. 4. 
				
          

          
            Grid matrix
          
          

          

        

        CNN을 제외한 DNN, LSTM, Bi-LSTM, LSTM 오토인코더 모델은 그리드 벡터를 입력 데이터로 사용하여 학습을 진행한다. 그림 5는 해당 모델들의 입력 데이터를 위한 그리드의 벡터화 과정을 보인다.

        
          
          

          Fig. 5. 
				
          

          
            Grid vector
          
          

          

        

        각 그리드에 인덱스 번호인 Gi를 지정한다. 그 후 좌표에 해당하는 그리드 인덱스를 G65 → G54 → G53 → G52 → G41 → Gn 와 같이 경로의 이동 순서에 맞게 1차원 벡터로 생성한다. 1차원 벡터로 생성된 데이터 중에서 같은 그리드 인덱스가 불필요하게 연속적으로 나온 경우, 중첩을 제거하고 하나의 토큰으로 설정한다. 딥러닝 학습 전, 학습의 원활한 최적화를 위해 그리드 벡터를 최소-최대 정규화(Min-max normalization)를 하여 그리드 인덱스를 0과 1 사이의 범위로 제한한다.

      

      
        3.5 모델 학습
        사용자의 이동 경로 데이터에 대한 이상치를 탐지하기 위해 사용되는 모델은 총 5가지로 CNN, DNN, LSTM, Bi-LSTM, LSTM 오토인코더 기반의 모델들을 사용한다. 각각의 모델을 그림으로 보이고, 모델에 대한 구조에 관해 기술한다.

        
          3.5.1 CNN 기반 모델
          CNN은 합성곱 신경망이라고도 하며, 합성곱 레이어(Convolution layer)와 풀링 레이어(Pooling layer)로 이루어진 딥러닝 모델이다. 학습 시 1차원 형태의 데이터인 벡터를 입력으로 사용하는 것이 아닌, 행렬 형태의 입력 데이터를 사용한다.

          합성곱은 2차원의 3x3 커널을 적용하고, 풀링 방식은 최대 풀링(Max pooling)을 사용한다. 그리고 중간에 벡터화를 하기 위해 플래튼(Flatten) 레이어를 적용한 후, 완전 연결 계층(Fully-connected layer)을 쌓아 분류한다.

          그림 6은 CNN 기반 모델 구조로, 이동 경로 데이터를 행렬로 변환하여 입력으로 받아 입력층에는 32채널의 합성곱와 ReLU 활성화 함수를 사용한다. 은닉층에는 64채널의 합성곱와 ReLU 활성화 함수, 2X2 사이즈의 풀링 레이어, 과적합 방지를 위한 25%의 드롭아웃(Dropout) 레이어 적용, 플래튼으로 벡터화, 128개 노드의 완전 연결 계층와 ReLU 활성화 함수, 드롭아웃 레이어 50% 적용으로 구성된다. 출력층은 시그모이드(Sigmoid)로 이진 분류하여 정상과 이상치를 구분한다.

          
            
            

            Fig. 6. 
				
            

            
              CNN based model structure
            
            

            

          

          손실 함수는 정상과 이상치를 구분하는 이진 분류를 하므로 식 (1)과 같은 BCE(Binary Cross Entropy)를 사용하고, 최적화 기법은 Adam을 사용한다. 식 (1)의 Y는 라벨의 정답 값을 뜻하고, Ŷ는 라벨의 예측값을 뜻한다.
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          3.5.2 DNN 기반 모델
          DNN은 하나의 입력층 및 출력층과 여러 개의 은닉층으로 이루어진 ANN(Artificial Neural Network)이다. 본 논문에서는 DNN 기반의 모델로 가장 기본적인 형태의 딥러닝 모델인, 덴스 레이어(Dense layer)라고도 불리는 완전 연결 계층을 사용한다.

          본 연구에서 사용한 DNN 기반의 모델 구조는 그림 7과 같다.

          
            
            

            Fig. 7. 
				
            

            
              DNN based model structure
            
            

            

          

          입력층은 256개의 노드로 이루어진 덴스 레이어와 활성화 함수는 ReLU이다. 은닉층은 256개 노드의 덴스 레이어와 활성화 함수 ReLU, 과적합 방지를 위한 드롭아웃 레이어 25% 적용, 128개 노드의 덴스 레이어와 활성화 함수 ReLU, 드롭아웃 레이어 50%를 적용하여 구성한다. 출력층은 정상과 이상치를 이진 분류하기 위해 시그모이드를 사용한다.

          손실 함수는 정상과 이상치를 구분하는 이진 분류를 하므로 식 (1)과 같은 BCE를 사용하고, 최적화 기법은 Adam을 사용한다.

        

        
          3.5.3 LSTM 기반 모델
          LSTM은 입력 데이터의 시퀀스를 고려하는 모델로, 주로 시계열 데이터에 사용하는 모델이다. 이 모델은 RNN의 한 종류의 모델이며, 순환 신경망이라고 불리는 RNN은 입력 및 출력을 시퀀스 단위로 처리한다. 이러한 RNN은 데이터의 길이가 길어지면 과거의 정보가 뒤로 갈수록 전달되지 못하는 장기 의존성 문제(Long-term dependencies)를 지닌다. 이를 위해 LSTM 모델은 기억 셀(Memory cell)을 추가하여 이 문제를 해결한다.

          본 연구에서는 그림 8과 같이 LSTM 기반 모델의 입력층에 임베딩 레이어(Embedding layer)로 구성한다. 해당 모델은 순환 신경망 모델이므로 임베딩 레이어에서 가변 길이의 입력 데이터가 패딩 되어있는 부분을 마스킹(Masking)하여 불필요한 부분을 무시한다. 입력층 다음으로 드롭아웃 레이어를 50% 준다. 그 후 셀 사이즈가 32인 LSTM 레이어를 쌓고, 다시 셀 사이즈가 16인 LSTM 레이어를 쌓은 후 출력층에는 시그모이드를 사용하여 정상과 이상치를 이진 분류한다.

          
            
            

            Fig. 8. 
				
            

            
              LSTM based model structure
            
            

            

          

          손실 함수는 정상과 이상치를 구분하는 이진 분류를 하므로 식 (1)과 같은 BCE를 사용하고, 최적화 기법은 Adam을 사용한다.

        

        
          3.5.4 Bi-LSTM 기반 모델
          양방향 LSTM이라고도 불리는 Bi-LSTM은 양방향성을 갖는 LSTM 모델이다. 기존 LSTM 계층에 역방향으로 학습하는 LSTM 계층이 추가로 있다. 이 모델은 정방향과 역방향을 고려하여 데이터를 처리하므로, 입력 시퀀스가 주어졌을 때 시퀀스의 반대인 경우도 학습이 가능해진다. 이는 데이터의 길이가 길어질 경우에, 역방향에서도 학습하므로 양방향으로 정보를 전달하여 성능이 저하되지 않는다.

          본 연구에서 사용하는 Bi-LSTM 기반 모델은 그림 9와 같다. 입력층의 임베딩 레이어에서 가변 길이의 입력 데이터가 패딩 되어있는 부분을 마스킹하여 불필요한 부분을 무시한다.

          
            
            

            Fig. 9. 
				
            

            
              Bi-LSTM based model structure
            
            

            

          

          드롭아웃 레이어를 50%를 적용하며, 은닉층에는 16셀 사이즈의 LSTM 레이어, 16셀 사이즈의 Bidirectional LSTM 레이어로 구성한다. 출력층은 시그모이드로 이진 분류를 한다.

          손실 함수는 정상과 이상치를 구분하는 이진 분류를 하므로 식 (1)과 같은 BCE를 사용하고, 최적화 기법은 Adam을 사용한다.

        

        
          3.5.5 LSTM 오토인코더 기반 모델
          LSTM 오토인코더는 다른 실험 모델과는 다르게 비지도 학습(Unsupervised learning)방식이다. 오토인코더는 인코더(Encoder)와 디코더(Decoder)로 구성되어 있으며, 입력 데이터를 인코더에서 학습하면 출력으로 나오는 latent representation은 디코더의 입력이 된다. 디코더의 출력은 인코더의 입력 데이터에 대해 재구성을 하며, 원본 입력 데이터와 출력에 대해 차이를 비교하는 학습 모델이다.

          그림 10은 본 논문에서 사용하는 LSTM 오토인코더 기반 모델의 구조이다. 인코더 부분에서 입력 데이터를 받을 때 패딩된 부분을 마스킹한다. LSTM 셀과 드롭아웃 레이어를 20% 적용하여 출력으로 latent representation이 나온다. 그 후 다시 디코더의 입력으로 들어가 64셀 사이즈의 LSTM 셀과 20% 비율의 드롭아웃 레이어를 적용한 후 덴스 레이어를 거쳐 출력으로 원본 데이터에 대해 재구성한 데이터가 나온다.

          
            
            

            Fig. 10. 
				
            

            
              LSTM-autoencoder based model structure
            
            

            

          

          재구성한 데이터는 원본 데이터와 비교하여 오차율이 임계값(Threshold)을 넘지 않으면 정상으로 구분하고, 넘으면 이상치로 구분한다. 비지도 학습 모델이므로 재구성한 경로와 원본 데이터 경로의 차이를 구하는 손실 함수로 식 (2)와 같은 MSE(Mean Square Error)를 적용하고, 최적화 기법은 Adam을 사용한다. 식 (2)의 Y는 라벨의 정답 값을 뜻하고, Ŷ는 라벨의 예측값을 뜻한다.
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      Ⅳ. 실험 및 결과
      
        4.1 실험 방법
        실험을 위해 Python 3.7.11과 Tensorflow-gpu 2.0.0을 사용하여 구현되었다. 모델 학습을 위한 하드웨어는 NVIDIA GeForce GTX 1080 Ti 2개의 그래픽 카드를 장착하였고, Intel(R) Core(TM) i7-6850K 3.60 GHz CPU를 사용하였으며 64GB RAM이 탑재된 서버를 사용하였다.

        실험을 위한 데이터 준비로 DSEM-Trajectory 데이터셋을 이용하여 세 종류의 데이터셋을 생성하였다. 딥러닝 기반의 이상치 탐지를 위한 데이터로 사용자 이동 경로의 이상치를 정의한 후, 정상과 이상치를 라벨링 하였다. 라벨링 시 이동 경로는 시퀀스 데이터이므로 좌표를 하나씩 확인하여 경로의 순서를 고려하였다.

        세 종류의 데이터는 정상과 이상치를 분류하였고, 그 외에 정상과 이상치로 분류하기 모호한 데이터는 제외하였다. 제외한 데이터의 경우 경로가 중간에 끊기진 않지만, 데이터의 길이가 매우 길거나 같은 거리를 왕복하는 경우 정상과 이상으로 구분하기 애매하여 제외한다. 실제 지도상에서 이동 경로가 무단횡단같이 도로를 가로지르는 등의 지나가면 안 되는 경우는 제외한다. 또한, 짧은 거리를 바로 가지 않고 불필요하게 크게 우회하는 경우 제외하였다. 이러한 데이터들은 DSEM-Trajectory 데이터 목적인 이동 경로 예측에는 불필요한 데이터이지만 이상치는 아니므로 학습에 제외하였다.

        첫 번째 데이터셋(Dataset1)은 사용자 이동 경로 중 제외한 데이터에 그리드의 종류가 2~4개인 데이터를 추가로 제외하고 총 26,277개의 이동 경로가 있다. 이 경우에 그리드의 종류가 2~4개인 데이터 중 이상치가 아닌 데이터는 길이가 짧아 경로 데이터라고 보기 어렵다. 이러한 데이터는 이동 경로 학습 시 딥러닝 모델에 학습할 정도의 충분한 길이가 나오지 않기에 제외하였다. 또한, 그리드의 종류가 1개인 경우 이동 경로 데이터의 목적과는 부적합하다고 판단하여 이상치로 추가 분류하였다. 해당 데이터의 클래스 비율은 정상 데이터가 25,731개이고, 이상치가 546개이다. 학습용 데이터의 정상은 25,458개, 이상치는 273개이다. 시험용 데이터의 정상은 정상 273개, 이상치 273개이다.

        두 번째 데이터셋(Dataset2)은 제외한 데이터에 그리드의 종류가 4개 이하인 데이터를 추가로 제외하여 총 26,169개의 이동 경로가 있다. 그리드가 4종류 이하의 데이터 중 이상치가 아닌 데이터들은 그리드의 종류가 1개인 것도 포함하여 데이터셋에서 제외하였다. 이 경우에는 실제 좌표에서는 어느 정도 길이의 이동 경로로 이루어져 있지만, 그 길이가 매우 짧아 그리드로 변환 시 충분한 길이의 학습 데이터가 되지 않아 제외하였다. 해당 데이터의 클래스 비율은 정상 25,731개, 이상치 438개이다. 학습용 데이터의 정상은 25,512개, 이상치는 219개이다. 시험용 데이터의 정상은 정상 219개, 이상치 219개이다.

        세 번째 데이터셋(Dataset3)은 사용자 이동 경로 중 제외한 데이터에 추가로 그리드의 종류가 5개 이하인 데이터까지 제외하였다. 이 데이터셋의 이동 경로 개수는 총 23,955개이다. 이 경우에 그리드의 종류가 5개까지는 학습하기에 충분한 길이의 데이터가 나오지 않는다고 판단하여 이상치가 아닌 5개 이하인 데이터는 제외하였다. 해당 데이터의 클래스 비율은 정상 23,955개, 이상치 421개이다. 학습용 데이터의 정상은 23,745개, 이상치는 211개이다. 시험용 데이터의 정상은 정상 210개, 이상치 210개이다.

        학습 시 그리드 벡터의 길이는 각 경로마다 다르므로 최대 경로에 맞춰 패딩(Padding)을 넣어 가변 길이의 데이터를 고정 길이로 맞춰 주었다. 이때, 패딩 방식은 제로 패딩(Zero padding)을 적용하였다. LSTM, Bi-LSTM, LSTM 오토인코더 모델의 경우, 순환 신경망 모델임을 고려하여 데이터 입력 시 패딩된 부분에 마스킹을 적용한다.

        CNN, DNN, LSTM, Bi-LSTM 모델의 출력층 함수인 시그모이드로 정상과 이상치를 구분할 때, 최적의 결과를 도출하기 위하여 임계값을 조정한다. LSTM 오토인코더 모델의 경우 원본 데이터와 재구성 데이터를 비교하여 계산한 오차율을 통해 이상치를 구분할 때도, 임계값을 최적의 결과로 조정한다. 원본 데이터를 재구성하기 위해서는 학습 과정에서 정상 데이터의 특징만을 가지고 학습을 진행하게 되며, 재구성 시 정상 데이터의 특징과 멀어지면 이상치로 분류하게 된다. 이러한 이유로 학습 시 학습용 데이터에서 정상 데이터만을 가지고 학습을 진행하며, 시험용 데이터는 이상치 탐지 시 정상과 이상치를 구분한다.

      

      
        4.2 실험 결과 및 비교 평가
        본 논문에서 실험한 5가지 모델의 성능 비교를 위한 척도로는 정밀도(Precision), 재현율(Recall), 그리고 F1-score를 사용한다. 이 실험에서 정밀도는 모델이 이상치 데이터라고 분류한 것 중에서 실제 이상치로 맞춘 비율을 말하며 식 (3)과 같다. 재현율은 실제 이상치 데이터 중 모델이 이상치 데이터로 예측한 것이며 식 (4)와 같다.
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        이 실험은 데이터셋에 대하여 모든 이상치를 탐지해내는 것이 목표이므로 재현율이 가장 중요하다고 할 수 있다. 하지만 재현율이 높더라도 정밀도가 낮을 경우 이상치가 맞든 아니든 수많은 데이터를 이상치로 탐지하게 되고 이는 품질 관리 시 데이터 확인 및 정제에 높은 비용을 초래되는 것으로 연결될 수 있다.

        따라서 본 논문은 종합적인 평가 결과로 F1-score를 활용하며 그 측정은 식 (5)와 같다.
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        F1-score는 정밀도나 재현율 중 하나라도 성능이 낮을 경우 F1-score 성능이 같이 낮아진다. 이는 F1-score가 정밀도와 재현율의 조화 평균으로 계산되므로, 두 값이 차이가 날수록 낮아지고, 비슷할수록 높아진다.

        실험 진행은 가중치 초기화(Weight initialization), 드롭아웃 등의 랜덤 확률을 고려하여 3가지 데이터셋과 5가지 모델에 대해 각각 10번씩 실험을 진행하였다. 실험마다 정밀도, 재현율, F1-score를 측정하고 평균을 내어 각 모델의 성능을 평가하였다.

        그림 11은 Dataset1을 사용하여 5가지의 딥러닝 모델의 이상치 탐지에 대한 비교 평가를 보인다. Dataset1의 경우 재현율은 DNN이 93.71%로 가장 높은 성능을 지녔으며, 두 번째로 재현율이 높은 모델은 LSTM 오토인코더 모델로 90.63%의 성능을 보인다. 반면에, 정밀도는 DNN이 72.75%로 가장 낮은 성능을 보이지만, LSTM 오토인코더 모델은 88.67%로 가장 높은 성능을 보인다. F1-score가 가장 높은 모델은 LSTM 오토인코더로 88.67%의 성능을 보였다. 다른 모델들은 가장 높은 LSTM 오토인코더 모델과 최소 6.7% 이상의 성능 차이를 보인다.

        
          
          

          Fig. 11. 
				
          

          
            Comparative evaluation of the Dataset1
          
          

          

        

        그림 12는 Dataset2를 사용하여 5가지의 딥러닝 모델의 이상치 탐지에 대한 비교 평가를 보인다. Dataset2의 재현율은 DNN이 89.31%로 가장 높은 성능을 지녔으며, 두 번째로 높은 LSTM 오토인코더는 87.31%로 2%의 차이를 보인다. 정밀도의 경우 Dataset1의 실험과 같이 DNN이 가장 낮은 성능을 보이며 68.17%의 정밀도를 보인다. 이와 반대로, LSTM 오토인코더의 경우 정밀도가 86.25%로 가장 높은 수치를 지녔다. 정밀도는 다른 모델의 경우 LSTM 오토인코더 모델과 최소 9.63%의 차이, 최대 18.08%의 차이로 전 실험과 비슷하게 큰 차이를 보인다. F1-score는 LSTM 오토인코더 모델이 86.68%로 가장 높은 성능을 보인다. 다른 모델의 경우, 두 번째로 높은 DNN이 77.22%로 LSTM 오토인코더 모델과 9.46%의 큰 차이를 보인다. CNN 모델은 재현율, 정밀도가 전체적으로 높은 수치는 아니지만 서로 비슷한 값을 가지므로 F1-score가 76.33%이며 세 번째로 높다.

        
          
          

          Fig. 12. 
				
          

          
            Comparative evaluation of the Dataset2
          
          

          

        

        그림 13은 Dataset3에 대한 5가지 모델의 성능 비교 평가를 보인다. 재현율은 LSTM 오토인코더가 89.90%로 가장 높은 수치를 지녔다. 두 번째로 재현율이 높은 DNN은 89.86%를 보인다. 정밀도는 LSTM 오토인코더가 87.76% 수치로 가장 높다. 반면에 LSTM의 정밀도는 68.10%, DNN의 정밀도는 68.45%로 매우 낮은 수치를 보인다. F1-score는 LSTM 오토인코더 모델이 88.26%로 가장 높은 성능을 보인다. 두 번째로 높은 모델은 DNN 모델로, F1-score가 77.47%이며 가장 높은 LSTM 오토인코더 모델과 10.79%의 차이가 난다.

        
          
          

          Fig. 13. 
				
          

          
            Comparative evaluation of the Dataset3
          
          

          

        

        기본적으로는 이상치 탐지에서 재현율이 중요하며, LSTM 오토인코더가 재현율이 높은 편이고 DNN 역시 재현율이 높다. 하지만 F1-score는 세 데이터셋 모두 LSTM 오토인코더의 가장 높게 측정되었다.

        표 2는 각 데이터셋에 대한 모델별 F1-score를 보인다. Dataset1을 사용한 실험이 전체 평균으로 봤을 때 가장 높은 성능을 보인다.

        
          Table 2. 
				
          

          
            F1-score by dataset
          
          

        

        
          
            
              	F1-score (%)
              	Dataset
1
              	Dataset
2
              	Dataset
3
              	Average
            

          
          
            	CNN
            	78.21
            	76.33
            	77.20
            	77.25
          

          
            	DNN
            	81.97
            	77.22
            	77.47
            	78.89
          

          
            	LSTM
            	81.73
            	75.28
            	75.47
            	77.49
          

          
            	Bi-LSTM
            	78.80
            	74.43
            	73.77
            	75.66
          

          
            	LSTM-autoencoder
            	88.67
            	86.68
            	88.26
            	87.87
          

          
            	Average
            	81.88
            	77.99
            	78.43
            	　
          

        

        

        이는 사용자 이동 경로 데이터의 이상치 탐지를 위한 데이터 전처리 방식이 가장 적합하다는 것을 알 수 있다. 딥러닝 모델 성능의 경우 LSTM 오토인코더 모델이 Dataset1 뿐만 아니라, 모든 데이터셋에서 가장 우수한 성능을 보인다. 그 외의 모델들은 모든 데이터셋의 평균 성능이 비슷하다.

        한편, 이 실험을 진행하면서 동일한 설정값을 쓰는 동일 모델이더라도 랜덤 값이 적용되는 초기 가중치 설정, 드롭아웃의 확률에 따라 그 성능이 차이가 많은 모델들이 있었다. 이는 학습용 데이터셋의 클래스 불균형이 심하며, 특히 한번 정제되었던 데이터셋의 특성상 이상 이동 경로의 수가 매우 적기 때문인 것으로 분석되었다.

        예를 들어, 그림 14는 Dataset1을 대상으로 5가지 모델이 최적화된 동일 설정으로 10번의 실험을 진행한 F1-score 및 그 평균을 보인다. 그림 14에서 차트 안의 점들이 선에 가까울수록 모델의 학습 결과는 안정적이고, 각 점들이 선과 멀수록 해당 모델은 불안정한 것으로 볼 수 있다.

        
          
          

          Fig. 14. 
				
          

          
            F1-score distribution chart according to the number of experiments in the Dataset1
          
          

          

        

        표 3은 이 실험에서 진행한 3가지 데이터셋 및 5가지 모델을 10번씩 반복하여 학습한 결과로 측정된 F1-score의 평균과 분산을 보인다.

        
          Table 3. 
				
          

          
            Mean and variance of F1-score by dataset
          
          

        

        
          
            
              	F1-score (%)
              	Dataset1
              	Dataset2
              	Dataset3
            

            
              	Average
              	Variance
              	Average
              	Variance
              	Average
              	Variance
            

          
          
            	CNN
            	78.21
            	7.09
            	76.33
            	7.00
            	77.20
            	3.34
          

          
            	DNN
            	81.97
            	1.03
            	77.22
            	1.17
            	77.47
            	1.22
          

          
            	LSTM
            	81.73
            	1.77
            	75.28
            	7.48
            	75.47
            	10.30
          

          
            	Bi-LSTM
            	78.80
            	17.26
            	74.43
            	13.73
            	73.77
            	14.62
          

          
            	LSTM-autoencoder
            	88.67
            	0.54
            	86.68
            	0.51
            	88.26
            	0.66
          

        

        

        CNN, LSTM, Bi-LSTM 모델은 분산의 값으로 보아 성능의 변화가 크다. 해당 모델의 경우 본 실험에서 사용한 데이터와 같이 데이터의 양이 충분하지 않을 때 안정적이지 못하다. 특히 Bi-LSTM 모델은 분산 값이 가장 큰 것으로 보아 F1-score의 변화 폭이 크며, 랜덤에 의한 초기 가중치 설정값과 드롭아웃 등에 민감하다는 것을 알 수 있다.

        반면에 LSTM 오토인코더와 DNN 모델은 세 데이터셋에 대한 분산 최댓값이 각각 0.66, 1.22로, 다른 세 모델들에 비해 성능의 변화가 적어 안정적인 것으로 평가된다. 특히, LSTM 오토인코더 모델은 세 데이터셋 모두 F1-score 평균이 가장 높으므로, 사용자 이동 경로의 이상치 탐지를 위한 가장 적합한 모델로 평가된다.

        그 이유로, LSTM 오토인코더는 비지도 학습방식으로 학습 시 정상 데이터만을 사용하고, 테스트 시 이동 경로 데이터의 중요 특징만을 압축하여 데이터를 재구성한다. 그 결과 랜덤 함수에 의한 초기 가중치 설정 및 드롭아웃에도 그 결과가 유사하게 측정되어 가장 안정적인 결과를 보이는 것으로 분석된다.

      

    

    

  
    
      Ⅴ. 결 론
      사용자 이동 경로 데이터셋을 가지고 데이터 품질을 검수하는 과정에서 사람이 실수하거나 인식할 수 없는 이상치가 있을 수 있다. 이러한 문제를 해결하기 위해 본 논문은 딥러닝 기술에 기반하여 사용자 이동 경로 데이터의 이상치 탐지 기법을 제안하였다.

      이를 위해 경로 예측을 위한 데이터로 DSEM-Trajectory 데이터를 사용하였고, 해당 데이터에 대해 이상치를 정의하였다. 그 후 5가지(CNN, DNN, LSTM, Bi-LSTM, LSTM 오토인코더) 딥러닝 모델을 사용하여 이동 경로의 이상치를 탐지하였다. 그 결과 LSTM 오토인코더 모델이 평균 F1-score가 88.67%로 가장 높은 성능을 보였고, 이는 사용자 이동 경로 데이터의 특성을 잘 고려하며 이상치 탐지에 안정적이다는 것을 알 수 있다. 실험을 통해 Dataset1에서 LSTM 오토인코더 모델로 이상치를 탐지한 결과 시험용 데이터의 이상치 273건 중 248건을 탐지해내었다.

      실제로 데이터를 직접 확인한 결과 DSEM-Trajectory는 35,234개의 이동 경로가 필터링 정제기법과 수동으로 검수를 마쳤음에도 불구하고 546개의 이상치가 추가로 존재한다는 것을 발견하였다.

      따라서 사용자 이동 경로의 데이터 품질을 보장하기 위해 필터링 정제기법과 사람이 수동으로 검수하는 것은 한계가 있다. 이는 데이터 품질의 신뢰성을 저해시키는 결과를 초래한다. 이를 해결하기 위해 딥러닝 기반의 이상치 탐지를 하여 추가적인 검수를 함으로써 데이터 품질의 신뢰성을 높이게 된다.

      제안 기법의 이상치 탐지는 경로 예측, 교통 상황 분석, 행동 분석 등 다양한 서비스에서 활용되는 이동 경로 데이터의 품질을 보장할 수 있다. 또한, 본 연구에서 사용한 이동 경로 데이터를 제안 기법의 이상치 탐지로 데이터의 품질을 높인 후에 경로 예측에 사용하였을 때, 더 높은 성능을 기대할 수 있다.

      향후 연구로 본 논문에서 가장 높은 성능을 보였던 LSTM 오토인코더 모델을 개선하여 성능을 높이고, 이상이 있는 데이터의 이상치 지점을 시각화하여 데이터 분석 및 정제에 활용할 예정이다.
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