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            Abstract
          
        

        
          철도의 안전하고 효율적인 운영을 위해 차량, 인프라, 신호통신 등 다양한 시스템은 철도 통신 네트워크를 통해 주요 정보를 공유하며, 이러한 주요 정보의 보호를 위한 철도 보안인증시스템이 제안된 바 있다. 본 논문에서는 철도 보안인증시스템이 멀티캐스트 전송 방식에 대해 기밀성을 확보할 수 있도록, 멀티캐스트 그룹 멤버의 가입 및 탈퇴 시 보안 정책과 그룹키를 갱신하고 배포할 수 있는 그룹 정책 관리자를 제안하고 그것에 대한 검증 결과를 기술한다. 그룹 정책 관리자는 철도 보안인증시스템의 키관리 서버와 보안 단말기에 갱신된 그룹 보안 정책을 알리고, 보안 단말기는 키관리 서버에서 그룹 정책 변경에 따른 새로운 암호화 키를 수신하여 멀티캐스트 그룹 통신 보안을 유지한다. 이러한 그룹 정책 관리자는 기존 운용중인 키관리 서버의 변경없이도 멀티캐스트 그룹 보안 정책의 실시간 관리를 가능하게 한다.

        

        
          
            초록
          
        

        
          For the safe and efficient railway operation, vital information of railway systems such as trains, rail infrastructures, and signalling system is sharing via the railway communication network. To protect this information, a railway security system has been proposed. In this paper, we propose a group policy manager(GPM) that manages the security policy to secure confidentiality for multicast group communication. It can update and distribute the security policy and group encryption key when joining and leaving multicast group members. The GPM notifies the changed group security policy to the key management server(KMS) and railway security device(RSD), and RSD updates a new group encryption key according to the group policy change to maintain communication security. GPM enables real-time management of multicast group security policies without changing the existing KMS.
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      Ⅰ. 서 론
      철도는 안전하고 안정적인 열차 운영을 위해 철도 인프라, 차량, 신호통신, 관제 등 다양한 시스템이 존재한다. 각 시스템의 운영 및 감시, 관리, 유지보수 등의 목적으로 다양한 정보가 철도 통신 네트워크를 통해 전송되고 공유된다[1]-[3]. 철도 네트워크를 통해 전송되는 데이터는 유니캐스트(Unicast), 멀티캐스트(Multicast), 브로드캐스트(Broadcast) 방식으로 전송될 수 있으며, 이러한 데이터는 열차의 안전한 운영과 직결되므로, 해킹, 메시지 위변조 등 사이버 보안 관점에서의 보안 취약점에 대한 방어 대책이 반드시 필요하다. 이를 위해 최근 철도 보안인증시스템과 관련한 연구가 이루어지고 있다[4][5]. 철도 응용계층에서 데이터의 통신보안을 위한 철도 보안인증시스템은 다양한 데이터 전송방식을 지원할 수 있어야 한다. 특히, 철도 보안인증시스템은 데이터의 기밀성 보장을 위해 암호화를 수행하는데, 멀티캐스트 전송 시 그룹 통신을 수행하는 경우에도 통신그룹 정책 관리 및 그룹 멤버의 가입/탈퇴에 따른 그룹 암호화키 관리를 통해 그룹 암호화 통신이 가능해야 한다.

      데이터 암호화 및 복호화를 위해 필요한 대칭키를 송수신부에서 안전하게 공유하기 위해 공개키 기반의 암호화 방식을 사용한다[6][7]. 그러나 멀티캐스트 방식의 그룹 통신(한 송신자가 다수의 수신자에게 메시지 전송)에 이러한 암호화 방법을 적용할 경우 각 수신자의 공개키를 이용하여 대칭키를 암호화하여 전송해야하므로 메시지의 오버헤드가 증가할 수 있다. 이러한 문제를 해결하고자 그룹 통신의 암호화를 위해 그룹키를 사용하는 방법이 있다[8]. 이는 키관리 서버에 사전에 정의된 통신 그룹을 등록하고, 각 그룹에 속한 멤버들은 키관리 서버에서 자신이 속한 그룹의 그룹키를 전송받아 암호화하므로 동일한 그룹 내 하나의 암호화 키만 사용할 수 있어 암호화 시 오버헤드를 줄일 수 있다. 그러나 통신 그룹(멀티캐스트 그룹)의 멤버가 동적으로 변경되는 경우, 변경된 그룹의 멤버들에게 새로운 그룹키를 배포해야 한다. 키관리 서버에 그룹 정보가 실시간으로 반영되지 않으면, 그룹을 탈퇴한 더 이상 유효하지 않은 사용자가 암호화키를 보유하게 되므로 보안 취약점이 발생할 수 있기 때문이다. 그룹키의 안전한 관리를 위해 중압집중형 및 분산형 키관리 방법이 제안되었다[9]-[11]. 중앙집중형 키관리 방법은 하나의 키관리 서버에서 그룹의 멤버에 대한 정보를 관리하여 그룹키를 생성하고 분배한다. 이 방식은 그룹의 멤버가 증가할수록 확장성의 제약이 존재한다. 분산형 키관리 방법은 그룹을 분할하여 각 그룹을 관리하는 하부 키관리 서버를 두는 구조이다. 이러한 키관리 서버의 계층적 구조는 키관리 영역이 축소되므로 그룹의 변경에 따른 그룹키 갱신은 효율적이지만, 장치-서버간 인증에 따른 오버헤드가 증가할 수 있다.

      본 논문에서는 철도 보안인증시스템에서 통신 그룹의 동적인 변경에 따른 보안 정책의 관리와 그룹키를 안전하게 갱신하는 그룹 정책 관리자를 제안한다. 철도 보안인증시스템의 그룹 정책 관리자는 센서 네트워크/사물인터넷 환경에 비해 단말의 수가 제한적이므로 중앙집중형 키관리 방식을 기반으로 한다. 멀티캐스트 그룹 내 멤버의 가입 및 탈퇴 등의 관리는 철도 응용시스템에서 수행하므로, 그룹 정책 관리자는 이 정보를 수신받아 그룹 보안 정책을 갱신하여 그룹키를 안전하게 관리한다. 본 논문의 구성은 다음과 같다. 2장에서는 그룹 정책 관리자의 그룹 보안 정책 생성 및 조회, 그룹 멤버의 가입과 탈퇴 시 보안 정책의 갱신 방법을 설명하고, 3장에서는 그룹 정책 관리자를 실제 구현하여 철도 보안인증시스템과 연계한 검증 결과를 제시한다.

    

    

  
    
      Ⅱ. 철도 보안인증시스템의 그룹 정책 관리자
      그림 1은 철도 보안인증시스템의 구성도를 나타낸다. 철도 보안인증시스템은 메시지의 통신보안을 위해 철도의 각 서브시스템 및 장치와 연결된 보안단말기와 보안 단말기의 인증서 및 키를 관리하는 보안인프라 관리서버로 구성된다. 보안단말기는 응용계층에서 메시지의 보안을 위해 전자서명, 암호화 등 보안 기능을 수행하는 장치이다. 특히, 송신하는 메시지는 전자서명/암호화, 수신받는 메시지는 전자서명 검증/복호화를 수행하여 데이터의 무결성과 기밀성을 보장한다[5].

      
        
        

        Fig. 1. 
				
        

        
          Architecture of railway security system 
        
        

        

      

      메시지 암호화를 위한 암호화 키는 키관리 서버에서 생성하고, 보안단말기는 자신의 인증 정보를 통해 키관리 서버에 암호화 키를 요청하여 수신받는 구조이다. 이러한 시스템 구성에서 멀티캐스트 전송 방식을 사용하는 경우, 송수신 장치의 통신 그룹과 관련된 정책(예를 들면, 통신 그룹의 멤버의 가입이나 탈퇴와 같은 변경 사항 등)은 철도 보안인증시스템의 키관리 서버와 보안단말기에 동일하게 적용되어야 그룹 통신의 보안을 유지할 수 있다. 이를 위해, 각 멀티캐스트 통신 그룹에 대한 그룹 보안 정책을 관리하는 그룹 정책 관리자를 제안하고, 변경된 그룹 정책을 보안단말기에 실시간으로 공지함으로써 그룹 암호화 통신이 가능한 기술을 제안한다. 이를 통해 멀티캐스트 통신 그룹은 동일한 보안 속성(Attributes)을 공유할 수 있다.

      그림 2는 그룹 정책 관리자의 구성과 키관리 서버 및 보안단말기와의 인터페이스를 나타낸다.

      
        
        

        Fig. 2. 
				
        

        
          Architecture of group policy manager
        
        

        

      

      그룹 정책 관리자는 통신 그룹의 정책을 관리하고, 그룹 정책의 추가, 삭제 등 변경 요청 시 그룹 정책을 제공한다. 그룹 정책 관리자 내에는 전체적인 그룹 보안 정책을 저장하는 데이터베이스와 시스템 운영과 관련된 로그 저장소이다.

      그룹 관리 API(Application Programming Interface)는 그룹 정책의 생성, 삭제, 그룹 멤버 가입, 그룹 멤버 탈퇴 등 그룹 정책 관리에 대한 API를 제공하며, 철도 보안인증시스템을 적용하는 응용 시스템에서 통신그룹 정책을 받아온다. 정책 API는 보안단말기의 그룹 정책 요청에 대한 API를 제공한다. 그룹 정책 갱신 통지 모듈은 그룹에 가입된 멤버에게 그룹 정책 및 그룹 멤버 변경 시 해당 그룹의 정책 갱신을 통보한다. 인증 모듈은 인증된 보안단말기만 해당 시스템에 접근 가능하도록 그룹 관리 API 및 정책 API를 통한 요청 수신 시 인증 절차를 수행한다.

      감사 로거는 시스템 변경 등 주요 감사 로그를 기록한다. 그룹 정책 제어 모듈은 그룹 관리 API를 통해 그룹 정책 요청 수신 시 해당 요청을 처리하고 정책 API를 통해 그룹 정책을 전달한다. 변경된 그룹 정책에 따라 키관리 서버 에이전트를 통해 그룹 정책에 대한 암호화 키 생성 요청을 키관리 서버에 전송하고, 키관리 서버는 이 요청을 통해 그룹 암호화 키를 생성하고 관리한다.

      보안단말기는 그룹 통신 시(유니캐스트인 경우 멤버가 2개인 그룹으로 상정) 그룹 정책을 받기 위해 그룹 정책 에이전트를 통해 그룹 정책 관리자에게 자신의 통신 그룹과 관련된 정책을 요청한다. 그룹 정책을 수신하면, 자신의 통신 그룹에 대한 그룹키를 키관리 서버 에이전트를 통해 키관리 서버에 요청하고 그룹키를 전송받는다. 보안단말기 내부에 자신이 속한 그룹 정책을 저장/관리하고, 그룹 통신 시 해당하는 그룹 정책이 없을 경우 그룹 정책 관리자에게 그룹 정책을 요청하는 LGSP(Local Group Security Policy), 그룹 정책 관리자로부터 그룹 정책의 갱신 정보를 수신받는 갱신 통지 에이전트로 구성된다.

      다음은 그룹 정책 관리자의 그룹 정책 생성/변경/조회 등 그룹 보안 정책의 관리 절차에 대해 기술한다.

      그림 3은 통신 그룹 정책 생성 절차를 나타내는 시퀀스 다이어그램이다. 응용시스템 관리자는 그룹 정책을 관리하는 주체이며, 철도 보안인증시스템을 적용한 응용시스템의 관리자이다.

      
        
        

        Fig. 3. 
				
        

        
          Sequence diagram of group policy creation
        
        

        

      

      이 시스템 관리자로부터 그룹 정책 생성 요청이 오면, 그룹 정책 관리자 내부의 그룹 정책 제어 모듈에서 그룹 정책을 생성하고, 해당 그룹의 키 아이디를 생성한다. 생성된 키 아이디를 이용하여 키관리 서버에 해당 그룹키 생성을 요청한다. 키관리 서버는 그룹키 생성 요청을 처리하여 그룹키를 생성하고 ack 신호를 그룹정책 관리자에 전송하고, 이를 통해 시스템 관리자에게도 그룹 정책 생성 완료에 대한 ack를 그룹 정책 관리자가 전송한다.

      그림 4는 통신 그룹에 새로운 멤버가 가입될 때의 시퀀스 다이어그램을 보여준다.

      
        
        

        Fig. 4. 
				
        

        
          Sequence diagram of group member join
        
        

        

      

      응용시스템 관리자로부터 그룹 멤버의 가입 요청을 받으면, 그룹 정책 제어 모듈에서 그룹 정책에 멤버(그림 4에서는 entity로 표현)를 추가하여 변경하고, 해당 멤버가 해당 그룹의 암호화 키(그룹키)를 전송받을 수 있도록 키관리 서버에 접근 권한 등록을 요청한다. 키관리 서버에서 처리가 완료되면 그룹 정책 관리자, 응용시스템 관리자에 ack를 전송하여 그룹 멤버 가입 절차를 완료한다.

      그림 5는 통신 그룹에서 멤버 하나가 탈퇴할 때 새로운 그룹 정책을 생성하는 절차를 보여준다. 응용시스템 관리자로부터 그룹 멤버의 탈퇴 요청을 수신받아 그룹 정책 관리자는 해당 그룹에서 멤버 탈퇴를 처리하고, 해당 그룹의 새로운 키 아이디를 생성한다. 이는 탈퇴한 멤버는 기존의 그룹 키 아이디를 보유하고 있으므로, 탈퇴한 멤버를 제외한 그룹의 멤버들에게 새로운 키 아이디를 생성하여 공유하기 위함이다. 그룹 정책 관리자는 해당 그룹의 새로운 키 아이디에 대한 새로운 그룹 키 생성과 기존 그룹 멤버의 키 접근 권한 등록을 키관리 서버에 요청한다. 키관리 서버에서는 해당 요청을 처리하여 완료한다. 그룹 정책관 리자는 탈퇴 멤버에게 그룹 정책의 변경사항을 통보하고, 탈퇴한 보안단말기는 해당 그룹 정책을 삭제한다.

      
        
        

        Fig. 5. 
				
        

        
          Sequence diagram of group member with drawal
        
        

        

      

      또한, 그룹 정책 관리자는 새로운 그룹 정책이 갱신되었음(멤버 탈퇴에 따른 새로운 그룹키 아이디 생성)을 기존 멤버에 통보하고, 기존 멤버인 보안단말기에서는 기존 그룹 정책을 삭제하여 응답한다. 이를 통해 그룹 멤버 탈퇴의 처리가 완료되고, 이후 기존 멤버들은 갱신된 그룹 정책을 조회하여 그룹키를 전송받는다.

      그림 6은 그룹 정책 조회 절차를 나타낸다. 보안 단말기에 최초로 패킷이 수신된 상황을 가정하였다. 먼저 보안 단말기 내부의 LGSP를 조회하여 그룹 정책을 조회한다. 해당 그룹 정책이 없는 경우, 그룹 정책 관리자에게 자신의 그룹 정책을 요청하고, 그룹 정책 관리자는 해당 보안 단말기의 정보와 그룹 보안 정책을 조회하여 그룹 보안 정책을 전송한다. 보안 단말기는 새로운 그룹 정책을 자신의 LGSP에 저장하고, 자신의 통신 그룹의 키 아이디를 검색하여, 키 아이디에 해당하는 그룹키를 키관리 서버에 요청한다. 키관리 서버에서는 해당 보안 단말기의 접근 권한을 확인 후 키를 전송한다.

      
        
        

        Fig. 6. 
				
        

        
          Sequence diagram of group policy inquiry
        
        

        

      

    

    

  
    
      Ⅲ. 그룹 정책 관리자의 구현 및 검증
      본 장에서는 앞에서 논의한 멀티캐스트 통신 그룹의 암호화를 위한 그룹 정책 관리자를 구현하고 그것의 검증 결과를 기술한다. 그룹 정책 관리자는 웹서버 형태로 구현하였으며 기존 철도 보안인증시스템과 연계되도록 하였다.

      먼저 그룹 정책 관리자에게 시스템 관리자가 그룹 정책의 생성/그룹 멤버 가입을 요청하고 그에 대한 응답을 통해 그룹 정책 관리자의 기능이 정상 동작하는지 확인하였다.

      그림 7은 그룹 정책 생성 요청 시 그룹 정책 관리자의 응답을 보여주며, 응답 내용은 생성된 그룹 정책에 대한 정보이다. 그림 8은 그룹 멤버의 가입에 대한 그룹 정책 관리자의 응답이며, 멤버의 가입 시에는 추가된 멤버의 정보를 응답함으로써 시스템 관리자의 요청을 정상적으로 수행하였음을 확인할 수 있다.

      
        
        

        Fig. 7. 
				
        

        
          Result of group policy creation
        
        

        

      

      
        
        

        Fig. 8. 
				
        

        
          Result of group member join
        
        

        

      

      다음은 멀티캐스트 그룹 통신의 암호화가 정상적으로 이루어지고, 이 후에 하나의 멤버가 탈퇴할 때 그룹 정책의 변경과 암호화 키 갱신됨을 확인하여 기존 멤버 간 통신이 실패하는 시나리오를 수립하여 테스트를 수행하였다.

      그림 9는 송신측과 수신측에서의 암호화/복호화 된 메시지를 나타낸다. 이를 통해 동일한 암호화키를 이용하여 통신 보안이 이루어지고 있음을 확인 할 수 있다.

      
        
        

        Fig. 9. 
				
        

        
          Normal group communication
        
        

        

      

      그러나 수신측 멤버가 해당 그룹을 탈퇴한 경우, 기존의 그룹 암호화 키는 더 이상 유효하지 않으므로 수신측에서의 메시지 복화화에 실패하는 결과를 그림 10에서 확인 할 수 있다.

      
        
        

        Fig. 10. 
				
        

        
          Failure of group communication
        
        

        

      

      마지막으로, 그룹 정책 관리자의 그룹 정책 변경에 따른 그룹 암호화 키 갱신 완료까지 소요되는 시간을 측정하여 그룹 정책 관리자의 성능을 평가하였다. 이를 위해 그룹 정책 관리자, 보안 단말기 2대, 키관리 서버로 테스트를 수행하였고, 테스트 방법은 그림 11과 같다.

      
        
        

        Fig. 11. 
				
        

        
          Scenario of group policy change
        
        

        

      

      그룹 정책 관리자의 그룹 정책 갱신 이벤트 발생 시점부터 이와 연결된 모든 보안 단말기가 그룹 정책을 갱신하여 키 관리 서버에게 변경된 그룹 정책에 대한 갱신된 암호화 키를 수신할 때까지의 총 시간을 측정하였다. 본 테스트에서는 보안 단말기가 2대이므로, 마지막 보안 단말기에서 갱신된 암호화 키를 수신받으면 이벤트가 종료된다.

      그림 12는 그룹 정책 관리자에서 이벤트가 발생한 시간을 기록한 결과를 보여준다. 먼저 그룹 정책 관리자에서 그룹 정책 변경에 대한 이벤트가 발생한 시각은 19:26:51,203이다. 이에 따라 두 대의 보안 단말기는 그룹 정책 관리자에게 정책 변경에 대한 내용을 수신하고, 이로부터 키관리 서버에 새로운 암호화 키를 요청한다.

      
        
        

        Fig. 12. 
				
        

        
          Event creation log(Group policy manager)
        
        

        

      

      그림 13은 보안 단말기에서 그룹 정책 변경에 따른 새로운 암호화 키를 업데이트한 결과이며, 새로운 암호화 키를 수신한 시간은 19:26:51,577이다. 따라서 그림 11의 시나리오에서 그룹 정책 변경 시점부터 새로운 암호화 키를 갱신하는데 소요되는 총 시간은 약 374 ms이다.

      
        
        

        Fig. 13. 
				
        

        
          Event finish log(Railway security device)
        
        

        

      

      표 1은 그룹 정책 관리자의 구현된 기능과 각각의 검증 결과를 요약한 것이다. 구현된 기능은 그룹 정책 생성, 그룹 통신 멤버 가입, 그룹 통신의 멤버 탈퇴 시 그룹 정책 변경에 따른 그룹 통신 확인, 그룹 정책 갱신이며, 각각의 기능은 그룹 정책 관리자의 응답 및 그룹 통신의 로그를 통해 정상적으로 동작함을 확인하였다. 또한, 그룹 정책 변경에 따른 암호화 키 갱신 시 소요되는 시간을 평가함으로써, 그룹 정책 관리자를 통한 그룹 암호화키 실시간 관리의 가능성을 확인하였다.

      
        Table 1. 
				
        

        
          GPM implementation and test results
        
        

      

      
        
          
            	Function
            	Test results
          

        
        
          	Group policy creation
          	Confirm group policy
        

        
          	Group member join
          	Confirm group member
        

        
          	Group member leave
          	Confirm group communication
        

        
          	Group policy change/Time to update the key
          	Confirm group policy/374 ms
        

      

      

    

    

  
    
      Ⅳ. 결 론
      철도의 안전하고 효율적인 운영을 위해 많은 주요 정보들이 철도 네트워크를 통해 전송되고 공유되고 있다. 이러한 주요 정보들을 보호하기 위한 철도 보안인증시스템은 유니캐스트뿐 아니라 멀티캐스트 전송 방식에도 적합해야 한다. 이를 위해 본 논문에서는 멀티캐스트 그룹 통신 시 멤버의 가입 및 탈퇴에도 보안성을 확보하기 위해, 그룹 정보의 변경에 따른 그룹 보안 정책을 갱신하고 그룹 암호화 키를 안전하게 관리하는 그룹 정책 관리자를 제안하였다.

      또한, 그룹 정책 관리자를 구현하고, 그룹 정책 생성 및 멤버 가입/탈퇴 시 그룹 정책 관리 기능의 검증 결과를 제시하고 그룹 정책 갱신에 대한 성능을 평가하였다. 이를 위해 철도 보안인증시스템의 키관리 서버와 두 대의 보안 단말기에 그룹 정책 관리자를 연계하고, 그룹 정책 관리자의 그룹 정책 변경 시점에서 키관리 서버에서 이를 반영한 암호화 키의 갱신, 보안 단말기에서 갱신된 암호화 키를 수신하는 데 걸리는 시간을 측정하였으며, 총 시간은 약 374 ms로 측정되었다. 이를 통해 그룹 정책 관리자는 멀티캐스트 통신 그룹의 변경 사항을 실시간으로 반영하여 그룹 통신의 암호화 키를 실시간으로 관리할 수 있음을 확인하였다. 또한, 이는 기존에 이미 키관리 서버를 사용하고 있다 하더라도, 그룹 정책 관리자를 통해 기존 키관리 서버의 변경없이 실시간 그룹 정책 관리가 가능할 수 있음을 확인하였다. 향후에는 멀티캐스트 그룹의 멤버 수 및 그룹의 수를 확장하여 그룹 정책 관리자의 확장성을 검증하고자 한다.
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