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            Abstract
          
        

        
          최근 메타버스 기술은 진화를 거듭하여 크게 발전하고 있으며 향후 디지털 대전환을 위한 중요한 기술로서 자리잡게 될 것이다. 그러나 메타버스 서비스 제공 과정에서는 다양한 개인정보 노출이 발생할 수 있다. 특히 현실연계형 메타버스 서비스를 이용하는 과정에서 사용자의 생체 민감정보, 라이프로그, 위치정보 등 다양한 데이터가 외부에 노출될 수 있다. 메타버스 서비스 제공 관점에서는 사용자의 생체신호 등 민감정보를 적극적으로 수집하는 것이 유용하지만 개인정보보호 관점에서는 최대한 적게 공개하는 것이 바람직하다. 본 논문에서는 메타버스 환경에서 취급되는 개인정보를 안전하게 보호하기 위한 속성레벨 프라이버시 보호 메커니즘을 제안한다. 제안한 방식은 서비스 제공에 반드시 필요한 데이터만 선별적으로 제공하며, 사용자의 명시적 승인을 득한 개인정보만 공개하여 불필요한 정보 노출을 원천적으로 차단하여 악의적인 데이터 유출을 방지한다.

        

        
          
            초록
          
        

        
          Recently, metaverse technology has been greatly developed through evolution and will be established as an important technology for a great digital transformation in the future. In particular, in the process of using the reality-connected metaverse service, various data such as the user's bio-sensitive information, life log, and location information may be exposed to the outside. From the viewpoint of providing metaverse services, it is useful to actively collect sensitive information such as users' biosignals, but from the viewpoint of protecting personal information, it is desirable to disclose as little as possible. In this paper, I propose an attribute-level privacy protection mechanism to safely protect personal information handled in the metaverse environment. The proposed method prevents malicious data leakage by selectively providing only the data necessary for service provision.
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      Ⅰ. 서 론
      최근 메타버스 환경의 중요성이 부각되고 있다. 과거에는 메타버스를 단순 가상현실이나 게임공간 정도로 생각하는 경향이 있었으나, 최근 메타버스 기술이 발달되면서 현실과 이어지는 또 하나의 세계로 받아들여지고 있다. 메타버스 플랫폼은 다양한 컨텐츠 감상, 온라인 거래, 가상 원격근무, 사이버 교육 등 여러 분야에서 적극적으로 활용될 수 있으며, 향후 주요한 기술로 각광받는 추세이다[1][2].

      메타버스 환경의 진화에 따라 현실연계형 메타버스 서비스도 등장하게 될 것이다. 사용자의 신체적 특징 및 생체 신호를 실시간으로 수집하여 사이버상의 아바타와 연계하거나, 사용자의 현재 상태를 분석한 다양한 형태의 서비스 제공이 가능하게 될 것이다[3][4]. 이러한 현실연계형 메타버스 환경에서는 다양한 형태의 개인정보가 이용될 수 있다. 사용자의 시선 추적 정보, 근육 활동 정보 뿐만 아니라 뇌파 신호와 같은 민감도가 높은 개인정보까지 활용될 수 있으며, 이러한 생체 신호의 제공은 높은 수준의 현실연계로 이어질 수 있지만 보안적 측면에서의 우려가 있는 것이 현실이다. 따라서 메타버스 환경을 안전하게 활용하려면 반드시 메타버스 서비스는 프라이버시 보호를 고려하여 설계/제작될 필요가 있다[5][6].

      과거에는 시스템에 사전 설정된 접근 정책에 의한 정적인 접근제어 기술에 의하여 보안 대책을 구성하는 경우가 일반적이었다. 그러나 현실연계 메타버스 환경에서는 정적인 개인정보 뿐만 아니라 사용자의 생체 신호 등 동적인 개인정보가 적극적으로 활용될 것이며, 이러한 동적인 개인정보에 대하여 실시간으로 데이터 접근 여부를 결정해 주는 구조가 필요하다.

      메타버스 서비스 제공자 측면에서 원활하고 실감있는 메타버스 서비스를 제공하려면 개인의 생체정보 등 동적 개인정보를 적극적으로 수집하여야 한다. 그러나 이 경우 데이터 수집은 반드시 필요한 정보에 국한하여야 하며, 또한 서비스 제공에 반드시 필요한 데이터라 할지라도 개인의 동의 없이는 수집할 수 없어야 한다. 그러나 실시간 생체정보와 같은 동적인 개인정보에 대해 실시간으로 개인이 동의 여부를 확인하고 결정하는 것은 효율적이지 않으며, 사용자는 메타버스 서비스를 원활히 이용할 수 없게 될 것이다. 따라서 본 논문에서는 안전한 메타버스 환경을 제공할 수 있는 속성레벨 프라이버시 보호 기법을 제안한다. 제안한 기법은 메타정보 서비스 제공 과정에서 명시적 승인을 득한 개인정보에 한하여 실시간으로 속성별 등급을 결정할 수 있으며, 불필요한 정보 노출을 차단하여 개인정보를 안전하게 관리할 수 있다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 메타버스 주요 요소와 프라이버시
        
          2.1.1 메타버스의 주요 요소
          메타버스는 크게 4가지 영역으로 구분할 수 있다. 비영리 단체인 ASF(Acceleration Studies Foundation)에서는 메타버스 로드맵을 발표한 바 있으며, 그림 1과 같이 메타버스의 요소를 4가지 관점에서 정의하였다[7]. 해당 보고서에 따르면, 메타버스의 요소는 각각 증강현실(Augmented reality), 거울세계(Mirror worlds), 라이프로그(Lifelogging), 가상세계(Virtual worlds)로 나눌 수 있다[8].

          
            
            

            Fig. 1. 
				
            

            
              4 Elements of the metaverse[7]
            
            

            

          

          증강현실이란 현실의 정보를 기반으로 한 추가적인 가상의 정보를 제공하는 것을 의미하며, GPS를 활용한 위치인식 시스템 및 지리적 정보, 다양한 인터페이스를 이용하여 사용자가 속한 물리적인 세계를 더욱 확장시킬 수 있는 환경을 의미한다.

          거울세계는 현실세계를 최대한 유사하게 표현하는 것으로, 공간적으로 참조되는 데이터 및 관련 특성을 캡쳐, 저장, 분석, 및 관리하여 사용자 주변의 세계를 모델링하는 것이다. 따라서 거울세계를 활용하면 현실세계에 대한 정보 습득이 가능할 수 있다.

          라이프로그의 경우, 사용자의 현재 상태 혹은 일상적인 경험과 정보가 디지털 공간에 저장되는 것을 의미한다. 예를 들어 나이키와 애플의 결합을 통하여 GPS를 기반으로 사용자의 이동정보가 관리되는 서비스가 대표적인 라이프로그 서비스에 속한다.

          가상세계의 경우 현실과 완전히 구분되는 별도의 디지털상의 세계를 의미하며, 사용자는 아바타를 이용하여 마치 현실세계와 같이 사회적, 경제적 활동을 할 수 있는 가상의 세계이다. 가상세계의 영역에는 일반적인 온라인 게임까지도 포함된다고 볼 수 있다.

        

        
          2.1.2 메타버스와 데이터 프라이버시
          개인정보는 특정한 개인에 관한 정보를 의미한다. 개인정보는 다양한 속성으로 구분할 수 있다. 여기에는 이름, 주소, 연락처와 같은 정적인 개인정보가 있으며, 뇌파, 맥박, 아이트래킹, 위치정보 등과 같은 동적인 개인정보 또한 존재할 수 있다.

          메타버스 환경에서는 정적 개인정보 뿐만 아니라 동적 개인정보를 적극적으로 활용하게 된다. 예컨대 손가락 동작 인식, 맥박 파형, 호흡, 머리 움직임 등의 제스쳐, 안면인식에 따른 표정 등 실시간으로 수집될 수 있는 다양한 정보를 활용하여 실제 메타버스 아바타에 해당 정보를 실시간으로 반영함으로서 사용자는 더욱 실감나는 메타정보 서비스를 제공받을 수 있을 것이다.

          지금까지 메타버스에 대한 개인정보보호 문제제기는 있어 왔으나, 충분히 연구되지 않은 측면이 있다. 예를 들어, 메타버스 환경에서 사용자가 가상환경에 얼마나 자주 접속하는지, 그리고 얼마나 메타버스 서비스를 오랫동안 사용하는지 여부 뿐만 아니라 신체 운동, 제스쳐, 아이트래킹(시선 추적) 정보, 뇌파 신호, 경험에 대한 생리적인 반응 등이 취급될 수 있다. 이러한 정보는 사용자에게 충분히 인지되지 않은 채 메타버스 서버에서 임의로 수집될 수 있으며, 향후 기술의 발전에 따른 다양한 센서를 탑재한 AI 지원 장치, AR 안경, VR 헤드셋 등이 메타버스에 활용될 것이다. 이 기기들에서 발생되는 다양한 생체정보 및 민감정보 등의 데이터가 메타버스 서버에서 관리된다면 이는 심각한 사용자 프라이버시 문제로 이어질 수 있을 것이다. 이러한 프라이버시 침해 문제를 방지하기 위해 개인정보를 안전하게 관리할 수 있는 보안 구조 확립이 시급한 상황이다.

          이러한 문제를 해결하려면 기존의 일괄적인 데이터 접근제어 방식으로는 해결되지 않는다. 개인이 민감하게 느끼는 속성정보라 할지라도 개인 연락처와 같은 적절한 수준의 보안이 필요한 정보가 있는 반면 매우 높은 수준의 관리를 필요로 하는 속성정보(예:주민등록번호, 뇌파, 위치정보 등)는 중요도를 달리하여 취급하여야 하며, 특히 생체정보와 같은 동적 속성정보는 서비스 제공에 반드시 필요한 범주를 고려하여 실시간으로 데이터 공개 여부가 결정되어야 한다.

          본 논문에서는 이러한 메타버스 환경에서의 개인정보 노출에 따른 프라이버시 침해 문제를 해결하고자 속성레벨 데이터 보안 메커니즘을 제안한다. 제안하는 메커니즘은 각각의 데이터 속성별로 세밀한 등급 부여가 가능하며, 필요시 하위등급을 별도로 추가하여 확장이 가능하다는 장점이 있다. 따라서 메타버스 환경에서 취급되는 다양한 생체 신호 등의 민감정보에 대하여 적극적인 보안 대책을 마련할 수 있다.

        

      

      
        2.2 기존의 메타버스 연구
        
          2.2.1 Mortezapoor의 연구
          미래의 VR 환경은 단순히 사용자에 국한되지 않고 로봇과 상호작용하는 방식을 통해 다양한 서비스 제공이 가능할 것이다. Mortezapoor 등은 VR 환경에서 로봇이 활용될 경우 데이터 보안 측면에서 발생하는 보안 위협에 대하여 지적한 바 있다[9]. 특히, VR 환경에서 안전하게 로봇을 사용하기 위한 데이터 취급 과정에서의 최소화 및 중복 데이터 수집을 언급하였다.

          
            
            

            Fig. 2. 
				
            

            
              Interactive representation in VR space[9]
            
            

            

          

          해당 논문에서는 악의적인 공격자에 의해 VR 환경에 대한 보안 문제가 발생할 수 있음을 지적하고 있으나, 이를 해결하기 위한 구체적인 기술적 메커니즘에 대해서는 별도로 제공하고 있지 않다. 메타버스의 주요 영역인 VR 환경에서는 다양한 개인정보 노출이 발생할 수 있다. 특히, 사용자의 뇌파 인식 신호와 같은 다양한 민감 생체정보가 인터넷상으로 전송될 것이며, 서비스 제공에서 반드시 필요할 경우 특정 시간, 구간별로 최소한의 필요한 정보를 동적으로 결정하고 전송되어야 한다. 기존의 데이터 보안 및 접근제어 정책으로는 이러한 문제를 해결할 수 없으며, 이를 해결하기 위한 안전한 대책이 확보될 필요가 있다.

        

        
          2.2.2 Scargill의 연구
          Scargill 등은 진화된 AR 환경 제공을 위해 AR 어플리케이션과 사용자의 주변 환경에 따른 상황인식 기술을 제공할 수 있는 SLAM 알고리즘을 제안하였다[10]. 해당 방식은 AR 장치와 IoT 장치의 데이터 스트림에 대한 조합을 통해 사용자 주변 환경과 사회적인 영역을 고려한 개선된 상황인식 기술을 제공하고, 이를 기반으로 향상된 AR 서비스를 제공하는 방법을 제안하고 있다. 그림 3은 Scargill 등이 제안한 AR 서비스를 위한 상황인식 기술을 나타내고 있다.

          
            
            

            Fig. 3. 
				
            

            
              Context-aware technology for AR services[10]
            
            

            

          

          그러나 해당 연구에서는 복합적인 상황인식을 바탕으로 하는 향상된 AR 서비스 제공이 가능하지만 해당 상황인식 정보를 어떻게 보호할 것인지에 대해서는 언급하지 않고 있다. 실질적으로 사용자 주변의 IoT, 웨어러블, AR 장치 등에서 수집되는 정보가 인터넷을 통하여 전달될 경우 불법적인 수집에 따라 의도치 않는 데이터가 분석될 수 있다.

          그리고 경우에 따라 악의적인 공격자에 의해 개인 민감정보가 노출될 수 있어 프라이버시를 보호하는 방안을 반드시 고려할 필요가 있다.

        

        
          2.2.3 Chong의 연구
          최근 대학 등에서도 메타버스 가상교육이 점차 확대되는 추세에 있다[11]. Chong 등은 메타버스 상에서의 원활한 가상교육 환경을 위하여 가상서비스 제공자의 비용 최소화를 위한 확률적 자원 할당 방식(SORAS)를 제안하였다[12]. 해당 방식을 통해 할당 리소스 초과를 방지함으로써 메타버스 서비스 제공자의 비용을 최적화하여 사용자 수요에 따른 자원 할당 문제를 해결할 수 있다는 장점이 있다. 그림 4는 Chong 등이 제안한 메타버스 환경에서의 가상교육 환경을 나타내고 있다.

          
            
            

            Fig. 4. 
				
            

            
              Virtual education environment in metaverse environment[12]
            
            

            

          

          그러나 효과적인 메타버스 자원 할당 관리를 위해 자체 시스템이 아닌 외부 클라우드 서비스 등에 자원을 위탁하는 과정이 필요할 것이며, 이 과정에서 사용자의 데이터 보안 침해가 발생할 수 있다. 특히 메타버스 서비스 제공 과정에서 발생되는 생체정보와 같은 민감정보를 특별한 조치없이 일괄적으로 외부 위탁 관리를 수행한다면 사용자 프라이버시상 큰 문제가 발생할 수 있다. 본 논문에서 제안하는 방법은 데이터를 외부에 위탁하는 과정에서 별도의 등급을 생성하고 관리할 수 있게 하여 데이터 위탁시의 위험을 크게 줄일 수 있다.

        

      

    

    

  
    
      Ⅲ. 제안 방식
      본 장에서는 메타버스 환경에서의 개인정보 취급시 고려사항을 먼저 살펴보고, 이를 해결하기 위해 제안하는 데이터 보호 방식에 대해 설명한다.

      
        3.1 메타버스의 개인정보 취급시 고려사항
        
          3.1.1 증강현실에서의 위치노출 문제
          증강현실 서비스 과정에서 사용자의 주변 위치가 파악될 수 있으며 이는 결국 사용자 위치정보에 대한 노출로 이어질 수 있다. 사용자 주변 환경에 대한 영상정보가 서버로 전송되며, 악의적인 해커가 이를 습득할 경우, 사용자가 어디에 있고 무엇을 하고 있다는 것이 파악되어 프라이버시 침해 소지가 있게 된다. 위치정보는 GPS 뿐만 아니라 영상 내부의 표지판, 지형 등 다양한 경로를 통하여 추정될 수 있을 것이다.

        

        
          3.1.2 라이프로그 노출 문제
          실질적으로 프라이버시 침해 위협이 가장 높은 부분이 바로 라이프로그 영역이다. 라이프로그 서비스에서 수집된 데이터에는 민감 데이터가 포함될 수 있다. (예: 생체 신호 정보 등) 기본적으로 라이프로그 데이터는 매우 높은 수준으로 관리되어야 하며, 정적인 개인정보에 대한 취급 동의 후 정보 수집을 하게 되는 것이 일반적이지만, 동적으로 변하는 위치정보나 생체 신호에 대해서는 실시간으로 정보 수집 여부가 달라져야 하므로 적시적으로 동의를 구하는 것이 쉽지 않다. 따라서 동적인 개인정보에 대해 정보 공개 여부가 자동으로 결정되는 구조가 필요하다.

        

        
          3.1.3 안전한 보안 통신 제공
          메타버스 장치와 서버간의 안전한 통신을 위해 안전한 암호화 메커니즘이 필요하다. 정상적인 사용자가 아닌 악의를 가진 자가 해킹 등에 의해 불법적인 경로로 접근하여 데이터에 대한 위/변조를 수행할 경우 사이버 공간에서의 가상인격(사이버 정체성) 훼손, 불법적인 결제 등 메타버스 생태계에 다양한 악영향을 끼칠 수 있다. 제안하는 메커니즘은 별도의 키 관리 서버를 거치지 않는 클라이언트/서버 자체적으로 수행 가능한 암호키 생성 절차를 제공하여 인가되지 않은 자의 데이터 접근을 차단할 수 있다.

        

        
          3.1.4 정보의 중요도에 따른 접근제어
          개인정보의 종류는 다양하며, 메타버스 서비스 제공 과정에서는 정적 개인정보 뿐 아니라 생체 신호 등 동적 개인정보가 적극적으로 전달될 것이다. 이러한 개인정보 중 각 사용자가 개별적으로 민감하게 생각하는 정보는 각각 상이할 수 있을 것이다. 따라서 서비스 제공 과정에서 취급되는 개인정보는 등급을 구분하여 보다 세밀하게 취급하여야 한다. 예컨대 생체정보를 민감정보라고 가정한다고 하더라도, 생체정보에 속하는 모든 데이터를 동일한 정책으로 취급되는 것은 바람직하지 않다. 예를 들어 시선 추적 정보와 뇌파 측정 데이터는 생체 신호라는 동일한 카테고리에 속하지만 중요도는 완전히 다르게 되므로 속성별로 세부적인 등급을 구분하여 취급할 필요가 있다.

        

      

      
        3.2 제안 방식 개요
        
          3.2.1 메타버스 속성레벨 프라이버시 보호 모델
          본 논문에서 제안하는 메타버스 속성레벨 개인정보보호 모델은 그림 5와 같다. 현실세계와 메타버스간 데이터의 안전한 전송을 위하여 제안하는 속성레벨 프라이버시 보호 기술을 적용하여 데이터를 안전하게 보호한다. 여기에서 메타버스상에서 제공되는 VR, AR, XR 서비스 제공에 반드시 필요한 정보를 선별하는 과정이 포함되며, 서비스 제공에 필요한 정보이더라도 사용자가 공개를 원하지 않는 정보는 전달되지 않는다. 또한 선별된 개인정보는 세부 등급을 구분하여 차등화된 관리가 가능하므로 메타버스 환경에서 VR, XR, AR 서비스 제공 시 안전하게 개인정보를 취급 및 관리할 수 있다.

          
            
            

            Fig. 5. 
				
            

            
              Attribute-level privacy protection model
            
            

            

          

        

        
          3.2.2 데이터 속성레벨 등급 분류
          메타버스 환경에서는 데이터의 속성이 등급별로 분류될 필요가 있다. 표 1은 메타버스 환경에서 전달될 수 있는 속성단위의 데이터 등급 분류 예를 나타내고 있다. 이러한 등급 분류는 정적으로 정해져 있는 것이 아니라, 본 논문에서 제안한 메커니즘에 의해 사용자가 서비스 이용시 클라이언트와 서버의 상호작용을 통해 실시간으로 등급을 확립하고 결정하게 된다.

          
            Table 1. 
				
            

            
              Examples of data classification
            
            

          

          
            
              
                	Grade
                	Category
                	Contents
              

            
            
              	1
              	dynamic data
              	- brain-wave(EEG)
- location information
            

            
              	static data
              	- fingerprint information
- resident registration number
- credit card information
            

            
              	2
              	dynamic data
              	- pulse & heart rate
- facial recognition data
            

            
              	static data
              	- physical condition
- body measurement data
            

            
              	3
              	dynamic data
              	- electromyogram(EMG)
- motion capture
            

            
              	static data
              	- date of birth
- cell phone number
            

            
              	4
              	dynamic data 
              	- eye tracking information
- head gesture recognition
            

            
              	static data
              	- religion
- job / affiliation
            

            
              	5
              	dynamic data
              	- finger motion tracking
- touch, pressure
            

            
              	static data
              	- certificate, license
- favorite sport
            

            
              	Public
              	static / dynamic data
              	- Data accessible to anyone
            

          

          

          안전한 프라이버시 보호를 위해 정보공개 등급은 실시간으로 결정될 수 있어야 하며, 데이터의 전송은 서비스 제공시간에 한정하여야 한다. 또한, 수집하는 데이터는 해당 메타버스 서비스 제공에 꼭 필요한 영역에 대한 수집만 이루어져야 한다. 본 논문에서는 사용자 프라이버시를 충분히 고려하여 데이터의 민감도를 반영한 등급을 서버-클라이언트 상호간 동적으로 확립할 수 있는 구조를 제안하고 있다.

        

      

      
        3.3 세부사항
        
          3.3.1 데이터 속성 등급부여 및 확립
          1) 데이터 속성단위 등급 부여

          데이터 속성에 따른 등급을 정할 경우, 일반적으로 시스템 정책에 의한 정적 등급을 부여하게 된다. 그러나 이러한 정적 등급 부여 대책은 실시간으로 변하는 메타버스 서비스 환경에는 맞지 않는다. 예를 들어, 특정 서비스를 제공하는 데 있어 필수적인 정보(예: 아이트래킹 정보 등의 생체정보)는 해당 서비스의 제공 시점 이외에는 필요하지 않은 정보이다. 따라서 데이터 속성의 등급은 등급표에 의해 일률적으로 적용될 것이 아니라, 각각의 세부 서비스 제공 시점에 따라 적절한 값으로 적용될 필요가 있다.

          본 논문에서 제안하는 방법은 데이터 속성의 등급을 사용자 preference, 그리고 서비스 제공에 꼭 필요한 데이터 범위, 마지막으로 시스템에 사전 정의된 데이터 보안정책의 3가지 기준을 복합적으로 고려하여 실시간으로 결정할 수 있다. 따라서 서비스에 반드시 필요하되 사용자에게 동의를 구한 데이터만 전송이 가능하며, 데이터 전송 시 등급별 차등화된 키로 암호화하므로 안전하게 개인정보를 전송 및 관리할 수 있다.

          2) 데이터 속성 확립

          데이터 속성 확립 절차는 민감정보에 대한 적절한 접근제어를 위해 클라이언트와 메타버스 서버간 통신 과정에서 서비스 제공을 위해 수집해야 할 정보를 사전 확립하는 절차이다.

          서버에서 필요로 하는 정보이더라도 사용자가 허가하지 않은 경우는 서버로 전송되지 않으며, 인가된 정보에 대해서만 서버 전송이 가능하다. 그림 6은 데이터 속성 확립 절차에 대하여 나타내고 있다.

          
            
            

            Fig. 6. 
				
            

            
              Data attribute establishment procedure
            
            

            

          

          그림 6에 나타난 데이터 속성 확립 절차에 대해 설명하면 다음과 같다.

          
            	① VR/AR/XR 서비스는 해당 서비스 제공에 필요한 개인정보 목록을 결정하고 프라이버시 보호 엔진에 요청한다.


            	② 메타버스 서버는 서비스에 필요한 데이터 목록을 클라이언트에 전달한다.


            	③ 프라이버시 보호 클라이언트는 서비스 목록 가운데 동적 데이터, 정적 데이터 유무를 확인한다.


            	④ 클라이언트는 사용자로부터 해당 데이터 목록을 사용자에게 전달하고 공개여부 승인을 받는다.


            	⑤ 데이터 목록은 민감도에 따라 각 속성레벨로 차등화를 두어 암호화하고 인터넷으로 전달한다.


            	⑥ 프라이버시 보호 엔진은 차등 암호 데이터에 대한 복호화 권한을 확인하며, 서버 보안 정책을 확인하여 정보 공개 여부를 최종 결정한다.


            	⑦ 프라이버시 보호 엔진은 최종 공개로 결정된 데이터에 한하여 VR/AR/XR 서비스에 전달한다.


          

          이러한 절차를 통하여 서비스에 필요한 데이터 속성 중 사용자가 명시적으로 승인한 정보만 전송할 수 있어 동적인 프라이버시 보호가 가능하다.

        

        
          3.3.2 등급별 암호키 생성 메커니즘
          1) 약어 설명

          본 절에서의 등급별 암호키 생성 메커니즘에 대한 설명을 위한 약어는 표 2에 나타나 있다.

          
            Table 2. 
				
            

            
              Abbreviation
            
            

          

          
            
              
                	Abbreviation
                	Explanation
              

            
            
              	KG
              	Grade key of group G
            

            
              	KGn
              	Grade key of n-th group
            

            
              	KT
              	Top secret key
            

            
              	KP
              	Pre-shared key
            

            
              	DAID
              	Data Attribute Identifier
            

            
              	HMAC(x)K
              	Result of HMAC operation with key K for value x
            

            
              	H(x)
              	Result of hash operation on value x
            

            
              	⊕
              	XOR(exclusive OR)
            

            
              	s
              	Static information disclosure rate predefined by system policy 
            

            
              	r
              	Dynamic information disclosure rate required to provide metaverse services
            

            
              	u
              	Information disclosure rate set by users
            

            
              	g(d)
              	The determined security level of data attribute d 
            

          

          

          먼저, 1등급 속성의 데이터에 접근하려면 데이터 속성 아이디 DAID와 최상위 비밀키인 KT를 알아야 정상적으로 데이터에 접근할 수 있다. 데이터 고유 아이디인 DAID는 특정 데이터 속성이 가지고 있는 고유한 아이디이다. 데이터 속성 아이디는 중복 없이 유일해야 하며, 하나의 DAID는 반드시 한 종류의 데이터 속성과 매핑되어야 한다. 아울러 DAID는 특별히 비밀스럽게 취급하지 않아도 되는 공개 가능한 정보이다. 즉, 데이터 속성 아이디는 기밀성을 유지하여 취급하지 않아도 되며, 일종의 속성 구분을 위한 식별자로서의 역할을 수행한다.

          최상위 비밀 키인 KT는 인가된 1등급 구성원 끼리만 공유하고 있는 키이다. KT는 반드시 기밀성을 유지하여 공유되어야 한다. 즉, KT는 최상위 암호키의 역할을 하므로 반드시 KT가 노출되어서는 안된다. 1등급 구성원 이외의 멤버는 KT를 알아서는 안되며, 알 필요 또한 없다. KT를 인지하지 못하여도 하위등급에서는 자신이 속한 등급에 대한 보안 해제에 아무런 문제가 없게 된다.

          또한, 사전 공유된 키인 KP는 모든 등급간 전체 구성원끼리 공유하는 키이다. 전체 등급이 공유하되, 외부로 노출되지 않게 주의할 필요가 있다.

          KGn은 n번째 등급 암호키를 의미한다. 만약 3등급의 암호키라면 KG3으로 표현한다. 본 논문에서 제안하는 암호키 생성 알고리즘을 이용하면 상위의 등급을 가진 정보 접근자는 하위 n번째 등급에 해당하는 암호키를 특별한 추가 정보 없이 바로 연산할 수 있는 장점이 있다. 그러나 하위의 등급을 가진 정보 접근자는 상위의 등급 키를 연산하는 것은 계산적으로 매우 어렵다. 이는 해시함수의 역함수를 찾는 어려움과 동일한 수준의 어려움을 가지게 되므로 개인정보에 대해 안전하게 기밀성을 유지할 수 있어 등급별 키 보안 관리에 매우 적합하다.

          2) 1등급 키 생성 절차

          1등급 속성의 등급키는 아래의 식 (1)을 통하여 계산할 수 있다.
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          1등급 속성 등급키를 계산한 이후에는 n등급 속성의 등급 키를 아래의 식 (2)로 계산할 수 있다.
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          키 생성 과정을 예를 들어 설명하면 다음과 같다. 1등급이 접근 가능한 데이터 속성인 ‘뇌파 측정’ 데이터 DAID가 ‘DA123’라고 가정하며, 최상위 비밀키 KT가 ‘sec’이라고 가정해 보자. 여기에서 KT는 1등급에게만 공유되어 있다. 나머지 멤버는 KT에 대한 정보를 알 수 없다. 따라서 1등급에 속하는 접근자는 다음의 식 (3)과 같이 1등급 암호키를 계산할 수 있다. 만약, 1등급에 속하지 않은 자가 1등급 데이터에 접근하려고 해도 최상위 비밀키 KT인 ‘sec’를 알 수 없으므로 1등급 암호키를 생성할 수 없다. 먼저, 데이터 속성 아이디 ‘DEV_12345’를 입력값으로 해쉬연산 결과를 생성한다.
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          그리고, KT인 ‘sec’에 대한 해쉬연산을 수행하고, 두 값의 결과에 대한 XOR 연산을 수행한다. 해당 결과값에 대하여 최종적으로 KT인 ‘sec’을 키로 하는 HMAC 연산을 수행하여 1등급의 비밀키를 생성할 수 있게 된다.

          3) 하위 등급의 키 생성 절차

          1등급은 최상위 등급이므로 모든 등급에 대한 키를 생성할 수 있다. 여기에서, 전체 구성원간 사전 공유된 키인 KP는 ‘psk’라고 가정한다. 만약, 1등급 구성원이 2등급의 키를 알고자 한다면 아래와 같은 식 (4)를 통하여 연산할 수 있다.

          
            
              
                	
                  
                    
                      
                        
                          K
                        
                        
                          G
                        
                        
                          2
                        
                      
                       
                      =
                       
                      H
                      M
                      A
                      C
                      
                        
                          
                            
                              H
                              
                                
                                  D
                                  A
                                  123
                                
                              
                              ⊕
                              H
                              
                                
                                  
                                    
                                      K
                                    
                                    
                                      G
                                    
                                    
                                      1
                                    
                                  
                                
                              
                            
                          
                           
                           
                        
                        
                          p
                          s
                          k
                        
                      
                    
                  
                
                	
                  (4) 
				
                
              

            

          

          마찬가지로 3등급의 키는 식 (5)와 같이 연산할 수 있다. 이러한 절차를 반복하면 이론적으로 등급 개수의 제한 없이(예를 들어 100등급, 1000등급 등) 신규 키 생성이 가능하며, 상위 등급의 접근 권한을 가지고 있는 자는 하위 등급의 키를 생성하는데 별도의 새로운 추가 정보가 필요하지 않게 되므로 쉽게 연산이 가능하다.
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          제안하는 방식은 등급 개수에 대한 제한이 별도로 존재하지 않는다는 특징을 갖는다. 서비스 제공 과정에서 필요한 만큼 동적으로 등급을 생성하고, 해당 등급에 따른 암호키를 제한 없이 생성할 수 있다는 장점이 있다. 메타버스 환경에서 취급해야 할 데이터는 지속적으로 증가할 것이며, 이에 대응할 수 있는 등급 키 또한 제한없이 생성할 수 있다.

        

        
          3.3.3 데이터 속성의 동적 등급 결정
          특정 데이터 속성 d에 대하여 아래의 식 (6)을 이용하여 최종적으로 등급을 결정할 수 있다. 이 식의 입력값인 s, r, u는 1부터 100사이의 실수이며 사전에 결정되어 있어야 한다. 만약, 식의 결과에서 0등급이 발생할 경우는 프라이버시 침해가 없는 정보를 의미하며 모든 구성원이 데이터 속성에 접근할 수 있다.
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          s, r 값을 기준으로 결정되는 t(s,r)은 표 3에서 나타난 등급 판별 테이블을 기준으로 결정된 최종 등급 결과를 의미한다. 아래의 등급 판별 테이블은 하나의 예시로서, 서비스 제공자에 따라 세부적인 등급 판별 테이블을 구성할 수 있으며 이를 통해 최종적으로 데이터 속성에 대한 등급을 결정할 수 있다. 만약 ‘공개’ 등급으로 결정된 경우에는 자유롭게 공유 가능한 데이터 속성이며, 사용자의 프라이버시를 침해하지 않는 민감도가 극히 낮은 데이터로 간주하게 되며 자유로운 데이터 활용이 가능하다.

          
            Table 3. 
				
            

            
              Grading table
            
            

          

          
            
              
                	Grade
                	s value
                	condition
                	r value
              

            
            
              	1
              	s ≥ 80 
              	OR
              	r ≥ 80
            

            
              	2
              	s ≥ 60 
              	OR
              	r ≥ 60
            

            
              	3
              	s ≥ 40 
              	OR
              	r ≥ 40
            

            
              	4
              	s ≥ 20 
              	OR
              	r ≥ 20
            

            
              	5
              	s ≥ 0
              	AND
              	r ≥ 0
            

            
              	Public
              	s = 0 
              	AND
              	r = 0
            

          

          

          그림 7은 등급에 따른 정보공개의 변화를 나타내는 구현화면이다. 등급 판별 테이블에 따라 등급이 결정되면, 등급별로 차등화된 정보 노출을 수행할 수 있다. 그림은 등급의 변화에 따라 정보공개율이 변화하는 예시화면이며, 시스템 정책에 따라 다양한 방식으로 개인정보의 노출 정도를 정할 수 있다.

          
            
            

            Fig. 7. 
				
            

            
              Changes in information disclosure
            
            

            

          

        

      

    

    

  
    
      Ⅳ. 제안 방식 분석
      
        4.1 안전성 측면
        
          4.1.1 스니핑 공격 방지
          개인정보의 데이터 통신 과정에서 모든 데이터는 암호화되어 전송된다. 특히, 제안하는 방식에 의한 차등 데이터 암호화 메커니즘에 의하여 암호화된 보안 터널이 형성되므로 악의를 가진 공격자가 스니핑 공격을 수행하더라도 등급 암호화키를 알 수 없으므로 복호화가 불가능하다. 따라서 스니핑 공격을 수행하더라도 암호화된 데이터로부터 어떠한 원본 개인정보도 복원하거나 추정할 수 없다.

        

        
          4.1.2 내부자 공격 방지
          메타정보 서버 관리자 혹은 VR/AR/XR 서비스 관리자가 사용자의 정보에 대한 해독을 시도할 수 있다. 그러나 복호화 권한이 있는 그룹은 특정 보안 등급을 획득한 그룹에 한하며, 만약 서버 관리자라 할지라도 해당 보안 등급 키를 알지 못하면 암호화된 데이터를 복호화할 수 없다. 즉, 단순 서버 관리자나 제3의 위탁 관리자는 개인정보를 열람할 수 없으며, 특정 등급의 키를 생성 가능한 권한이 있는 내부자에 의해서만 열람될 수 있으므로 개인정보를 안전하게 관리할 수 있다.

        

        
          4.1.3 악의적 해킹 및 외부 노출 방지
          서버가 해킹되어 데이터베이스상의 값이 노출된 경우를 생각해 볼 수 있다. 이 경우 서버의 데이터베이스에는 등급별 암호화 메커니즘에 의해 암호화된 데이터만 저장되어 있으며, 만약 데이터베이스 접근권한이 노출되었거나 데이터 자체가 노출되더라도 적절한 보안등급 열람 권한을 획득하지 못하면 데이터를 복원할 수 없다.

          모든 데이터 속성은 등급별로 암호화되어 있어 만약 하위등급의 키를 인지하고 있더라도 이보다 상위등급의 키는 생성할 수 없으며, 접근 권한을 벗어나는 등급의 정보는 열람이 불가능하다.

        

      

      
        4.2 효율성 측면
        본 절에서는 제안한 암호화 메커니즘 방식에 대한 성능을 측정하였다. 본 절에서 측정한 성능은 데이터 사이즈 단위로 연산에 소요되는 경과시간(Elapsed time)을 의미하며, 제안한 암호화 메커니즘 방식이 처리되는 데 필요한 경과시간을 각각의 데이터 사이즈 단위로 측정하여 그림으로 나타내었다. 실험에 사용된 각각의 데이터 사이즈는 1K부터 512K 사이즈 구간에 대하여 밀리세컨드(ms)단위로 제안한 암호화 메커니즘의 성능을 측정하였다. 성능 측정을 위하여 Intel i5-10400 CPU와 16G 사이즈의 RAM 환경의 하드웨어가 사용되었다. 그림 8은 제안한 방식의 성능 측정 결과를 나타낸다.

        
          
          

          Fig. 8. 
				
          

          
            Performance measurement results
          
          

          

        

        제안한 방식은 보안 등급 설정 및 암복호화에 필요한 별도의 외부 서버 통신과 키 관리 서버를 필요로 하지 않는다. 또한 등급별 키 생성 메커니즘에 의하여 권한이 있는 자는 별도의 통신 없이 바로 키 생성이 가능하다는 장점이 있다. 따라서 제안한 방식을 통하여 메타버스 환경에서의 효율적인 프라이버시 보호를 실현할 수 있다.

      

    

    

  
    
      Ⅴ. 결 론
      메타버스는 다양한 산업 분야에 응용이 가능하여 최근 들어 큰 관심을 모으고 있으며, 향후 미래사회에서는 메타버스가 주요한 플랫폼으로 자리잡게 될 것이다. 특히 현실세계와 밀접한 실감기술 기반의 메타버스 환경이 성공적으로 자리잡기 위해서는 메타버스 환경의 프라이버시 보호 대책이 필히 고려되어야 한다. 현실세계와 밀접한 디지털 세계로 사용자가 인지하지 못하는 사이 개인정보가 송출될 수 있으며, 이 과정에서 노출된 개인정보는 상업적인 목적이나 악의적인 목적으로 활용될 수 있다.

      따라서 본 논문에서는 안전한 메타버스 환경을 위한 속성레벨 프라이버시 보호 메커니즘을 제안하였다. 제안한 방식은 개인정보의 속성 단위로 자동화된 등급분류 방식에 따라 동적인 등급을 부여할 수 있으며, 각 등급별 암호화 키를 별도의 키 관리 서버 없이 생성할 수 있다. 또한 각각의 등급별 암호화 키는 제안한 메커니즘에 의해 적절한 권한을 가진 자에 의해서만 생성될 수 있다. 또한 외부 위탁시에 별도의 등급과 그에 따른 키를 추가적으로 생성할 수 있어 취급 및 관리에 유용하며, 스니핑 공격, 내부자 공격, 외부 데이터 노출로부터 안전을 보장할 수 있다.

      향후 다양한 센싱기술, 실감기술 등의 메타버스를 위한 기반기술이 발전함에 따라 메타버스의 품질은 크게 향상될 것이며, 현실세계와 더욱 밀접한 메타버스 서비스도 제공될 것이다. 그러나 메타버스 환경에 대한 보안 연구는 아직 많이 진행되지 않은 편이다. 진화하는 메타버스의 역기능 방지를 위한 선제적인 보안기술 연구 또한 시급히 진행되어야 할 것이다.
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