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          최근 범죄에 사용되는 오디오 데이터는 휴대성이 편리한 스마트폰을 이용하여 녹음하는 경우가 대부분이다. 따라서 방대한 오디오 데이터들 중에서 스마트폰을 이용하여 녹음된 오디오 데이터만 검출하는 것은 포렌식 분석을 위해 유의미하다. 본 논문에서는 CNN 모델을 기반으로 오디오 데이터에 대해 스마트폰 녹음 여부를 검출하기 위한 포렌식 알고리즘을 제안한다. 입력 오디오를 10초 단위 세그먼트로 분할하여 Mel-Spectrogram 특징을 추출하고, CNN 모델에 적용하여 학습과 평가를 통해 스마트폰 녹음 여부를 검출하였다. 자체적으로 수집한 오디오 데이터를 사용하여 실험을 수행하였고, 그 결과 세그먼트 단위로 94.98% 및 전체 오디오에 대해 95.40%의 스마트폰 녹음 여부 검출 정확도를 달성하였다.

        

        
          
            초록
          
        

        
          Most of audio data used in recent crimes is mostly recorded through portable smartphones. Therefore, it is meaningful for forensic analysis to detect only audio data recorded using the smartphone among vast amounts of audio data. In this paper, based on a CNN model, we propose a forensic algorithm to detect whether or not audio data is recorded by a smartphone. Mel-spectrogram features were extracted by dividing the input audio into 10-second segments and applied to a CNN model that detects smartphone recording through training and testing. Experiments were conducted using the audio data collected by ourselves, and as a result, we achieved 94.98% detection accuracy for each segment and 95.40% detection accuracy for the entire audio.
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      Ⅰ. 서 론
      개인용 컴퓨터의 디스크 용량 증가와 저장, 분석되어야 하는 방대한 양의 데이터는 포렌식 수집과 분석 시간을 점점 더 요구하고 있다. 디지털 포렌식의 주요 문제 중의 하나는 분석해야 하는 데이터의 양이 증가하는 것이다[1]. 이에 따라 고속으로 대용량 데이터를 처리하여 제한된 수사 시간을 고려한 고속 디지털 포렌식 기술이 등장하고 있다[2].

      오디오 데이터도 주요 분석 대상이며, 빅데이터화된 데이터들을 조사, 분석하는 과정에서 효율성을 높일 수 있는 방안 마련이 시급하다. 오디오 분류에 대해 많은 연구가 진행되어 왔고, 빅데이터화된 데이터를 처리하기 위해 딥러닝을 적용하여 연구한 사례도 많다[3]. 하지만 기존 연구에서 진행된 분류의 세분화 깊이와 정확도는 포렌식 분야에서 유의미하게 사용하기가 어려운 수준이다.

      최근 범죄에 사용되는 대부분의 오디오 데이터는 전문적 녹음 장치를 사용하기보다는 휴대성이 편리한 스마트폰을 사용하는 것이 다수이기 때문에, 방대한 오디오 데이터에서 스마트폰을 이용하여 녹음된 오디오 데이터만을 검출하는 것은 유의미하다.

      따라서 본 논문에서는 딥러닝을 이용하여 오디오 데이터가 스마트폰을 이용하여 녹음되었는지 판별하기 위한 포렌식 알고리즘을 제안한다. 음성, 악기 등 오디오 데이터의 콘텐츠와 무관하게, 오디오 데이터에 포함된 스마트폰 녹음의 특징을 활용하여 판별할 수 있도록 하였다.

      본 논문의 구성은 다음과 같다. 2장에서는 기존 CNN(Convolutional Neural Network) 기반 오디오 분류 모델과 기존 포렌식에서 딥러닝 적용 사례를 설명한다. 3장에서는 제안하는 CNN 기반 스마트폰 녹음 여부 판별 포렌식 알고리즘을 설명하고, 4장에서는 실험 및 분석 결과를 제시한다. 마지막으로 5장은 결론, 한계점 및 향후 연구를 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      국내외에서 딥러닝을 사용해 포렌식의 목적으로 기기 분류를 하는 연구들이 활발히 진행되고 있다. 다양한 접근 방식이 있는데, 오디오 녹음 장치의 흔적을 배경 잡음으로부터 식별하여 포렌식을 위한 특징으로 활용하는 경우가 많다.

      잡음은 오디오 녹음 장치의 고유한 지문 흔적으로 간주 될 수 있기 때문에, 이 특성을 검출해 디지털 추적이나 장치 식별에 사용할 수 있다.

      Qi 외는 잡음을 고유한 특성으로 사용해 특징 벡터를 얻고, 딥러닝을 활용하여 기기 식별을 진행하여 평균 93% 정확도를 달성하였다[4]. Zeng 외는 웹 미디어 포렌식 분야에서 효율적인 다중 기능 융합 소스 기록 장치 식별 방법으로 기록 장치를 효율적이고 편리하게 식별할 수 있도록 End-to-end 및 Attention 매커니즘을 기반으로 하는 기술을 제안하였다. 정확도가 평균 97%의 높은 정확도를 가지며, 학습 시간도 기존에 비해 크게 단축되었다[5].

      Qamhan 외는 음성에서 환경과 마이크 특징의 자동 추출을 위해 심층 신경망인 CNN과 CRNN을 사용하여 LSTM이 있는 Spectrogram 기능을 사용하였다. 3가지 다른 환경에서 마이크 분류에 대한 배경 소음 영향을 연구했고, CRNN과 양방향 LSTM 모델의 장점을 결합해 약 98% 성능을 달성했다[6].

      현재 오디오 포렌식 분야에서는 모바일 기기의 대중화로 인해 오디오의 모바일 기기를 판별하는 연구도 진행되고 있다. Daniel and Carol은 특징 추출을 사용하여 모바일 기기를 특정 모델별로 분류하는 연구를 수행하였다[7]. 최근에는 Naini 외는 CNN-LSTM 모델을 기반으로 Dual Attention Pooling 네트워크를 설계하여 녹음 장치 분류에서 94.56%의 성능을 달성하였다[8].

      모바일 기기 모델을 분류하는 것은 오디오 포렌식 분야에서 의미가 있지만, 이러한 기술을 사용하려면 방대한 오디오 데이터에서 모바일 장치로 녹음한 오디오를 분류해내는 게 우선이다. 특히, 수사 시간은 무한하지 않기 때문에, 데이터양이 증가할수록 정해진 시간에 수사를 끝내기가 어려워진다.

      따라서, 빅데이터화된 오디오 데이터 속에서 스마트폰으로 녹음한 데이터만을 검출하는 것은 유의미하며, 관련 연구가 진행된 사례가 많지 않아서 본 논문에서 제안하는 기술은 오디오 포렌식 모바일 장치 분류 분야 등에서 유용하게 활용할 수 있다.

    

    

  
    
      Ⅲ. 제안하는 스마트폰 녹음 여부 검출 오디오 포렌식 알고리즘
      본 절에서는 CNN 모델을 이용하여 방대한 오디오 데이터 중에서 스마트폰 녹음 여부를 검출하는 포렌식 알고리즘에 대해 제안한다. 기존 연구에 대하여 모델을 확장하고 최적화하였으며 방대한 실험과 분석을 통하여 신뢰성을 향상하였다[9].

      먼저 입력된 오디오 파일에 대하여 스마트폰 녹음 여부 검출 포렌식 알고리즘의 전반적인 동작을 설명하고, 각 세그먼트로 구분된 오디오 파일에 대해 데이터 전처리와 세그먼트 단위로 스마트폰 녹음 여부 검출을 위한 CNN 모델을 기술한다.

      
        3.1 스마트폰 녹음 여부 검출 포렌식 알고리즘
        본 논문에서 제안하는 입력된 오디오 파일에 대하여 스마트폰 녹음 여부 검출 포렌식 알고리즘의 대략적 구조를 그림 1에 도시하였고 학습(Training) 과정과 평가(Testing) 과정으로 구성이 되어 있다.

        
          
          

          Fig. 1. 
				
          

          
            Smartphone recording detection forensic algorithm
          
          

          

        

        학습 과정에서는 입력되는 오디오 데이터의 길이가 다양하므로, 먼저 입력 오디오를 10초 단위의 세그먼트로 분할하고 각 세그먼트에 Mel-Spectrogram을 추출하여 CNN 모델을 학습하였다.

        평가 과정으로는 먼저 입력되는 전체 오디오를 10초 단위의 세그먼트로 분할하고, 학습 과정과 동일하게 각 세그먼트에 대하여 데이터 전처리를 통하여 Mel-Spectrogram을 추출한다. CNN 모델을 이용하여 세그먼트 단위로 스마트폰 녹음(SR) 또는 기타기기 녹음(OR)으로 분류한다. 전체 오디오에 대하여 각 세그먼트 단위로 분류를 수행한 후에 빈도수를 기반으로 최종적으로 해당 오디오의 스마트폰 녹음 여부를 검출한다.

      

      
        3.2 데이터 전처리
        2차원 데이터인 이미지에 적합한 CNN 모델을 오디오에 적용하기 위해서는 1차원 데이터인 오디오를 CNN 모델에 적합한 입력으로 만드는 전처리가 필요하다. 데이터 전처리에서는 1차원 시간 도메인 데이터를 주로 심리 음향에 기반을 둔 주파수 도메인의 오디오 특징 데이터를 추출한다. 특히, 시간 도메인에 대하여 중첩하여 특징 데이터를 추출하여 2차원 데이터로 변환한 후 이를 이미지로 간주하고 CNN 모델을 학습하는데, 이러한 방식이 효과적으로 오디오에 적용될 수 있는 것이 여러 연구를 통해 알려져 있다[4].

        입력한 오디오 데이터를 16,000 Sampling rate로 변환하고, 10초 단위 세그먼트로 분할하였다. 특징 추출을 통해 오디오를 이미지로 변환한 309×128 크기의 패치 데이터가 CNN 모델의 학습과 평가를 위해 사용된다. 오디오 데이터의 전처리를 위해서는 Spectrogram에 인간 청각 특징을 활용하는 멜 필터(Mel-filter)를 적용해서 얻어진 Mel-Spectrogram을 사용하였다. 이는 Spectrogram보다 크기가 작아서 학습 속도에 유리하며, 주파수끼리 상관하기 때문에 도메인이 한정적인 문제에서 좋은 성능을 보인다.

        이와 같은 데이터 전처리를 통한 Mel-Spectrogram 추출 과정으로 오디오 세그먼트는 309×128×1 크기의 모델의 입력 데이터가 되고, 학습, 검증, 평가 데이터 세트 모두에 적용하였다.

      

      
        3.3 세그먼트 단위 판별 CNN 모델
        각 세그먼트 단위로 스마트폰 녹음 여부를 판별하기 위한 CNN 모델의 내부적인 구조를 그림 2에 도시하였다.

        
          
          

          Fig. 2. 
				
          

          
            Architecture of smartphone recording detection CNN model
          
          

          

        

        컨볼루션 계층은 5계층(Conv1~Conv5)으로 구성되며, 3x3 크기 커널로 컨볼루션을 수행한다. 각 컨볼루션 수행 후에는 Max pooling을 통해 특징을 1/2로 줄인다. 그 후에 과적합 문제를 해소하기 위해 배치 정규화(Batch nomalization)과 드롭아웃(Drop-out) 처리를 수행하며 비율은 0.2를 사용하였다.

        컨볼루션 계층에서의 처리 결과는 전연결 계층(Dense1~Dense3)에 입력된다. 전연결 계층의 결과는 스마트폰 녹음과 기타기기 녹음에 대한 확률로서 큰 값을 갖는 것을 판별 결과로 사용하였다.

      

    

    

  
    
      Ⅳ. 실험 결과 및 분석
      
        4.1 실험 데이터셋
        제안한 알고리즘의 실험을 위해서 오디오 데이터셋을 YouTube 영상과 스마트폰 등으로 자체적으로 수집하여 구축하였다. 온라인 등에 공개된 오디오 데이터셋의 경우에는 해당 오디오 데이터셋을 어떤 장치를 사용하여 수집하였는지 명확하지 않아 사용하지 않았다.

        구축한 데이터셋을 스마트폰 녹음(SR)과 기타기기 녹음(OR)의 두 클래스로 구분하여 사용하였다. SR 및 OR 데이터는 회의, 일상 대화, 전화 녹음, 노래, 영화 등 음성 데이터와 동물 소리, 자연 소리, 악기 소리 등 비음성 데이터를 포함하여 딥러닝 모델이 콘텐츠에 대한 의존성을 갖지 않도록 데이터를 다양하게 구성하였다. 특히, SR 데이터의 경우 OR 데이터에 해당하는 Youtube 영상을 재생한 후 스마트폰으로 녹음하여 구축함으로써 SR과 OR 데이터가 유사한 오디오 콘텐츠를 포함하도록 함으로써 콘텐츠 특성에 따라 구분되지 않도록 하였다.

      

      
        4.2 세그먼트 단위 판별 CNN 모델 학습 성능
        표 1에 나타낸 것과 같이 실험을 위해서 SR과 OR 클래스에 대하여 각각 16,499장 및 9,602장의 오디오 데이터를 사용하였으며, 학습 데이터와 검증 데이터의 비율은 0.9:0.1로 설정하였다.

        
          Table 1. 
				
          

          
            Datasets used for training
          
          

        

        
          
            
              	Class
              	Training
              	Validation
              	Total
            

          
          
            	SR
            	14,799
            	1,645
            	16,449
          

          
            	OR
            	8,642
            	960
            	9,602
          

        

        

        전체 오디오 데이터 26,051개 중 23,441개의 데이터를 학습에 사용하였고 2,605개의 데이터를 모델 학습 추세 및 과적합을 분석하는데 사용하였다.

        표 2에 SR 클래스 수집을 위한 장치들과 기종별 학습 데이터를 나타내었다. 스마트폰으로 LG, Samsung, Apple 제품을 사용하였으며, 각 브랜드 별로 1개, 4개, 3개 모델을 활용하였고, 총 2,247개, 6,595개, 7,607개의 학습 데이터를 수집하였다.

        
          Table 2. 
				
          

          
            Model-specific training data for the SR class
          
          

        

        
          
            
              	Brand
              	Model
              	Count
              	Total
            

          
          
            	LG
            	LG-Q60
            	2,247
            	2,247
          

          
            	Samsung
            	Galaxy s8
            	1,816
            	6,595
          

          
            	Galaxy Note20
            	1,108
          

          
            	Galaxy Jean2
            	1,815
          

          
            	Galaxy s7
            	1,856
          

          
            	Apple
            	iPhone 7
            	1,176
            	7,607
          

          
            	iPhone 7s
            	2,155
          

          
            	iPhone 8 (2ea)
            	4,276
          

        

        

        제안하는 모델은 Tensorflow와 관련 API를 이용해 구현하였고, 학습 과정에서 지연 로딩 방식을 사용해 학습에 필요한 데이터만 GPU 메모리에 로딩해 메모리 공간 여유를 확보하도록 하였다.

        모델 학습 파라미터로 학습률은 1-3, 가중치 감쇠는 1-1로 설정하였다. 손실 함수는 이진 크로스 엔트로피를 사용하고, 최적화 함수는 Adam optimizer를 사용하였다. 학습은 64 배치 사이즈에 최대 100 Epoch로 진행하였고, 10 epoch 동안 검증 데이터의 손실값에 변화가 없을 때 조기 종료하도록 하였다.

        그림 3에는 학습 및 검증 데이터를 사용해 제안하는 모델에 대하여 총 5번의 학습을 진행하여 나온 학습 정확도 추세를 5 Epoch 단위의 그래프로 도시하였다.

        
          
          

          Fig. 3. 
				
          

          
            Accuracy trend of 5 learned models 
          
          

          

        

        표 3에는 5개의 모델 중 정확도의 평균값이 가장 높은 모델인 model 1의 각 Epoch에 따른 학습과 검증 정확도와 손실률의 추세를 나타내었다. 14 Epoch에서 손실률이 0.014로 가장 작았고, 최대 99.57%의 정확도를 달성하였다.

        
          Table 3. 
				
          

          
            Detection accuracy and loss rate at each epoch
          
          

        

        
          
            
              	Epoch
              	Loss
              	Accuracy(%)
              	Epoch
              	Loss
              	Accuracy(%)
            

          
          
            	1
            	0.276
            	96.32
            	13
            	0.039
            	98.96
          

          
            	2
            	0.900
            	55.26
            	14
            	0.014
            	99.38
          

          
            	3
            	1.831
            	49.36
            	15
            	0.034
            	99.57
          

          
            	4
            	0.836
            	73.45
            	16
            	0.022
            	99.31
          

          
            	5
            	0.300
            	83.14
            	17
            	0.016
            	99.38
          

          
            	6
            	0.064
            	98.50
            	18
            	0.017
            	99.57
          

          
            	7
            	0.057
            	98.35
            	19
            	0.032
            	99.15
          

          
            	8
            	0.058
            	98.19
            	20
            	0.035
            	99.23
          

          
            	9
            	0.063
            	98.00
            	21
            	0.024
            	99.31
          

          
            	10
            	0.028
            	99.00
            	22
            	0.017
            	99.57
          

          
            	11
            	0.021
            	99.46
            	23
            	0.014
            	99.54
          

          
            	12
            	0.021
            	99.42
            	24
            	0.027
            	99.42
          

        

        

      

      
        4.3 세그먼트 단위 판별 CNN 모델 성능 분석
        세그먼트 단위에 대해 CNN 모델을 이용한 2종 분류로 스마트폰 녹음(SR)과 기타기기 녹음(OR) 클래스의 확률값을 계산하고 최대 확률값을 갖는 클래스를 기준으로 분류하는 성능을 분석하였다.

        학습된 모델의 세그먼트 단위 성능 분석에 사용된 평가 데이터를 표 4에 나타내었다. 이 데이터는 학습과 검증에 사용되지 않은 독립적인 데이터이다.

        
          Table 4. 
				
          

          
            Testing data for the segment unit experiment
          
          

        

        
          
            
              	Class
              	Test
            

          
          
            	SR
            	5,386
          

          
            	OR
            	4,253
          

        

        

        제안한 모델로 세그먼트 단위에 대해 평가 데이터에 대하여 정확도 분석한 결과를 표 5에 정리하였고 평균적으로 94.975% 정확도를 달성하였다. OR 클래스는 높은 정확도를 보이나, SR 클래스의 경우는 상대적으로 낮은 정확도를 보였다.

        
          Table 5. 
				
          

          
            Segment unit classification results
          
          

        

        
          
            
              	SR
              	OR
              	Average accuracy
            

          
          
            	94.09
            	95.86
            	94.975%
          

        

        

      

      
        4.4 전체 오디오에 대한 알고리즘 성능 분석
        제안하는 스마트폰 녹음 여부 검출을 위한 알고리즘에 대하여 실제 오디오 파일에 대한 성능 분석을 위해 약 3~5분 길이의 스마트폰 녹음 오디오와 기타기기 녹음 오디오 파일인 2가지 분류로 SR 클래스는 130개와 OR 클래스는 132개씩 사용하였다.

        표 6에 SR 클래스의 브랜드 학습 데이터를 나타내었다. LG, Samsung, Apple의 각 브랜드별로 1개, 3개, 4개 장치를 사용하였고 총 20개, 40개, 70개의 평가 데이터를 수집하였다. 특히, 같은 모델에 대해서도 여러 개의 제품을 사용하였고, 모델명 옆에 사용한 제품 수도 괄호로 표시하였다.

        
          Table 6. 
				
          

          
            Model-specific testing data for the SR class
          
          

        

        
          
            
              	Brand
              	Model
              	Count
              	Total
            

          
          
            	LG
            	LG-Q60
            	20
            	20
          

          
            	Samsung
            	Galaxy s7
            	20
            	40
          

          
            	Galaxy A32
            	10
          

          
            	Galaxy A90
            	10
          

          
            	Apple
            	iPhone 8
            	20
            	70
          

          
            	iPhone SE2
            	20
          

          
            	iPhone 12 Mini (2ea)
            	10
          

          
            	iPhone 13 Pro (3ea)
            	20
          

        

        

        특히, 학습에 사용하지 않은 Galaxy A32, Galaxy A90, iPhone SE2, iPhone 12 Mini, iPhone 13 Pro와 같은 스마트폰 모델을 포함함으로써 모델에 의존적인 특성을 갖지 않고 있는 것도 분석하였다.

        입력 오디오에 대해 3.1절에서 설명한 것과 같이 빈도수를 계산해 각 세그먼트에 대해 클래스 분류를 수행하고 실제 클래스와 예측 클래스의 일치 여부로 성능 분석을 진행하였다.

        표 7에는 그림 3에서 설명한 5개 모델에 대하여 전체 오디오 파일 분류 실험의 평균 정확도를 나타내었다. Model 1의 평균 정확도가 95.4%로 가장 높게 나타났다.

        
          Table 7. 
				
          

          
            Entire audio file classification results for each 5 model
          
          

        

        
          
            
              	Model
              	SR
              	OR
              	Average accuracy
            

          
          
            	1
            	93.84
            	96.96
            	95.40%
          

          
            	2
            	90.77
            	98.48
            	94.63%
          

          
            	3
            	92.30
            	98.48
            	95.39%
          

          
            	4
            	91.53
            	98.48
            	95.01%
          

          
            	5
            	93.07
            	95.45
            	94.26%
          

        

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      최근 범죄에 사용되는 오디오 데이터는 전문적인 녹음 장치를 사용하기보다는 휴대성이 편리한 스마트폰을 사용하는 것이 대부분이기 때문에, 방대한 오디오 데이터에서 스마트폰 녹음 데이터만 검출하는 것은 포렌식에서 유의미하다.

      본 논문에서는 딥러닝을 이용하여 다양한 오디오 데이터에서 스마트폰으로 녹음한 오디오 데이터를 검출하기 위한 포렌식 알고리즘을 제안하였다. 제안하는 방법에서는 CNN 모델을 이용하여 스마트폰 녹음 여부를 검출하였으며, 실험을 통하여 세그먼트 단위의 판별 정확도가 94.98%, 전체 오디오에 대해서 95.40% 정확도를 달성하였다.

      추후 연구에서는 세그먼트 단위 검출을 위해 CNN 모델보다 이미지 상에 존재하는 결함을 감지하는데 있어서 뛰어난 성능을 보여주는 모델들을 도입한다면 성능이 향상되어, 전체 알고리즘의 정확도가 향상될 것으로 판단된다.
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