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            Abstract
          
        

        
          역할 기반 접근제어 모델(RBAC, Role-Based Access Control)에서 사용자는 미리 결정된 역할 및 권한에 따라 자원에 대한 접근이 가능하다. 그러나 RBAC은 작업에 대한 권한이 사전에 정의되어 있기 때문에, 비상상황 시에 사용자는 정상적인 상황에서는 인가되지 않은 자원에 대한 접근이 가능하지 못하게 된다. 이를 해결하기 위하여 비상상황에서 시스템을 관리 시에 RBAC의 유연성을 강화하기 위하여 비상 역할기반 접근제어 모델(ERBAC, Emergency RBAC)이 연구되었다. ERBAC에서 사용자는 비상상황을 해결할 수 있는 권한을 부여받게 되고 동시에 비상상황 시의 모든 활동을 기록 검토함으로써 비상상황 시의 작업에 대한 불법에 대하여 책임을 지게 된다. 따라서 ERBAC에서는 비상상황 시의 모든 활동을 기록하고, 불변하도록 유지하는 것은 매우 중요하다. 본 논문에서는 ERBAC 정책을 블록체인 기반으로 구현하여 비상상황 시의 모든 활동을 기록 하고, 블록체인의 특성을 사용하여 활동 기록이 불변하도록 유지함으로써 비상상황 시의 사용자의 접근을 추적할 수 있도록 한다. 마지막으로 본 논문에서 제안된 모델을 이더리움 상에 구현하여 블록체인에서 실행함으로써 제안된 방식의 효율성을 증명한다.

        

        
          
            초록
          
        

        
          The users in Role-Based Access Control(RBAC) can gain access to resources by predetermined roles and permissions. But, in emergency situations users sometimes do not gain access to resources not authorized in normal situations, because the permission of access in RBAC already is defined. To solve this problem, Emergency RBAC(ERBAC) to enhance the flexibility of RBAC for managing the system in emergency situation is studied. The user in ERBAC can be assigned permissions to resources to solve emergency situations and simultaneously is responsible for illegality by auditing the activities performed in emergency situations. Therefore the recording the activities performed in emergency situations and maintaining them invariably in ERBAC is very important. In this paper we audit in blockchain the activities performed in emergency situations by implementing ERBAC policy based on blockchain and can trace the user’s accesses in emergency situations by maintaining them invariably according to the characteristics of blockchain. Finally we can validate the effetiveness of the proposed model in this paper by implementing it on Ethereum and executing it in blockchain.
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      Ⅰ. 서 론
      요즈음 인터넷, 특히 모바일 인터넷이 인간의 생활양식과 사회를 극적으로 변화시킨다는 관점이 널리 받아들여지고 있다. 기술의 발전은 종종 보안 위협을 동반한다. 그래서 데이터 오용, 데이터 기물 파손 및 데이터 유출 등을 방지하기 위한 신뢰할 수 있는 조치가 필요하다. 접근제어 시스템은 컴퓨터 시스템에 저장된 개인정보 및 기업의 기밀문서와 같은 민감한 정보들에 대한 접근을 제어하기 위하여 사용된다.

      역할 기반 접근제어(RBAC, Role Based Access Control)는 컴퓨터 시스템 보안에서 권한이 있는 사용자들에게 시스템의 접근을 통제하는 방법으로 사용된다. 이 방법에서 역할은 접근 권한에 매핑되고 사용자는 자원에 접근할 수 있도록 적절한 역할이 할당된다[1]. 그러나 기존의 RBAC은 작업에 대한 권한이 사전에 정의되어 있으므로, 오류 및 예상하지 못한 비상상황이 발생하는 경우 비상상황에서의 접근제어로 적합하지 않게 된다[2]-[6].

      비상상황을 해결하기 위하여 사용자는 인가되지 않은 자원 접근에 대한 권한이 필요하게 되며, 비상상황에서 RBAC의 유연성을 높이기 위하여 BTG(Break The Glass)-RBAC이 도입되었다. BTG-RBAC에서는 사용자에게 비상상황을 해결할 수 있는 권한을 부여하는 것과 동시에 비상상황 시의 모든 활동을 기록 검토함으로써 비상상황 시의 작업에 대한 책임을 생성한다. 따라서 BTG-RBAC에서는 비상상황 시의 모든 활동을 기록 하고, 불변하도록 유지하는 것은 매우 중요하다[2]-[6].

      불변성, 감사 가능성 및 신뢰성과 같은 블록체인 특성은 블록체인을 비상상황 접근제어 시스템의 도구로 고려하게 만든다. 실제로 [7]에서 설명한 것처럼 블록체인의 분산된 특성은 단일 실패 지점, 변경 불가능한 기록 로그에 대한 액세스 문제를 해결하며, 스마트 계약은 권한 생성을 돕기 위해 모니터링을 수행할 수 있다.

      본 논문에서는 권한기반 ERBAC(Emergency RBAC) 정책[6]을 블록체인 기반으로 구현하여 비상상황 시의 모든 활동을 기록 하고, 불변하도록 유지하여 비상상황 시의 모든 활동을 기록함으로써 비상상황 시의 사용자의 작업에 대한 책임을 추적할 수 있도록 한다.

      본 논문의 구성은 다음과 같다. 2장에서는 관련 연구, 3장에서는 본 논문에서 제안하는 접근제어 시스템, 4장에서는 시스템 설계를 설명하고 5장에서는 시스템 구현 결과 및 기존 연구와의 비교평가를 기술하며 마지막으로 6장은 결론으로 구성된다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 역할 기반 접근제어
        RBAC 모델에는 사용자, 역할 및 권한의 세 가지 기본 요소가 포함되어 있다. RBAC모델은 사용자가 아닌 역할에 권한을 부여한다. 따라서 사용자는 역할 할당을 통해 작업 권한을 얻는다[1]. 시스템은 시스템의 작업에 따라 적절한 역할을 생성한다. 역할이 생성된 후 시스템은 권한을 부여한다. 마지막으로 사용자는 시스템의 보안 요구 사항에 따라 역할에 할당된다. 사용자와 권한은 역할에 따라 연결된다. 따라서 역할을 통해 사용자는 객체에 접근할 수 있다[1].

      

      
        2.2 비상 역할 기반 접근제어
        실제 세계에서 사용자는 때때로 정상적인 상황에서 승인되지 않은 자원에 접근해야 하는 상황이 발생하게 되고, 이 문제를 해결하기 위하여 RBAC에서는 사용자가 제어된 방식으로 접근제어 정책을 재 정의할 수 있도록 하는 BTG 메커니즘이 제안되었다[8]. 따라서 사용자는 일반적으로 정상적으로는 접근할 수 없는 권한에 비상상황에서 접근할 수 있게 된다. 하지만 사용자가 무단으로 다른 역할에 접근을 방지하는 것과 사용자에게 책임을 부여하기 위하여 BTG 상황 시 새로운 권한을 할당받아 일을 해결하는 동안 사용자가 한 행위에 대한 모든 일을 기록하여, 비상상황 시의 작업에 대한 책임을 생성해야 한다[2][4]-[6][9].

        다양한 비상상황을 해결하기 위해 사용자의 권한을 기반으로 하는 비상 역할 기반 접근제어 ERBAC 모델이 제안되었다[6].

        그림 1은 권한기반 ERBAC 모델을 나타내고 있다[6]. 이 연구에서는 RBAC 정책에 사용자의 권한을 침해하지 않고 최소 권한 원칙을 고수하기 위하여 정상 상황과 비상상황 시에 의무분리와 바인딩 제약조건을 준수하며, 비상상황 시 행하여야 하는 의무 수행 여부에 따라서 시스템의 상태를 제어 모드, 비 제어 모드 두 가지의 경우로 나누어 비 제어 모드로 비상상황이 종료된 후에도 관리자가 직접 감사 기록을 수행하도록 하여 비상상황 처리가 가능하게 하고 있다[6]. 따라서 비상상황 시에 사용자가 새로운 권한을 할당받아 일을 해결하는 동안 사용자가 한 행위에 대한 모든 일을 기록하고, 해당 기록이 훼손되지 않도록 유지하는 것은 사용자가 무단으로 다른 역할에 접근을 방지하기 위하여 매우 중요한 작업이 된다. 불변성, 감사 가능성 및 신뢰성과 같은 특성을 가지고 있는 블록체인은 비상상황 접근제어 시스템의 기반 도구로 매우 적합하게 고려될 수 있다.

        
          
          

          Fig. 1. 
				
          

          
            Permission-based ERBAC model
          
          

          

        

      

      
        2.3 블록체인
        블록체인은 저장 및 컴퓨팅을 위한 신뢰할 수 있는 플랫폼을 제공하여 접근제어 메커니즘에 더 많은 보안과 투명성을 제공한다. 이 영역에서 많은 접근 방식이 연구되었으며 블록체인을 사용한 접근제어에 대한 이전 연구 중에 비트코인 블록체인을 사용한 연구가 수행되었다. [10][11]은 해당 연구는 사용자 정의 스크립트를 사용하여 접근제어 정책을 실현하고 스크립트를 트랜잭션에 포함시키는 것이다. 비트코인 프레임워크는 범용 프로그래밍 언어를 지원하지 않기 때문에 맞춤형 스크립트는 유연하고 강력한 로직을 수행할 수 없다는 단점이 있다.

        위의 연구와 달리 블록체인에서 실행되는 스마트 계약을 활용하는 연구도 활발히 진행되고 있다[12]-[15]. 논문 [12]는 사물 인터넷의 접근제어를 연구하는 것으로 다양한 접근제어 스마트 계약을 포함한다. [13]는 RABC 메커니즘을 이더리움 플랫폼에서 구현한 것으로 조직 간 RBAC 문제에 대처하기 위하여 연구되었다. [14]는 DApp를 위해 SC-RBAC라는 스마트 계약 기반 RBAC 모델을 제시하였으며, 해당 모델에서도 안전하고 감사 가능하며 투명한 접근제어를 제공하기 위하여 스마트 계약을 사용하고 있다. 그러나 해당 모델들은 동적 특성이 미흡하고 세밀한 권한 레벨에서의 제어기 부족한 단점을 가지고 있다. [15]는 위치 인식 RBAC 모델을 스마트 계약을 사용함으로써 블록체인 상에 구현하여 문맥 인식 및 동적으로 역할을 관리하는 연구를 수행하였다. 그러나 이 연구에서도 사용자 인증 방식이 제외되어 있으며, 비상상황 처리를 고려하지 못한 단점이 존재한다.

      

      
        2.4 신원 기반 서명(IBS, Identity-Based Signature)
        본 논문에서는 IBS를 사용하여 엔티티 식별을 제공한다. IBS를 사용하면 엔티티가 이메일 주소, 도메인 이름 또는 물리적 IP 주소와 같은 알려진 ID(ID)에서 공개키를 생성할 수 있다. 개인키 생성기(PKG)라고 하는 신뢰할 수 있는 제 3자가 ID에 해당하는 개인키를 생성한다. PKG는 자신에게 속한 사용자들의 ID에 맞는 개인키를 관리하는 주체이기 때문에, 자신에게 속한 사용자들이 주고받는 모든 데이터를 복호화할 수 있고 서명을 위조 및 변조할 수 있다. 따라서 PKG는 자신이 관리하는 ID를 발급 받은 모든 사용자(사람, 호스트)가 신뢰 할 수 있어야 하며, 어떠한 공격에라도 안전해야 한다.

        Kiltz 등[16]은 완전한 IBS 체계를 형성하는 4 개의 알고리즘 세트를 정의했다.

        설정 : 이 알고리즘은 마스터 키 쌍 (mpk, msk)을 포함하는 전체 IBS 환경을 만들기 위해 PKG(개인키 생성기)에서 한 번 실행된다.

        공개 파라미터 : 마스터 공개키 (mpk: master public-key), 마스터 비밀 키 msk (master secret-key)

        KeyDer (서명키 생성) : msk 및 엔티티의 ID를 입력으로, 서명키를 생성한다. 이 알고리즘은 ID에 대한 비밀 서명 키 Isk(Id based signature key)를 생성하기 위해 PKG에서 실행된다.

        Sign (서명) : 서명키 Isk 및 메시지 M을 입력으로, 이 알고리즘은 M의 서명 σ를 반환한다.

        Vf (증명) : mpk, ID, M 및 서명 σ을 입력으로, 이 알고리즘은 서명 σ가 ID 및 M에 대해 유효하면 1을 반환하고 그렇지 않으면 0을 반환한다.

      

    

    

  
    
      Ⅲ. 제안된 시스템의 개요
      
        3.1 시스템 모델
        본 논문에서 제안한 시스템 모델은 그림 2에서 볼 수 있듯이 주로 시스템 관리자, 관리 시스템(MS) 및 블록체인(BC)의 세 부분으로 구성된다.

        
          
          

          Fig. 2. 
				
          

          
            Model of the proposed system
          
          

          

        

        시스템 관리자 : 시스템 관리자는 접근제어 정책을 관리하는 관리자로 사용자 역할 및 비상상황 접근 정책을 스마트 콘트랙트를 사용하여 블록체인에 업로드 한다. 또한, 비상상황 시에 수행된 모든 행위들을 블록체인에 업로드 하여 추후의 비상상황 시에 수행된 사용자의 불법행위에 대하여 추적할 수 있도록 한다.

        관리 시스템 : 관리 시스템(Management system)은 접근제어를 관리하는 시스템으로 접근 서비스를 제공 할 책임이 있다, 또한 비상상황 시에 수행된 모든 행위들을 블록체인에 업로드 하여 추후의 비상상황 시에 수행된 사용자의 불법행위에 대하여 추적할 수 있도록 한다. 관리 시스템은 블록체인을 유지한다.

        블록체인 : 블록체인은 관리 시스템을 감독하는 데 사용된다. 블록체인은 사용자 역할, 비상상황 접근제어 정책/요청/접근결정을 포함하는 감사 레코드를 기록한다. 악의적인 공격자를 방지하기 위해 합의 알고리즘을 사용하여 블록체인 원장이 일관 되도록 한다.

        제안된 시스템 모델에서 개인 키 생성기(PKG, Private key generator)는 ID가 있는 엔티티 (관리 시스템, 사용자 및 관리자)에 대한 비밀 서명 키 Isk를 생성한다.

        제안된 시스템 모델의 처리과정은 다음단계 1~ 단계 14와 같으며, 표 1은 제안된 시스템에서 사용되는 약어를 설명한다.

        
          Table 1. 
				
          

          
            Symbols of the proposed system
          
          

        

        
          
            
              	Symbol
              	Description
            

          
          
            	H(.)
            	Collision resistant hash function
          

          
            	Sign(.), Vef(,)
            	Signature algorithm
          

          
            	Enckey(.), Deckey(.),
            	Symmetric encryption algorithm
          

          
            	Encpk(.), Decsk(.)
            	Asymmetric encryption algorithm
          

          
            	{pkMS, skMS}
            	Management system(MS)’s key pair
          

          
            	{pka, ska} 
            	Administrator’s key pair
          

          
            	{pku, sku}
            	User’s key pair
          

          
            	Iska
            	administrator ID based signature key 
          

          
            	Isku
            	User ID based signature key 
          

          
            	aID
            	Administrator ID
          

          
            	uID
            	User ID
          

          
            	patientID
            	Patient ID
          

          
            	data
            	Resource data requested by users
          

        

        

        1단계 : 시스템 관리자는 사용자 역할, 역할의 권한, 의무 분리 및 바인딩 등과 같은 BTG 접근제어 정책[6]을 블록체인에 업로드 하기 위하여 관리시스템에 BTG 접근제어 정책 업로드를 요청한다.

        2단계 : 관리시스템은 시스템 관리자를 확인하고, 스마트 콘트랙트를 사용하여 블록체인에 BTG 접근제어 정책 업로드를 요청한다.

        3단계 : 사용자는 관리시스템에게 비상상황 시의 접근 요청(access_request)을 수행한다. 사용자는 의 접근요청시 사용자의 IBS 서명키로 서명하고, 관리 시스템의 공개키로 암호화하여 전송한다.

        4단계 : 사용자에게서 접근 요청을 받은 관리 시스템은 자신의 비밀 키(개인키)로 접근 요청을 복원하고, uID로 IBS에 적용하여 접근을 요청한 사용자를 확인한다. 관리 시스템은 사용자를 확인한 이후에, 사용자의 역할을 검증하기 위하여 사용자가 속한 블록체인을 찾아서 스마트 콘트랙트를 사용하여 사용자의 역할을 인증한다.

        5단계 : 4단계에서 인증된 사용자의 역할 및 접근제어 요청사항을 가지고 블록체인에 있는 BTG 접근제어 정책을 검토하여 스마트 콘트랙트를 사용하여 사용자 접근제어 요청사항의 인가 및 실패를 결정한다.

        6단계 : 5단계에서의 결과가 실패인 경우에 비상상황이기 때문에 관리 시스템은 시스템 관리자에게 BTG 접근제어 정책의 변경을 요청하게 된다. 이 요청에 의하여 시스템 관리자는 사용자가 비상상황을 해결할 수 있는 권한을 결정하여 BTG 접근제어 정책을 수정하여 관리 시스템에게 BTG 접근제어 정책 갱신을 요청한다.

        7단계 : 관리시스템은 시스템 관리자를 확인하고, 스마트 콘트랙트를 사용하여 블록체인에 BTG 접근제어 정책의 갱신을 요청한다.

        8단계 : 변경된 BTG 접근제어 정책으로 비상상황 시 사용자가 속한 역할이 사용자가 원하는 접근 요청을 수행할 수 있는 권한을 가지게 됨으로써, 관리 시스템은 스마트 콘트랙트를 사용하여 사용자의 접근요청에 대하여 블록체인상의 BTG 검사 기록(Audit)에 기록한다.

        9단계 : 관리 시스템은 사용자에게 비상상황 시 해당 사용자가 요청한 접근제어 요청의 결과를 반환한다. 관리 시스템은 사용자에게 전달할 데이터를 암호화하는 세션 키를 생성하여 세션 키로 데이터를 암호화한다. 그리고 관리 시스템은 사용자의 공개키로 세션 키를 암호화한 다음, 전달할 데이터의 무결성을 검증하기 위하여 데이터를 해시하고, 해시한 데이터에 관리 시스템의 개인키로 서명을 하여 사용자에게 반환한다.

        10단계 : 사용자는 관리시스템으로부터 받은 비상상황 시에 필요한 데이터를 사용하여 비상상황을 해결하고, 비상상황이 종료되면 사용자는 관리시스템에게 비상상황 종료(BTG_end)를 전달한다. 사용자의 비상상황 종료 요청은 사용자의 IBS 서명키로 서명하고, 관리 시스템의 공개키로 암호화하여 전송한다.

        11단계 : 사용자에게서 비상상황 종료 요청을 받은 관리 시스템은 자신의 비밀 키로 비상상황 종료 요청을 복원하고, uID로 IBS에 적용하여 비상상황 종료를 요청한 사용자를 확인한다. 관리 시스템은 사용자를 확인한 이후에, 정상 상황으로 복귀하기 위하여 시스템 관리자에게 사용자가 비상상황 시에 받은 권한을 취소하도록 요청한다. 시스템 관리자는 사용자가 비상상황 시에 받은 권한을 취소하도록 BTG 접근제어 정책을 수정하여 관리 시스템에게 수정된 BTG 접근제어 정책 갱신을 요청한다.

        12단계 : 관리시스템은 시스템 관리자를 확인하고, 비상상황 시에 받은 권한을 취소하도록 스마트 콘트랙트를 사용하여 블록체인에 BTG 접근제어 정책의 갱신을 요청한다.

        13단계 : 시스템 관리자는 관리 시스템으로 부터 받은 비상상황 종료 처리를 수행한 이후에 비상상황 상태가 비 제어 모드(Uncontrolled)인 경우에 수동으로 비상상황 시의 활동들을 감사 기록에 남기기 위하여 비상상황 시의 수행된 모든 관련 활동들의 기록을 관리 시스템에게 요청한다.

        14단계 : 관리시스템은 시스템 관리자를 확인하고, 13단계에서 요청받은 기록들을 스마트 콘트랙트를 사용하여 블록체인상의 BTG 검사 기록(Audit)에 기록한다.

      

      
        3.2 관리자의 비상상황 접근제어 정책 변경
        시스템 관리자는 처음에 사용자 역할과 역할의 권한, 의무분리, 바인딩 등 비상상황 접근제어 정책(BTG_policy)을 관리시스템을 통하여 블록체인에 업로드 한다. 시스템 관리자는 자신의 ID와 BTG_policy 그리고 해당 내용을 자신의 ID를 사용한 서명키를 사용하여 서명하고, 식 (1)과 같이 관리시스템 공개키로 암호화하여 관리시스템에 전송한다.
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        관리시스템은 시스템 관리자로부터 받은 데이터를 식 (2)와 같이 자신의 개인키로 복호화하여 aID || BTG_policy || SignIska(aID || BTG_policy)를 복호한다.
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        그리고 관리 시스템은 aID로 IBS에 적용하여 접근을 요청한 시스템 관리자를 확인한 다음, 비상상황 접근제어 정책을 스마트 콘트랙트(uploadBTGpolicy 함수)를 사용하여 블록 네트워크에 기록한다.

        사용자의 접근 권한에 대한 변경은 시스템 관리자에 의해서만 진행될 수 있다. 비상상황 접근제어 정책 변경이 요구되는 경우, 시스템 관리자는 관리 시스템에 비상상황 접근제어 정책 변경(admin_request)을 요청한다. 시스템 관리자는 자신의 ID와 관리요청(admin_request) 그리고 해당 정보를 자신의 서명키(Iska)를 사용하여 서명한 다음, 식 (3)과 같이 관리시스템 공개키로 암호화하여 관리시스템에 전송한다.
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        관리시스템은 시스템 관리자로 부터 받은 식 (3)을 식 (4)와 같이 자신의 개인키로 복호화하여 aID || admin_request || SignIska(aID || admin_request)를 복호한다. 그리고 관리시스템은 aID로 IBS에 적용하여 접근을 요청한 시스템 관리자가 실제 서명한 시스템 관리자가 맞는지 서명을 확인한다.
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        관리 시스템은 시스템 관리자를 인증하고, 비상상황 시 사용자가 원하는 행위를 수행할 수 있도록 변경된 비상상황 접근제어 정책을 uploadBTGpolicy 함수를 사용하여 블록 네트워크에 기록하고 블록 네트워크는 수행 결과를 관리 시스템에 전달한다. 관리 시스템은 결과를 시스템 관리자에게 전달한다.

        그림 3은 시스템 관리자에 의해 비상상황 접근제어 정책을 변경하는 과정을 보이는 순서도이다.

        
          
          

          Fig. 3. 
				
          

          
            Update process of BTG policy of administrator
          
          

          

        

      

      
        3.3 사용자의 비상상황 데이터 접근 요청
        사용자는 정상 상황에서는 요청할 수 없는 환자의 데이터에 대하여 비상상황 시에 해당 데이터에 접근을 요청할 수 있다. 예를 들어 비상상황이 발생하여 의사가 자신이 권한 밖의 환자 데이터를 읽으려고 한다면, 의사는 관리시스템에 비상상황으로 데이터 접근 요청을 한다.

        사용자의 데이터 접근 요청은 사용자 ID(uID), 환자 ID(patientID), 접근 요청(access_request)과 해당 내용에 대한 서명으로 이루어진다. 사용자는 자신의 Isku(ID 기반 서명키)를 사용하여 서명하며, 해당 요청사항을 식 (5)와 같이 관리시스템의 공개키로 암호화 하여 관리시스템으로 보내게 된다.
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        관리시스템은 사용자의 요청사항을 받아서 식 (6)과 같이 자신의 개인키로 복호화하여 uID || patientID || access_request || 서명을 복원하게 된다.
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        관리시스템은 uID로 IBS에 적용하여 접근을 요청한 사용자가 실제 서명한 사용자가 맞는지 확인하고, 사용자의 요청에 대한 접근 여부를 결정한다. 관리 시스템은 사용자의 역할을 검증하기 위하여 사용자의 블록체인을 찾아서 스마트 콘트랙트(getURole)를 사용하여 사용자의 역할을 인증하고 가져온다. 그리고 관리시스템은 사용자의 인증된 역할 및 요청사항을 가지고, 블록체인에서 자신(관리 시스템)의 공개키를 키로 사용하여 getPolicy를 호출하여 비상상황 접근 정책을 검색한 이후에 비상상황 접근 정책을 가져온다. 블록체인에 있는 BTG 접근제어 정책을 검토하여 스마트 콘트랙트를 사용하여 인가 및 실패를 결정한다.

        관리시스템은 비상상황 접근정책 검토 결과가 실패가 나오는 경우에 비상상황 시의 사용을 위하여 시스템 관리자에게 비상상황 접근 권한 갱신을 요청한다. 관리 시스템은 데이터를 암호화하는 세션 키(key)를 생성하여 세션 키로 데이터를 암호화하고, 시스템 관리자의 공개키로 세션 키를 암호화한다.

        그리고 관리 시스템은 식 (7)과 같이 비상상황 접근 권한 갱신 요청을 해시하고, 해시한 데이터에 관리 시스템의 개인키 skMS로 서명하여 시스템 관리자에게 요청한다.
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        시스템 관리자는 식 (8)과 같이 자신의 개인키로 세션 키를 복호하여 세션 키를 구한 다음, 해당 세션 키로 비상상황 접근 권한 갱신 요청을 복호한다. 그 이후에 시스템 관리자는 비상상황 접근 권한 갱신 요청을 해싱하고 수신 받은 서명된 해시 값을 관리시스템 공개키로 복호화한 값과 비교함으로써 수신 받은 비상상황 접근 권한 갱신 요청의 무결성을 보장받는다.
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        시스템 관리자는 권한 기반 ERBAC [6]에 따라서 비상상황 해결을 위하여 사용자의 역할에 추가할 권한을 결정하고, 식 (3)와 같이 비상상황 정책 수정을 요청한다. 관리 시스템은 시스템 관리자에게서 받은 요청을 식 (4)와 같이 관리 시스템의 개인키를 사용하여 복호한 다음, 시스템 관리자를 인증하고, 스마트 콘트랙트를 사용하여 수정된 비상상황 접근제어 정책을 블록체인의 해당 블록에서 갱신한다. 그 이후에 해당 사용자는 비상상황 시에 본인이 요청한 권한을 사용할 수 있게 된다. 따라서 관리시스템은 비상상황 시의 사용자 행위에 대한 추후 감사를 수행할 수 있도록, 스마트 콘트랙트(Recordaudit 함수)를 사용하여 사용자의 요청 내용을 자신(관리 시스템)의 블록체인 상의 BTG 검사 기록(Audit) 블록에 기록한다.

        그리고 관리 시스템은 사용자에게 해당 사용자가 요청한 데이터를 반환한다. 관리시스템은 데이터를 암호화하는 세션 키를 생성하여 세션 키로 데이터를 암호화하고, 사용자의 공개키로 세션 키를 암호화한다. 그리고 관리시스템은 데이터를 해시하고, 해시한 데이터에 관리 시스템의 개인키 skMS로 서명하여, 식 (9)와 같이 사용자에게 반환한다.
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        사용자는 식 (10)과 같이 자신의 개인키로 복호하여 관리시스템 세션 키를 구하고, 해당 세션 키를 사용하여 암호화한 data를 복호하고, 복호한 data를 해시함수에 적용하여, 수신 받은 서명된 해시 값을 관리시스템 공개키로 복호화한 값과 비교함으로써 수신 받은 데이터의 무결성을 보장받는다.
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        그림 4는 비상상황 시에 사용자의 데이터 요청을 처리하는 과정을 보여준다.

        
          
          

          Fig. 4. 
				
          

          
            Process of user access request in emergency situation
          
          

          

        

      

    

    

  
    
      Ⅳ. 시스템 설계
      이 절에서는 블록체인 및 비상상황 접근제어를 기반으로 하고 있는 제안된 시스템의 동작을 보여준다. 시스템 설계를 설명하기 전에 먼저 시스템의 트랜잭션 유형과 스마트 계약들을 설명한다.

      
        4.1 트랜잭션
        블록체인 시스템에서 트랜잭션은 트랜잭션 헤더와 페이로드의 두 부분으로 구성된다[17]. 시스템에서 요청 트랜잭션은 사용자 ID(uID), 환자 ID(patientID), 접근 요청 및 서명으로 구성된다. 즉, TXrequest = uID || patientID || access_request || 서명이다.

        예를 들어 비상상황이 발생하여 의사 Bob이 환자 Alice의 데이터를 읽으려고 한다고 가정하면, Bob은 다음과 같은 요청을 관리시스템에게 해야 한다. Bob은 IDBob || IDalice || record_read || SignIskBob(IDBob || IDalice || record_read)을 관리 시스템에 전송한다. 여기서 IDBob은 Bob의 ID, IDalice은 Alice의 ID, record_read 는 "레코드 읽기"의 접근 요청 및 Sign은 디지털 서명 체계를 사용하는 서명을 나타낸다.

      

      
        4.2 스마트 계약
        스마트 계약은 일부 실행 가능한 논리를 정의한다. 스마트 계약은 블록체인에 설치되며 트랜잭션에서 호출되는 인터페이스를 제공하는 기능을 정의한다.

        제안된 시스템에서 신뢰할 수 있는 접근제어 프로세스를 제공하기 위해 시스템 관리자는 관리 시스템을 통하여 접근제어 스마트 계약을 사용하여 사용자의 역할, 역할의 권한, 의무 분리 및 바인딩 등 비상상황 접근 정책을 블록체인에 업로드 한다. 또한 관리 시스템은 블록체인에 기록된 역할 및 비상상황 접근 정책을 기반으로 접근 결정을 내리기 위해 스마트 계약인 AccessDecision 함수를 사용한다.

        신뢰할 수 있는 감사를 제공하기 위해 우리는 사용자의 요청과 accessDecison의 접근 결정을 포함하여 비상상황 시의 모든 활동에 대한 감사 기록을 기록하는 스마트 계약을 설계한다. 스마트 계약은 주로 다음과 같은 다양한 기능 인터페이스를 제공한다.

        uploadURole(uID, uRole, sig) : 이 함수는 그림 5와 같이 관리 시스템에 의해 호출되며 사용자의 역할을 블록체인에 업로드 하는데 사용된다. 관리 시스템은 사용자의 ID(uID), 역할 및 관리 시스템의 개인키로 서명한 서명을 전송하여 이 기능을 호출한다. 이 함수는 관리 시스템이 서명한 서명이 해당 관리 시스템이 서명한 것인지를 인증하기 위하여 서명을 확인한다. 그런 다음 블록체인은 사용자의 역할을 검색하기 위하여 uID에 대한 사용자 공개키(uPK)를 키로 사용하며, 해당 역할을 검색한 이후에 사용자의 역할을 저장하거나 업데이트한다.

        
          
          

          Fig. 5. 
				
          

          
            uploadURole algorithm
          
          

          

        

        uploadBTGPolicy(aID, policy, sig) : 이 함수는 그림 6과 같이 관리 시스템에 의해 호출되며 비상상황 접근 정책을 블록체인에 업로드 하는데 사용된다. 관리 시스템은 비상상황 접근 정책 및 관리 시스템이 서명한 서명을 전송하여 이 기능을 호출한다.

        
          
          

          Fig. 6. 
				
          

          
            uploadBTGPolicy algorithm 
          
          

          

        

        이 함수는 관리 시스템이 서명한 서명이 해당 관리 시스템이 서명한 것인지를 인증하기 위하여 서명을 확인한다. 그런 다음 블록체인은 비상상황 접근 정책을 검색하기 위하여 관리자 공개키를 키로 사용하며, 비상상황 접근 정책을 검색한 이후에 관리 시스템 공개키를 이용하여 암호화하여 비상상황 접근 정책을 저장한다.

        ChangePermission(aID, Perm_Info, sig): 이 함수는 그림 7과 같이 비상상황 시 시스템 관리자가 동적으로 비상상황 접근 정책을 제어하기 위하여 사용한다. 이 함수는 시스템 관리자의 요청에 의하여 관리 시스템에 의해 호출되며 비상상황 접근 정책 중에 권한 생성을 동적으로 블록체인에 업로드 하는데 사용된다. 관리 시스템은 권한 정보 및 관리 시스템이 서명한 서명을 전송하여 이 기능을 호출한다. 이 함수는 먼저 서명을 한 관리 시스템이 이 함수를 호출한 관리 시스템인지 인증하기 위하여 서명을 확인한다. 그런 다음 블록체인은 비상상황 접근 정책을 검색하기 위하여 시스템 관리자 공개키를 키로 사용하며, 비상상황 접근 정책을 검색한 이후에 관리 시스템 공개키를 이용하여 암호화하여 비상상황 접근 정책을 업데이트한다. 그리고 비상상황 접근 정책을 업데이트한 내용을 블록체인의 감사레코드에 기록한다.

        
          
          

          Fig. 7. 
				
          

          
            ChangePermission algorithm
          
          

          

        

        getURole(uID) : 이 함수는 그림 8과 같이 관리 시스템에 의해 호출되며 사용자의 역할을 블록체인에서 다운로드 하는데 사용된다. 사용자의 ID를 받으면, 이 함수는 블록체인으로 부터 사용자의 역할을 검색하기 위하여 사용자 공개키를 키로 사용하여 해당 역할을 검색한 이후에 사용자의 역할을 반환한다. 사용자의 역할에 대한 검색이 실패하면 role_error를 반환한다.

        
          
          

          Fig. 8. 
				
          

          
            getURole algorithm
          
          

          

        

        getBTGPolicy(a_ID) : 이 함수는 그림 9와 같이 관리 시스템에 의해 호출되며 비상상황 접근 정책을 블록체인에서 다운로드 하는데 사용된다. 시스템 관리자의 공개키가 수신되면, 이 함수는 블록체인에서 시스템 관리자의 공개키를 키로 사용하여 비상상황 접근 정책을 검색한 이후에 비상상황 접근 정책을 반환한다. 비상상황 접근 정책에 대한 검색이 실패하면 BTGpolicy_error를 반환한다.

        
          
          

          Fig. 9. 
				
          

          
            getBTGPolicy algorithm
          
          

          

        

        AccessDecision(request, sig) : 이 함수는 그림 10과 같이 관리 시스템에 의해 호출되며 접근 결정을 내리는 데 사용된다. 접근 요청이 수신되면 접근을 요청한 사용자가 실제 서명한 사용자가 맞는지 사용자 공개키로 서명을 확인한다. 그리고 getURole을 호출하여 사용자의 역할을 가져오고, getBTGPolicy를 호출하여 비상상황 정책을 가져온다. 그런 다음 사용자 역할이 비상상황 접근 정책을 충족하는지 여부를 결정한다. 마지막으로 recordAudit를 호출하여 블록체인에 감사 레코드를 기록하고 허가 여부를 반환한다.

        
          
          

          Fig. 10. 
				
          

          
            AccessDecision algorithm
          
          

          

        

        recordAudit(request, decision) : 이 함수는 그림 11과 같이 사용자의 요청, 요청한 접근 시간 및 accessDecison의 접근 결정 즉 role_error, BTGpolicy_error, access_error, sign_error, permit을 블록체인에 기록하는 데 사용된다.

        
          
          

          Fig. 11. 
				
          

          
            recordAudit algorithm
          
          

          

        

      

      
        4.3 시스템 구축
        시스템 설정, 접근제어, 데이터 전송 및 분쟁 처리를 포함하여 시스템의 4가지 주요 단계가 있다.

        시스템 설정 : 시스템 관리자는 관리 시스템을 통하여 uploadURole, uploadPolicy를 호출하여 사용자의 역할, 비상상황 접근 정책을 블록체인에 업로드 한다.

        접근제어 : 사용자가 접근 요청을 시작하려는 경우 자신의 요구 사항에 따라 요청을 구성한다. 예를 들어, 비상상황이 발생하여 사용자가 환자의 데이터를 읽고 싶어 한다고 하자. 이 경우 사용자가 생성 한 요청은 request = (uID, patientID, read, sig)이며 sig는 sigIsku(uID, patientID, read)로써 사용자가 데이터 무결성을 위하여 서명한 것이다. 사용자는 관리 시스템에게 자신의 요청을 전달하고, 관리 시스템은 AccessDecision을 호출하여 접근 결정을 한다. 비상상황이기 때문에 비상상황 접근정책 검토 결과가 실패가 나오는 경우에 관리시스템은 시스템 관리자에게 비상상황 접근 권한 갱신을 요청한다.

        시스템 관리자는 허가 기반 ERBAC 정책[6]에 따라서 비상상황 해결을 위하여 사용자의 역할에 추가할 권한을 결정하고, 비상상황 정책 수정을 요청한다. 관리시스템은 시스템 관리자에게서 받은 요청을 스마트 콘트랙트를 사용하여 블록체인의 해당 블록을 갱신한다. 그 이후에 해당 사용자는 비상상황 시에 본인이 요청한 권한을 사용할 수 있게 된다. 그리고 신뢰할 수 있는 추후 감사를 제공하기 위해 관리시스템은 사용자의 요청과 AccessDecison의 접근 결정을 포함하는 비상상황 시의 모든 활동에 대하여 스마트 콘트랙트를 사용하여 자신의 블록체인 상의 BTG 검사 기록 레코드에 기록한다.

        데이터 전송 : 블록체인을 통하여 관리 시스템에 접근 결정이 수신되면 관리 시스템은 데이터 리소스에 접근 할 수 있는 사용자에게 데이터를 반환한다. 관리 시스템은 데이터 전송 시 기밀성을 유지하기 위하여 데이터를 암호화하는 세션 키(Key)를 생성하여 세션 키로 데이터를 암호화하고, 세션 키를 보호하기 위하여 사용자의 공개키로 세션 키를 암호화 한다. 그리고 관리 시스템은 데이터의 무결성을 보장하기 위하여 데이터를 해시하고, 해시한 데이터의 신원 확인을 위하여 관리 시스템의 개인키로 서명을 한 다음, 전체 데이터를 사용자에게 반환한다.

        분쟁 처리 : 사용자는 관리시스템으로 온 전체 데이터 중에서 자신의 개인키로 세션 키를 복호하고, 복호한 세션 키를 사용하여 접근 요청 결과 데이터를 복호한다. 그 이후에 사용자는 복호한 데이터를 해시하여 관리시스템의 공개키로 해시 값(H(data))을 복호하여 비교함으로써, 전송된 접근 요청 결과 데이터의 무결성을 확인할 수 있다. 그리고 관리 시스템은 블록체인상의 사용자 감사 레코드 기록을 사용하여 사용자의 접근 기록을 추적할 수 있으므로 비상상황 시의 사용자의 비정상적인 접근 동작을 감지 할 수 있다.

      

    

    

  
    
      Ⅴ. 시스템 구현 결과 및 기존 방법론과의 비교분석
      본 논문에서 제안된 시스템은 이더리움 블록체인 상에서 구현하였다. 구현 시 사용한 컴퓨터의 사양은 Windows 10 Pro 64비트(10.0, 빌드 19042)환경의 Intel(R) Core(TM) i7-8700 CPU @ 3.20GHz (12C CPUs), ~ 3.2GHz, 32GB RAM, NVIDIA GeForce GTX 1660 SUPER 이다. 이더리움은 이더리움 가상 머신(EVM, Ethereum Virtual Machine)으로 처리되는 스마트 계약을 기반으로 실행하기 때문에 가상 머신에서는 솔리디티(Solidity)라는 전용 프로그래밍 언어가 사용되고 Remix IDE를 통하여 가상으로 구현 한다. 솔리디티의 각 코드라인은 실행을 위해 일정량의 가스를 사용한다. 가스는 스마트 계약에 필요한 수수료의 일종으로 이더리움에 가치를 두고 있다. 일반적으로 1가스는 0.000000001이더 이다.

      구현한 결과는 표 2와 같고 결과를 분석해 보면 처음 스마트 계약을 업로드하는 가스 값이 2758424로 가장 많은 가스 값이 소요되고 추후에 사용자의 역할 인증과 정책에 대한 접근 결정 및 비상상황 대처를 위한 권한 수정은 비교적 적은 가스 값이 소요됨을 알 수 있다.

      
        Table 2. 
				
        

        
          Analysis of execution cost of smart contracts in the proposed system
        
        

      

      
        
          
            	Function
            	Gas used
          

        
        
          	Create contract
          	2758424
        

        
          	uploadURole
          	57324
        

        
          	uploadBTGPolicy
          	194822
        

        
          	ChangePermission
          	137041
        

        
          	getUserinfo
          	39588
        

        
          	getBTGPolicy
          	39349
        

        
          	AccessDecision
          	47912
        

        
          	recordAudit
          	22476
        

      

      

      따라서 본 논문에서 제안된 시스템은 스마트 계약의 업로드를 한번만 수행하기 때문에 본 논문에서 제안하는 방법이 블록체인에서 효율적으로 수행 가능한 것을 알 수 있다.

      그림 12는 솔리디티 언어를 사용하여 Remix IDE에 구현한 결과이다. 비상상황 시 기존의 사용자가 상황 해결을 위한 권한을 요청하고, 시스템은 그림 10의 AccessDecision 알고리즘을 적용하여 허가를 결정한다. 허가가 결정되면 시스템은 사용자가 요청한 권한을 부여하여 사용자에게 등록된 권한이 변경됨을 확인할 수 있다.

      
        
        

        Fig. 12. 
				
        

        
          Role assignment in emergency situation
        
        

        

      

      그림 13은 사용자가 등록은 되어있지만 역할과 권한이 아직 할당되지 않은 경우이다. 이 상황에서 사용자는 비상상황 해결을 위해 권한을 요청하게 된다. 시스템은 그림 10의 AccessDecision 알고리즘을 적용하여 사용자가 등록은 되어있지만 역할 구성이 되지 않았음을 확인 후 ‘Role Error’메시지를 출력하게 된다. 그리고 시스템은 사용자에게 요청한 권한을 부여할 수 없음을 알린다.

      
        
        

        Fig. 13. 
				
        

        
          Role error in authorization
        
        

        

      

      그림 14는 권한 기반 ERBAC의 제약조건을 충족하지 못한 상황에서 사용자가 비상상황 해결을 위한 권한을 요청하는 경우이다. 이 경우에 시스템은 'BTG Policy Error‘를 출력하여 사용자에게 요청한 권한을 부여할 수 없음을 알린다.

      
        
        

        Fig. 14. 
				
        

        
          BTG policy error in authorization
        
        

        

      

      본 논문에서 제안된 시스템은 사용자의 역할과 비상상황 접근 정책을 기록하는 블록체인을 기반으로 하며, 사용자는 자신의 역할이 비상상황 접근 정책을 충족하는지 확인할 수 있다. 따라서 제안된 시스템은 허용된 사용자 접근을 거부하는 관리 시스템에 대한 공격을 방지 할 수 있다.

      또한, 비상상황 시에 수행된 모든 활동에 대한 감사 기록은 블록체인에 저장되어, 수정 공격을 방지하는 해결책이 된다. 그리고 대칭 암호화 알고리즘을 사용하여 사용자가 요청한 데이터를 암호화한 다음, 비대칭 암호화 알고리즘과 요청자의 공개키를 사용하여 세션 키를 암호화하여 반환하기 때문에, 중간자 공격에 대하여 공격을 방지할 수 있다.

      본 논문에서 제안된 방법과 기존의 방법들을 비교한 비교 결과표는 표 3과 같다.

      
        Table 3. 
				
        

        
          Comparison of access control models
        
        

      

      
        
          
            	
            	RBAC-SC
[13]
            	SC-RBAC
[14]
            	LRBAC-BC
[15]
            	Our
Soluion
          

        
        
          	Dynamic
          	X
          	X
          	O
          	O
        

        
          	Context awareness
          	X
          	X
          	O
          	O
        

        
          	User authentication 
          	O
          	O
          	X
          	O
        

        
          	Fine-grained (permission-level)
          	X
          	X
          	X
          	O
        

        
          	Emergency situation
          	X
          	X
          	X
          	O
        

      

      

      표 3에서 보이는 바와 같이 본 논문에서 제안한 방식은 권한 기반으로 접근제어를 수행하기 때문에 세밀하게 접근제어 관리가 가능하고, 비상상황 시에 권한을 수정하기 위하여 동적으로 비상상황 접근제어 정책 관리를 수행하며, 중간자 공격에 방지하기 위하여 IBS 기반의 사용자 인증을 수행한다. 또한 권한기반 ERBAC모델[6]은 제약 조건들을 포함하고 있기 때문에 문맥 인식이 가능하며, 비 제어 모드에서도 사용자의 활동에 대한 감사 기록을 수행함으로써, 비상상황 시의 사용자의 활동에 대한 감사 추적이 가능하도록 하였다.

    

    

  
    
      Ⅵ. 결 론
      본 논문에서는 권한기반 ERBAC 정책[6]을 블록체인 기반으로 구현하여 비상상황 시의 모든 활동을 기록 하고, 불변하도록 유지함으로써 비상상황 시의 사용자의 작업에 대한 책임을 추적할 수 있도록 한다. 제안된 방법은 불변성, 감사 가능성 및 신뢰성과 같은 블록체인 특성을 기반으로 권한 기반 ERBAC 모델을 구현함으로써 권한 기반의 세밀하고, 동적이며, 비상상황 시에 비 제어 모드 시에도 사용자의 활동을 추적할 수 있도록 한다. 제안된 모델을 이더리움 블록체인 상에 구현하여 스마트 계약을 실행함으로써 제안된 방식이 가능함을 보였다. 향후에는 서로 다른 조직에서 비상상황 시의 유연한 접근제어 방식을 연구할 예정이다.
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) Input: ulD

) output: string

) % obtain the user’s role from blockchain.
) role = stub.GetState(ulD)

5) if role | = null then

6) return role;

7) else

8) return 'role_error’;
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(1) Input: alD, Perm_Info, sig
(2) output: bool
(3) % invoke by MS to update the admin access policies.
(4) % Perm_Info = {*permissionid", “permissionName”, “service’}
(5) % sig = signature gys(policy)
(6) if verify (pkys, sig) = true then
@{
(8) if stub.GetState (aPK) ! = null then
BTGpolicy= stub.GetState (alD);
update(Perm_Info, BTGpolicy):
(9)  stub.PutState (aPK, BTGpolicy);
recordAudit (request, ‘update_Perm_Info’);
(10) return 1;
any
(12) else
(13) return 0;






OEBPS/images/data/kiit/32501/JKIIT_2022_v20n3_79_f011.jpg
(1) Input: request, decision

(2) output: string

(3) % record audit on blockchain

(4) % decision = role_error/BTGpolicy_error/access_error/sign_error/permit
(5) time = time.Now();

(6) stub.PutState (request]ftime, decision);
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(1) Input: alD, BTGpolicy, sig

(2) output: bool

(3) % invoke by MS to upload the admin access policies.
(4) % BTGpolicy = {"role1, op18iop28iop3"}

(5) % sig = signatureys(policy)

(6) if verify (pkMS, sig) = true then

M {

(8)  if stub.GetState (aPK) ! = null then
9  stub.PutState (aPK, policy);

(10)  return 1;

an}

(12) else

(13) return 0;
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(1) Input: request, sig

(2) output: string

(3) % invoke by MS to make an access control.
(4) % sig = signature,,(request)

(5) % request = ulD || patientID || permission,
(6) if verify (pku, sig) = true then

M {

®)  role = getURole (ulD)

(9)  if role == 'role_error’ then % role is null

(10)

(11 recordAudit (request, 'role_error’);

(12)  return ‘role_error’;

a3) }

(14) BTGpolicy = getBTGPolicy (alD)

(15) if policy == 'BTGpolicy_error’ then % role is null
(16)

(17)  recordAudit (request, ‘BTGpolicy_error’)

(18)  return ‘BTGpolicy_error’;

(19)

(20) if ((role, pstientID, permission) € policy) then
@n {

(22)  recordAudit (request, permit);

(23)  return permit;

(24)
(@5) else

{
@7)  recordAudit (request, ‘access_error);
(28)  return 'access_error’;

(32)  return 'sign_error’;
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(1) Input: ulD, uRole, sig
(2) output: bool
(3) % invoke by MS to upload the users' role in the DO.
(4) % sig = signatureyg(ulD, uRole)
(5)if verify(pkMS, sig) = true then
{

(7)  if stub.GetState(uID) ! = null then % update the user’s role

®) stub.PutState(ulDuRole); % store key = uPK, value = rRole in
blockchain

9 retun 1;

10)}

(1) else
(12 retun O;
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(1) Input: alD
(2) output: string

(3) % obtain BTGpolicy.
(4) BTGpolicy = Stub.GetState(a_ID);
(5) if (8TGpolicy | = null) then

(6) return BTGpolicy;

@) else

(8) return ‘BTGpolicy_error’;
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