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            Abstract
          
        

        
          인터넷 네트워크의 발전은 기술적 한계로 인하여 주류로 활용될 수 없었던 데이터 스트리밍 교환 방식을 적극적으로 활용하게 하였다. 이는 사용자들의 실시간 대응 서비스에 대한 요구 증가와도 합쳐져 다양한 서비스들이 통합된 웹 서비스를 제공하였으며 그 중 소셜 미디어 서비스가 대두되었다. 본 논문은 서비스별 트래픽 수집을 통해 서비스 발달에 따른 데이터 통신 교환 방식의 변화를 확인한다. 수집된 트래픽을 분석한 결과 활동/비활동 상태를 구분하지 않고 실시간 데이터 교환을 위한 데이터 플로우가 유지됨을 확인한다. 그 결과, 오늘날 소셜 미디어 서비스의 네트워크 트래픽 형태가 순차적인 트래픽 플로우를 통한 데이터 교환 방식으로 변화되었음을 알 수 있다.

        

        
          
            초록
          
        

        
          The development of Internet networks has made active use of data streaming exchange methods that had not been used as mainstream due to technical limitations. This was combined with the increase in users demand for real-time response services to provide web services in which various services were integrated, and social media services were in the spotlight. In this paper, we collect the traffic for each service to confirm changes in the data communication exchange method due to the development of social media services. The analysis of the collected traffic shows that maintaining data flow is confirmed for real-time data exchange without distinguishing active/inactive status. As a result, we can figure out the form of network traffic in social media services today has been changed to a data exchange method through a sequential traffic flow.
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      Ⅰ. 서 론
      네트워크 환경하에서 이루어지는 패킷 교환은 그 작동 방식 특성 상 발생한 요청에 응답하는 과정을 취하고 있다. 이 과정은 일정 목적을 위한 패킷 교환이 발생할 경우 해당 플로우가 생성되고, 생성된 플로우는 교환이 종료될 시 그 역할을 다하여 더 이상 해당 플로우를 활용한 추가적인 통신은 이루어지지 않는다. 하지만, 오늘날 네트워크 서비스에는 소셜 미디어(Social media service)라고 하는 새로운 형태의 네트워크 서비스가 등장하였다[1]-[3]. 단순 웹사이트와 비교하여 소셜 미디어의 사용자들은 지금 당장 어떤 일을 하고 있는지, 누구를 만나는지 등 그 순간의 일과 사건을 소셜 미디어에 기록하기를 희망한다.

      따라서 기존에 네트워크 서비스보다 훨씬 더 실시간적 응답과 정보의 갱신이 소셜 미디어에서 요구되는 것이다. 대표적으로 페이스북과 인스타그램은 단순 소셜 미디어 서비스에서 실시간 메시지 기능, 스트리밍 기능, 그리고 사용자들의 기호와 같은 빅 데이터의 수집 등 여러 가지 기능들이 추가되기 시작하였다[4]. 이렇게 추가된 기능들은 공통적인 특징이 존재한다. 해당 기능을 위하여 지속적으로 사용자와 통신이 요구된다는 점이다. 사용자와 지속적인 통신을 수행하려면 해당 트래픽이 계속해서 플로우 테이블(Flow table) 내에 잔류해야 한다. 즉, 기존의 트래픽 동향과 달리 플로우 테이블에 잔류하여 지속적으로 통신을 수행하는 트래픽의 형태를 취한다고 추측할 수 있다.

      인터넷 전체 트래픽 중 모바일 웹사이트 트래픽의 비중은 지속해서 증가하고 있다. 2019년 4분기부터 2020년 3분기까지 모바일 트래픽의 비중은 50 % 미만으로 하락한 적이 없으며 이를 통해 네트워크 트래픽의 주류는 모바일로 이전되어가는 양상이라고 이해해도 무방하다[5]. 이런 모바일 트래픽 내에서도 변화가 발생하였다. 미래창조과학부는 17년 2월 15일에 16년 12월 무선통신 트래픽을 콘텐츠 유형별로 분석한 결과 동영상 스트리밍 및 소셜 미디어 서비스가 각각 56.1%와 16.5%의 비중을 차지했다고 발표하였다[6]. 해당 비중은 3년 전 수치인 45.1%와 13.1%에 비교하여 큰 증가를 보였다. 이런 증가 추세는 2020년 이후에도 지속되고 있다. 이를 통해 우리는 무선, 즉 모바일 트래픽 내에서 동영상 및 소셜 미디어와 같은 스트리밍 서비스는 초기부터 상당한 비중을 차지하였고, 그 차지하는 비중은 현재까지도 증가 추세를 보이는 것을 확인할 수 있다. 이를 정리하면 해당 서비스들로 인하여 발생하는 주기성 트래픽을 보다 중점적으로 다뤄야 할 필요성을 시사한다.

      앞에서 제시한 분석을 기반으로 본 논문에서는 페이스북과 인스타그램과 같이 소셜 미디어 서비스에서 기능을 제공하기 위한 트래픽의 패턴을 분석하고 해당 플로우의 주기성 여부를 확인한다. 이를 통해 본 연구는 네트워크 서비스 발달에 따른 데이터 통신 교환 방식의 변화를 확인한다. 이를 위한 논문의 구성은 다음과 같다. 2장에서는 트래픽 분석과 관련된 관련 연구를 살펴보고 3장에서는 소셜 미디어 서비스의 트래픽 수집 및 분석. 4장에서는 분석 내용을 토대로 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      인터넷을 통해 보다 효과적으로 서비스를 제공해 주기 위해서는 인터넷을 통해 전달되는 트래픽의 패턴을 분석하고 이에 맞추어 효율적으로 네트워크 자원을 활용하고 사용자의 서비스 품질을 만족시키는 방법을 제공해야 한다. 이를 위해 인터넷 트래픽 분류와 분석에 대한 연구는 인터넷이 활발해진 1990년대 이후부터 지금까지 꾸준히 진행되고 있다[7]-[13].

      2000년대 이전 인터넷 서비스에 있어 웹 서비스, 비디오 서비스 등 다양한 서비스는 각자의 목적에 따라 구분되는 것이 통상적이었으나 오늘 날 웹 서비스는 이러한 서비스들을 통합하여 지칭하는 방향으로 발전하였다. 이는 특정 목적에 따라 용도가 국한된서비스들이 제공되었기 때문이며 오늘날 이 서비스들이 웹 서비스로 통합되어 지칭되는 것은 이제 한 서비스에서 다양한 종류의 기능을 혼합해 활용하기 때문이다. 시대의 흐름에 따라 웹 서비스가 지칭하는 내용은 변화되었지만 네트워크의 변화 및 발전 양상을 파악하는데 있어 웹서비스 트래픽 분석은 지금까지도 효과적인 방법으로 활용되고 있다[14]-[20].

      초기 웹 서비스는 연결 안정성과 대역폭의 한계성 등 다양한 기술 한계점이 존재하였다. 이는 데이터 스트리밍 교환 방식 자체는 초기부터 존재하였지만 크게 활성화 될 수 없었던 요인이다. 시간이 흐르며 인터넷 서비스의 사용량 증대와 함께 기술 발전이 수반되었다. 사용자들의 실시간 대응 서비스에 대한 요구 상승과 한층 진보된 네트워크 환경이 어우러져 비디오 스트리밍 서비스, 음성 서비스 등 다양한 실시간 대응 멀티미디어 서비스들이 통합된 웹 서비스를 제공하기 시작하였다[21]-[25]. 웹 서비스 중 사용량이 활발하게 증가한 소셜 미디어 서비스에 대한 분석이 진행되었으며 이는 해당 서비스의 다양한 방향에서의 연구를 유도하였으며 그 중 ISP(Internet Service Provider)단에서 소셜 미디어 서비스의 대한 영향 파악과 특징 분석이 진행되었다[26].

      본 논문에서는 웹 서비스 전반적인 형태와 특징에 대한 분석 수행에서 더 나아가 소셜 미디어 서비스 의 발전으로 인한 데이터 통신 교환 방식의 변화를 조명하고 그 특성을 분석한다. 이를 위해 현재 활발히 사용되고 있는 소셜 미디어 서비스 중 페이스북과 인스타그램 서비스에 대한 인터넷 트래픽을 직접 수집하고 이를 분석한다.

    

    

  
    
      Ⅲ. 트래픽 수집 및 분석
      
        3.1 조사 환경
        본 조사에 활용된 세부 환경은 표 1의 내용과 같다. 해당 환경에서 수행한 조사내용은 다음과 같다. 소셜 미디어 서비스 중 총 2가지 종류인 페이스북과 인스타그램을 대상으로 조사를 수행하였다. 두 서비스 공통으로 총 5분 동안 조사하였다. 총 조사 시간중 2분 30초는 게시물 작성, 좋아요 표시, 댓글 작성, 영상 시청 등의 활동 행위를 수행하였다. 후반 2분 30초는 활동 행위를 전면 중지 후 모니터링을 수행하였다. 조사 구간은 네트워크 전체 중 로컬로 국한하였으며 이를 트래픽 수집용 툴인 Wireshark를 활용하여 수집한다. 수집 내용은 세부 분리하여 활동과 비활동 상태를 구분하지 않고 지속적으로 통신 교환을 발생하는 주기성 플로우의 존재 및 유지를 확인한다. 주기성 플로우가 존재할 경우 해당 플로우의 주기성, 형태, 그리고 특징을 분석한다.

        
          Table 1. 
				
          

          
            Details of the survey
          
          

        

        
          
            	Environments 
            	Detail
          

          
            	OS
            	Ubuntu 16.04 LTS
          

          
            	Web browser
            	Google Chrome v.77.0.3865.75
          

          
            	Tool
            	Wireshark v.3.4.10
          

          
            	Period
            	2020.04 ~ 2020.06
          

          
            	Services
            	Facebook, Instagram
          

          
            	Time
            	150s (Active) + 150s (Inactive)
          

          
            	Level
            	Local
          

        

        

      

      
        3.2 페이스북 트래픽 수집
        그림 1은 앞서 언급한 5분의 모니터링 시간 동안 페이스북 소셜 미디어 서비스에서의 트래픽 동향 변화를 전체적으로 요약한 내용이다.

        
          
          

          Fig. 1. 
				
          

          
            Monitoring whole traffic in facebook (5min)
          
          

          

        

        전반 2분 30초 동안 활동에 따라 기록된 트래픽과 후반 2분 30초 동안 비활동 상태에서의 트래픽 형태가 상이한 것을 확인할 수 있다. 해당 소셜 미디어 서비스가 유지되는 동안 발생하는 여러 종류의 데이터 플로우 중 전반부와 후반부의 모든 구간에서 활동이 관측되는 플로우가 존재한다. 그 플로우 중 주기성이 존재하는 케이스를 선별하여 분석을 진행하였다.

        그림 2는 전 구간에서 활동이 관측되는 여러 플로우들 중 주기성이 확인되는 플로우를 선별하여 그 동향을 관측한 결과다. 관측 결과 해당 플로우는 트래픽 발생 시작부터 모니터링 종료까지 플로우가 주기적인 통신 교환을 수행을 기록하였다. 또한, 해당 플로우는 트래픽의 활동/비활동 상태에 큰 관계없이 규칙적으로 데이터 통신교환을 수행함을 그림 2를 통해 확인할 수 있다.

        
          
          

          Fig. 2. 
				
          

          
            Monitoring sequential traffic in facebook
          
          

          

        

        그림 3에서 확인할 수 있듯이 해당 플로우가 활동 구간에서 발생하는 트래픽 인터벌은 1ms 이상인 비율이 전체 중 약 64%였다. 이와 비교하여 비활동 구간에서 발생하는 트래픽 인터벌은 1ms 이상이 차지하는 비중이 97%까지 상승하였다. 이런 인터벌들 중에는 최장 10초의 인터벌을 가지는 경우도 존재하였다. 이런 인터벌의 특징을 보이는 플로우들은 통신 교환되는 트래픽의 데이터 양이 소규모이지만 그 양에 변화가 거의 일어나지 않으며 매 주기마다 일정한 수치로 통신 교환이 발생함을 그림 2를 통해 확인할 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Intervals of sequential traffic packet in facebook
          
          

          

        

      

      
        3.3 인스타그램 트래픽 수집
        그림 4는 인스타그램 소셜 미디어 서비스에서의 트래픽 동향 변화를 페이스북과 마찬가지로 활동/비활동 상태가 구분 된 모니터링 내용이다. 전반 2분 30초 동안 활동에 따라 기록된 트래픽과 후반 2분 30초 동안 비활동 상태에서의 트래픽 형태가 상이한 것을 확인할 수 있다. 이러한 트래픽 중 활동/비활동 상태에 국한되지 않고 지속해서 데이터 교환이 발생하는 플로우들 중 주기성을 보이는 케이스를 선별하여 분석하였다.

        
          
          

          Fig. 4. 
				
          

          
            Monitoring whole traffic in instagram (5min)
          
          

          

        

        그림 6은 그런 케이스에 충족되는 플로우의 전 구간 트래픽 모니터링 결과이다. 발생하는 트래픽 양과 트래픽 사이의 주기 등 페이스북 때보다도 더욱 더 뚜렷하게 그 특징이 발생함을 확인할 수 있다. 활동/비활동 상태를 구별하지 않고 데이터 통신 교환에 있어 명백한 주기가 존재함을 그림 5를 해 확인할 수 있다.

        
          
          

          Fig. 5. 
				
          

          
            Intervals of sequential traffic packet in instagram
          
          

          

        

        
          
          

          Fig. 6. 
				
          

          
            Monitoring whole traffic in instagram (5min)
          
          

          

        

        그림 5를 통해 알 수 있듯 페이스북 트래픽 인터벌 양상과는 다르게 인스타그램은 해당 주기성 트래픽 인터벌 중 1ms 이상의 비율이 전체 중 약 87%에 달하였다. 이는 페이스북의 약 64%와 비교하여 높은 수치다. 세부적으로 해당 플로우의 활동 상태에서 1ms 이상 인터벌 비중이 약 81%였으며, 비활동 상태에서 1ms 이상 비중은 100%였다. 또한, 페이스북과 마찬가지로 최장 인터벌은 10초에 달하는 경우가 있었다.

      

      
        3.4 트래픽 분석
        페이스북과 인스타그램 모두 형태는 다를지언정 명백히 주기성을 보이는 트래픽을 확인할 수 있었다. 그림 3과 5를 통해 알 수 있듯이 인스타그램은 페이스북과 비교하여 플로우 내에서 그 주기성이 보다 뚜렷하게 관측되었다. 이는 활동과 비활동 상태를 구분하지 않고 전 구간에서 공통적으로 확인된 사항이다.

        각 서비스에서 전체 발생 인터벌 중 주기성 플로우의 비율 차이를 비교하였다. 페이스북 플로우의 경우 주기성 플로우가 활동과 비활동 상태 간 차이가 약 33 %로 기록되었다. 이와 비교하여 인스타그램 서비스는 활동과 비활동 상태 간 주기성 플로우의 인터벌 차이가 19%로 기록되었다. 이를 통해 페이스북과 비교하여 인스타그램 서비스가 전체 구간에 있어 보다 뚜렷하게 플로우의 주기성을 확인할 수 있었다. 두 서비스 모두 비활동 구간에서 해당 주기성 플로우의 인터벌 비율이 95% 이상으로 상승하며 인스타그램 서비스는 100%를 기록하였다. 비록 서비스 간 인터벌 비율 차이는 존재하지만 두 서비스 모두 활동 상태와 비활동 상태 동안 지속적으로 유지되는 플로우의 존재를 확인할 수 있었다. 이를 통해 소셜 미디어 서비스에 있어서도 주기성 플로우를 통한 스트리밍 방식의 데이터 교환이 적극적으로 활용됨을 확인하였다.

      

    

    

  
    
      Ⅳ. 결 론
      기존 인터넷 네트워크 및 웹서비스는 그 기술적 한계로 인하여 일괄적 요청 처리 방식으로 구성되었다. 오늘날 통신 기술의 발전은 그러한 한계를 극복함에 따라 네트워크 환경이 실시간 교환 및 데이터 스트리밍 교환 방식에 가능성을 제시하였다. 단순 멀티미디어 스트리밍 서비스뿐만이 아닌 소셜 미디어 서비스 등 다양한 방식에 스트리밍을 통한 실시간 데이터 교환 방식을 채택하기 시작하였다. 본 연구를 통해 실제 소셜 미디어 서비스에서 지속적인 통신 교환을 수행하기 위한 주기성 플로우의 존재를 확인하였으며 이는 곧 주기성 플로우를 통한 데이터 스트리밍 교환 방식이 보다 그 비율이 증가할 수 있음을 시사한다.

      주기성 플로우의 비율 상승은 기존의 플로우 테이블 관리 방안에 있어 주기성 플로우의 효율적 유지 및 비효율적 자원 배분의 문제를 제시하게 된다. 전술한 일괄 요청 방식에 적합하게 설계된 네트워크 환경이 기술의 발전으로 인하여 변화하고 있기 때문이다. 실제로 네트워크 기술 발전으로 인하여 등장한 새로운 네트워크 환경 중 SDN(Software Defined Networking)[27]에서는 패킷을 플로우 단위로 관리하며 해당 플로우는 스위치의 한정된 메모리 용량 내에서 관리한다. 플로우 테이블의 교체 횟수와 제어기의 부하를 줄이는 것은 SDN의 성능을 향상시키는 중요한 요소가 된다[28]. 이러한 요소와 합쳐져 향후 데이터 스트리밍 교환 방식의 비율이 상승한 인터넷 네트워크 환경에서는 해당 스트리밍 데이터 플로우에 보다 적합한 플로우 테이블 교환 기법의 제안이 요구된다.

      이를 위한 향후 연구에서는 ISP 단에서의 트래픽 수집을 통해 주기성 플로우 존재 여부의 교차검증 및 그 형태와 특징에 있어 차이가 발생하는지를 확인한다. 또한, 해당 내용을 종합하여 주기성 플로우 및 데이터 스트리밍 교환 방식에 보다 적합한 플로우 테이블 관리 기법을 연구한다.
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