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          기존의 얼굴 인식 시스템은 카메라로 캡처된 얼굴 이미지를 분석 대상으로 하므로, 종이에 인쇄되었거나 스마트 기기 화면에 표출된 얼굴 사진 등 실제 사람 얼굴이 아니더라도 정상적으로 식별 또는 유효성 검사를 수행한다. 이것은 종이 또는 스마트 기기 화면에 표출된 얼굴 이미지를 이용한 도용의 가능성이 있다. 이러한 문제를 해결하기 위해 본 논문에서는 얼굴 표면의 깊이 정보의 분포를 이용하여 캡처 대상이 실제 얼굴인지를 판단하는 생-얼굴 검사 방법을 제안한다. 또, 본 본문에서 제안한 방법의 구현을 통해 실제 얼굴, 종이에 인쇄된 사진 및 구부려서 의도적으로 깊이를 준 사진 등을 대상으로 실험하여 본 논문에서 제안한 방법이 실제 얼굴 여부 결정에 유효하며, 안면 인식 시스템의 전처리 단계로 사용될 수 있음을 보인다.

        

        
          
            초록
          
        

        
          Because previous face recognition systems analyze a face image captured by a camera, these systems successfully carry out identification or verification process even though using a non-live face, such as images printed on paper or presented on a smart device screen. In this case, it is possible to deceive face recognition systems using a non-live face. To solve this problem, in this paper, we propose a live face test method that decides whether a captured face is live or not by using of distribution depth information on a face. And, we implement our live face test method, and experimentally run our implementation using a live face, an image printed on paper, and a slightly wrapped image. From a result of experimental runs, we show that our method proposed in this paper is effective and can contribute as a preprocessing step of a face recognition system.
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      Ⅰ. 서 론
      얼굴, 지문, 홍채 등의 신체적 특성은 사람마다 다르므로 이를 이용한 각종 생체인증 시스템이 관련 센서 기술의 발달과 함께 대중화되고 있다. 특히 카메라 성능의 향상과 얼굴 인식(Face recognition) 기술의 발전은 얼굴 이미지를 인증에 활용하는 응용 분야를 증가시켰다[1].

      카메라가 캡처하는 얼굴 이미지는 지문, 홍채 등 다른 신체적 특성에 비해 비교적 쉽게 위·변조가 되므로 인증 과정에 보안 취약점이 되고 있다[1][2]. 특히, [3]의 연구에서는 기계학습의 GAN[4] 모델을 이용하여 유명인의 사진을 학습시켜 사람 얼굴을 생성하는 기술을 소개하였다. 따라서 실제 영상과 생성되거나 조작된 가짜 영상을 구별하기 위한 기술이 인증 시스템에 필요하게 되었다.

      또 진짜 얼굴이 아닌 얼굴 이미지를 출력한 종이 또는 얼굴 이미지가 출력된 스마트 기기의 화면을 이용하여 얼굴 인식 시스템을 속이는 스푸핑 공격도 있다[5][6]. 이것은 앞서 기술한 생성 또는 조작한 얼굴 이미지가 아니고 실제 얼굴을 캡처한 이미지를 이용한다는 점에서 차이가 있다. 인터넷 등 여부 매체에 공개된 유명인의 사진을 이용하여 인증 시스템을 통과했다면 이것은 사진을 조작한 것이 아니므로 스푸핑에 해당이 된다. 이러한 스푸핑은 얼굴 인식 알고리즘이 실제 얼굴, 사진 또는 스마트 기기 화면에 표현된 사진을 카메라가 캡처한 이미지를 대상으로 처리하기 때문에 발생하는 문제이다. 즉, 얼굴 인식 알고리즘은 입력 이미지가 실제 얼굴 또는 종이에 인쇄된 얼굴인지를 판단할 수 없기 때문이다.

      이러한 스푸핑 공격을 탐지하기 위한 다양한 안티 스푸핑(Anti-spoofing) 방법이 연구되고 있으며, 이들 방법의 핵심은 대상이 실제 사람 얼굴인가를 판단하는 생-얼굴 검사(Liveness detection, Live face test)이다. 생-얼굴 검사는 캡처된 생체 정보―본 논문에서는 얼굴로 한정―가 캡처되는 시점에 실제 사람을 대상으로 한 것인가를 판단하는 것이다[7].

      생체 여부 검출을 기반으로 한 안티 스푸핑은 정적 기반과 동적 기반 탐지로 나눌 수 있다[1]. 정적 기반 탐지기법은 Wavelet[8], HOG[9] 등의 알고리즘을 이용하여 종이에 출력된 이미지에 있을 수 있는 흐릿하거나 희미한 줄을 감지하여 실제 얼굴과 출력된 사진을 구분하는 질감 분석(Texture analysis)을 통해 탐지한다. 하지만 이런 방법들은 조명, 배경 등의 주변환경과 의도적인 왜곡에 영향을 받을 수 있다.

      동적 기반 탐지는 실제 얼굴에서 발생할 수 있는 미묘한 움직임 및 색상 변화를 통해 실제 얼굴인지를 결정하는 것이다. [10]은 얼굴의 OFL(Optical Flow of Lines)를 통해 얼굴 움직임을 검출한다. 하지만 스마트 기기 화면에 동영상으로 재생되는 얼굴이면 이 방법은 스푸핑 검출의 한계를 가진다.

      본 논문에서는 조명, 배경 등 주변 환경에 영향을 받지 않으며, 스마트 기기 화면에 표현되는 동영상에 영향을 받지 않고 생체 여부 검출을 할 수 있는 방법을 제안한다. 사람의 얼굴은 다양한 형태의 굴곡을 가지고 있고, 이것은 얼굴 위의 각 지점과 카메라 등의 캡처 장치 사이의 거리―본 논문에서는 깊이라고 정의―를 다르게 한다. 이를 이용하여 본 논문에서 제안하는 생체 여부 검출 방법은 얼굴 위 다수의 지점에 대한 깊이 정보를 검출하고, 이 정보의 분포를 기반으로 하고 있다. 본 논문에서 제안하는 n-DLiveFT는 네 방향으로 검출된 n개의 깊이 정보 검출하고, 각 방향의 깊이 정보의 분포를 이용하여 대상의 생체 여부 검출을 수행한다.

      본 논문의 구성은 다음과 같다. 2장에서는 깊이 정보를 이용한 얼굴 검출 또는 인식과 관련된 연구를 소개하고, 3장에서는 깊이 정보를 기반으로 한 생체 여부 검출 방법을 기술한다. 4장에서는 제안한 방법의 구현 및 실험 결과를 기술하며, 5장에서는 결론 및 향후 연구과제를 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      얼굴 검출, 인식 분야에서 깊이 정보는 다양한 목적으로 사용되고 있다. [11]은 얼굴은 사람의 식별하기 위한 중요한 생체 측정(Biometric)의 특징으로 정의하고 있으며, 이를 얼굴 식별 또는 검증에 활용하고 있으며, 카메라를 이용하여 캡처한 2차원 이미지를 주된 대상으로 하고 있다. 특히, [11]은 공공장소에 설치된 디지털 광고판(Digial signage)에서 게시되고 있는 광고와 관련된 정보 즉, 어떤 광고에 사람들이 관심을 가지며, 그 사람의 위치를 분석하기 위해 카메라로 캡처한 이미지에서 사람의 얼굴을 검출하는 방법을 제안하였다. 특히 캡처된 이미지에 존재하는 모든 얼굴을 검출하는 것이 아니라 디지털 광고판에서 0.5m에서 2.5m 내에 있는 사람 중 얼굴이 광고판을 향해 있는 사람의 공간적 위치를 분석하기 위해 깊이 정보를 사용하였다. 즉, [11]에서 사용된 깊이 정보는 얼굴 검출 대상의 범위 축소를 위한 목적으로 사용되었다.

      카메라를 이용하여 캡처된 이미지에 내에 있는 얼굴 이미지는 대상과 거리, 촬영 방법 등 여러 요인으로 인해 그 크기가 다양하다. 따라서, 이러한 이미지에서 얼굴을 검출하는 것은 상대적으로 긴 실행 시간이 필요하며, 잘못 검출되는 비율도 높다. 이러한 문제를 해결하기 위해 [12]의 저자는 얼굴 검출에 필요한 서브 이미지의 수를 감소시키기 위해 깊이 정보를 이용하였다. 즉, [12]에서 제안한 방법은 깊이 정보를 이용하여 얼굴이 존재할 가능성이 있는 영역을 찾음으로써 처리해야 하는 서브 이미지의 수를 감소시킴과 함께 잘못된 얼굴 검출 비율도 감소시키고 있다. 깊이 정보를 검출하기 위해 이 문헌에서 사용한 방법은 스테레오 카메라를 이용하였다. 스테레오 카메라를 이용하여 캡처된 이미지에서 깊이 정보를 추출하기 위한 처리 시간이 추가로 필요하므로 깊이 정보를 이용한 처리 시간 단축의 효과는 다소 감소될 것으로 판단된다.

      [13]은 얼굴 이미지를 얼굴 인식 또는 식별 등의 생체 인식 시스템에 입력하기 전 단계로 얼굴 안티 스푸핑이 필요함을 기술하고, 이를 위해 깊이 정보를 이용하였다. 기존에는 생-얼굴과 프린터로 출력된 사진 등 도용된 얼굴 사이의 질감의 차이 또는, 기계학습 모델인 CNN을 이용하였으나 2차원 이미지를 이용하는 이 방법들은 주변 배경, 조명, 촬영 조건 등에 영향을 많이 받는다[13]. 이러한 문제를 해결하기 위해 [13]은 RGB 이미지를 이용하여 깊이 기반 CNN 학습 모델을 이용하여 깊이 정보를 예측하고 이를 안티 스푸핑에 활용하였다. 하지만 2차원 이미지를 입력으로 하는 학습 모델을 이용하여 깊이 정보를 예측하므로 깊이 정보 추출에 한계가 있는 것으로 판단되며, 학습 모델을 이용한 예측을 이해 추가 시간이 필요하다.

    

    

  
    
      Ⅲ. 깊이 기반 얼굴 생체 여부 검사 방법
      
        3.1 얼굴 깊이 정보
        사람의 얼굴은 눈, 코, 입 등의 구성요소를 포함하고 있으며, 이 구성요소들이 얼굴 표면의 굴곡을 만든다. 얼굴의 구성요소에 의한 굴곡은 그림 1과 같이 얼굴을 바라보고 있는 눈과 얼굴 표면의 지점 사이의 거리 di(i=1…n, n은 거리 측정을 위한 얼굴 표면 지점의 수)를 다르게 한다. 본 논문에서는 얼굴의 굴곡에 의해 생성되는 거리 di를 깊이(Depth)라고 정의한다.

        
          
          

          Fig. 1. 
				
          

          
            Distance from some positions on face surface
          
          

          

        

        깊이는 얼굴 구성요소의 입체감을 판단할 수 있는 정보를 제공하지만, 얼굴 식별 또는 얼굴 검증 등의 안면 인식 시스템 적용에 요구되는 충분한 특징 정보를 제공하지 못한다. 하지만 깊이 정보는 안면 인식 대상이 실제 얼굴(Live face, 이하 생-얼굴)인가를 판단할 수 있는 생-얼굴 검사에 사용될 수 있는 핵심 정보를 제공할 수 있다. 인텔사의 RealSense 등의 깊이 카메라(Depth camera)는 캡처한 각 픽셀의 깊이 정보를 제공하며, 이를 이용하여 카메라와 캡처된 이미지 내에 있는 얼굴의 각 요소까지의 거리 di를 알 수 있다.

        실제 얼굴을 대상으로 깊이 정보를 검출하면 얼굴의 각 지점을 위한 깊이는 다르다. 반면 안면 인식의 대상이 되는 사람의 얼굴을 촬영하여 종이 매체에 인쇄하거나 스마트 기기 화면에 표출된 이미지는 2-차원 표면에 표출된 얼굴이므로 이것을 대상으로 검출된 깊이 정보는 유의미한 차이를 보이지 않는다.

        이처럼 얼굴을 대상으로 검출된 여러 지점의 깊이 정보 사이의 유의미한 차이를 이용하여 대상의 생체 여부를 판단할 수 있다.

        대상 얼굴의 생-얼굴 검사는 조작 또는 생성된 이미지를 대상으로 하는 것과 다르게 인식 대상이 실제 얼굴인가를 판단하기 위한 것이므로 안면 인식 시스템의 가짜 탐지(Fake detection)와 다르다. 즉, 인식 대상의 얼굴을 촬영한 이미지는 조작 또는 생성한 것이 아니므로 가짜 탐지 절차를 통과할 수 있지만, 실제 얼굴이 아니므로 생-얼굴 검사에서는 부정(Negative) 결과가 도출된다.

      

      
        3.2 얼굴 깊이 정보의 분포
        그림 1에서 나타낸 것과 같이 실제 사람의 얼굴을 대상으로 측정한 깊이 di는 얼굴 표면의 굴곡으로 인해 다양한 값을 갖는다. 반면 그림 2와 같이 종이에 인쇄되었거나 스마트 기기 화면에 표현된 얼굴 이미지는 비슷하거나 같은 깊이를 갖는다. 이처럼 실제 사람 얼굴과 2차원 얼굴 이미지에 대한 깊이 정보의 분포에 차이가 있으므로 깊이 정보의 분포는 대상의 생체 여부를 판단할 수 있는 중요한 요소이다.

        
          
          

          Fig. 2. 
				
          

          
            Face image on paper and smart device, (a) Face image on paper, (b) Face image on device display
          
          

          

        

        본 논문에서 제안하는 생-얼굴 검사 방법은 대상 얼굴에서 측정된 깊이 정보의 분포를 기반으로 하고 있다. 즉, 얼굴 생체 여부 검사 방법은 측정된 대상 얼굴이 실제 얼굴인지를 판단하기 위해 대상으로부터 깊이 정보를 검출하고, 그 깊이의 분포를 이용하여 생-얼굴 여부를 결정한다.

        하지만 생-얼굴 검사에 인식 대상 얼굴의 전체 깊이 정보에 대한 분포를 사용하면 그림 3에서 보인 것과 같이 종이에 인쇄된 얼굴 이미지를 가로 또는 세로로 굽힌 왜곡된 이미지에 대해 생체 여부 결정 방법은 잘못된 결정을 도출할 수 있다. 즉, 얼굴이 인쇄된 종이 등을 가로, 세로, 또는 대각선 방향으로 굽히면 측정된 깊이가 다양하게 되어 분포가 증가하게 된다. 따라서, 깊이 정보 전체의 분포를 기반으로 하는 생체 인식 결정 방법은 구부려져 왜곡된 이미지를 실제 얼굴인 것으로 결정하는 오류를 가질 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Bending image for making depth difference, (a) Horizontally bending image, (b) Vertically bending image
          
          

          

        

      

      
        3.3 n-지점 깊이 정보 기반 생체 여부 검사
        본 논문에서 제안하는 n-지점 깊이 정보 기반 생체 여부 검출 방법(n-DLiveFT, n-location Depth based Live Face Test method)은 얼굴을 대상으로 측정된 전체 깊이 정보 중 네 방향, 각 방향당 n개 지점의 깊이 정보를 이용하여 생-얼굴 여부를 검사한다. 그림 4는 7-DLiveFT이 생체 여부 검사를 위해 깊이를 검출하는 한 방향당 7개 지점을 나타내고 있다.

        
          
          

          Fig. 4. 
				
          

          
            Depth point for 7-DLiveFT
          
          

          

        

        그림 4에서 가로 방향, 세로 방향, 두 개의 대각선 방향에서 검출하는 7개의 깊이 정보는 식 (1)과 같이 표현할 수 있다.
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        본 논문에서 제안하는 n-DLiveFT은 측정된 각 방향의 n-개 깊이 정보의 표준 편차를 계산하고, 이를 사전 설정된 임계값과 비교하여 깊이 정보 사이의 차이가 있는가를 판단한다. 이 방법에서는 네 방향의 깊이 정보 h, v, l, r의 표준 편차 stdh, stdv, stdl, stdr을 계산하고, 식 (2)와 같이 임계값 th보다 큰 표준 편차의 수 c를 계산하여, 이를 생체 여부를 판단에 사용한다. 네 방향 7개 지점의 깊이 정보를 이용하는 7-DLiveFT에서는 네 그룹의 깊이 정보에 대한 c의 값이 3 이상이면 실제 얼굴이라고 판단할 수 있다. 생-얼굴 판단 기준으로 c의 값이 3이상인 경우로 설정한 것은 검출된 얼굴 영역에 머리카락 등으로 일부 영역이 가리거나 마스크 등을 착용하고 있는 경우 생-얼굴이더라도 4방향 중 최대 한 방향에서 깊이의 표준 편차가 임계값보다 낮을 가능성이 있기 때문이며, 도용된 사진 또는 인쇄본의 경우 얼굴 검출이 가능한 정도의 변형을 가하더라도 표준 편차가 임계값보다 큰 경우는 4 방향 중 최대 2방향을 넘지 않았다.
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        본 논문에서 제안한 n-DLiveFT은 네 방향의 n 개 지점에 대한 깊이 정보를 이용하여 생체 여부를 검사하고 있지만, 응용에 따라 측정하는 n개 지점의 그룹 수를 결정할 수 있다. 즉, mxn-DLiveFT으로 확장할 수 있으며, 생-얼굴 여부는 c ≥ (m-p)로 결정할 수 있다. 이때, p의 값은 각 응용에서 결정할 수 있는 파라미터이다. 그림 4에 보인 것은 네 방향, 7개 지점의 깊이 정보를 이용하여 생-얼굴 검사를 하므로 4x7-DLiveFT으로 표현할 수 있으며, 파라미터 p는 1로 하여 대상의 생-얼굴 여부를 결정한다.

      

    

    

  
    
      Ⅳ. n-DLiveFT의 구현 및 샘플 실험
      
        4.1 구현 환경 및 구성
        대상의 깊이 정보를 이용하여 실제 얼굴 여부를 판단하는 n-DLiveFT은 대상에 대한 영상 정보와 깊이 정보를 모두 검출할 수 있는 영상 캡처 기기가 필요하다. 본 논문의 n-DLiveFT 구현은 얼굴 이미지와 깊이 검출을 위해 인텔사의 RealSense Depth Camera D435i를 사용하였고, 이미지와 깊이를 각각 640x480의 해상도로 캡처하였다. 또, n-DLiveFT은 얼굴 영역 내에서 네 방향으로 각 n개 지점의 깊이 정보를 이용하므로 얼굴 영역을 검출하는 전처리 단계가 필요하다. 본 논문에서 얼굴 검출을 위해 사용한 것은 공개된 학습 모델인 SSD ResNet-10을 이용하였다.

        그림 5는 본 논문에서 제안하는 n-DLiveFT을 위해 구성한 환경이다. 이미지와 깊이를 캡처하는 것외 얼굴 영역 검출과 n-DLiveFT은 nVidia AGX Xavier에서 실행되었다. 인텔 RealSense는 캡처한 이미지를 얼굴 검출 모듈(Face detector)로 전달한다. 이 모듈은 이미지에서 얼굴을 검출하여 얼굴의 영역의 사각형 좌표를 결정하여 n-DLiveFT 모듈에게 전달한다. n-DLiveFT 모듈은 인텔 RealSense로부터 전달받은 640x480 해상도의 깊이 정보 중 앞 단계에서 전달한 얼굴 영역의 좌표에 해당하는 깊이 정보만을 이용하여 캡처 대상이 실제 얼굴인지 즉, 생체 여부를 결정한다. 이 모듈의 결과와 얼굴 검출 모듈의 결과인 이미지는 안면 인식 등 다음 단계의 응용에서 사용된다.

        
          
          

          Fig. 5. 
				
          

          
            Configuration for n-DLiveFT implementation
          
          

          

        

      

      
        4.2 실험 및 결과 분석
        대상의 생체 여부 결정을 위해 본 논문에서 제안한 깊이 정보의 분포를 이용하는 방법 n-DLiveFT이 유효함을 보이기 위해 실제 얼굴, 종이에 출력된 이미지 및 스마트 장치 화면에 표현된 이미지를 대상으로 실험을 하였다.

        표 1은 얼굴이 인쇄된 종이를 각각의 방법으로 변형을 주어 앞서 기술한 네 방향으로 측정된 깊이의 표준 편차를 나타낸 것이다. 인쇄된 종이를 바르게 하여 측정한 깊이(정면으로 표기)는 아주 작은 표준 편차를 갖는다. 위쪽 당기기와 아래쪽 당기기는 종이의 위쪽과 아래쪽을 카메라 쪽으로 당겨 깊이를 검출한 것이다. 이 두 경우 수평 방향의 깊이가 다른 방향이 깊이보다 표준 편차가 적음을 나타내고 있다. 왼쪽 당기기와 오른쪽 당기기는 종이의 왼쪽과 오른쪽을 카메라 쪽으로 당겨 깊이를 검출한 것으로 수직 방향의 깊이가 다른 방향이 깊이보다 표준 편차가 적음을 나타내고 있다. 세로 말기와 가로 말기는 각각 수직 방향과 수평 방향으로 구부려 깊이 차이를 둔 것이다. 이 두 경우 각각은 수직, 수평 방향의 깊이가 다른 방향의 깊이보다 표준 편차가 적다.

        
          Table 1. 
				
          

          
            Experimental data for images printed on paper
          
          

        

        
          
            
              	Image
              	stdh
              	stdv
              	stdl
              	strr
              	Comment
            

          
          
            	
              
            
            	0.045
            	0.422
            	0.373
            	0.405
            	Front
          

          
            	
              
            
            	0.146
            	9.07
            	17.88
            	24.43
            	Pulling top side
          

          
            	
              
            
            	0.501
            	2.55
            	1.943
            	8.474
            	Pulling bottom side
          

          
            	
              
            
            	13.32
            	0.377
            	10.64
            	2.24
            	Pulling left side
          

          
            	
              
            
            	1.697
            	0.16
            	1.776
            	1.552
            	Pulling right side
          

          
            	
              
            
            	8.142
            	0.088
            	8.085
            	8.227
            	Vertically bending
          

          
            	
              
            
            	0.198
            	101.3
            	100.5
            	9.404
            	Horizontally bending
          

        

        

        표 2는 얼굴 이미지를 표시하고 있는 스마트 기기 화면을 대상으로 측정한 깊이 정보의 표준 편차를 나타낸 것이다. 캡처 기기와 바르게 정렬하여 측정한 것으로 모든 방향의 깊이는 아주 작은 표준 편차를 갖는다.

        
          Table 2. 
				
          

          
            Experimental data for images presented on smart device screen
          
          

        

        
          
            
              	Image
              	stdh
              	stdv
              	stdl
              	strr
            

          
          
            	
              
            
            	0.131
            	0.116
            	0.176
            	0.049
          

        

        

        표 3은 실제 얼굴을 대상으로 깊이를 검출했을 때의 결과를 나타낸 것으로 표 1과 표 2에 나타낸 표준 편차보다 모든 방향에서 상대적으로 큰 표준 편차를 갖는다. 마스크를 착용한 상태로 이 방법을 적용한 표 3의 경우 2와 경우 3도 표준 편차가 크다는 것을 알 수 있다. 경우 1과 경우 2는 경우 3보다 큰 표준 편차를 갖는데 이것은 경우 1과 경우 2의 사각 영역 중 일부 가장자리 부근에서 뒤쪽 벽까지 거리를 측정하는 경우가 있지만, 경우 3은 머리카락으로 가려져 있기 때문이다.

        
          Table 3. 
				
          

          
            Experimental data for live face
          
          

        

        
          
            
              	Image
              	stdh
              	stdv
              	stdl
              	strr
              	Comment
            

          
          
            	
              
            
            	25.74
            	88.97
            	89.8
            	105.2
            	Case 1
          

          
            	
              
            
            	95.19
            	100.58
            	120.41
            	115.14
            	Case 2
          

          
            	
              
            
            	30.09
            	28.23
            	30.96
            	24.21
            	Case 3
          

        

        

        본 논문에서 제안하는 n-DLiveFT은 네 방향의 깊이 정보 표준 편차와 임계값 th를 이용하여 생체 여부를 판단한다. 표 4는 임계값 th를 20으로 설정하여 각각의 경우 표준 편차가 임계값보다 큰 경우의 수를 나타낸 것이며, 7-DLiveFT은 이를 기반으로 가장 아래 행에 표시한 경우만 실제 얼굴이라고 판단하여 생체 여부 검사에 정(Positive)으로 결정하고, 나머지의 경우는 모두 부(Negative)로 결정한다.

        
          Table 4. 
				
          

          
            Experimental result for 7-DLiveFT
            (th=20)

          
          

        

        
          
            
              	Image
              	c
              	Image
              	c
              	Image
              	c
            

          
          
            	
              
            
            	0
            	
              
            
            	1
            	
              
            
            	0
          

          
            	
              
            
            	0
            	
              
            
            	0
            	
              
            
            	0
          

          
            	
              
            
            	2
            	
              
            
            	0
            	
            	
          

          
            	
              
            
            	4
            	
              
            
            	4
            	
              
            
            	4
          

        

        

        본 논문에서 실시한 실험 결과는 안면 인식 등을 위해 캡처한 대상이 실제 얼굴인가를 판단하는 생체 여부 검사에 깊이 정보의 분포를 이용하는 것이 타당함을 보였다. 본 논문에서는 n-DLiveFT은 응용에 따라 깊이 정보를 검출하는 지점의 수 n, 깊이 정보를 검출하는 그룹의 수(m, 7-DLiveFT에서는 네 개의 방향 즉, 네 그룹을 사용), 임계값 th, 생체 여부 결정에 사용할 p의 값을 파라미터로 사용할 수 있다. 본 논문에서 제안한 n-DLiveFT은 안면 검출의 다음 단계로 사용될 수 있으며, 안면 검출 결과와 생체 여부 결정 결과를 이용하는 다양한 응용에서 사용될 수 있다.

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      생체인증 시스템 중 얼굴을 이용한 시스템은 비접촉식 인증 시스템으로 출입 관리 등에 많이 이용되고 있다. 기존의 시스템은 카메라로 캡처한 안면 이미지를 이용하여 식별 또는 검증하므로 얼굴을 출력한 종이 또는 얼굴 이미지를 표시한 스마트 기기 화면을 이용해도 정상적으로 안면을 검출하고 인식하는 문제가 있다.

      본 논문에서는 얼굴을 구성하고 있는 요소들로 구성되는 굴곡에 의해 생성되는 깊이의 차이를 이용하여 캡처 대상이 실제 얼굴인지를 결정하는 생체 여부 검사 방법을 제안하였다. 본 논문에서 제안한 n-DLiveFT은 검출된 안면에서 네 방향(또는 그룹)으로 n개 지점의 깊이를 검출하고, 설정된 임계값보다 큰 표준 편차를 갖는 방향의 수를 이용하여 생체 여부를 결정하였다. 깊이 정보의 분포를 이용한 생체 여부 검사 방법이 타당함을 보이기 위해 각 방향 7개 지점을 사용하는 7-DLiveFT을 구현하고, 얼굴이 출력된 종이, 얼굴이 표시된 스마트 기기 화면, 실제 얼굴, 마스크를 착용한 얼굴을 대상을 실험을 수행하였다. 실험 결과는 대상의 생체 여부를 검사할 때 본 논문에서 제안한 것과 같이 깊이 정보를 이용하는 것이 타당함을 보였다.

      향후 과제로는 n개 저점에서 측정된 깊이 정보 중 안면 영역의 가장자리 부근에서 측정된 깊이의 드롭 아웃을 결정하는 것이다. 즉, 깊이가 다른 깊이에 비해 비정상적으로 변화가 있으면 이 깊이 정보를 제거하여 표준 편차의 왜곡을 감소시킬 수 있다. 본 논문의 실험에서 사용한 임계값은 애드호크(Ad-hoc)으로 결정하였으나 향후 이 값을 결정하는 방법을 도출해야 한다. 또, 본 논문에서 제안한 방법은 얼굴 형상을 한 3D 마스크를 착용하면 생-얼굴로 판단하는 문제가 있는데 이는 32x32 해상도의 열화상 센서를 이용하면 해결될 수 있을 것으로 예상되며, 향후 깊이 카메라와 열화상 센서를 연동하여 생-얼굴 검사 방법을 도출할 예정이다.
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