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            Abstract
          
        

        
          본 논문은 다중 생체 데이터 합성 알고리즘 및 합성곱 신경망을 사용한 신원확인 기법을 제안한다. 일반적으로 다중 생체 데이터 기반 신원확인 기법의 경우 다중 네트워크 기반의 멀티모달 딥러닝을 사용한다. 하지만 두 가지 이상의 네트워크를 사용할 경우 연산량이 증가하여 임베디드 시스템에 적용하기 어려운 단점이 있다. 본 논문에서는 얼굴 이미지와 몇 개의 음절로 구성된 인증용 음성을 하나의 데이터로 합성하고 이를 단일 합성곱 신경망에 적용하여 신원확인을 수행하였다. 학습을 위한 실환경 데이터로는 5명의 실험 인원에 대해 각 인원당 얼굴 이미지 8장과 인증용 음성 20개를 조합하여 총 800장의 다중 생체 데이터 합성 이미지를 사용하였다. 실험 결과 제안하는 신원확인 기법은 약 93%의 추론 정확도로 정상 동작함을 확인하였다.

        

        
          
            초록
          
        

        
          This paper proposes an identification method using multiple biometric data synthesis algorithms and convolutional neural networks. In general, multi-biological data-based identity verification methods use multimodal deep learning. However, computation increases when two or more networks are used, making applying to the embedded system difficult. In this paper, a voice for authentication composed of facial images and several syllables was synthesized into one data, and identification was performed by applying it to one convolutional neural network. As for the actual environmental data for learning, a total of 800 multi-biological synthesized images were used by combining 8 facial images per person and 20 voices for authentication for 5 experimental personnel. As a result of the experiment, it was confirmed that the proposed identification method operates normally with an inference accuracy of about 93%.
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      Ⅰ. 서 론
      최근 신원확인을 위한 방법으로써 기존의 키패드를 사용한 패스워드 입력 등 접촉식 방식보다 얼굴 및 홍채 인식 등 생체 데이터 기반 비접촉식 인증기법의 사용이 증가하고 있다. 대표적인 생체 데이터 중 얼굴 이미지를 사용한 딥러닝 기반 얼굴인식 기술의 경우 신원확인 수단으로 널리 활용되고 있으나 사용자의 얼굴 데이터를 위조한 사진만으로도 인증이 되어 보안에 취약한 단점이 있다[1][2].

      단일 생체 데이터 인증 방식을 사용하는 신원확인 기법의 문제점을 해결하기 위한 방법으로써 다중 생체 데이터 기반 신원확인 기법이 있다. 일반적으로 두 개 이상의 생체 데이터를 사용하는 다중 생체 데이터 기반 신원확인 기법은 2차 인증 방식을 사용하여 보안을 강화할 수 있다[3]. 멀티모달 딥러닝은 두 개 이상의 딥러닝 네트워크에 다중 생체 데이터를 사용하여 신원확인을 수행한다[4].

      이와 관련된 연구로는 얼굴과 의복 데이터를 VGG-FACE 및 VGG-NET으로 구성된 멀티모달 딥러닝에 적용하여 96.27%의 신원 인식 결과를 도출한 연구가 있다[5]. 하지만 멀티모달 딥러닝의 경우 연산량이 많은 두 가지 이상의 네트워크를 사용하기 때문에 소형 임베디드 시스템에 적용하기 어려운 단점이 있다. 이러한 문제를 해결하기 위해 디지털 워터마킹 알고리즘을 사용한 데이터 합성 방법이 있으며, 관련된 연구로써는 홍채와 얼굴 이미지를 합성 후 Radial Basis Function으로 검증하여 96.8% 인식률을 도출한 연구가 있다[6].

      본 논문에서 다중 생체 데이터 합성 알고리즘과 합성곱 신경망(CNN, Convolutional Neural Network)을 사용한 신원확인 기법을 제안한다. 제안하는 신원확인 기법은 인증을 위한 생체 데이터로써 얼굴 이미지와 인증용 음성을 사용한다. 인증용 음성은 몇 개의 음절로 이뤄진 단어로써 사용자가 직접 생성한 비밀번호 기능을 수행하며, 데이터 합성 알고리즘을 통해 얼굴 이미지와 합성된다.

      본 논문에서는 선행 연구에서 제안한 생체 데이터 합성 알고리즘[7]을 활용하였다. 또한 실환경 데이터 적용을 위해 생체 데이터 합성 알고리즘에서 신원확인 성능 향상을 위해 얼굴과 음성 데이터의 비중을 조정하도록 알고리즘을 개선한다. 본 논문에서는 선행 연구에서 제안한 알고리즘과 개선된 알고리즘에 실환경 데이터를 적용하여 알고리즘별 신원확인 기법을 비교 분석함으로써 기존 연구내용을 확장하였다.

    

    

  
    
      Ⅱ. 디지털 워터마킹 알고리즘
      
        2.1 디지털 워터마킹 알고리즘 기반 신원확인
        디지털 워터마킹 알고리즘은 원작자의 서명과 같은 암호를 이미지 및 영상 등의 저작물에 삽입하여 저작권 보호와 불법복제 방지를 위해 사용된다. 워터마킹 시 원본 데이터의 품질 손상을 최소화하고 데이터 합성을 할 수 있어 다중 생체인식 기술에서 안정적으로 두 가지 이상의 데이터를 합성하여 생체정보를 보호할 수 있다. 워터마킹 알고리즘 기반 다중 생체데이터 합성 기법 연구 중 얼굴 이미지에 지문을 워터마킹한 다중 생체 데이터 합성 기법이 있으며, 실험 결과 워터마크 삽입으로 발생하는 얼굴 이미지 훼손은 얼굴 인식률에 영향을 미치지 않음을 확인하였다[8].

      

      
        2.2 제안하는 신원확인 기법
        그림 1은 제안하는 신원확인 기법이다. 데이터 합성 알고리즘에서 얼굴 이미지와 인증용 음성은 주파수 영역으로 변환되며, 얼굴 이미지에 인증용 음성을 합성하여 하나의 합성된 이미지를 만든다. 합성된 이미지는 CNN에 적용하여 학습 및 추론 과정을 수행한다.

        
          
          

          Fig. 1. 
				
          

          
            Proposed identification method
          
          

          

        

      

    

    

  
    
      Ⅲ. 제안하는 다중 생체 데이터 합성 알고리즘
      
        3.1 기존 다중 생체 데이터 합성 알고리즘
        그림 2는 선행 연구에서 제안한 선행 연구에서 제안하는 기존 다중 생체 데이터 합성 알고리즘이다. 제안하는 알고리즘은 얼굴 이미지에 인증용 음성을 워터마킹하여 두 개의 생체 데이터를 하나의 이미지로 합성한다. 그림 2(a)는 인증용 음성을 주파수 영역의 인증용 음성 코드로 변환하는 과정이다. 이를 위해 사용되는 MFCC(Mel Frequency Cepstral Coefficient) 알고리즘은 음성 데이터에 mel-filter를 적용해 음성의 고유한 특징을 추출할 수 있다[9]. 그림 2(b)는 얼굴 이미지를 주파수 영역의 얼굴 데이터로 변환하는 과정이며, 푸리에 변환 알고리즘을 통해 주파수 영역 데이터로 변환된다. 그림 2(c)는 그림 2(a)의 인증용 음성 코드와 그림 2(b)의 얼굴 이미지를 디지털 워터마킹 기법을 통해 합성하는 과정이다.

        
          
          

          Fig. 2. 
				
          

          
            Existing multiple biometric data synthesis algorithm, (a) Voice for authentication conversion process, (b) Face image conversion process, (c) Watermarking based data synthesis algorithm
          
          

          

        

        변환된 주파수 영역의 인증용 음성 코드는 디지털 워터마킹 알고리즘을 사용하여 주파수 영역의 얼굴 데이터에 합성된다. 합성된 이미지에서 인증용 음성 코드는 특정한 패턴으로 이미지에 출력된다.

        그림 3은 기존 다중 생체 알고리즘을 사용하여 얼굴 데이터에 인증용 음성 코드를 합성한 결과이다. 그림 3(a)는 데이터 합성 알고리즘을 수행하기 전 원본 얼굴 이미지이며, 그림 3(b)는 인증용 음성이 합성된 이미지이다. 일반적으로 워터마킹 알고리즘은 저작권 보호를 위해 원본을 훼손하지 않고 워터마크를 삽입한다. 그러나 본 논문에서는 이미지의 특징점에 기반하여 학습 및 추론하는 CNN에 적용하기 위해 인증용 음성의 주파수 값을 증폭하여 인증용 음성 패턴을 가시적으로 나타내었다.

        
          
          

          Fig. 3. 
				
          

          
            Data synthesis result, (a) Original image, (b) Synthesis image 
          
          

          

        

      

      
        3.2 개선된 다중 생체 데이터 합성 알고리즘
        본 논문에서는 얼굴 이미지에 인증용 음성이 합성된 이미지를 CNN에 적용하여 신원확인을 수행한다. 기존 다중 생체 데이터 합성 알고리즘에서 사용한 얼굴 이미지는 그림 3(a) 처럼 흰색 배경이 존재하여 인증용 음성 패턴을 합성된 이미지에 나타낼 수 있다. 그러나 그림 4와 같은 실환경 데이터는 그림 3(a)와 비교하면 흰색 배경의 영역이 적어 그림 5와 같이 합성된 이미지에 인증용 음성 패턴이 그림 3(b)와 다르게 나타난다. CNN은 이미지의 특징점에 기반하여 학습 및 추론을 진행하기 이에 실환경 데이터를 사용하여 합성된 이미지에서도 사용자 얼굴의 특징점과 인증용 음성의 패턴을 인식할 수 있도록 개선된 다중 생체 데이터 합성 알고리즘을 제안한다.

        
          
          

          Fig. 4. 
				
          

          
            Example of actual environmental data
          
          

          

        

        
          
          

          Fig. 5. 
				
          

          
            Actual environmental data synthesis result, (a) Original face image, (b) Synthesis image
          
          

          

        

        그림 6은 기존 다중 생체 데이터 합성 알고리즘이며, 원본 얼굴 데이터에 인증용 음성을 합성하였다. 그림 7은 개선된 다중 생체 데이터 합성 알고리즘이다. 그림 7(a)는 동일한 인증용 음성 데이터를 흰색 배경 이미지에 합성 후 3개의 이미지(A, B, C)로 크기를 조정한다. 이를 A, B, C와 같이 얼굴 이미지에 중복되지 않게 배치한 알고리즘으로써 얼굴 이미지 영역을 유지한다. 그림 7(b)는 흰색 배경 이미지에 크기를 줄인 얼굴 이미지를 배치 후 인증용 음성 데이터를 이미지 전체에 합성한 알고리즘으로써 인증용 음성의 비중을 높였다. 그림 6과 7의 데이터 합성 알고리즘은 CNN에 적용하여 성능 평가를 수행하였으며 이를 4.2절에 나타내었다.

        
          
          

          Fig. 6. 
				
          

          
            Existing data synthesis algorithm
          
          

          

        

        
          
          

          Fig. 7. 
				
          

          
            Improved multiple biometric data synthesis algorithm, (a) Data synthesis algorithm by resized of face data and authentication voice data, (b) Data synthesis algorithm by resized of face data
          
          

          

        

      

    

    

  
    
      Ⅳ. 신원확인 기법 검증 결과
      
        4.1 성능 평가 환경 및 방법
        제안하는 신원확인 기법의 성능 평가를 위해 5명의 실험 인원에 대해 실환경 데이터를 사용하였다. 얼굴 이미지는 정면 얼굴 이미지와 마스크, 모자, 선글라스를 착용한 이미지를 사용하였다[10]. 인증용 음성은 실험 인원당 서로 다른 인증용 단어를 녹음한 음성 데이터를 사용하였다.

        그림 8과 9는 CNN 학습 및 검증 데이터 조합 과정이다. 그림 8과 9에서 Fn은 얼굴 이미지를 의미하고 Sn은 인증용 음성을 의미한다. n은 n번째 실험 인원을 의미한다. 예를 들어 F1 및 S1은 각각 첫 번째 인원의 얼굴 이미지와 인증용 음성 데이터를 의미한다. 그림 8은 인원별 학습을 위한 데이터 조합 과정이다. 그림 8의 Fn_m은 n번째 실험 인원의 m번째 얼굴을 의미하며 본 논문에서는 실험 인원당 8장의 얼굴 이미지를 사용하였기 때문에 m의 범위는 0 < m < 9이다. Sn_m은 n번째 실험 인원의 m번째 인증용 음성을 의미하며 실험 인원당 20개의 인증용 음성을 사용하여 m의 범위는 0 < m < 21이다. n은 실험 인원의 수를 의미한다.

        
          
          

          Fig. 8. 
				
          

          
            Train data create combination for each person
          
          

          

        

        
          
          

          Fig. 9. 
				
          

          
            Test data combination method 
          
          

          

        

        본 논문에서는 실험 인원 5명의 생체 데이터를 사용하기 때문에 Fn_m과 Sn_m에서 n의 범위는 공통으로 0 < n < 6이다. 예를 들어 그림 10의 Fn_8 + Sn_20은 n번째 인원의 8번째 얼굴 이미지와 n번째 인원의 20번째 인증용 음성을 합성한 이미지이다. 그림 10은 학습 데이터 조합 결과를 나타내며 학습 데이터는 각 실험 인원당 160장으로써 5명의 실험 인원에 대한 학습 데이터는 총 800장이다.

        
          
          

          Fig. 10. 
				
          

          
            Train data combination result
          
          

          

        

        그림 11은 그림 9의 검증 데이터 조합 과정을 통해 생성된 검증 데이터의 예시를 나타낸다. 그림 11에서 ①(F1+S1)이미지처럼 같은 n 값을 가진 데이터는 정상 인증 여부를 테스트하기 위한 데이터이다. 이와 반대로 그림 11의 ②(F1+S2), ③(F1+S3), ④(F2+S1)와 같이 다른 실험 인원의 얼굴 및 음성 데이터가 조합이 된 경우는 오인식률(FAR, False Acceptance Rate)을 테스트하기 위한 데이터이다. 그림 11의 ⑤(F1)의 경우 인증용 음성이 합성되지 않은 얼굴 데이터로써 인증용 음성이 없는 경우에서의 FAR을 테스트하기 위한 데이터이다.

        
          
          

          Fig. 11. 
				
          

          
            Example of test data combination result 
          
          

          

        

      

      
        4.2 검증 결과
        제안하는 신원확인 기법을 검증하기 위해 CNN 모델로써 ResNet-18을 사용하였으며 ResNet-18은 경량화된 네트워크로 임베디드 시스템에 적합한 장점이 있다[11].

        딥러닝 프레임 워크로 Tensorflow를 사용하였으며, 학습률(Learning rate)은 0.001, 학습 주기(Epoch)는 100으로 설정하였다. 학습 데이터와 검증 데이터의 비율은 8:2로 나눠 학습하였다.

        그림 12는 그림 6과 7의 데이터 합성 알고리즘을 사용하여 합성된 이미지이다. 표 1은 그림 6과 7의 데이터 합성 알고리즘을 그림 11에서 제시한 오인식률 검증을 위한 데이터 ②(F1+S2), ③(F1+S3), ④(F2+S1), ⑤(F1)를 사용하여 추론된 결과이다. 그림 13은 데이터 합성 알고리즘별 총 4번의 테스트 결과에서 오인식한 검증용 이미지의 비율을 나타낸다. 그림 6의 알고리즘을 사용한 경우 ④(F2+S1)에서 첫 번째 인원으로 추론 결과가 출력되며 오인식률은 25%이다. 이를 통해 그림 6의 기존에 제안된 합성 알고리즘은 인증용 음성의 패턴에 큰 영향을 받는 것을 알 수 있다.

        
          
          

          Fig. 12. 
				
          

          
            Synthesis result by data synthesis methods, (a) Synthesis image(Fig. 6), (b) Synthesis image(Fig. 7(.a)), (c) Synthesis image(Fig. 7(.b))
          
          

          

        

        
          Table 1. 
				
          

          
            Inference results using data for FAR verification
          
          

        

        
          
            
              	Data synthesis methods
              	Verification image
              	Verification result
(Experiment number)
              	FAR
            

          
          
            	Synthesis algorithm proposed in previous studies (Fig. 6) 
            	
              F
              1
            
            	none
            	25 %
          

          
            	F1+S2
            	none
          

          
            	F1+S3
            	none
          

          
            	F2+S1
            	The first person(n=1)
          

          
            	Synthetic algorithm after resize the face and voice size (Fig. 7(a)) 
            	
              F
              1
            
            	none
            	50 %
          

          
            	F1+S2
            	The first person(n=1)
          

          
            	F1+S3
            	The first person(n=1)
          

          
            	F2+S1
            	none
          

          
            	Synthetic algorithm after resize the face size (Fig. 7(b)) 
            	
              F
              1
            
            	none
            	0 %
          

          
            	F1+S2
            	none
          

          
            	F1+S3
            	none
          

          
            	F2+S1
            	none
          

        

        

        
          
          

          Fig. 13. 
				
          

          
            FAR by data synthesis method
          
          

          

        

        본 논문에서 제안하는 그림 7(a) 알고리즘은 ②(F1+S2), ③(F1+S3) 데이터를 사용한 경우 첫 번째 인원으로 추론되며 오인식률은 50%이다. 이를 통해 (a) 알고리즘은 얼굴 이미지의 특징에 큰 영향을 받는 것을 알 수 있다. 그림 7(b) 알고리즘은 총 4번의 테스트 결과에서 오인식한 검증용 이미지가 없었으며 제안하는 기법이 정상 동작하는 것을 확인하였다. 이에 본 논문에서는 그림 7(b) 알고리즘을 사용하여 생체 데이터 합성을 수행하였다.

        그림 14는 그림 7(b) 알고리즘을 사용하여 합성된 이미지를 학습한 결과이다. 합성된 이미지는 8:2의 비율을 사용하여 학습 및 검증 데이터셋으로 분류하였다. 그림 14(a)는 학습 데이터셋 기반 학습 손실률을 Epoch에 따라 나타낸 것이며, 그림 14(b)는 검증 데이터셋 기반 추론 정확도를 Epoch에 따라 나타낸 것이다. 실험결과 약 93%의 추론 정확도를 도출하였다.

        
          
          

          Fig. 14. 
				
          

          
            Experimental results based on training and validation datasets
          
          

          

        

        동일한 실환경 얼굴 데이터를 사용한 [10]의 신원 인식 네트워크 연구에서는 97%의 추론 정확도를 가진다. 하지만 제안하는 신원확인 기법에서는 ResNet-18을 사용하였으며 [10]의 연구에서는 ResNet-18이 아닌 경량 신원 인식 네트워크를 사용하였다. 서로 다른 네트워크 사용하였기 때문에 추론 정확도의 차이가 발생한다.

        표 2는 그림 7(b) 알고리즘을 사용하여 학습한 CNN 모델에 제안하는 신원확인 기법을 테스트한 결과이다. 실험 결과, 표 2에서 정답 값과 일치하는 검증용 이미지는 최대 99.99%의 신원확인 정확도를 보였으며 그 외에 이미지는 최대 27%의 신원확인 정확도를 가진다.

        
          Table 2. 
				
          

          
            Test result of the identity verification using the data for verification
          
          

        

        
          
            
              	Answer image
(Authentication voice word)
              	Verification image
              	Accuracy of inference(%)
            

          
          
            	F1+S1
(“274581”)
            	F1+S1
            	99.99
          

          
            	
              F
              1
            
            	0.00
          

          
            	F1+S2
            	0.00
          

          
            	F1+S3
            	0.01
          

          
            	F2+S1
            	0.00
          

          
            	F2+S2
(“AI”)
            	F2+S2
            	99.71
          

          
            	
              F
              2
            
            	26.38
          

          
            	F2+S3
            	0.00
          

          
            	F2+S4
            	0.00
          

          
            	F5+S2
            	0.00
          

          
            	F3+S3
(“Client”)
            	F3+S3
            	99.99
          

          
            	
              F
              3
            
            	0.00
          

          
            	F3+S2
            	0.00
          

          
            	F3+S1
            	0.00
          

          
            	F4+S3
            	0.00
          

          
            	F4+S4
(“0275”)
            	F4+S4
            	99.99
          

          
            	
              F
              4
            
            	0.00
          

          
            	F4+S1
            	27.14
          

          
            	F4+S5
            	0.00
          

          
            	F3+S4
            	0.13
          

          
            	F5+S5
(“notebook”)
            	F5+S5
            	99.96
          

          
            	
              F
              5
            
            	0.00
          

          
            	F5+S1
            	0.00
          

          
            	F5+S2
            	0.00
          

          
            	F3+S5
            	0.00
          

        

        

        이를 통해 제안하는 신원확인 기법은 사용자의 얼굴과 인증용 음성이 일치하는 경우에서 신원확인이 정상적으로 동작하는 것을 확인하였으며 서로 다른 생체데이터를 합성한 이미지와 단일 생체데이터에서는 신원확인이 정상적으로 수행되지 않음을 확인하였다.

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 다중 데이터 합성 알고리즘을 사용하여 얼굴 이미지에 인증용 음성을 합성한 이미지를 CNN에 적용한 신원확인 기법을 제안하였다. 제안하는 신원확인 기법은 5명의 얼굴 이미지와 인증용 음성을 조합하여 800장의 합성된 이미지로 학습한다. 학습을 위해 경량화된 네트워크인 ResNet-18을 사용하였으며 학습 결과 93%의 추론 정확도를 가진다.

      본 논문에서는 사용자 얼굴 이미지와 인증용 음성이 일치하는 실험에서 최대 99.99%의 신원확인 정확도를 보였으며 서로 다른 생체 데이터를 합성한 이미지에서는 최대 27%의 신원확인 정확도를 가진다. 이를 통해 일치하는 생체 데이터에서만 제안하는 신원확인 기법이 정상 동작함을 확인하였다. 향후 신원확인 테스트를 위한 표준 이미지 및 신원 인식률을 높이기 위해 연구된 ArcFace [12] 등의 알고리즘 적용을 통해 제안하는 신원확인 기법의 성능을 개선할 계획이다.
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