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            Abstract
          
        

        
          기존 전자공격은 미리 장기간 수집, 분석된 레이다 신호를 기반으로 재밍기법을 사전에 라이브러리 형태로 저장하여 재머에 탑재되어 재머에 매칭된 신호가 수신되면 라이브러리에 저장된 재밍기법을 적용하였다. 이러한 라이브러리 기반의 전자공격은 전시 레이다 모드 변경이나 신규 레이다에 대해서는 효과적인 재밍이 제한된다. 이러한 단점을 보완하기 위해 본 논문에서는 딥 러닝 기반의 재밍 알고리듬을 제안한다. 제안한 방법은 기존 전자전 신호분석 분야에서 많이 사용하는 특징만을 사용하지 않고 동시발생 행렬 특징을 이용하는 방법을 제안한다. 이는 동시발생 행렬 특징을 사용하지 않을 때 보다 미상 신호에 대한 재밍기법 추정 성능이 10% 이상 좋은 성능을 보였다. 그리고 실제 전자공격 장비 운용 상황에서와 같이 학습 데이터 개수 대비 수집 데이터가 10%인 경우에 대해서도 88% 이상의 재밍기법 추정 성능을 보였다.

        

        
          
            초록
          
        

        
          The conventional method of predicting a jamming technique in jammer uses a library containing radar-signal information and matched jamming technique. The library is produced by analysis and identification of radar-signals for a long period. This method has a limitation that a jammer can not select a proper jamming technique against unknown radar signals such as mode changing or new radar. To resolve the problem, a method for jamming against an unknown radar, based on deep learning is proposed in this study. The proposed method uses co-occurrence matrix as features with conventional features in electronic warfare. The proposed method shows more than 10% better performance than a method, not using a co-occurrence matrix. And as in the case of actual electronic attack equipment operation, the jamming technique prediction performance is more than 88%even when the collected data is 10% less than the learning data.
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      Ⅰ. 서 론
      전자공격은 적의 전파의 사용을 제한하거나 무력화시키는 것으로 현대전에서는 아군의 성공적인 임무에 필수적이다. 특히 항공기나 함정의 자체보호 장비의 재밍은 추적 레이다나 미사일에 대한 대응 방법중 하나로 아군의 생존성을 향상시키고 작전효과도를 높인다[1][2]. 수신된 위협 신호의 특성에 따라 재밍효과가 다르므로 다양한 위협 신호에 대하여 적절한 재밍기법을 적용하는 것이 필요하다.

      일반적으로 재밍기법은 장기간 수집된 신호분석을 통해 HILS(Hardware In-the-Loop System) 또는 M&S(Modeling and Simulation)를 활용하여 전문가에 의해 선정된다. 선정된 재밍기법은 임무 전에 위협별로 매칭되어 재머에 라이브러리 형태로 저장된다. 위협 신호가 라이브러리에 존재하는 경우에는 쉽고 빠르게 재밍기법을 적용할 수 있지만, 레이다의 모드 변경이나 장비의 측정오차 등에 의해 기존과 변형된 위협신호로 수신되는 경우에 라이브러리 방식은 미상 신호로 인식하여 적절한 재밍기법을 찾는데에 한계가 있다. 그러나, 기계학습 기법을 활용하여 위협의 제원과 재밍기법에 대한 추정 모델을 학습하면 미상의 신호에 대해서도 학습한 모델을 이용하여 가장 유사한 위협신호 패턴에 대한 재밍기법을 추정함으로써 기존 방식보다 큰 재밍효과를 기대할 수 있다.

      본 논문에서는 미상의 레이다 신호에 대한 재밍기법 추정을 위해 동시발생 행렬을 사용한 딥 러닝 기반의 재밍기법 추정방법을 제안한다. 영상 분야에서 텍스쳐 분석에 주로 사용되는 동시발생 행렬은 이미지에 대해 주어진 오프셋에서 동시 발생 픽셀 값의 분포로 정의되는 행렬이다. 시계열의 특징을 갖는 위협 특성을 잘 분리하기 위해 공간적 분석 방법인 동시발생 행렬을 주파수와 펄스반복주기(PRI, Pulse Repeatition Interval)에 대해 구성하여 딥 러닝 모델로 학습하고 10 폴드 방식으로 10번의 미상 신호에 대한 성능을 동시발생 행렬을 사용하지 않았을 때와 비교하여 평가하였다.

      실제 신호환경에서는 학습시와는 달리 위협 신호의 수집 PDW(Pulse Description Word) 개수가 충분하지 못한 경우가 많다. 제안한 알고리듬에 대해 수집된 PDW의 개수에 따른 성능도 실험을 통해 평가하였다.

      본론에서 기존 라이브러라 방식과 제안된 동시발생 행렬의 특징을 이용한 딥 러닝 기반 재밍 알고리듬에 대해 설명하고, 실험 결과에서 제안된 알고리듬과 미상 신호에 대한 성능을 전자전에서 많이 사용하는 일반적인 모멘트를 특징으로 사용하였을 때의 결과와 비교한다. 또한 실제 환경에서의 적용성을 검증하기 위해 수집 PDW 양에 따른 성능을 분석하고 결론을 맺는다.

    

    

  
    
      Ⅱ. 본 론
      
        2.1 기존 라이브러리 방식의 미상신호 대응 방법 및 기존 전자전에서의 특징
        그림 1은 분석된 위협에 대해 사전에 재밍기법을 선정하여 라이브러리에 저장하여 사용하는 재머의 일반적인 재밍절차이다. 재머에 수신, 분석된 신호가 라이브러리에 존재하는 위협이면 라이브러리로부터 재밍기법을 선택하고 재밍을 수행한 경우 룩-쓰루(Look-through)를 통해 신호가 존재하는 지를 판단하여 재밍지속 또는 재밍기법 변경을 통해 재밍을 수행한다. 재머에 수신된 신호가 라이브러리에 존재하지 않는 미상으로 인식된 경우에는 재밍기법이 할당되어 있지 않기 때문에 기본적으로 재밍을 수행하지 않는다. 다만, 장비에 따라 운용자 선택에 따라 잡음 재밍을 강제로 방사하게 하는 경우도 있으나 이는 재밍효과를 크게 기대하기 어렵다.

        
          
          

          Fig. 1. 
				
          

          
            Flow chart of conventional jammer
          
          

          

        

        그림 1에서와 같이 재머는 수신된 신호에 대해 분석을 수행한다. 이때 다양한 방법을 이용하여 레이다 신호 식별을 수행한다. 근래에는 기계학습 기법을 이용하여 펄스간, 펄스내 분석을 수행하는데 일반적으로 주파수와 시간축에서의 신호 특성을 분석하고 이로부터 특징을 추출하여 학습 및 분류를 수행한다[3].

        [4]-[6]에서와 같이 주파수 변조, PRI 변조 및 펄스폭 특성에 대해 수식 (1)~(5)처럼 다양한 모멘트를 특징을 레이다 신호 분류에 사용한다.
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        그림 2는 주파수, PRI, 펄스폭에 대해 기존 전자전분야에서 주로 사용되는 모멘트를 특징으로 추출하여 사용할 경우의 흐름도이다.

        
          
          

          Fig. 2. 
				
          

          
            Conventional features in electronic warfare
          
          

          

        

      

      
        2.2 동시발생 행렬을 이용한 특징추출 알고리듬
        본 논문에서는 단순 레이다 데이터 분석과 함께 미상의 레이다 신호에 대한 재밍기법을 예측하기 위해 동시발생 행렬을 이용한 특징추출 알고리듬과 그 특징을 이용한 딥러닝 알고리듬을 제안한다.

        동시발생 매트릭스는 시계열의 레이다 데이터를 공간적 특징으로 변환하는 것으로 그림 3은 미상 레이다 신호에 대한 재밍기법 예측을 위해 동시발생 매트릭스를 사용한 특징 추출 알고리즘이다.

        
          
          

          Fig. 3. 
				
          

          
            Proposed feature extraction using co-occurrence matrix 
          
          

          

        

        기존 연구들에서 많이 사용한 n차 모멘트와 함께 PRI와 주파수에 대해 동시 발생 행렬을 사용하였다. 제안한 알고리듬은 기존 모멘트 특징과 함께 주파수와 TOA에 대해 동시발생 행렬을 생성하여 천이 및 데이터 분포에 대한 1, 2차 모멘트를 특징으로 추출하여 적용였다. 추출된 특징들은 정규화하여 심층신뢰망(DBN, Deep Belief Network)[7]의 입력으로 사용한다.

        동시발생 행렬은 일반적으로 동시발생 픽셀수를 통한 이미지 분석 또는 시계열 데이터를 공간적 분석을 위한 분포로 변환하는 그레이 레벨 동시발생 행렬(GLCM, Gray Level Co-occurrence Matrix)로 식 (6)과 같이 정의한다[8].
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        여기서 i와 j는 픽셀 값, x와 y는 n×m의 이미지 I에서의 공간적 위치이다. 옵셋 (Δx, Δy)는 이 행렬이 계산되는 공간 관계를 정의한다. I(i, j) 는 픽셀 (x, y)의 픽셀 값을 나타낸다.

        본 논문에서는 식 (6)에 따라 주파수와 펄스반복간격(PRI)에 대한 동시발생 행렬을 생성한다. N, M은 주파수 대역폭이고 c는 인접 주파수 대역폭에서 생성되는 주파수 값이다. 동시발생 행렬은 정량화된 값을 정규화하여 생성한다.

        생성된 동시발생 행렬에서 천이 및 데이터 분포를 생성한다. 천이 분포는 대각선 방향의 marginal PMF를 계산하여 값의 변화를 분석한 그래프이고, 데이터 분포는 가로 방향의 marginal PMF를 계산한 후 값의 변화를 분석한 그래프이다. 본 논문에서는 주파수, PRI에 대해 천이 및 데이터 분포의 1, 2차 모멘트, 평균과 분산을 특징으로 추출한다.

        그림 4, 5, 6은 주요 PRI 형태인 지터, 스태거, D&S(Dwell and Switch)에 대한 샘플 및 그에 대한 동시 발생 행렬과 천이, 데이터 분포의 예이다.

        
          
          

          Fig. 4. 
				
          

          
            Jitter PRI co-occurrence matrix, transition distribution and data distribution
          
          

          

        

        
          
          

          Fig. 5. 
				
          

          
            Staggered PRI co-occurrence matrix, transition distributiona and data distribution 
          
          

          

        

        
          
          

          Fig. 6. 
				
          

          
            D&S co-occurrence matrix, transition distribution and data distribution
          
          

          

        

        그림 7, 8, 9는 어자일 및 호핑, 패턴화된(Sine) 주파수 변조 형태에 대한 샘플 신호와 그에 대한 동시 발생 행렬과 천이, 데이터 분포의 예이다.

        
          
          

          Fig. 7. 
				
          

          
            Agile frequency co-occurrence matrix, transition distribution and data distribution
          
          

          

        

        
          
          

          Fig. 8. 
				
          

          
            Hopping frequency co-occurrence matrix, transition distribution and data distribution
          
          

          

        

        
          
          

          Fig. 9. 
				
          

          
            Patterned(sine) frequency co-occurrence matrix, transition distribution and data distribution
          
          

          

        

      

      
        2.2 재밍기법 예측 모델
        딥러닝 알고리듬의 일종인 DBN을 이용하여 미상의 레이다에 대해 재밍기법을 예측하는 모델을 제안한다. 일반적으로 추출된 특징이 아닌 데이터 자체를 학습하는 딥러닝 알고리듬이 대중화되어 있지만 이는 학습 시간이 길다는 단점이 있다. 따라서 재밍기법 예측기는 DBN의 딥 러닝 모델을 선택할 때 CNN(Convolutional Neural Network) 또는 LSTM(Long Short-Term Memory)에 비해 학습 속도 인식 속도가 충분히 향상되도록 설계하였다[9]. [10]에 따르면 DBN의 학습 속도는 LSTM의 학습 속도보다 1.79배 이상 높다.

        위의 알고리듬을 적용하여 개발한 미상 레이다의 재밍기법 예측을 위한 DBN 모델의 구조는 그림 10과 같다. 입력 계층은 특징 추출 알고리듬에 의해 추출된 20개의 특징을 수신하는 20개의 노드로 구성된다. 특징은 주파수, PRI 및 PW의 1~4번째 모멘트에서 획득한 12개의 값과 동시 발생 행렬의 천이 및 데이터 분포의 평균 및 분산에서 획득한 8개의 값이 있다. 3개의 은닉 레이어가 있으며 각 레이어에는 각각 90, 120, 90개의 노드로 구성한다. 5개의 출력이 있는 출력 레이어는 SoftMax를 연결하고 출력값을 신뢰도로 변환한다.

        
          
          

          Fig. 10. 
				
          

          
            DBN structure for jamming against unknown radar signal
          
          

          

        

      

    

    

  
    
      III. 실험 결과
      미상 위협에 대해 제안된 알고리듬의 성능을 평가하였다. 학습 및 테스트를 위한 데이터 세트는 각 레이다의 PDW 목록에 재밍기법으로 레이블링하여 구성하였다. 재밍기법은 잡음, 기만, 복합재밍 기법 중 5가지 재밍기법을 선택하였다[11].

      PDW 목록은 주파수 및 PRI 변조와 같은 다양한 신호를 포함하는 2,000개 이상의 레이다 모델로부터 생성하였다[12]. PRI 변조 형태는 고정, 스태거, D&S, 지터 및 패턴이 있다. 주파수 변조 형태에는 고정, 호핑, 어자일 및 패턴이 있다.

      각 목록에는 최소 1,000개에서 최대 9,000개의 PDW를 포함한다. 이 실험에 사용된 위협은 전체 테스트 데이터 세트를 10 등분하여 9개는 학습용으로 사용하고 다른 하나는 미상 위협으로 설정하여 테스트 데이터로 사용하였다. 각 폴드에서 5개의 재밍기법은 1, 2, 3, 4 및 5로 각각 약 50%, 16%, 20%, 9% 및 5%로 레이블로 지정하였다.

      실험은 성능은 인식률로 산출하였으며, 실험당 약 150,000 - 190,000개의 알려지지 않은 위협 데이터 세트가 테스트로 사용되었다. 각 테스트 케이스에 대한 데이터 세트 구성은 그림 11과 같다.

      
        
        

        Fig. 11. 
				
        

        
          Data configuration and method for each test case
        
        

        

      

      본 논문에서 제안한 알고리듬의 성능을 비교하기 위해 그림 2와 같이 전자전분야에서 많이 사용하는 특징, n차 모멘트를 그림 11의 DBN 구조의 입력으로 설정하여 비교하였다.

      표 1에서 보듯이 두 가지 방법 모두 잘 학습되었음을 알 수 있다. 그러나, 표 2에서 보듯이 미상 레이다 신호에 대한 재밍기법 예측는 본 논문에서 제안한 동시발생 행렬을 특징으로 이용한 알고리듬으로 미상신호에 대한 재밍기법을 예측하였을 때 98.15%로 일반적인 특징을 사용하였을 때보다 약 14%가량 좋은 성능을 보였다.

      
        Table 1. 
				
        

        
          Comparing learning and validation result
        
        

      

      
        
          
            	10 folds
            	proposed method
            	Conventional feature method
          

          
            	Learning rate
            	Validation results
            	Learning rate
            	Validation results
          

        
        
          	Unknown fold 1
          	99.86
          	99.86
          	99.12
          	97.34
        

        
          	Unknown fold 2
          	99.63
          	99.63
          	99.18
          	88.14
        

        
          	Unknown fold 3
          	99.82
          	99.82
          	99.18
          	88.31
        

        
          	Unknown fold 4
          	99.73
          	99.73
          	99.18
          	89.15
        

        
          	Unknown fold 5 
          	99.91
          	99.91
          	99.31
          	83.3
        

        
          	Unknown fold 6
          	99.79
          	99.79
          	99.44
          	78.55
        

        
          	Unknown fold 7
          	99.85
          	99.85
          	98.89
          	92.75
        

        
          	Unknown fold 8
          	99.82
          	99.82
          	99.23
          	83.54
        

        
          	Unknown fold 9
          	99.91
          	99.91
          	99.52
          	86.24
        

        
          	Unknown fold 10
          	99.80
          	99.80
          	99.66
          	92.98
        

        
          	Average
          	99.81
          	99.81
          	99.27
          	88.03
        

      

      

      
        Table 2. 
				
        

        
          Unknown threat results with the proposed method and conventional feature method
        
        

      

      
        
          
            	10 folds
            	Proposed method
            	Conventional feature method
          

        
        
          	Unknown fold 1
          	98.67
          	93.08
        

        
          	Unknown fold 2
          	96.51
          	89.13
        

        
          	Unknown fold 3
          	98.46
          	85.103
        

        
          	Unknown fold 4
          	97.27
          	87.61
        

        
          	Unknown fold 5 
          	97.65
          	82.29
        

        
          	Unknown fold 6
          	98.84
          	74.86
        

        
          	Unknown fold 7
          	97.55
          	78.29
        

        
          	Unknown fold 8
          	99.30
          	77.83
        

        
          	Unknown fold 9
          	98.40
          	83.56
        

        
          	Unknown fold 10
          	98.82
          	90.36
        

        
          	Average
          	98.15
          	84.21
        

      

      

      이는 제안한 방법을 이용하였을 때 미상의 레이다 신호에 대해서 기존 재머의 방식이나 일반적인 특징을 이용할 때보다 신뢰성 있게 재밍이 가능하여 재머의 효과를 높일 수 있다고 볼 수 있다.

      재머가 실제로 동작하는 상황에서는 다양한 환경 때문에 학습에 사용한 데이터만큼 위협 데이터가 수집되지 못하는 경우가 많다. 이러한 상황 하에서 제안한 알고리듬의 성능을 평가하기 위해 PDW 데이터 개수를 학습시 사용한 것 대비 70%, 50% 20%, 10%까지 낮춰 실험을 수행하였다. 표 3에서 보듯이 학습 PDW 개수 대비 10%인 상황에서도 약 88%의 확률로 재밍기법을 잘 예측함을 보였다.

      
        Table 3. 
				
        

        
          Test result by number of test PDW 
        
        

      

      
        
          
            	
            	# of Test PDW/# of learning PDW [%]
          

          
            	100%
            	70%
            	50%
            	20%
            	10%
          

        
        
          	Result
          	98.15
          	98.4
          	98.3
          	95.89
          	88.05
        

      

      

    

    

  
    
      IV. 결론 및 향후 과제
      본 연구에서는 라이브러리에 존재하지 않는 미상 위협 신호에 대해 재밍기법을 예측하는 새로운 방법을 제안하였다. 딥러닝 알고리듬과 연계하여 5가지 유형의 재밍기법을 사용하여 미상 신호의 특징을 추출하는 동시 발생 행렬 및 미상 신호에 대한 레이다 재밍기법 분류를 제안하였다.

      동시발생 행렬을 특징으로 이용한 DBN 기반 딥러닝 알고리듬과 일반적인 모멘트를 특징으로 사용하였을 때의 성능을 비교, 검증하였다. 제안한 알고리듬은 미상 위협에 적절히 대응하지 못하는 기존의 방법과 달리 미상 위협에 대해 98%의 확률로 재밍기법을 예측함을 보였다. 또한, 기존 전자전에서 사용하는 모멘트를 사용할 때보다 14% 성능이 나아짐을 볼 수 있었다. 또한, 제안한 알고리듬은 학습시 사용한 PDW 개수 대비 10%만 수신되었더라도 88%이상 확률로 재밍기법을 잘 예측함을 보였다.

      향후 추가적으로 본 알고리듬을 실제 장비에 탑재하여 성능 검증이 이루어진다면, 기존 재머의 단점을 보완하는 신규 재머 장비가 개발될 수 있을 것으로 기대한다.
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