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            Abstract
          
        

        
          최근 하드웨어 및 소프트웨어의 발전으로 사물인터넷 서비스가 보편화되고 있다. 가정이나 소규모 회사 단위의 사물인터넷 환경은 직접 구현하여 성능을 평가할 수 있으나 스마트 시티 등 대규모 환경에서 사물인터넷 서비스를 평가하기 위해서는 고비용과 비효율성 문제가 발생한다. 따라서 본 논문에서는 대규모 환경에서 사물인터넷 서비스의 성능을 평가하기 위한 에뮬레이션 테스트베드를 구축하여 사물인터넷 서비스의 확장성과 접근성을 제공하고자 한다. 이를 위해 CoAP, LWM2M 프로토콜을 활용하여 다양한 형태의 사물인터넷 장치간의 상호작용성을 제공하고 이질적인 하드웨어 플랫폼에 적용하기 위해 가상화 기술인 도커 컨테이너 상에서 서버, 디바이스, 그리고 사용자 개체를 구현하였다. 구현한 플랫폼의 성능 평가를 위해 다양한 객체 생성의 지연시간, 서버의 처리율 및 마감시간 등의 실험을 분석한 결과 제안한 테스트베드로 확장성과 응답성을 검증할 수 있음을 확인하였다.

        

        
          
            초록
          
        

        
          Recently, with the development of hardware and software, IoT services are becoming common. Although it is possible to directly implement and evaluate the performance of an IoT environment in a home or small company unit, high cost as well as inefficiency problems arise to evaluate IoT services in case of a large-scale environment such as a smart city. Therefore, in this paper, we aim to provide the accessibility and scalability of IoT services by building an emulation testbed to evaluate the performance of IoT services in a large-scale environment. To this goal, servers, devices, and user objects were implemented to provide interactivity between various types of IoT entities by utilizing CoAP and LWM2M protocols and operated on Docker containers to apply them to heterogeneous platforms. As a result of assessing various metrics such as entities generation as well as server throughput for performance evaluation of the implemented testbed, it was confirmed that the proposed testbed can verify good responsiveness as well as scalability.
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      Ⅰ. 서 론
      임베디드 장치 및 다양한 네트워크의 발전으로 장치와 장치가 연결되어 새로운 서비스가 출시되고 있는데 센서와 같은 소형 장치들이 이질적인 네트워크에 연결되어 상호 통신하는 이른바 M2M(Machine-to-Machine)이 대표적이다[1]. 특히 사물인터넷은 인터넷 프로토콜을 적용하여 이질적인 장치들을 연결하여 범용서비스를 제공하는 스마트 시티, 홈 네트워크, 빌딩 정보 시스템 등에서 필수 서비스로 활용되고 있다[2].

      사물인터넷의 장치들은 대부분 임베디드 형태로서 컴퓨팅 파워, 메모리, 그리고 배터리 등의 자원이 제한적이므로 서비스 설계시 경량 구조를 유지하면서도 확장성, 신뢰성, 보안성, 접근성 등의 요구사항을 만족해야 한다. 특히 스마트시티와 같은 대규모 서비스의 경우 확장성과 접근성은 핵심 고려사항인데 REST(Representational State Transfer)모델은 센서가 제공하는 서비스와 자원의 유일한 표현이 가능하여 사물인터넷과 같은 제한된 환경에서 적용되기 수월하므로 센서 장치들은 웹의 일부로 적용될 수 있다[3][4].

      특히 OMA SpecWorks의 LWM2M(Lightweight Machine to Machine)은 사물인터넷 장치에 포함된 오브젝트, 자원을 관리하는 CoAP(Constrained Application Protocol) 기반 관리 서비스 프로토콜이다. 또한 기존 셀룰러 사업자 네트워크 및 사물 인터넷을 포함하는 다양한 네트워크에서 수십억 개의 장치를 지원하는 서비스 계층에서의 관리 모델의 제공에 초점을 맞춘 무선 산업 전반의 간소화된 사양이다[5].

      이 LightweightM2M을 구체적으로 살펴보면 M2M 장치의 원격 관리 및 관련 서비스 활성화를 위해 설계되었는데 REST를 기반으로 한 최신 아키텍처 디자인을 특징으로 하고 확장 가능한 리소스 및 데이터 모델을 정의하며 CoAP 기반의 효율적인 보안 데이터 전송 표준을 기반으로 한다. 특히 IPSO(Internet Protocol for Smart Objects) Alliance는 LWM2M 오브젝트를 기반으로 다수의 범용 오브젝트들을 정의하고 있는데 이는 다양한 센서나 액추에이터의 범용 타입을 표현하고 있어 사물인터넷 디바이스의 추상화 및 확장에 중요한 역할을 하고 있다[6].

      본 논문과 같이 대규모의 사물인터넷 서비스에서는 다양한 자료의 센싱, 액추에이션, 제어 그리고 서비스 로직들 간의 상호 독립성은 서비스 플랫폼의 확장성, 접근성을 위한 핵심 요구사항이다. 한편 이 요구사항들을 만족하기 위해서 실제 센서를 배치하고 네트워크를 구축하여 서버를 통해 서비스하는 것은 시간과 비용 측면에서 효율적이지 못한 것은 당연하며 구축하는 동안 각종 장치의 노후화는 피할 수 없다.

      따라서 본 논문에서는 대규모 사물인터넷 플랫폼의 상기 요구사항과 실 구축시의 문제점을 해결하기 위해 LWM2M 기반으로 사물인터넷 에뮬레이션 테스트베드를 구축하여 확장성과 접근성 검증을 하고자한다.

      구현된 테스트베드는 실제 환경은 아니지만 장치관리 서버의 경우 실제 서비스가 가능하고 각종 장치 애플리케이션의 경우 IPSO 규약에 따라 개발되어 실제 임베디드 장치에 탑재되는 프로토콜 스택과 동일하므로 실제 장치처럼 운영된다. 즉 구현된 오브젝트들은 실제 장치에서와 동일한 코드, 프로토콜, 패킷 페이로드를 사용하므로 서버 입장에서는 실제 장치의 요구와 동일하므로 노드의 동작에 대한 실제와 동일한 다양한 시나리오를 수행할 수 있다.

      그리고 구현된 LWM2M 서버 및 클라이언트는 도커 컨테이너 형태로 동작하는데 이는 실제 서비스를 고려하면 이질적인 하드웨어 및 운영체제 상에서 서비스 동작 환경의 빈번한 변경 없이 즉각 수행이 가능하므로 운영의 효율성과 확장성에 유리할 것이고 특히 대규모 서비스의 경우 가상화 환경 도입시 도커 컨테이너는 자원의 활용성 측면에서도 개선된 서비스 환경을 제공할 수 있다.

      논문의 구성은 다음과 같다. 2장에서는 LWM2M, CoAP, 도커, 그리고 사물인터넷 관련 기존 연구들을 소개한다. 3장에서는 본 연구에서 제안하고 있는 LWM2M 기반의 사물인터넷 에뮬레이션 플랫폼을 제안하고 4장에서는 유스케이스 기반으로 시뮬레이션을 수행하여 제안 플랫폼의 확장성, 접근성을 검증하고 5장에서 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      LWM2M이 기반으로 하는 CoAP는 임베디드 장치와 같이 제한된 자원과 네트워크 환경에서 상호작용을 위해 설계된 경량 RESTful 웹 전송 프로토콜으로서 저 수준의 오버헤드, 멀티캐스트 지원, 그리고 내장된 자원 탐색 등 사물인터넷에 특화된 특성을 적용하기 위해 HTTP를 재설계한 것이다[7].

      CoAP를 기반으로 하는 LWM2M의 경우 oneM2M 표준으로서 DTLS 기반의 보안, 표준 오브젝트 모델, 그리고 다양한 디바이스 지원을 특징으로 하는데 또 다른 표준인 OMA-DM, TR-069 대비 상이한 특성으로는 CoAP/UDP 전송 프로토콜을 사용하며 표준 오브젝트 모델로 응용 데이터를 지원하며 Binary/JSON 형태의 페이로드를 가진다.

      LWM2M 기반의 시스템은 서버와 클라이언트 모델로서 클라이언트는 디바이스 상에서 동작하는 소프트웨어이며 서버는 부팅 시 서버정보, 보안키 획득 등의 과정을 수행하는 부트스트랩 서버와 클라이언트 등록, 디바이스 관리 및 서비스 인터페이스, 그리고 정보보고를 지원하는 서버로 이원화되어 있다.

      본 연구에서는 LWM2M 서버, 부트스트랩 서버, 그리고 클라이언트를 도커 기반의 이미지로 생성하여 사물인터넷 에뮬레이션 테스트베드를 구축하고 있는데 도커 컨테이너는 하드웨어 및 운영체제 독립형 가상화를 가능하게 하는 소프트웨어 기술이다[8]. 본 연구에서 도커 컨테이너를 도입하는 이유는 이질적인 하드웨어 및 운영체제 환경에서 도커 엔진만 존재한다면 사물인터넷 플랫폼을 재구축할 필요 없이 즉시 운영 가능하고 확장성 검증이 수월하기 때문이다. 특히 도커의 경우 기존 클라우드 플랫폼에서 하드웨어 가상화, 운영체제 가상화 등은 자원 사용량이 높고 환경 구축이 복잡한 반면 도커의 경우 기존 플랫폼에서 도커만 설치되면 즉시 가상화 서비스를 수행할 수 있으므로 본 연구의 목적을 달성할 수 있는 최적의 환경이다.

      클라우드와 그리드와 같은 상이한 시스템의 자원 관리를 위한 다수의 시뮬레이션 환경이 제안되어 왔는데 먼저 SimIoT의 경우 실시간 및 동적 사용자 관리를 위한 툴킷으로 가상 머신 관리, 실시간 메시징, 그리고 디바이스 관리 기능을 제공하는데 이질적인 장치는 지원하지 않는다[9]. IoT Inspector 의 경우 크라우드 소싱으로 개별 가정의 사물인터넷 유스케이스를 수집하고 분석하는 도구로서 본 연구와는 목적이 상이하고 Bot-IoT의 경우 시뮬레이션 기반으로서 네트워크 침입에 대한 분석과 대처를 위해 실제 환경에서 패킷을 수집하고 이를 통해 데이터 셋을 구축하여 머신 러닝을 통해 비정상적인 트래픽을 구분하는 데 그 목적이 있다[10]. IoT-LAB의 경우 소규모 무선 센서 장치간의 상호작용과 이질적 네트워크 환경에서 에뮬레이션 기반의 사물인터넷 테스트베드로서 실제 장치에서 동작하며 다양한 모빌리티 환경에서 사용자의 응용 서비스를 실제 구축하기 전에 테스트 할 수 있는 점에서 본 논문과 유사하나 본 논문은 확장성과 접근성, 그리고 디바이스 관리에 중점을 두고 있는 점에서 지향점이 상이하다[11].

    

    

  
    
      Ⅲ. 대규모 사물인터넷 테스트베드의 설계 및 구현
      본 논문은 대규모 사물인터넷 환경을 위해 표준 인터넷 프로토콜 기반으로 각 장치들의 상호 작용을 제공하고 서버 부하 실험을 통한 확장성, 그리고 접근성을 효율적으로 제공하는 사물인터넷 테스트베드를 제안하는 것이다.

      먼저 본 논문에서 구현한 테스트베드의 구조는 그림 1에서 보듯이 하드웨어, 운영체제, 도커 엔진, 그리고 LWM2M CoAP 컨테이너로 구성된다. 하드웨어는 인텔 제온 2.1GHz 2 CPU, 64GB 램으로 대규모 사물인터넷 에뮬레이션이 가능하며 운영체제는 우분투 20.x VM으로서 도커 엔진 20.10.6 버전을 설치하였다. 도커 엔진위에 세 종류의 CoAP 노드들이 도커 컨테이너로서 동작하는데 각 컨테이너는 openjdk:17-alpine 기반의 도커 이미지들로서 먼저 클라이언트 관리 서비스를 제공하는 LWM2M 서버 컨테이너, 클라이언트 부트스트래핑, 생성 및 삭제 기능을 담당하는 LWM2M 부트스트랩 서버 컨테이너, 그리고 각종 장치 기능을 에뮬레이션하는 LWM2M 클라이언트 컨테이너들이 서버 컨테이너와 상호작용하면서 사물인터넷 서비스를 제공한다.

      
        
        

        Fig. 1. 
				
        

        
          Testbed structure
        
        

        

      

      그림 1의 서버 및 부트스트랩 컨테이너 이미지는 자바 기반의 LWM2M 공개 소스로서 이클립스 프로젝트인 Leshan 라이버러리 기반으로 구현되었으며 클라이언트 컨테이너 이미지 역시 자바로 LWM2M 스펙 1.x을 준수하여 작성되었다. 본 테스트베드는 가상 장치의 구현으로 장치간의 상호작용, 확장성, 그리고 접근성을 제공하는 플랫폼을 구축하는 것이므로 OMA에서 지원하는 사물인터넷 환경에서 널리 사용되는 Leshan을 사용하였다. Leshan 라이버러리의 경우 CoAP, DTLS, LWM2M, 그리고 IPSO 오브젝트를 지원하며 표 1에서 보듯이 bootstrap, registration, device management & service, information report 등의 기능을 충실히 제공한다.

      
        Table 1. 
				
        

        
          Main interfaces of testbed
        
        

      

      
        
          
            	Interface
            	Description
            	Testbed
          

        
        
          	Bootstrap
          	Server information, security key allocation
          	Yes
        

        
          	Registration
          	Client IP, port, firmware management
          	Yes
        

        
          	Device management & service
          	Template-based resource management
          	Yes
        

        
          	Information report
          	Resource observation, notification
          	Yes
        

      

      

      그림 1의 클라이언트 컨테이너 이미지는 LWM2M 클라이언트로 동작하며 IPSO 모델에 기반한 CoAP, LWM2M 프로토콜을 지원한다. 따라서 장치 생성과 서버와의 인터페이스를 제공하는데 실제 장치와 거의 동일하게 동작한다.

      클라이언트의 부트스트래핑은 서버 및 클라이언트 측에서 모두 할 수 있는데 Leshan 라이버러리의 경우 서버 측에서만 지원하는데 본 구현에서는 클라이언트 측에서도 할 수 있도록 구현하였다. 이는 부트스트래핑의 핵심 연산중의 하나로서 클라이언트의 오브젝트 인스턴스를 생성, 삭제할 수 있는 것이다. 또한 클라이언트 장치간의 상호작용을 위해 서버를 거치지 않고 장치 및 게이트웨이 노드에 직접 제어 로직을 구현하였는데 이는 단일 응용에 소속된 오브젝트들의 경우 유스케이스의 공통 목적 달성에 용이하다.

    

    

  
    
      Ⅳ. 성능 평가
      이번 장에서는 본 논문에서 제안한 테스트베드의 성능 평가 환경과 결과를 제시한다. 대규모 사물인터넷을 적용하기에 적합한 응용인 스마트 시티의 공공 가로등은 교통과 행인의 빈도에 따라 적절한 밝기를 자동 제어하여 전력을 감소시킬 수 있어 그림 2에서 보듯이 테스트베드의 클라이언트 응용으로 선정하였다.

      
        
        

        Fig. 2. 
				
        

        
          LWM2M client model(smart streetlight)
        
        

        

      

      그림 3은 LWM2M 클라이언트인 스마트 가로등의 시퀀스 다이어그램으로서 게이트웨이, 조도센서, 움직임 감지센서, 위치센서, 그리고 가로등 제어기 등이 LWM2M 서버에 등록이 되면 REST 메시지를 통해 상호작용한다.

      
        
        

        Fig. 3. 
				
        

        
          Sequence diagram of smart lighting
        
        

        

      

      게이트웨이는 그림 3의 시퀀스 다이어그램에서 보듯이 조도와 움직임 감지센서로부터 게이트웨이가 관리하는 가로등 주변의 밝기와 교통량 또는 행인의 빈도를 주기적으로 감시하여 가로등 점등과 밝기 정도를 결정한다. 또한 게이트웨이는 서버에 점등시간과 디밍(Dimming)을 보고하여 다양한 사물인터넷 응용서비스에 관련 정보를 제공할 수 있다. 따라서 본 클라이언트 모델에서는 게이트웨이 노드가 조도센서, 움직임 감지센서, 가로등 제어기와의 상호작용으로 자율적으로 가로등의 점등과 밝기를 제어한다.

      공공 가로등의 실험 변수는 참고문헌 [12]의 ETSI 기술 문서와 참고문헌 [13]의 교통 데이터거래소를 참고하여 표 2와 같이 설정하였다. 실험 시간은 하루 내에서 발생 가능한 최대값을 반영하여 한 시간으로 설정하였다.

      
        Table 2. 
				
        

        
          Main parameters of experiment
        
        

      

      
        
          
            	Parameter
            	Values
          

        
        
          	data collection mode
          	periodic+alerting
        

        
          	control data size
          	10 bytes to 1Kbytes
        

        
          	vehicles, pedestrian
          	poisson(Max 10, 5minutes)
        

        
          	sensors per gateway
          	4
        

        
          	dimming
          	5 steps(if λ≥9, 100%)
        

      

      

      실험 변수에서 센싱 주기는 실험 시간 1시간을 감안하여 3초마다 실시하고 교통량, 행인은 포아송 분포로 도착하는데 참고문헌[13]의 데이터는 5분 단위이고 가로등 위치에 따라 매우 다양하여 실험에서도 5분 주기로 람다(λ) 10을 최대치로 랜덤하게 발생시켜 람다가 9~10이면 디밍의 최대값을 100%, 7~8이면 80%, 5~6이면 60%, 3~4이면 40%, 그리고 2이하이면 최소값 20%로 설정하였다.

      본 실험을 통해 클라이언트 수에 비례한 기동지연(Activation delay), 동시실행 가능한 클라이언트의 최대 수, 그리고 클라이언트 수에 따른 시스템 부하를 분석하여 테스트베드의 확장성과 접근성을 제시하고자 하는데 사실상 그림 2의 모델이 주어진 시스템 환경에서 가능한 많은 클라이언트, 즉 도커 컨테이너를 안정적으로 실행하는 것이다.

      첫 번째 실험은 기동지연으로 하나의 도커 컨테이너 즉, 클라이언트는 조도, 물체감지, 가로등제어, 그리고 위치 센서 등 4개의 디바이스로 구성되는데 이들 장치들이 서버에 등록되고 최초의 동작을 시작할 때까지의 지연시간을 의미한다. 그림 4는 1~300개의 클라이언트(디바이스 4~1,200개)가 1, 3개의 가상머신에서의 기동지연을 측정한 것이다.

      
        
        

        Fig. 4. 
				
        

        
          Activation delay over clients
        
        

        

      

      백그라운드에서 동작하는 컨테이너의 수가 증가할수록 기동지연도 증가하는데 이것은 각 장치를 서버에 부트스트래핑하는 과정에 따른 오버헤드로서 3개의 가상머신에서는 5ms에서 200ms까지 증가하는 것으로 조사되었는데 가상머신의 수가 증가할수록 기동지연은 감소할 것으로 보인다.

      반면 1개의 VM에서는 130개의 클라이언트까지는 안정적이고 그 이상이 되면 최대 1,800ms까지 급격히 증가하고 등락이 심한데 이를 통해 한 개의 VM에서 안정적으로 서비스 가능한 장치의 임계치를 결정할 수 있고 본 연구와 같은 대규모 환경에서는 다수의 VM 또는 서버가 요구됨을 확인할 수 있다.

      그림 5는 동시실행 가능한 클라이언트의 수로서 3개의 VM에서 100, 300, 700 clients가 백그라운드에서 동시에 시작되고 서버 모니터링 도구인 glances로 한 시간 동안 사용자 CPU 사용률을 측정한 것이다. 각 클라이언트의 조도센서, 움직임 감지 센서는 게이트웨이로 센싱값을 주기적으로 보내고 게이트웨이는 서버에 자신의 상태를 보내는데 조도가 특정 임계를 초과하면 혼잡의 정도에 따라 가로등의 밝기를 조정한다. 100, 300개의 경우 평균 부하가 각각 5, 10% 이하로 안정적으로 운영되나 700개의 경우 15% 이상의 평균 부하를 보여주고 있는데 특히 35% 까지의 피크 부하를 나타내고 있는 점을 고려하여 운영 가능한 클라이언트의 한계를 결정할 수 있을 것으로 판단된다.

      
        
        

        Fig. 5. 
				
        

        
          CPU usage over one hour
        
        

        

      

      그림 6은 클라이언트 수에 따른 시스템의 부하를 나타낸다. 통상적으로 시스템 부하가 1분 평균 0.7 이하이면(그림 6에서 0.7을 100%로 환산함) 적절한 부하로 간주되는데 100% 이하이면 마감시간을 충족하고 그 이상이면 지연이 발생함을 의미한다. 따라서 100% 이하의 경우 각 디바이스의 요구가 적합한 시간 내에 처리될 수 있는데 100, 300 클라이언트의 경우 대부분 60% 미만으로 마감시간이 보장되나 700 클라이언트는 실험 결과 마감시간 미스가 103회(총 3600샘플) 발생하였다. 이는 약 2.8% 로서 사물인터넷이 실시간 응용이 아니므로 허용 가능한 수치로 판단된다.

      
        
        

        Fig. 6. 
				
        

        
          System load(%)
        
        

        

      

      상기의 세 가지 실험을 통해 본 논문에서 구성한 실험 환경에서는 3개의 VM에서 약간의 마감시간 미스를 허용한다면 최대 700개의 클라이언트가 서비스 가능함을 알 수 있다. 따라서 주어진 하드웨어 및 소프트웨어 환경에서 최대 서비스 가능한 클라이언트의 수를 제시할 수 있는 것은 본 연구의 목적인 테스트베드의 확장성과 접근성 결정의 근거로 판단된다.

    

    

  
    
      Ⅴ. 결 론
      본 논문에서는 LWM2M 기반의 대규모 사물인터넷을 위한 에뮬레이션 테스트베드를 제시하였는데 구현된 테스트베드는 LWM2M 서버, 부트스트랩 서버, LWM2M 동작을 수행하는 디바이스, 그리고 이를 위한 도커 컨테이너 환경 등으로 구성된다.

      제시된 테스트베드는 LWM2M 프로토콜을 통해 장치의 부트스트래핑, 등록/해제, 자원의 입출력, JSON/TLV 등의 데이터 포맷 지원, 그리고 장치간의 통신 등을 제공하여 실제 환경과 동일한 유스케이스를 제공할 수 있다. 또한 도커 컨테이너로 구현되어 이질적인 환경에서도 즉각 실행할 수 있고 기동 지연, CPU 사용률, 그리고 시스템 부하 측정을 통해 확장성과 접근성을 결정할 수 있다.
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