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            Abstract
          
        

        
          매년 개인정보의 유출에 의한 대규모의 피해가 발생하고 있으며, 제 4차 산업혁명을 맞이하여 보다 많은 개인정보가 네트워크상에서 활용됨에 따라 향후 발생할 수 있는 개인정보 유출 에 의한 피해가 증가될 것으로 예측되고 있다. 특히 의료 프라이버시와 같은 분야에서는 개인정보의 유출을 방지하기 위한 다양한 방안을 적용하고 있으며, 의료 분야의 발전을 위한 데이터 공유를 위해 비식별화된 데이터에 기반의 데이터 공유체계가 요구되고 있다. 본 논문에서는 데이터의 비식별화를 위해 데이터를 랜덤한 단위로 구분하고, 재구성하여 제 3자에 의한 식별을 어렵도록 하는 데이터 랜덤스케일 비식별화 메커니즘을 제안한다.

        

        
          
            초록
          
        

        
          Every year, large-scale damage due to leakage of personal information occurs, and as more personal information is used on the network in the face of the 4th industrial revolution, it is predicted that the damage caused by leakage of personal information that may occur in the future will increase . In particular, in fields such as medical privacy, various measures are applied to prevent leakage of personal information, and a data sharing system based on de-identified data is required for data sharing for the development of the medical field. In this paper, for data de-identification, we propose a data random-scale de-identification mechanism that divides and reconstructs data into random units to make identification difficult by third parties.
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      Ⅰ. 서 론
      개인정보의 비식별화는 점차 증가하는 개인정보와 개인정보에 기반한 서비스들이 발전함에 따라 그 중요성이 부각되고 있다. 특히 사용자의 개인정보를 이용하는 마케팅 전략이나 의료데이터와 같이 특정 개인에 맞춤화된 서비스를 제공하기 위한 다양한 연구와 상용화가 진행되고 있다[1].

      하지만 개인정보는 특정한 개인을 유추하는데 유효한 역할을 하는 데이터로서 외부의 유출에 민감하며, 유출에 의한 대규모의 피해를 발생시킬 수 있다는 점에서 관리와 외부 제공에 대해 매우 까다로운 기준의 적용이 요구된다[2][3].

      이와 같은 문제의 대안으로서 적용되는 것이 개인정보 데이터를 외부의 제 3자에 의해 해석할 수 없도록 데이터 필드의 일정 부분을 삭제하거나 통합하는 등의 데이터 비식별화 기법이 연구되고 있다[4][5]. 특히나 의료데이터의 경우 단순한 상업용 목적 뿐만 아닌 연구용 데이터로써 활용될 수 있다는 점에서 공유가 요구되나 개인의 신체정보를 포함하기에 외부에 반출하는 경우 특정 개인의 유추가 불가능하도록 가공할 것을 요구하고 있다[6].

      개인정보의 비식별화는 특정한 개인을 유추할 수 없도록 한다는 점에서 개인정보의 유출을 방지할 수 있으나, 연구 데이터로써 활용되기 위해서는 비식별화된 개인정보가 아닌 실제 데이터가 요구된다.

      본 논문에서는 의료데이터의 공유를 위해 의료데이터를 2차원 배열의 데이터 필드로 구성하고, 기록되는 데이터의 위치를 무작위로 설정함으로서 데이터 필드만으로 기록된 데이터의 관계성을 유추할 수 없도록 하는 의료데이터 무작위 비식별화 메커니즘을 제안한다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2.1 보건 의료데이터
        보건 의료데이터는 개인정보 보호법 제23조에 따른 민감정보의 하나로 건강에 관련된 정보를 의미한다. 보건 의료데이터는 20년도 8월 개정된 개인정보 보호법이 시행됨에 따라 가명정보 활용에 대한 법적인 근거가 마련되었으며, 추가정보와의 결합 없이 개인을 식별할 수 없도록 하는 식별자, 인적사항 등에 대한 처리 방법과 절차를 정의하여 보건 의료데이터의 가명처리 후 사용이 가능하게 됨에 따라 의료데이터의 비식별화가 중요해지고 있다[7]. 보건복지부에서 2020년도 발표한 보건의료데이터 활용 가이드라인에 따르면 과학적 연구를 위해 다음과 같은 표 1의 경우 비식별화된 보건데이터의 사용이 가능하도록 하고 있다[8]-[10].

        
          Table 1. 
				
          

          
            Scientific research in the field of health care 
          
          

        

        
          
            
              	
                [Example of scientific research in healthcare]
              
            

          
          
            	- A study to improve and develop drugs or to evaluate the effectiveness of existing drugs
- A study to improve and develop medical devices or to evaluate the effectiveness of existing medical devices
- A study to improve and develop diagnosis and treatment methods or to evaluate the effectiveness of existing diagnosis and treatment methods
- A study to improve and develop software for medical purposes, such as diagnosis and treatment, or to evaluate the effectiveness of software for existing medical purposes
- A study to improve and develop software for non-medical health management purposes such as monitoring health conditions and exercise guidance, or to evaluate the effectiveness of software for existing non-medical health management purposes.
- A study that examines the number of patients with specific diseases or clinical requirements suitable for specific treatments and treatments, local and age-based distribution, and the association with other diseases
- Comparison of medical and social utility, such as various medications, treatments, and diagnostic methods
- A study on regional and occupational distribution of health conditions, social conditions, etc. in population groups
- A study to develop technologies and software to smoothly manage healthcare data, such as standardizing healthcare data, improving quality, or protecting healthcare data safely
          

        

        

      

      
        2.2 개인정보 비식별화
        비식별화는 데이터가 타인에 의해 식별될 수 없도록 하는 과정을 의미한다. 국내에서는 한국인터넷진흥원에서 발간한 개인정보 비식별 조치 가이드라인에서 비식별 조치에 대한 관리 절차와 비식별 조치 예시를 보이고 있다. 제시된 비식별 조치 단계는 4단계로 구성되어있으며, 각각 사전검토, 비식별 조치, 적정성 평가, 사후관리로 구성되어있다[11][12].

        사전검토의 경우 활용이 요구되는 데이터의 개인정보 해당여부를 검토하며, 비식별 조치단계에서는 개인정보에 해당하는 데이터에 대해 특정한 개인을 식별할 수 없도록 하는 조치를 취한다. 다음으로 적정성 평가에서 비식별 조치 적정성 평가단을 통해 개인의 식별 가능 여부를 평가하며, 마지막으로 사후관리를 통하여 비식별 정보의 안전조치를 취하고, 재식별 가능성을 지속적으로 모니터링하여 활용하는 과정에서 재식별을 방지하기 위한 수단을 취하도록 되어있다[13][14].

        개인정보의 비식별 조치 기법에는 데이터를 다른 내용으로 변경하는 가명처리, 데이터의 정보를 합산하여 처리하는 총계처리, 데이터에서 민감한 부분을 삭제하는 데이터 삭제, 데이터를 일정한 범주로 구분하는 데이터 범주화, 민감한 정보에 대해 잡음 또는 공백등을 추가하여 식별이 불가능하도록 하는 데이터 마스킹의 큰 범주가 존재하며, 각각에 대하여 소범주에 속하는 다양한 기법이 존재한다[15]-[17].

      

      
        2.3 의료데이터 활용을 위한 비식별화 연구 동향
        인공지능이 다양한 서비스와 연구에 접목됨에 따라 빅데이터 연구가 보다 본격적으로 활성화되고 있으며, 가명처리된 가명정보가 정보주체의 동의 없이 사용이 가능해짐에 따라 의료계에서도 분석을 위한 빅데이터의 중요성이 강조되고 있다.

        선종수(2021)는 빅데이터 환경에서 학습을 위해 요구되는 데이터의 습득을 위해서는 정보주체의 동의가 선결되어야만 하며, 수집된 데이터의 활용을 위해서는 의료기관 사이에서 공유되어야만 의료 빅데이터로서의 활용이 가능함을 지적하며, 개인의료정보에 대한 법적 한계를 설정하는 것은 특수한 영역으로 단순히 정의할 수 없음을 지적하였다[18].

        김정선(2020)은 기업에서의 가명정보 활용을 위해서는 기존의 정보보호 관리체계를 확장하여 프 라이버시 보호가 요구됨을 언급하며, 데이터 3법이 개정됨에 따라 가명데이터의 활용을 위해 요구되는 기술과 프로세스를 정리하였다[19].

        천지영(2020)은 데이터 3법이 개정되어 가명처리된 개인정보가 정보주체의 동의 없이 사용이 가능해짐에 따라 다양한 연구 및 서비스에서 유용하게 활용될 수 있으나 프라이버시 침해를 막고 데이터의 신뢰성을 보장할 수 있는 환경이 요구됨을 지적하였다[20]-[22].

        이처럼 의료데이터의 실질적인 이용을 위해서는 가명처리가 되지 않은 데이터가 의료기관간에 적극인 공유가 진행되어야만 의료 빅데이터를 완성할 수 있으나 비식별 처리가 진행된 가명정보는 빅데이터로서 활용하기에 많은 어려움을 가지고 있다. 따라서 본 논문에서는 비식별처리된 정보를 무작위로 비식별화 한 뒤 스토리지 서버에 기록하여 데이터간의 관계성을 파악할 수 없도록 하여 데이터의 기밀성을 강화함과 동시에 데이터의 검색 기능 수행시 원형 데이터 기반의 검색 수행을 통해 가용성을 높이는 메커니즘을 제안한다.

      

    

    

  
    
      Ⅲ. 의료데이터 무작위 비식별화 메커니즘
      제안하는 메커니즘은 크게 의료데이터의 비식별화, 기록된 스토리지 서버에서의 데이터 검색 단계로 구성된다. 먼저 의료데이터의 비식별화 단계에서는 CSV 파일과 같이 2차원 행렬로 구성되는 원장 데이터의 구성에 적용되며 모든 정보에 대해 해시연산을 수행하여 새로운 암호문을 생성하고, 새로운 암호문의 내용을 무작위로 변경하는 과정을 거쳐 최종적으로 무작위 비식별화가 진행된 암호문을 생성한다. 스토리지 서버 기록 단계에서는 무작위 비식별화가 진행된 암호문에 대해 스토리지 서버에 기록하여 데이터의 위변조 가능성을 낮춤으로서 데이터의 무결성을 강화하여 데이터의 신뢰성을 강화한다. 스토리지 서버 데이터 검색 단계에서는 데이터에 대한 검색 요청시, 원장 데이터를 입력으로 받아 비식별화된 암호문에서 데이터를 검색한다.

      그림 1은 제안하는 메커니즘의 전반적인 개념도를 보이는 것이다.

      
        
        

        Fig. 1. 
				
        

        
          Conceptual diagram of the proposal mechanism
        
        

        

      

      
        3.1 의료데이터 무작위 비식별화 단계
        입력 데이터는 CSV와 같이 2차원 배열로 구성된 데이터로 가정한다. 데이터는 나이, 신장, 체중과 같이 정해진 수치값을 가지는 고정형 데이터와 이름 등의 다양한 입력값인 비고정형 데이터로 구분한다. 이후 고정형 데이터의 경우 해시연산을 수행하며, 비고정형 데이터의 경우 공개키 기반 암호화를 수행한다.

        이때, 사용되는 공개키는 기록하는 관리자의 비밀키에 의해 복원할 수 있는 공개키만을 사용하며, 외부 기관의 데이터 요청시에는 해당 기관의 공개키로 암호화를 수행하도록 한다.

        1차적으로 암호화 및 해시연산을 수행한 암호문은 무작위 순서화를 진행한다. 무작위 순서화는 가장 처음의 인덱스값에 기반하여 다음 인덱스에 기록될 값의 위치값 연산을 수행한다. 위치값 연산을 수행하기 위한 초기 난수범위 지정값은 사용자에 의해 지정된다. 무작위 위치값 연산의 수행을 위해 인덱스는 먼저 수치화 과정을 진행한다. 식 (1)은 인덱스값을 수치화 데이터로 변경하는 과정을 보이는 것이다.
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        식 (2)는 초기 난수범위 지정값의 범위를 보이는 것이며, 식 (3)은 무작위 위치값 연산을 수행하는 것을 보이는 것이다. 초기 난수범위 지정값은 행 또는 열의 최댓값보다 작은 숫자여야하며, 범위가 작을수록 보다 복잡한 난수화가 진행된다.
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        위의 식에 의해 연산된 무작위 위치값에 해당하는 값은 처음 인덱스의 다음 순서로 기록된다. 그림 2는 행에 대해 무작위 위치 연산을 수행한 결과의 예시를 보이는 것이다.

        
          
          

          Fig. 2. 
				
          

          
            Example of performing 1st random position calculation
          
          

          

        

        이 과정을 반복하며, 연산된 인덱스의 위치에 해당하는 값이 없는 경우 입력되지 않은 앞자리의 인덱스부터 위의 과정을 반복하여 수행한다. 행에 대해 무작위 순서화 과정을 진행한 다음 열에 대해 위와 동일한 순서에 의해 무작위 순서화를 진행한다. 초기 난수범위 지정값은 이후 무작위로 설정된 암호문의 복호화를 위한 키로 사용된다.

        그림 3은 열에 대해 무작위 위치 연산을 수행한 결과의 예시를 보이는 것이다.

        
          
          

          Fig. 3. 
				
          

          
            Example of performing 2nd random position calculation
          
          

          

        

        행과 열에 대해 동일한 초기 난수범위 지정값을 설정하는 경우 하나의 초기 난수범위 지정값이 비밀키가 된다.

      

      
        3.2 원장 데이터 검색 단계
        원장 데이터 검색 단계에서는 사용자에 의해 검색이 요구되는 대상자 또는 수치값을 입력값으로 사용하여 검색을 수행하여 무작위로 변환된 암호문에서 해당 데이터를 검색하는 단계이다. 고정형 데이터는 초기 난수범위 지정값을 가지는 경우, 원하는 수치값에 대해 검색의 수행이 가능하나 비고정형 데이터의 경우 원장을 보유하고 있는 기관에서 데이터를 요구하는 기관의 공개키로 다시 한번 암호화를 수행하여 기록할 필요성이 존재한다.

        먼저 사용자에 의해 특정한 값에 대한 요청이 발생하는 경우 어플리케이션 서버는 스토리지 서버에서 암호문을 요청한다. 암호문을 받은 어플리케이션 서버는 열에 대해 복원을 수행하기 위해 기록되어있는 첫 번째 인덱스의 값을 식 (4)를 이용하여 상수값으로 변환하고, 식 (5)를 이용하여 열의 두 번째 인덱스값의 위치를 변경한다.
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        위의 과정을 반복하여 수행하되, 위치값이 열의 최댓값보다 커지는 경우 열의 공백 중 가장 앞에서부터 시작하여 위의 과정을 반복한다. 모든 열에 대해 복원이 수행된 이후, 행에 대해서 위의 과정을 수행하여 고정형 데이터와 비고정형 데이터가 비식별화 또는 암호화되어있는 1차 암호문으로 복호화한다.

        이후 사용자의 검색값에 대해 해시연산을 수행하고, 해시 결과값을 대입하여 검색을 수행한다. 고정형 데이터의 범위 검색의 경우 입력된 최솟값에서부터 최댓값까지의 값에 대한 해시연산을 수행 후 검색을 수행한다. 이를 통하여 검색된 결과는 사용자에게 반환한다.

      

    

    

  
    
      Ⅳ. 결 론
      인공지능의 발전에 따라 빅데이터 기반의 서비스 및 연구가 적극적으로 이뤄지고 있으나, 보건 의료데이터는 특정 개인을 유추할 수 있는 가장 민감한 정보인 건강정보를 포함하는 특성상 정보주체의 동의를 얻어 사용하여야 한다. 하지만 의료 빅데이터 환경을 구성하기 위해서는 보다 많은 케이스의 의료데이터가 요구되나 수많은 정보주체의 동의를 구하는 것은 현실적으로 많은 어려움을 가지고 있다.

      개인정보보호법이 개정되며 특정 개인임을 식별할 수 없도록 가명처리된 데이터에 한하여 정보주체의 동의 없이 사용 가능하도록 변경되었으나, 가명처리된 데이터는 의료 빅데이터 환경에서 요구하는 값을 포함하지 못할 수 있다. 또한 데이터의 공유 과정에서 해당 데이터의 신뢰성을 검증할 수 있어야만 한다는 문제를 가지고 있다.

      본 논문에서는 입력 데이터를 무작위 비식별화하여 암호문의 인덱스간의 관계를 유추하기 어렵도록하며, 스토리지 서버에 기록된 데이터의 검색 수행시 원형의 데이터로 수행함으로서 가용성을 높인다.

      향후, 비고정형 데이터의 암호화 과정에서 타 기관의 요청시 발생하는 비효율적인 재암호화 과정을 줄이는 방법에 대한 연구가 요구된다.
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