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            Abstract
          
        

        
          현대 사회에서 성범죄율은 지속적으로 증가하고 있다. 특히 성범죄자의 경우 재범률이 높기 때문에 재발을 막기 위한 제도적 혹은 사회적 필요성이 점차 증가하고 있다. 이를 위해 본 논문에서 범죄예방을 위한 CCTV 영상 기반의 실시간 범죄자 안면 인식 시스템을 제안한다. 이는 인공지능 기반의 안면인식을 통해 성범죄 예방 및 성범죄자의 재범 방지를 위한 일련의 프로세스다. 하지만, 안면 인식 기술을 실질적으로 활용하기에는 문제점이 있다. 안면 인식 시스템은 영상에서 안면을 찾는 탐지 단계와 탐지된 안면과의 일치도를 계산하는 매칭 단계로 이루어지며 단일 작업에 비해 큰 연산 비용이 요구된다. 때문에 본 연구에서는 안면을 탐지할 때 벡터화 작업을 통해 처리 시간의 소모를 줄여 실시간 작업 시에 연산 비용을 줄이고, 이후 탐지된 안면 영상의 크기를 늘리는 AB-box 방식을 사용해 더 높은 인식 정확도를 보인다.

        

        
          
            초록
          
        

        
          In modern society, the rate of sexual offenses continues to increase. In particular, since the recidivism rate of sex offenders is high, the institutional or social need to prevent recurrence is gradually increasing. In this paper, we propose a real-time criminal face recognition system in CCTV video for crime prevention. This is a series of processes to prevent sexual offenses and re-offenses of sex offenders through artificial intelligence-based facial recognition. However, there is a problem in practically utilizing facial recognition technology. The facial recognition system consists of a detection step for finding a face in an image and a matching step for calculating the degree of matching with the detected face. It requires a high computational cost compared to a single operation. Therefore, this study shows higher recognition accuracy by using the AB-box method, which reduces the processing time through vectorization when detecting a face. Also, we reduce computational cost during real-time operation and increase the size of the detected facial image afterward.
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      Ⅰ. 서 론
      현대 사회에서 성범죄에 대한 관심과 처벌이 강화되는 것과 다르게 범죄율은 지속해서 증가하고 있다[1]. 성범죄 형법 범죄율은 2009년 인구 10만 명당 32.8건에서 2019년 61.9건으로 약 2배가량 상승하였으며 범행의 지속성이 강하게 나타난다[2]. 특히 아동(만 13세 미만) 대상 성폭력 범죄는 2009년 1,180 건에서 2019년 1,376건으로 지난 10년 동안 16.6% 증가하였다. 아동 성범죄는 죄질이 나쁘고 재범률이 21.2%로 굉장히 높기 때문에 이를 사전에 차단하고 범죄자들을 추적할 필요성이 있다[3]. 성범죄를 예방하기 위한 제도적 장치로써 전자감독제도, 신상정보공개제도등이 시행되고 있으나 성범죄자들을 완벽하게 감시하고 교정하는 것에 한계가 있다. 전자감독 제도는 재범위험성이 높은 특정 범죄자의 신체에 전자장치를 부착하여 이동경로를 파악하여 재범을 방지하는 제도이다. 하지만 전자감독관 전담인력이 충분하지 않은 상황에서 지속적인 감독이 어렵고 준수사항 위반자에게 신속한 제재를 가하기 어렵다는 한계가 있다[4]. 성범죄자 신상공개제도의 경우 성범죄자의 얼굴 사진, 신체정보등의 신상정보를 인터넷과 모바일 앱을 통해 공개한다[5]. 이는 범죄자의 얼굴을 직접 기억해야 하기 때문에 범죄 예방에 실질적인 도움을 주기 어렵다. 따라서 실시간으로 범죄자를 추적함으로써 실질적으로 범죄 예방이 가능한 방법이 필요하다.

      본 논문에서는 범죄예방을 위한 CCTV 영상 기반의 실시간 범죄자 안면인식 시스템을 제안한다. 본 연구의 목적은 CCTV 영상에서 실시간으로 범죄자를 탐지하고 즉시 보고 및 추적하여 범죄를 예방하는 것이다. 따라서 실시간적인 범죄 예방을 위하여 CCTV 영상에서 범죄자를 정확하게 인식하는 일련의 시스템이 필요하다. 제안하는 방법은 범죄예방을 위한 비디오 조사를 자동화하는 시스템이다. 우리는 영상에서 사람의 얼굴을 탐지하고 인식하기 위해 머신러닝 및 딥러닝 기술을 적용한다. 또한 데이터베이스에 저장된 범죄자 안면을 CCTV 영상 내에서 실시간으로 찾아내기 위한 방법을 제안한다.

      본 연구에서 제안하는 실시간 범죄자 안면 인식 시스템은 범죄예방뿐 아니라, 사건 발생 이후 CCTV를 분석하는 데에도 유용하게 활용될 수 있다. 어린이집 CCTV 영상에서 성범죄자가 어린이집 근처에 있다는 것을 탐지한다면 어린이들을 성범죄자로부터 보호하는 것이 가능하다. 결과적으로 본 연구를 통해 어린이집 등의 교육기관에 설치된 CCTV에서 범죄자를 인식하고 관련 기관에 통보함으로써 범죄 수사 또는 예방에 기여하는 것을 최종 목표로 한다.

      본 논문의 구성은 다음과 같다. 2장에서는 일반적인 안면 인식과 CCTV영상에서의 안면인식 연구동향에 대해 기술한다. 3장에서는 제안하는 범죄예방을 위한 CCTV 영상 기반의 실시간 범죄자 안면인식 시스템에 대해 기술한다. 4장에서 제안하는 모델과 성능평가 결과에 대해 다루고 5장에서 결론을 맺는다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 범죄자 인식을 위한 안면 인식 시스템
        컴퓨터비전 분야에서 영상으로부터 유의미한 정보를 추출하는 머신러닝 및 딥러닝 기술이 발전함에 따라 영상에서 사람을 탐지하고 인식하는 다양한 연구가 진행되고 있다[6]. 비전 연구에서 안면 인식은 얼굴을 탐지하고, 매칭하는 일련의 과정이다[7]. 안면인식은 영상이나 이미지 데이터에서 인식할 얼굴을 탐지하는 안면 탐지(Face detection)와 탐지된 얼굴을 데이터베이스의 얼굴과 비교하는 안면 매칭(Face matching)으로 구성된다. 안면 탐지의 경우 Haar, HOG(Histograms of Oriented Gradients)등과 같은 전통적인 컴퓨터 비전 알고리즘을 활용하는 방법과 딥러닝 네트워크를 이용한 방법이 있다[6]-[8]. 기존의 전통적인 컴퓨터 비전 알고리즘 기법은 연산 속도가 빠르다는 장점이 있으나 사진 속 얼굴의 위치와 방향 및 카메라의 각도에 따라 얼굴 영상을 얻는 것에 어려움이 있어 정확도가 떨어지는 한계가 있다[8]. 딥러닝 네트워크를 활용한 방법은 활발하게 연구가 진행되고 있으며 대규모 데이터와 대회도 구축되어 있다. 딥러닝 기반 안면 인식은 일반적인 객체 탐지와 원리가 유사하며 성능이 우수하고 기존의 전통적인 알고리즘에 비해 더 높은 정확도를 보여주는 장점이 있다. 하지만 연산량이 많고 높은 컴퓨팅 파워가 필요한 단점이 있다[7].

        안면 매칭은 영상에서 안면 탐지를 통해 탐지한 얼굴과 같다고 판단되는 얼굴이 데이터베이스에 있을 때, 해당 라벨을 출력하여 누구인지 판단한다. 작동 원리는 탐지한 안면이 어떤 인물인지 다대일 관계에서 연결시키는 식별과 일대일 대조하여 참 또는 거짓의 결과로 확인하는 검증으로 이루어져 있다. 식별은 탐지된 안면의 특징점(Facial landmark)을 추출하고 데이터베이스에서 유사한 특징점을 가진 데이터를 찾는 것이다. 이후 유사한 특징으로 추출된 데이터를 KNN(K-Nearest Neighbor) 또는 SVM(Support Vector Machine)등의 분류기를 사용해 특징들의 일치 여부를 확인함으로써 검증은 진행한다.

      

      
        2.2 CCTV 안면인식 연구동향
        안면 인식은 컴퓨터 비전 연구에서 가장 중요하고 오래된 주제이다. 오랫동안 연구된 주제인 만큼 그 성능이 매우 뛰어나며 이를 활용해 보안, 헬스케어, 마케팅과 같은 실생활의 다양한 분야에서 활용되고 있다[9]. 하지만 이러한 연구에도 불구하고, 여전히 CCTV 영상에 있어서는 시스템의 효율성, 또는 성능에서 몇 가지 문제점을 보인다.

        CCTV 영상에서 범죄자의 안면 인식에는 몇 가지 도전과제가 있다. 첫 번째는 다양한 환경에서 촬영된 CCTV 영상에서 작은 객체를 탐지하는 것이다. 나이, 빛과 같은 다양한 조건 아래에서 촬영되는 CCTV 영상의 특성 때문에 탐지되는 얼굴 객체가 아주 작고 저화질이다. 이는 탐지된 얼굴로부터 얼굴의 특징인 안면 특징점을 추출하기 어렵도록 만드는 원인이다. 두 번째는 모자나 마스크, 선글라스 때문에 얼굴의 일부분이 가려지는 폐색(Occlusion)이다. 안면의 일부분이 가려지더라도 안면 탐지는 가능하다. 하지만 얼굴의 특징을 적절히 추출하지 못하여 안면 매칭이 어려워지는 한계가 있다.

        이러한 CCTV 영상에서의 문제점을 해결하기 위해 폐색 영상에 대해 우수한 성능을 보이는 부분적 접근방법, 얼굴 영상을 픽셀 매트릭스로 표현하고 이를 특징 벡터로 변환하는 전체적 접근방법, 두 가지의 방법을 혼합해 사용하는 하이브리드 접근방법이 연구되어 왔다[9]. 각각의 방법 모두 기존의 전통적인 방식에서 딥러닝 모델로 발전되어 왔으며 본 논문에서는 딥러닝을 기반으로 CCTV 영상에서 얼굴을 탐지한 후 실시간으로 범죄자와의 일치 여부를 확인하는 하나의 시스템을 제안한다.

      

    

    

  
    
      Ⅲ. 범죄예방을 위한 CCTV 영상에서의 실시간 안면인식 시스템
      
        3.1 범죄예방을 위한 안면인식 시스템
        본 연구는 CCTV 영상에 대한 실시간 안면 인식 시스템을 구현한다. 이를 위해 인공신경망이 안면 데이터로부터 정확히 얼굴의 특징점을 추출하도록 학습시키고, CCTV 영상에 적용한다. 또한 CCTV의 영상에서 추출한 사람 안면의 특징이 성범죄자 데이터베이스에 존재하는 특정 인물임을 추정 가능해야 한다. 대중적인 인공신경망 기반 안면인식 시스템인 OpenFace에서 제시된 방법은 FaceNet의 Triplet loss를 활용하여 안면 인식 성능 향상을 도모한다[10][11]. 안면 인식 시스템에서는 안면 탐지 과정이 선행되어 입력 영상 전체로부터 안면 부분을 추출하는 구조를 채택한다. OpenFace에서는 HOG 알고리즘을 기반으로 하는 dlib의 사전 훈련된 안면 탐지기(Pre-trained face detector)를 활용한다. 이는 최근 가장 높은 성능을 보이는 안면 탐지기에 비해 매우 낮은 탐지 성능을 보이기 때문에 본 연구에서 제안하는 시스템은 FaceNet의 안면 인식 시스템 구조를 유지하되 RetinaFace 안면 탐지기를 채택한다[12]. 안면 인식의 경우 dlib의 ResNet 기반 안면 인식 모델을 활용한다. 이 시스템은 실시간 스트리밍 데이터가 입력되기에 앞서 대조군(범죄자) 안면 데이터 전체를 인코딩하는 과정이 선행된다.

        그림 1은 본 논문에서 제안하는 시스템의 전체 구조를 나타낸다. 시스템은 RetinaFace 안면 탐지기를 통해 탐지된 얼굴 부분을 인코딩한 후 범죄자 얼굴 데이터베이스와의 대조를 통해 관련 기관에 통보하는 일련의 프로세스를 가진다.

        
          
          

          Fig. 1. 
				
          

          
            Process of real-time criminal face recognition system in CCTV video for crime prevention
          
          

          

        

      

      
        3.2 실시간 안면 탐지를 위한 위치추정 방식
        범죄자의 얼굴을 탐지하기 위한 모델은 RetinaFace의 안면 탐지기를 활용한다. RetinaFace가 제시하는 안면 특징 추출기로는 152층과 50층의 깊이를 가지는 ResNet 모델들과 Mobilenet0.25 모델이 있다[12]. 실시간 처리가 필요한 스트리밍 안면 인식 시스템의 특성상 ResNet-152 모델은 매우 높은 연산비용으로 인해 적합하지 않다. 따라서 이를 제외한 ResNet-50과 Mobilenet0.25 모델을 채택하여 사용한다. 또한, 더 빠른 안면 탐지를 위해 비교적 많은 반복 연산을 요구하는 Box Voting 연산[13]을 벡터화하여 추론 시간을 감소시켰다.

        표 1은 CCTV 영상에서 위치추정방식에 따른 연산 시간 비교를 나타낸다. VGA, HD, FHD 해상도를 가지는 동영상 데이터에 대해 동일한 특징추출기를 활용하는 조건으로 위치추정방식에 따른 연산시간을 측정하였다. 그 결과 위치추정연산 시간이 최소 26% 감소하는 것을 확인할 수 있다. 입력 영상의 크기가 커질수록 연산 방식 변화에 따른 연산 시간 감소율이 증가한다.

        
          Table 1. 
				
          

          
            Comparison of operation time according to position estimation method in CCTV video
          
          

        

        
          
            
              	Method
              	Time
            

            
              	Resolution
              	Backbone
              	Post processing
              	Total
              	Inference
              	Post
              	matching
            

          
          
            	VGA(640 x 360)
            	ResNet50
            	Original
            	0.0313 s (32.0 fps)
            	0.0074 s
            	0.0138 s
            	0.0003 s
          

          
            	VGA(640 x 360)
            	ResNet50
            	Vectorized
            	0.0281 s (35.6 fps)
            	0.0070 s
            	0.0102 s
            	0.0002 s
          

          
            	HD (1280 x 720)
            	ResNet50
            	Original
            	0.0797 s (12.5 fps)
            	0.0089 s
            	0.0507 s
            	0.0008 s
          

          
            	
              HD (1280 x 720)
            
            	
              ResNet50
            
            	
              Vectorized
            
            	
              0.0626 s (16.0 fps)
            
            	
              0.0091 s
            
            	
              0.0315 s
            
            	
              0.0008 s
            
          

          
            	FHD (1920 x 1080)
            	ResNet50
            	Original
            	0.1690 s (5.9 fps)
            	0.0094 s
            	0.1177 s
            	0.0015 s
          

          
            	FHD (1920 x 1080)
            	ResNet50
            	Vectorized
            	0.1236 s (8.1 fps)
            	0.0089 s
            	0.0709 s
            	0.0015 s
          

        

        

      

      
        3.3 AB-box를 통한 안면 매칭
        CCTV 동영상에서 안면을 효과적으로 인식하기 위해 영상을 프레임 별로 나눠 탐지를 진행한다. 하지만 이렇게 탐지된 안면 영상의 경우 크기가 너무 작아 안면을 인식하는데 어려움이 있다. 이를 해결하기 위해 본 연구에서는 패딩(Padding)을 추가한 더 큰 영역의 안면 영상인 AB-box(Additional Bounding Box)를 제안한다. 그림 2는 제안하는 AB-box의 개념도를 나타낸다. AB-box를 사용해 안면 탐지에서 추출된 영상보다 더 넓은 범위를 인코딩함으로써 안면 인식의 성능을 높이는데 기여한다.

        
          
          

          Fig. 2. 
				
          

          
            Concept image of AB-box
          
          

          

        

        안면 탐지 결과에 대해 dlib의 안면 인식 모델을 통해 다수의 좌표 정보로 구성된 데이터의 형태로 인코딩하고, 해당 영상과의 식별을 위해 앞서 언급한 대조군 안면 데이터 전체를 인코딩을 진행해 다수의 신원을 확보한다. 이렇게 만들어진 다수의 대조군 안면 인코딩 데이터들과 각 프레임에서 탐지된 안면의 인코딩 데이터를 대조해 데이터별 검증을 진행한다. 대조에는 인코딩 데이터 쌍의 벡터 차에 대해 L1 오차를 적용하여 유사도를 측정하고, 이렇게 대조한 얼굴 중에서 유사도가 가장 높은 것을 선택하여 탐지된 안면의 신원을 식별한다.

        따라서 최종 안면 탐지 결과 영상의 인코딩 데이터와 범죄자 데이터베이스에 매칭되는 인코딩 데이터가 있을 경우, 해당 라벨을 출력함으로써 CCTV 영상에서 실시간으로 범죄자를 찾고 범죄를 예방하는 것이 가능하다.

      

    

    

  
    
      Ⅳ. 실험 및 성능평가
      제안하는 모델의 성능을 평가하기 위해 탐지 범위 추가에 따른 인식 정확도와 탐지 객체와 CCTV의 거리에 따른 인식 정확도 측정을 수행한다. 본 실험에서 사용된 하드웨어는 Ryzen 3700X, 32GB RAM, Geforce 1080Ti를 활용했으며, 소프트웨어는 CUDA 10.1, Pytorch 1.7.0, dlib 19.21.0을 사용하였다.

      
        4.1 실험데이터 구성 및 구축
        실험을 위해 정답이 될 범죄자의 얼굴 정보와 안면 인식을 수행할 얼굴을 포함한 CCTV 영상 데이터가 필요하다. 실험 영상 데이터는 1~4명의 사람을 대상으로 3/4/5m 거리에서 촬영되었다. 정답 라벨로 사용되는 얼굴 데이터는 저자 4명의 사진 데이터와 Helen 데이터[14]에서 추출한 396명의 사진데이터를 사용하여 총 400명의 얼굴 데이터로 구성된다. 이는 대조할 범죄자의 데이터가 매칭을 수행할 객체의 수보다 많을 경우의 인식정확도를 고려하기 위함이다.

        제안하는 안면 인식 시스템의 주요 성능으로는 처리속도, 탐지 성능, 인식 성능이 있다. 처리속도는 스트리밍 영상 데이터가 입력될 때 프레임당 처리비용을 계산한다. 프레임당 처리비용은 안면 탐지, 인식 및 시각화까지의 모든 과정에 대한 비용을 포함한다. 처리시간은 입력 영상의 해상도에 따라 다르고, 비선형적으로 증가하므로 직접 촬영한 FHD, HD 해상도의 영상을 활용해 각각 측정한다. 그림 3은 CCTV 실험 영상 데이터의 예시를 나타난다.

        
          
          

          Fig. 3. 
				
          

          
            Example of CCTV experimental video data
          
          

          

        

      

      
        4.2 패딩 추가에 따른 인식 정확도 성능 평가
        본 실험에서는 제안하는 모델의 탐지 범위 추가에 따른 인식 정확도를 측정한다.

        안면 탐지 결과는 B-box의 형태로 출력되며 출력된 B-box를 통해 각 안면에 대해 검증한다. 지나치게 작은 B-box 범위는 인식 성능에 악영향을 미치므로 본 연구에서는 최적의 여백을 가질 수 있도록 탐지 범위를 확장하는 AB-box를 사용하여 성능을 향상시킨다.

        본 실험에서는 4명의 탐지 객체를 포함하는 CCTV의 영상 데이터에서 AB-box의 크기를 0부터 20까지 변경하며 수행되었다. 그림 4는 탐지 범위 추가에 따른 인식 정확도 성능평가를 나타낸다. 성능평가 지표는 분류 정확도(Accuracy)를 사용하며 세로축에 나타난다. 가로축은 AB-box의 크기를 의미하며 이는 B-box에 해당 패딩을 더한 값을 나타낸다. 패딩이 0인 경우, 제안하는 AB-box가 아닌 탐지 결과를 통해 도출된 B-box 그대로 사용함을 나타낸다. 각 그래프의 지표는 화질과 대조군 안면 인코딩 데이터의 수에 따라 각각 FHD/HD, 4/400으로 표기한다.

        
          
          

          Fig. 4. 
				
          

          
            Recognition accuracy performance evaluation according to AB-box size
          
          

          

        

        그림 4는 AB-box 크기에 따른 실험결과를 나타낸다. 실험 결과에 따르면 안면 탐지 결과에 AB-box 크기를 추가함에 따라 성능이 점진적으로 증가한다. 특히, 16~17픽셀을 추가했을 때 대조군이 4개인 경우에는 최대 95.5%, 400개인 경우에는 최대 86.6%로 높은 인식 정확도 성능을 보인다. 따라서 제안하는 모델이 단순히 탐지 결과를 통해 도출된 B-box 그대로 사용하여 매칭을 수행하는 기존의 모델보다 인식 성능을 30%p가량 상승시킨다. 또한 FHD와 HD를 비교했을 때, 화질이 더 좋은 FHD의 성능이 더 높다.

      

      
        4.3 CCTV와의 거리에 따른 인식 정확도 성능 평가 
        본 실험에서는 제안하는 모델의 탐지 객체와 CCTV의 거리에 따른 인식 정확도 측정한다. 이는 탐지 객체가 CCTV와 멀어져 인식하고자 하는 객체가 작을 경우에도 인식 정확도가 유지되는지를 평가하기 위함이다. 표 2는 객체와 CCTV의 거리에 따른 인식 정확도를 나타낸다. 성능평가 지표는 분류 정확도(Accuracy)를 사용한다.

        
          Table 2. 
				
          

          
            Recognition accuracy according to distance between object and CCTV
          
          

        

        
          
            
              	Box
              	Embeddings
              	3m
              	4m
              	5m
            

          
          
            	B-box
            	4
            	0.8463
            	0.8749
            	0.5397
          

          
            	400
            	0.8045
            	0.8396
            	0.2827
          

          
            	AB-box
            	4
            	0.9989
            	0.9658
            	0.7453
          

          
            	400
            	0.9672
            	0.9401
            	0.4648
          

        

        

        실험 결과, 탐지 객체와 CCTV의 거리가 멀어지더라도 인식 정확도는 유지된다. 표 2를 보면 B-box를 사용한 경우보다 AB-box를 사용한 경우에 모든 상황에서 인식 정확도 성능이 높은 것을 확인할 수 있다. 특히 인물과 CCTV간의 거리가 5m인 경우, 대조군이 4장인 경우와 400장인 경우 모두 18% 이상의 더 높은 성능 정확도를 보인다. 즉, 제안하는 모델이 탐지 객체가 CCTV와 멀어져 작게 탐지되는 small object problem에 강경한 모델임을 의미한다.

        결과적으로, 성능평가 결과 제안하는 모델은 AB-box를 사용하여 3m일 경우에 15%, 4m일 경우에 9%, 5m일 경우에 18%로 인식 정확률이 더 향상되고 CCTV에 범죄자가 작은 모습으로 발견되더라도 꾸준한 탐지가 가능하다. 따라서 CCTV의 실제 범죄자에 대해 강경한 탐지와 인식을 통해 범죄 예방에 기여한다.

      

    

    

  
    
      Ⅴ. 결 론 
      본 논문에서는 어린이집 또는 유치원에 설치된 CCTV로 영상을 촬영하여, 영상 속 인물이 전과자인지 판단하여 미리 경고하는 시스템을 제안한다. 감시 카메라가 어린이집과 같은 특정 위치에 성범죄자 출몰 등의 비정상적인 상황을 포착하면 공공 안전 시스템이 상황을 인식하고 즉시 기관에 보고함으로써 범죄 예방을 도모한다.

      범죄자 얼굴 인식을 위한 얼굴 탐지기로는 RetinaFace 안면 탐지기를 사용했다. 안면 탐지기를 실시간으로 실행할 때 필요한 연산을 줄이고자 벡터화 방식을 도입했으며 AB-box를 사용하여 인식 성능의 상승을 도모하였다. 또한, 탐지 객체와 CCTV 간의 거리에 따른 인식 정확도 실험을 통해 작은 객체에 대해서도 강건한 모델임을 입증하였다. 따라서 본 연구를 통해 어린이집 CCTV에서 범죄자를 인식함으로써 범죄 수사에 도움을 주고 범죄 예방에 기여한다.
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