
		
			[image: Cover image]
		

	
    
      
        
          	
          	
        

        
          	
        

        
          	
            [ Article ]
          
        

        
          	The Journal of Korean Institute of Information Technology - Vol. 19, No. 6, pp.65-72
        

        
          	ISSN: 1598-8619			
					(Print)
				2093-7571			
					(Online)
				
        

        
          	Print  publication date  30 Jun 2021

        

        
          	Received  14 Apr 2021
Revised  23 Jun 2021
Accepted  26 Jun 2021

        

        
          	
            JKIIT_2021_v19n6_65

            DOI: 
            https://doi.org/10.14801/jkiit.2021.19.6.65
          
        

        
          	
            군 소부대 전술통신망에서 특이값 분해 기반 널스티어링 항재밍 성능 분석
          
        

        
          	
            Yongseok Jung* ; Dongweon Yoon**


          
        

        
          	
        

        
          	
        

        
          	
            Analysis of Null Steering Anti-jamming Performance based on SVD in Tactical Communication Network for Small Military Unit
          
        

        
          	
            정용석* ; 윤동원**


          
        

        
          	*한양대학교 융합전자공학과

        

        
          	**한양대학교 융합전자공학과 교수(교신저자)

        

        
          	
            Correspondence to: Dongweon Yoon Dept. of Electronic Engineering, Hanyang University, Seoul 04763, Korea Tel.: +82-2-2220-2183, Email:  dwyoon@hanyang.ac.kr
          
        

        
          	
        

        
          	
            

            

          
        

      

      
        
          	
          	
        

      

      
        
          
            Abstract
          
        

        
          2000년대 발생한 아프가니스탄전과 이라크전을 기점으로 현대전에서 전자전의 중요성이 날로 증대되고 있다. 전자전에서 전술통신망에 가장 위협적인 요소 중 하나는 재밍으로, 전장에서의 재밍공격은 우리군 전술통신망에 치명적인 피해를 입힐 수 있다. 이 논문에서는 먼저, 현재 단일채널 기반으로 운영되는 우리나라 소부대 전술통신망의 제약 사항에 대해 분석하고, 이를 해결하기 위하여 다중채널 기반 전술통신망으로의 확장을 제안한다. 제안된 다중채널 기반 소부대 전술통신망에서 전자전에 의한 재밍공격에 효율적으로 대응하기 위하여 특이값 분해 기반 널스티어링(null steering) 기법을 통해 재밍신호를 상쇄하여 항재밍 능력을 향상하는 방안을 제안하고 재밍채널 추정 오류가 항재밍 성능에 미치는 영향을 분석한다.

        

        
          
            초록
          
        

        
          The importance of electronic warfare in modern warfare is increasing rapidly, through the Afghanistan and Iraq wars in the 2000s. One of the biggest threats to the TCN in electronic warfare is jamming, and a jamming attack on the battlefield can cause fatal damage to the TCN. In this paper, we examine the limitations of the TCN for small military unit of ROK forces, which is currently operated on the single-channel based TCN, and propose an extension to the multi-channel based TCN to solve the limitations. In order to effectively counteract jamming attacks in the multi-channel based TCN, we propose a method to improve the anti-jamming capability by canceling the jamming signal through a null steering based on SVD and analyze the effects of jamming channel estimation error on the anti-jamming performance.

        

      

      
        Keywords: 
tactical communication network, singular value decomposition, null steering, anti-jamming

      

    

    

  
    
      Ⅰ. 서 론
      우리나라 국방 전술통신 시스템은 1990년대 스파이더(SPIDER) 체계를 거쳐, 현재 네트워크 중심전(NCW, Network Centric Warfare) 기반의 전술정보통신(TICN, Tactical Information Communication Network) 체계가 2016년 말부터 전력화되고 있다[1]. 이러한 국방 전술통신 시스템의 기저에는 대대급 이하 소부대 전술통신망이 완벽히 구축되어 있다는 가정이 내포되어 있기 때문에 국방 전술통신 시스템의 성패는 소부대 전술통신망의 안정적인 구축에 있다고 해도 과언이 아니다.

      현재 국방 전술통신 시스템이 가장 발달한 미국은 네트워크 중심전 체계에 대비하기 위하여 다중채널을 기반으로 한 차세대 국방 전술통신 시스템을 개발하여 사용하고 있으며, 대대급 이하 소부대에도 이러한 다중채널 기반 전술통신망을 구축하여 운용하고 있다[2][3]. 또한, 공개되어 있지는 않지만 우리 주변국인 러시아, 중국, 일본 등도 이러한 기술을 채용하고 있는 것으로 예측되고 있다.

      한편, 2000년대를 기점으로 아프가니스탄전과 이라크전을 통해 현대전에서 전자전의 중요성이 부각되고 있다. 전자전에서 전술통신망에 가장 위협적인 요소 중 하나는 재밍으로, 전장에서의 재밍공격은 우리군 전술통신망에 치명적인 피해를 입힐 수 있어 국방 전술통신 시스템의 항재밍 능력의 중요성이 날로 증대되고 있다. 특히 안정적인 국방 전술통신 시스템 구축과 운용은 현대전의 핵심인데, 국방 전술통신 환경은 상용통신 환경과는 달리 통신을 교란시키기 위한 적성국의 악의적인 재밍신호가 존재할 수 있다[4]. 우리나라에서도 2010년대 초반부터 수도권 일대에서 수차례 원인불명의 GPS 교란 재밍이 발생하고 있는 등 물리적 타격보다는 비물리적 타격으로 우리의 통신 시스템을 교란하려는 외부적 시도가 증가하고 있다.

      따라서, 안정적인 국방 전술통신 시스템을 구축하기 위해서는 재밍신호가 존재하는 상황에서 신뢰성 있는 통신을 하기 위한 항재밍 기술이 요구된다. 그러나 국방 전술통신 시스템의 근간인 대대급 이하 소부대 전술통신망의 안정적인 구축 및 항재밍 능력 향상에 관한 연구는 다소 미흡한 것이 현실이다.

      이 논문에서는 이러한 대대급 이하 소부대 전술통신망의 안정적 구축 및 항재밍 능력 향상을 위한 방안에 대해 제안한다. 이를 위해 먼저, 현재 단일채널 기반으로 운영되는 우리나라 소부대 전술통신망의 제약 사항에 대해 분석하고, 이를 해결하기 위하여 다중채널 기반 전술통신망으로의 확장을 제안한다. 제안된 다중채널 기반 소부대 전술통신망에서 전자전에 의한 재밍공격에 효율적으로 대응하기 위해 특이값 분해(SVD, Singular Value Decomposition) 기반 널 스티어링(Null steering) 기법을 통해 재밍신호를 제거하여 항재밍 능력을 향상하는 방안을 제안하고 페이딩 환경에서 재밍채널 추정 오류가 항재밍 성능에 미치는 영향을 분석한다.

      이 논문의 구성은 다음과 같다. 2장에서는 현재 단일채널 기반으로 운영되는 소부대 전술통신망의 현황과 제약 사항을 분석한 후 이를 극복하기 위한 다중채널 기반 전술통신망으로의 확장을 제안한다. 3장에서는 제안된 다중채널 기반 소부대 전술통신망에서 전자전에 의한 재밍공격에 효율적으로 대응하기 위해 SVD를 이용하여 재밍신호의 영향을 상쇄하는 널스티어링 기법을 통하여 항재밍 성능을 향상하는 방안을 제안한다. 4장에서는 모의실험을 통해 재밍채널 추정 오류가 널스티어링 기법의 항재밍 성능에 미치는 영향을 분석하고 5장에서 결론을 맺는다.

    

    

  
    
      Ⅱ. 시스템 모델
      우리나라 소부대 전술통신망은 3개 또는 4개의 중대급(Company) 단위부대가 하나의 대대급(Battalion) 단위부대와 교신하는 단일채널 기반의 반이중(Half-duplex) 통신 네트워크로 구성되어 있다. 이러한 단일채널 기반의 소부대 전술통신망은 각 사용자들 간 간섭이 발생할 가능성이 있으며, 주파수 할당도 이루어지지 않아 안정적인 전송환경을 보장하지 못 할 뿐만 아니라 재밍에도 취약하다는 단점이 있다. 2010년대에 들어 수차례 발생하고 있는 원인불명의 GPS 교란 재밍 사례에서도 알 수 있듯이 재밍환경에서 통신의 신뢰성과 보안성을 유지하며 안정적인 데이터 전송을 위한 대책이 반드시 필요한 시점이다.

      현재 운용되고 있는 단일채널 기반 소부대 전술통신망은 각 사용자간 간섭이 발생할 확률이 크며, 주파수가 분리되어 있지 않기 때문에 중대급 부대에서 대대급 부대로 연결되는 통신 네트워크 한 곳에만 재밍공격을 가하더라도 네트워크 전체가 마비된다는 치명적인 취약점이 존재한다. 이러한 취약점을 해결하기 위한 하나의 방안은 현재 단일채널 기반으로 운용되고 있는 소부대 전술통신망을 다중채널 기반 통신망으로 확장하는 것이다.

      그림 1에는 다중채널 기반 소부대 전술통신망 블록도를 나타내었다. 그림 1에서 s는 송신신호, y는 수신신호를 나타내고, 송·수신기간 총 NTx개의 송신안테나와 NRx개의 수신안테나를 갖는 NTx × NRx 다중채널 시스템을 가정하며 여기에 재머가 NRx개의 수신안테나에 영향을 미치는 상황을 가정한다. 단일채널 기반 소부대 전술통신망을 다중채널 기반 전술통신망으로 확장할 경우 다이버시티 이득을 얻을 수 있으며 향상된 항재밍 능력을 확보할 수 있어 보다 안정적인 통신망 구축이 가능하다[5]-[9]. 이러한 장점들을 바탕으로 미군은 이미 2010년대 초반부터 다중채널 기반의 소부대 전술통신용 무전기를 생산하여 운용하고 있다.

      
        
        

        Fig. 1. 
				
        

        
          Block diagram of tactical communications network for small military unit(multi channels)
        
        

        

      

      그림 1의 다중채널 기반 전술통신망 해석을 위해 우리가 전송하고자 하는 송신신호의 전송채널을 HD라 하고 재밍신호가 수신기에 영향을 미치는 채널을 HJ라 하면, HD의 (i, k) 성분은 hi,k(i∈{1,⋯NRx}, k∈{1,⋯NTx}) 로 나타낼 수 있고, HJ의 (j, l) 성분은 hj,l(j∈{1,⋯NJ}, l∈{1,⋯Nj})로 나타낼 수 있다. 이를 정리하면 식 (1)과 같다.
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      여기서 CD는 송신신호 전송채널, CJ는 재밍신호 전송채널을 나타낸다. 이때, 수신신호 y는 통신하고자 하는 링크 HD를 통해 전송된 송신신호 s와 재밍채널 HJ를 통해 전송된 재밍신호 J, 그리고 잡음이 더해진 형태로 다음과 같이 나타 낼 수 있다.
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      여기서, PTx는 송신전력, PJ는 재밍전력, α는 재밍 대 신호 전력비, NJ는 재밍채널 수를 나타낸다.

      일반적으로 HD 통신채널에 대하여는 부가적인 채널 추정 정보 등을 이용하여 채널 추정이 가능하다. 그러나 HJ 재밍채널에 대하여는 블라인드 환경에서 채널 추정이 이루어져야 하기 때문에 추정 오류가 존재한다. 따라서, 2장에서 제안한 시스템 모델을 바탕으로 3장과 4장에서는 SVD 기반 널스티어링 기법을 이용한 소부대 전술통신망 항재밍 성능 향상 방안을 제안하고 재밍채널 추정 오류가 항재밍 성능에 미치는 영향을 분석한다.

    

    

  
    
      Ⅲ. 소부대 전술통신망 재밍신호 상쇄를 위한 SVD 기반 널스티어링 기법
      SVD는 주어진 행렬을, 특이값(Singular value) λ를 대각원소로 갖는 대각행렬 Σ와 유니터리 행렬 U및 VH를 이용하여 UΣVH의 형태로 분해하는 방식으로 잡음제거, 영상복원 등의 신호처리 분야에서 활용될 수 있다[10].

      SVD를 통해 분해된 재밍채널의 성분 중 0의 값을 갖는 특이값에 해당하는 특이벡터(Singular vector)를 수신필터로 사용하여 재밍신호를 널링(Nulling)하는 널스티어링은 우선 각 송신벡터간 상호간섭 발생을 방지하기 위해 송신신호 s가 통신하고자 하는 링크 HD를 통해 전송될 시 채널의 영향을 제거 한다. 이를 위해 영-강제(Zero Forcing, ZF) 형태의 전처리기 P를 곱해주며 전처리기 P는 식 (3)으로 정의 할 수 있다.
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      여기서 q는 후처리기 수신필터이다. 다음으로 수신신호 y 에서 재밍신호의 영향을 제거하기 위해, 후처리 과정인 SVD를 수행하여 후처리기 수신필터 q를 구한다. 이렇게 전처리와 후처리가 된 수신신호는 식 (4)로 나타낼 수 있다.

      
        
          
            	
              
                
                  q
                  y
                  =
                  q
                  
                    
                      
                        
                          
                            P
                          
                          
                            T
                            x
                          
                        
                      
                      
                        
                          
                            N
                          
                          
                            T
                            x
                          
                        
                      
                    
                  
                  
                    
                      H
                    
                    
                      D
                    
                  
                  P
                  s
                  +
                  q
                  
                    
                      
                        α
                        
                          
                            P
                          
                          
                            J
                          
                        
                      
                      
                        
                          
                            N
                          
                          
                            J
                          
                        
                      
                    
                  
                  
                    
                      H
                    
                    
                      J
                    
                  
                  J
                  +
                  q
                  n
                
              
            
            	
              (4) 
				
            
          

        

      

      일반적으로 재머는 단일안테나 기반이므로 이 논문에서는 재밍환경을 단일 재머안테나 상황으로 가정한다. 이 경우 재밍채널 HJ는 식 (5)와 같이 JNRx by 1 벡터로 나타 낼 수 있다.
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      여기서 hJNRx 는 NRx번째 수신안테나로 수신되는 재밍채널이다. 이때, 후처리기 수신필터 q는 재밍채널 HJ를 널링 시키는 벡터들의 집합으로 식 (6)과 같이 나타 낼 수 있다.
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      따라서, 후처리기 수신필터 q는 식 (5)와 곱해져 0을 만드는 형태로 다음과 같이 1 by JNRx 벡터로 구성 할 수 있다.
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      재밍신호의 영향을 없애기 위해 수신단에서 널스티어링을 수행한다. 이를 위해 재밍채널 HJ를 SVD를 통해 분해해야 하는데 이는 식 (8)과 같이 나타낼 수 있다.
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      식 (8)과 같이 재밍채널 HJ를 SVD하여 분해하면 HJ는 좌 특이벡터(left singular vector) ux, 특이값(Singular value) λ, 그리고 우 특이벡터(Right singular vector)인 vx로 분해된다.

      만약 재밍채널 HJ를 정확히 추정할 수 있다고 가정하면 식 (8)에서 가운에 Σ의 대각성분 중 λ를 제외한 0으로 구성된 특이값에 해당하는 벡터를 수신필터 q, 즉 후처리기 수신필터로 사용하여 재밍채널 HJ를 널링 시킬 수 있다. 이 경우 재밍신호의 영향을 제거할 수 있으며 우리가 전송하고자 하는 송신신호를 수신단에서 안전하게 수신할 수 있으며 이는 식 (9)와 같이 나타난다.
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      따라서, 재밍채널을 정확히 추정할 수 있다면 식 (9)와 같은 특성에 의해 전처리와 후처리 된 수신신호 qy의 식 (4)는 다음과 같이 재밍성분이 제거된 형태로 나타나 재밍의 영향을 없앨 수 있다.
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      일반적으로 우리가 통신하고자 하는 링크에 대해서는 파일럿 신호 등의 부가적인 정보를 이용하여 채널 추정이 가능하다. 그러나 재밍채널에 대한 정보는 알 수 없기 때문에 재밍채널에 대하여는 블라인드 환경에서 채널 추정이 이루어져야 하고 따라서 추정 오류가 존재하게 된다.

      재밍채널 추정 오류를 반영하기 위해, 재밍채널 HJ에 β라는 추정 오류가 존재한다고 가정하면, 식 (5)는 다음과 같이 Hj'로 나타낼 수 있다.
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      이 경우, 식 (11)을 SVD 하게 되면 재밍채널 Hj'는 다음과 같이 분해된다.
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      식 (12)에서 Σ의 대각성분 중 λʹ를 제외한 0으로 구성된 특이값에 해당하는 벡터를 이용하여 후처리기 수신필터 qʹ로 사용하면 재밍채널 Hj'를 널링(qʹHJʹ = 0) 시킬 수 있다. 그러나, qʹ은 재밍채널 HJ의 후처리기 수신필터가 아니기 때문에 재밍채널 HJ는 널링 되지 않고(qʹHJ ≠ 0), 다음과 같이 재밍성분 sJ'가 남게 된다.
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      이 경우, 전처리와 후처리가 이루어진 수신신호 qʹy는 다음과 같이 재밍성분이 완벽히 제거되지 않게 된다.
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      채널 추정 오류가 없을 때(β = 0), 식 (14)는 식 (10)으로 돌아간다.

      이 장에서는 소부대 전술통신망에서 재밍신호 제거를 통한 항재밍 성능 향상을 위하여 SVD 기반 널스티어링 기법을 제안하고 이를 수식적으로 분석하였다. 제안한 기법은 재밍 신호를 상쇄할 수 있을 뿐만 아니라 다중입출력 송신 채널 간 간섭도 제거 할 수 있다. 한편, 제안하는 방식은 재밍 채널에 대한 블라인드 추정이 필요하며 추정 오류가 존재할 수 있다. 4장에서는 식 (14)를 바탕으로 채널 추정 오류 β가 SVD 널스티어링의 항재밍 성능에 미치는 영향을 분석한다.

    

    

  
    
      Ⅳ. 항재밍 성능분석
      이 장에서는 재밍채널 추정 오류 β가 널스티어링 기법의 항재밍 성능에 미치는 영향을 모의실험을 통해 살펴본다. 이를 위해 β를 식 (15)와 같이 ∣HJ∣의 e라는 일정 범위에서 채널 추정 오류가 존재한다고 가정한다.
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      모의실험에서는 채널 추정 오류가 없을 때(e = 0), 추정 오류가 각각 10% (e = 0.1), 20% (e = 0.2) 일 때 페이딩 채널에서 널스티어링의 항재밍 성능에 미치는 영향을 살펴본다. 또한, 소부대 전술통신망에 대하여 단일채널에서 다중채널로의 확장을 통한 다이버시티 이득을 얻기 위해 최대비 합성 기법(MRC, Maximal Ratio Combining)을 적용하여 수신 성능을 향상시킨다. 일반적으로 다이버시티 경로가 4 이상일 때 이득이 포화되는 경향이 있기 때문에 이 논문에서는 수신안테나가 4인 경우로 모의실험을 진행한다[11]. 채널은 나카가미(Nakagami) 페이딩을 겪는다고 가정하며 이 경우 수신신호 대 잡음비(SNR, Signal-to-Noise Ratio)의 확률밀도 함수는 식 (16)과 같다[12].
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      여기서 γi는 i번째 채널의 SNR 이고 γi¯는 평균 SNR이며 m은 페이딩 지수이다.

      표 1에는 세부적인 모의실험 환경을 나타내었으며 비교를 위해 널스티어링을 하지 않은 경우는 최소평균제곱오차(MMSE, Minimum Mean Square Error) 디코더를 기준으로 하였다.

      
        Table 1. 
				
        

        
          Simulation environments
        
        

      

      
        
          
            	Parameter
            	Value
          

        
        
          	Number of transmit and receive antennas
          	2, 4
        

        
          	Number of jammer antennas
          	1
        

        
          	Signal-to-noise ratio
          	0 ～ 20 [dB]
        

        
          	Jamming-to-signal power ratio(α)
          	1, 5, 10
        

        
          	Jamming channel estimation error(β)
          	0, 10, 20 (%)
        

        
          	Channel
          	Nakagami fading
        

        
          	Modulation type
          	4-QAM
        

        
          	Number of iterations
          	10,000
        

      

      

      그림 2에는 페이딩 지수 m이 4 일 때 단일채널과 다중채널에서 재밍 대 신호 전력비 α, 재밍채널 추정 오류 β, 다이버시티 이득에 따른 BER 성능을 나타내었다. 널스티어링이 적용되지 않은 경우는 α = 10, β = 0을 적용하였다.

      
        
        

        Fig. 2. 
				
        

        
          BER performance for jamming-to-signal power ratios and jamming channel estimation errors for Nakagami fading channels(m = 4)
        
        

        

      

      그림 2에서 널스티어링이 적용되지 않은 경우는 재밍에 의하여 의미 있는 수신 성능이 확보되지 않음을 확인 할 수 있다. 그러나 다중채널에서 널스티어링을 적용하면 송신신호보다 각각 5배와 10배가 큰 재밍환경에서도 채널 추정 오류를 20% 이하로 유지할 경우 널스티어링과 다이버시티 이득을 통해 각각 SNR 약 16dB 및 20dB 이하에서 10-4의 uncoded BER 성능을 얻을 수 있음을 확인 할 수 있다.

      또한, 주어진 재밍 대 신호 전력비에서 재밍채널 추정 오류가 2배가 될 경우 동일한 BER 성능을 유지하기 위해서 SNR은 약 2dB 정도 더 소요됨을 알 수 있다.

      그림 3에는 다이버시티 경로 NRx가 4, 페이딩 지수 m이 1(Rayleigh 채널), 3 그리고 ∞(AWGN 채널) 일 때, 재밍 대 신호 전력비 α와 추정 오류 β에 따른 BER 성능을 나타내었다. 일반적으로 재밍 대 신호 전력비는 재머의 위치 노출을 고려하면 약 5 이하가 현실적일 수 있다. 재밍 대 신호 전력비가 5 일 때 채널 환경이 가장 열악한 Rayleigh 페이딩 상황(m = 1)에서는 추정 오류를 10% 이하로 유지하고 다이버시티 이득을 고려하더라도 SNR 20dB 이상에서 약 10-2의 BER을 보이며 성능이 열화 된다는 것을 확인 할 수 있다.

      
        
        

        Fig. 3. 
				
        

        
          BER performance for jamming-to-signal power ratios and jamming channel estimation errors in Nakagami fading channels when NRx = 4
        
        

        

      

      그러나 가장 열악한 Rayleigh 페이딩 환경을 제외하고, 예를 들어 m이 3인 나카가미 페이딩 환경에서는 채널 추정 오류를 10% 이하로 유지할 경우 널스티어링과 다이버시티 이득을 통해 SNR 약 20 dB 이하에서 10-4의 BER 성능을 얻을 수 있음을 알 수 있다. 보다 실제적인 상황에서는 재밍 대 신호 전력비가 보통 1에 가까울 것이므로 이 경우 m이 3인 나카가미 페이딩 환경에서 채널 추정 오류가 10% 와 20% 일 때 SNR 약 15dB와 17.5dB 이하에서 각각 10-4의 BER 성능을 얻을 수 있음을 확인 할 수 있다.

    

    

  
    
      Ⅴ. 결 론
      이 논문에서는 현재 단일채널 기반으로 운영되는 우리나라 소부대 전술통신망의 제약 사항에 대해서 분석하고 이를 극복하기 위한 다중채널 기반 소부대 전술통신망으로의 확장을 제안하였다. 제안된 다중채널 기반 소부대 전술통신망에서 재밍공격에 효율적으로 대응하기 위하여 SVD 기반 널스티어링 기법을 통해 재밍신호를 상쇄시켜 항재밍 능력을 향상시키는 방안을 제안하고 페이딩 환경에서 재밍채널 추정 오류가 항재밍 성능에 미치는 영향을 분석하였다. 일반적으로 재밍채널에 대한 정보는 알 수 없기 때문에 블라인드 환경에서 채널 추정이 이루어져야 한다. 모의실험 결과, 재밍신호가 송신신호 보다 몇 배나 큰 상황에서도 재밍채널 추정과 널스티어링 및 다이버시티 이득을 통해 일정 수준 이상의 항재밍 수신 성능을 확보 할 수 있음을 확인 할 수 있었다. 보다 구체적으로는 재밍신호가 송신신호 보다 5배가 큰 상황에서도 채널 추정 오류를 20% 이하로 유지할 경우 널스티어링과 다이버시티 이득을 통해 SNR 약 16dB이하에서 10-4의 BER 성능을 확보 할 수 있었다.

      이 논문에서 제안한 방법을 소부대 전술통신망에 적용한다면 향후 미래 전자전 상황에서 항재밍 성능 측면에서 유의미한 향상이 기대되며, 소부대 전술통신망의 안정적인 운용에 기여가 가능할 것이다.
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