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            Abstract
          
        

        
          정보 시스템의 발전은 첨단 정보통신기술(ICT) 플렛폼과 맞물려 현대 사회를 디지털 전환의 시대로 이끌어나가고 있다. 이는 점차 현대사회가 고도화된 내용의 정보화 사회로 변환하고 있음을 의미한다. 정보의 가치가 높아지면서 이를 이용한 부당한 이익을 챙기려는 해커의 기법은 세분화되고 고도화되고 있지만 정보사회의 구성원으로서 정보윤리와 정보보호의 필요성이 요구되는 만큼의 교육은 이루어지지 않고 있다. 본 논문에서는 학습자 스스로가 정보를 보호할 수 있는 능력 함양을 할 수 있도록 기술적인 부분을 보다 쉽게 접할 수 있는 시뮬레이션 언플러그드 학습교구를 개발 하였다. 본 논문에서 설계한 학습교구는 네트워크 환경에서 적용되는 보안장비의 역할을 수행하는 패널들을 구성하여 공격을 수행하도록 함으로써 학습자에게 네트워크에서 적용될 수 있는 보안장비의 역할을 이해하도록 도움을 주어 학습자의 컴퓨팅 사고력을 강화하는 것을 목적으로 한다.

        

        
          
            초록
          
        

        
          The development of information systems leads modern society into the digital era along with the advanced information and communication technology (ICT) platform. It means that modern society is gradually transforming into an information society with advanced content. As the value of information increases, hackers' techniques to take advantage of unfair profits using it are becoming more subdivided and advanced. However, as a member of the information society, education is not provided as much as information ethics and information protection are required. In this paper, we developed a simulation unplugged learning tool that allows learners to access technical concepts more easily to develop their ability to protect information. The learning tool designed in this paper composes panels that play the role of security equipment applied in a network environment to perform an attack. It aims to strengthen learners' computational thinking ability by helping learners to understand the role of security equipment that can be applied in the network.
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      Ⅰ. 서 론
      최근 코로나바이러스-19(Coronavirus: Covid-19)로 인한 언택트(Untact) 기술의 수요 증가는 2010년대 초반 AICBM으로 통칭되는 인공지능(Artifical intelligence), 사물인터넷(Internet of things), 클라우드(Clould) 컴퓨팅, 빅데이터(Big data) 솔루션과 모바일(Mobile)의 통합된 형태로 나타난 블록체인 등 첨단 정보통신기술(ICT) 플랫폼의 발전과 맞물려 디지털 트렌스포메이션(Digital transformation)으로의 변화를 앞당기고 있다.

      사회는 ‘전산화(Computerization)’와 ‘디지털화(Digitization)’ 과정을 통해 새로운 생태계를 구축하기 시작하였고, 이에 따라 정보화 사회에서의 정보는 이전보다 훨씬 더 중요한 가치를 지니게 되었다[1].

      정보를 제공하는 공급자의 측면이든 정보를 사용하는 사용자의 측면이든 컴퓨터를 사용하는 사람의 컴퓨터는 많은 개인정보를 저장하고 있고. 정보의 가치가 높아질수록, 사회에서 컴퓨터를 활용한 생활이 다양화될수록 정보를 해킹하여 부당한 이익을 챙기려는 해커들은 치밀해지고 해킹 기법은 세분화·고도화되고 있다. 그러나 컴퓨터를 사용하는 연령대는 20대~40대에서 급속히 확장하고 있지만 모두 컴퓨터 전문가가 아닌 이상 해킹의 위협에서 벗어나긴 어렵다. 한국인터넷진흥원(KISA)에서는 해킹 공격 방법이 지능화·다양화됨에 따라 국내 침해사고 신고 접수 건수도 증가할 것으로 전망하였으며 최근 10년간의 해킹사고 건수의 그래프를 그림 1과 같이 발표하고 경각심을 일깨우고 있다[2].
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          Number of hacking accidents by year [2]
        
        

        

      

      사이버 공격 증가의 원인에는 급격히 발전하는 정보 사회가 있다. 정보 사회의 발전에는 유연한 사고력을 기반으로 현대 사회에서 컴퓨팅에 의해 발생하는 힘과 제약사항에 대한 이해를 기반 문제를 해결하는 컴퓨팅 사고력이 요구된다. 컴퓨팅 사고력의 향상은 학생의 문제해결능력을 발전시킬 수 있으며, 나아가 문제의 해결을 위해 다양한 수단을 적용하는 방안을 이해할 수 있다[3]-[5].

      본 논문에서는 비대면 수업 등으로 인한 정보화 기기의 개별 보급으로 인하여[6] 상대적으로 정보보안에 대한 개념이 부족한 초·중등 과정의 학생 및 일반인을 대상으로 사이버 공격 과정에 대한 정보보안분야 해킹 교육을 실시하기 위해 학습자 스스로가 정보를 보호할 수 있는 능력 함양을 할 수 있도록 기술적인 부분을 더 쉽게 접할 수 있는 시뮬레이션 언플러그드 학습교구를 개발 하였다. 이를 통하여 학습자의 문제해결 능력을 강화하고 컴퓨터를 접하면서 보안의 개념을 제대로 인지하지 못하여 범죄를 저지르는 사례를 방지할 수 있도록 한다.

      본 교구는 학습자 스스로가 해커가 되어 해킹의 원리를 파악하고, 해킹의 인과관계를 학습하여 최선의 방어책을 찾아볼 수 있는 적극적인 노력을 할 수 있도록 시뮬레이션 게임 요소를 적용하였다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 언플러그드 컴퓨팅(Unplugged Computing)
        컴퓨팅의 원리와 개념을 이해하고, 이를 바탕으로 문제를 효율적으로 해결하는 능력을 의미하는 컴퓨팅 사고력은 현대 사회가 과학기술의 정보화로 인하여 제기되는 문제가 융합적 지식 사고를 요구하고 탐구학습을 위한 시뮬레이션 학습 능력 함양을 위한 정보 생성과 시뮬레이션 학습 환경을 다루기 위한 컴퓨팅 능력을 키울 수 있는 핵심역량 따라 점차 강조되고 있다[7]. 컴퓨팅 사고력의 중요성이 증가에 따라 교육 시설에서 컴퓨팅 교육을 위한 기반시설을 마련하기 위한 필요비용을 낮추면서도 컴퓨팅 사고력의 향상을 위한 교육 활동을 진행할 수 있는 언플러그드 학습 활동에 대한 연구가 활발히 진행되고 있다. 언플러그드 교육은 컴퓨터를 사용하지 않고서 컴퓨팅 사고력을 발전시키기 위한 교육으로 초등 학습자를 대상으로 한 다양한 교육이 연구되고 있다.

        허영(2019)은 코딩 교육이 단순한 문제 해결에 목적을 두던 과거와 달리 현재에는 문제해결 능력을 보다 중요시한다는 점을 언급하며 2018년 기준 약 85.5%의 학생이 코딩 교육을 받지 못하고 있음을 강조하였다. 교육의 어려움에는 기자재의 보급 문제가 존재하며, 이를 보완하기 위하여 기자재 없이 교육 가능한 미술활동을 접목한 언플러그드 코딩 교육 프로그램을 개발하여 효과적임을 검증하였다[8].

        김진수, 박남제(2019)는 초등과정을 위한 인공지능 학습원리를 보드게임으로 교육하는 프로그램을 실증하여 IT 원리 교육에 대한 유의미한 성과를 얻었다[9]. 이명숙(2020)은 발전하는 사회상에서 컴퓨팅 사고력의 향상을 위한 언플러그드 교육의 효과성에 대한 연구를 진행하였으며, 교육모델을 설계하고 이를 비전공자를 포함하는 교수자 집단을 대상으로 교육하여 사전-사후 t-검증을 진행한 결과 4점 척도를 기준으로 교육을 받기 전에는 컴퓨팅 사고력에 대한 척도가 불과 2.67의 값을 보인반면, 교육 후 3.07로 증가하며 유의미한 결과를 보였다[10]. 이처럼 놀이를 기반으로 과학의 원리에 대한 이해를 돕기 위한 학습 활동으로 초·중등 과정의 학생뿐만 아니라 전공 과정이 아닌 일반 성인을 대상으로도 효과를 발휘할 수 있다.

      

      
        2..2 사이버 공격 프로세스 학습 교재 및 교구
        정보보안 교육은 실생활과의 높은 연계성과 학습 과정에서의 고등사고력을 활용하고 있음에도 불구하고 전문분야의 높은 장벽으로 인하여 교육콘텐츠로서의 활용이 용이하지 않은 실정이다. 일부 정보보안 전문가 직업 진로교육의 취지로 개발된 보드게임 등과 접목한 학습교구의 개발 사례를 다음과 같이 살펴볼 수 있다. 우선 국내 사례에서 고영해(2014)는 육각형 셀 기반 모의해킹 활동을 통한 효과적인 정보보안 학습교구를 개발 하여 놀의 기법을 통한 해커의 기능 원리를 쉽게 학습시키며 정보보안의 중요성을 인식시킬 수 있는 효과에 대해 언급하였고[11], 이동혁, 박남제(2016)는 게이미피케이션 메커니즘을 이용한 초등 네트워크 정보보안 학습교재 및 교구를 개발하여 클라이언트와 서버 간의 메시지 흐름을 이미지화하여 셀과 방화벽 간의 이동 경로를 육안으로 파악할 수 있도록 하였다[12]. 국외의 사례로는 Mark Engelberg et el.(2018)가 개발한 사이버보안 로직 게임이 사이버 범죄자를 저지하기 위해 에이전트가 되어 각 단계별 미션을 수행하는 보드게임을 개발하여 프로그래밍을 체험할 수 있도록 하였고[13], Tiago Gasiba et el.(2020)은 보안 프로그래밍을 위한 사이버 보안 게임을 분석하여 사이버 보안 문제를 해결하기 위한 인식 구조화를 보안 코딩기술 게임으로 교육하는 것이 보안에 대한 인식향상 측면에 영향을 미치는 것으로 나타났다고 분석하였다[14].

        본 논문에서는 이상의 사례들이 가지고 있는 언플러그 게임 방식의 장점을 취하고, 보다 전문 기술 분야의 다양성과 미래 고도화된 정보화 사회에 인재 양성을 위해 사이버 공격과 같이 전문적 지식을 필요로 하는 기술분야 교육을 비전문가 및 초·중등생에게 교육하는 목적으로 설계하여, 컴퓨팅 사고력 증진을 위한 언플러그드 학습 교구로 활용할 수 있도록 개발하였다. 공격자의 입장에서 목적지에 도달하는 것을 목적으로 하는 해킹을 주제로 언플러그드 교육을 설계하였다. 교육의 설계를 위해 네트워크상에서 공격자가 대상자에게 도달하는 과정은 크게 대상자의 네트워크 경로를 찾는 과정, 대상자의 보안장비를 거쳐 대상자에 도달하는 과정으로 볼 수 있다. 그림 2는 사이버 공격에 대한 과정을 간략하게 설명하는 것이다.

        
          
          

          Fig. 2. 
				
          

          
            Cyber ​​attack process
          
          

          

        

      

    

    

  
    
      Ⅲ. 제안된 해킹원리 언플러그드 학습교구설계 
      정보보안 기술의 원리 교육이 자칫 기술적인 내용으로만 구상되어 전문가가 아닌 학습자에게 외면되지 않도록 하기 위하여 학습자를 해커로 설정하고, 파일을 훔쳐서 안전하게 도피하는 프로세스를 간단한 방향키로만 프로그래밍할 수 있도록 하였다.

      다음 단계에서는 전 단계에서 코딩한 프로그램을 분석하여 보안 취약점을 찾아서 학습자가 프로그램을 변경하고 바이러스로 감염시킬 수 있는 방법을 찾아보며 마지막으로 이전 두 단계에서 찾은 시스템의 약점에 대한 지식을 사용하여 프로그램을 보호할 수 있도록 하였다. 프로그램을 보호하기 위해서는 침입탐지 시스템인 알람 및 트랜잭션(Transaction)으로 사이버 공격을 방지하도록 프로그램을 수정한다. 그림 3은 본 학습교구 설계를 그림으로 나타낸 것이다. 스테이지를 거듭할수록 학습자는 코딩, 디펜스, 픽스의 단계를 거치며 좀 더 복잡한 환경 속에서 새로운 미션을 수행해 나아가며 알고리즘을 수정할 수 있다.

      
        
        

        Fig. 3. 
				
        

        
           Proposed hacking principle unplugged learning teaching game flow chart
        
        

        

      

      
        3.1 해킹 원리 언플러그드 학습교구 개발 절차
        해킹 원리 언플러그드 학습교구의 개발 절차는 리빙스톤과 스톨(Livingston and Stoll, 1973)이 제안한 시뮬레이션 게임의 모델 제작 절차를 참고하여 표 1과 같은 단계를 설정하고 이를 본 해킹 원리 학습 교구 개발 절차에 융합하였다[15,16]. 리빙스톤과 스톨이 제안한 시뮬레이션 게임 모델 제작 절차는 시뮬레이션 게임의 개발 과정을 학습목표 설정, 소재 선정, 구조와 자료설계, 규칙작성 후 실행 및 수정으로 기술하여 보드게임 등과 같은 게임 개발과 관련된 국내 발표 논문에서 다수 인용되고 있다.

        
          Table 1. 
				
          

          
            Hacking game model development procedure
          
          

        

        
          
            	Set Learning Objectives
            	Information security unplugged education through hacking principle learning
          

          
            	
            	↓
          

          
            	Game Material selection
            	Applying information security hacking principle learning to simulation game model
          

          
            	
            	↓
          

          
            	Game Structure design
            	Set the role of the game end, resources, and targets for external factors
          

          
            	
            	↓
          

          
            	Game Material design
            	Game board, mission sheet and worksheet design
          

          
            	
            	↓
          

          
            	Creating Game rules
            	The purpose of the game, the procedure, the roles and rules of the players in stages
          

          
            	
            	↓
          

          
            	Inspection and Modify
            	Running and modifying the game
          

        

        

        단계별 전개 내용을 살펴보면 1단계 학습 목표 결정에서는 해킹게임을 통하여 정보보안의 중요성을 알고 해킹 원리 알고리즘을 구상할 수 있다[17]-[24].

        2단계 정보보안 해커 게임 소재 선정에서 해킹 원리교육 언플러그드 학습교구의 소재는 학습자가 해커가 되어 보안장치를 피해 파일을 안전하게 탈취하는 목적을 달성하는 과정을 보드게임으로 학습할 수 있도록 하였다.

        게임의 구조를 설계한 3단계에서 게임 보드는 4x4의 16개 타일 그리드로 이루어져 있고 보드판에는 5개의 회전 플랫폼이 놓여있으며 2개는 시계방향으로 3개는 시계 반대 방향으로 회전한다. 학습자는 5개의 회전 플랫폼과 각각의 이동을 제어하는 ​​타일을 미션지에 따라서 보드판에 스테이지 별 초기 설정으로 놓는다. 게임 보드판에는 한 명의 해커와 3개의 방향키, 한 개의 회전 패널, 해커의 목표인 파일 패널과 해커를 끌어들여 해킹을 실패 하도록 유인하는 허니팟 및 해커가 터치하면 프로그램이 안전하게 종료되어 해킹시도를 저지할 수 있는 알람과 최종 미션의 성공을 나타내는 출구로 설계하였고 표 2는 게임의 구성품과 주요 역할 내용 및 본 학습교구에서 역할의 학습을 위해 대치한 시스템 명이다.

        
          Table 2. 
				
          

          
            Main role content and system in the game
          
          

        

        
          
            
              	Components
(Icon)
              	Main role content 
              	Replaced system
            

          
          
            	Hacker
            	Player of the game
            	-
          

          
            	Arrow keys
            	Set the direction of the hacker's front, back, left, and right
            	Router
          

          
            	Rotating panel
            	Move one space in clockwise and counterclockwise directions
            	Traffic
          

          
            	Data file
            	Information hackers want to steal
            	Client
          

          
            	Alarm
            	Hacker intrusion notification
            	IDS/IPS
          

          
            	Honeypot
            	Attracting hackers to induce hacking failure
            	Honeypot
          

          
            	Exit
            	Safe hacking success
            	-
          

        

        

        4단계의 게임 자료 설계에서 해커 게임의 진행을 위해 게임의 진행 방법을 제공하는 설명서와 각 단계별 수행 해야하는 미션지와 알고리즘 설계 할 수 있는 워크시트, 각 역할을 직접 보드에 구현할 수 있는 패널과 게임 말이 필요하다. 그림 4는 보드판에 미션지에서 요구하는 대로 패널과 게임 말을 배치한 이미지 모습이다.

        
          
          

          Fig. 4. 
				
          

          
            Contents of the mission paper envisioned on the board
          
          

          

        

        본 그림에서 각각의 아이콘은 해커(

), 데이터 파일(

), 출구(

), 허니팟(

)과 회전패널(

)을 나타내며 해커가 데이터파일을 집어서 허니팟을 건드리지 않고 출구로 나가는 미션을 수행한다. 아래 그림 5는 워크시트로 해커X의 방향을 정하여 출구까지의 경로를 시뮬레이션할 수 있도록 제작한 워크시트이다.

        
          
          

          Fig 5. 
				
          

          
            Hacking principle worksheet
          
          

          

        

        게임 규칙을 설정하는 5단계에서는 HACK, Defense, Fix의 3단계에 걸쳐 해킹의 공격자와 방어자의 시뮬레이션을 코딩한다. 먼저 특정한 포인트의 회전과 같은 조건을 사전에 설정하여 그림 6과 같이 게임의 미션지를 설계할 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Hacking game missions 
          
          

          

        

        교수자는 학습자가 정해진 횟수 이내에 목표를 달성할 수 있도록 한다. 본 연구에서는 학습자에게 3번의 이동 기회를 제공한다. 학습자는 좌, 우, 상, 하의 4방향으로 이동 방향을 설정할 수 있다. 학습자는 차례로 이동 방향을 설계하되, 교수자에 의해 해당 차례에 변수가 설정된 경우 다음 차례에 이어서 진행한다. HACK 단계에서는 공격자인 학습자가 자료를 획득하고 출구를 통하여 탈출하는 것을 목표로 하고, 정해진 횟수를 넘어서거나 목적지가 아닌 곳에 도달한 경우 실패로 간주한다. 위 그림 6과 같은 게임의 미션지를 보고 게임판위에 트래픽 아이콘을 놓는다. 해커 X가 허니팟에 빠지지 않고 출구지점에 도착하도록 알고리즘을 구상한다.

        HACK에서는 화살표 3개만을 이용하여 코드를 짜야 한다. 해커 X가 데이터 파일을 집어들고 해당 종료 지점(출구)에 도달하도록 게임판을 조사하여 이동방향을 결정한다. 작성한 코드대로 테스트를 한다. 이때 트래픽의 화살표 대로 한칸 회전한다. 해커 X가 파일을 집어서 마지막 이동 지시대로 출구지점에 도착하면 이긴다. 작성한 코드는 그대로 남겨두고 DEFENCE로 넘어간다.

        DEFENCE단계 에서는 HACK에서 코딩한 프로그램을 분석하여 보안 취약점을 찾는다. 해커가 프로그램을 변경하고 바이러스로 감염시킬 수 있는 방법을 알아본다. DEFENCE 단계에서는 방어자인 학습자가 공격자가 탈출할 수 없도록 허니팟으로 유도하는 것을 목적으로 한다.

        학습자는 Hack 단계에서 설정한 이동 방향 3개와 교수자에 의해 설정된 변수의 순서만을 변경하여 목적지에 도달하여야 한다. 정해진 횟수를 넘어서거나 목적지가 아닌 곳에 도달한 경우 실패로 간주한다. 이때 미션지에 설명된 원래 설정에 따라 게임판을 복귀하고 워크시트 위에 방향키와 회전 패널을 좌, 우로만 움직여 해커X가 허니팟에 도착하면 이긴다. 작성한 코드는 그대로 남겨두고 FIX로 넘어간다.

        FIX단계에서는 게임판의 빈공간과 허니팟의 위치, 종료 위치를 파악한 후 알람을 설치한다. 해커X가 알람과 접촉하면 경보가 트리거(Trigger)되면서 프로그램은 안전하게 종료하도록 알고리즘을 구상한다. FIX 단계에서는 공격자의 이동경로에 알람을 설치하여 공격자의 침입 시도를 파악하는 것을 목적으로 한다. 학습자는 방어자가 되어 알람 변수를 학습지 내의 비어있는 공간에 설치할 수 있다. 학습자는 공격자가 알람에 도달한 직후에 허니팟으로 이동하도록 구성하여야 한다.

        공격자가 알람을 지나치지 않거나, 지나친 경우에도 허니팟에 도달하지 못하는 경우 실패로 간주한다. 단, 해킹된 프로그램을 추적할 때 해커X가 허니팟에 도달하기 전에 알람이 작동해야 한다. 게임판에서 알람을 놓고 DEFENCE에서 코딩한 프로그램과 HACK에서 코딩한 프로그램을 방해하지 않으면 학습자가 이긴다. 그림 7은 해킹 게임 미션 완료 시 학습지의 답안 예시로 학습자의 미션 성공 여부를 알 수 있다.

        
          
          

          Fig. 7. 
				
          

          
            Example of completing a hacking game mission
          
          

          

        

        HACK, DEFENCE, FIX를 모두 수행하면 다음 스테이지로 이동한다. 마지막 6단계에서는 검사 및 수정단계로 해커 게임이 해커가 데이터 파일을 선택하여 종료지점에 도달하도록 프로그램을 구상하고, 보안 취약점을 찾아 시스템 약점을 보완하여 사이버 공격을 방어하는 설정으로 구상하였다. 실행하는 과정에서 발견되는 문제점을 보완하고 수정하여 완성도 높은 학습교구로 발전시킨다. 그림 8은 한 스테이지 당 HACK, DEFENCE, FIX의 절차별 흐름을 도식화 한 것이다.

        
          
          

          Fig. 8. 
				
          

          
            Hacking game flow
          
          

          

        

      

      
        3.2. 해킹 원리 학습교구의 확장 설계
        본 게임은 하나의 도전과제당 3단계의 미션을 수행하게 하여 도전과제의 무한한 확장성을 보장할 수 있도록 하였다. 본 논문에서는 초등학생이 이해할 수 있는 정도의 기초 단계만 언급하였다. 본 과제를 모두 수행한 학습자에게는 도전과제를 거듭하여 동시성을 제어하는 잠금(Lock)기능과 논리적인 작업을 모두 완벽하게 처리하거나 또는 처리하지 못할 경우에 원상태로 복구하여 작업의 일부만 적용되는 현상이 발생하지 않게 하여 작업을 완전성을 보장해주는 트랜잭션(Transaction) 기능을 학습하도록 구상해 볼 수 있다.

        해커는 플레이어가 실제 프로그래머가 사용하는 것과 유사한 전략을 사용하여 잠금 기능을 통해 두 스레드(Thread)가 동시에 코드의 동일한 중요 섹션을 차지하게 하는 인터리빙(Interleaving: IP 네트워크 즉 유선 통신 네트워크 또는 무선 통신 구간을 통하여 트래픽을 전송할 때, 발생할 수 있는, 군집 에러를 랜덤 에러로 변환하여, 에러 정정을 용이하게 하기 위하여 사용되는 기법)에 대하여 추론할 수 있도록 확장하여 설계할 수 있다.

      

    

    

  
    
      Ⅳ. 결론 및 향후 연구
      정보화 사회에서 정보에 대한 가치가 높아짐에 따라 관련 범죄가 급증하고 있지만, 사용자의 연령대는 낮아지고 이에 대한 대비는 미흡하다. 다양한 분야에서의 ICT와 소프트웨어 기술이 접목된 모든 것의 디지털 화(化)인 시대에 직면한 문제들은 다양한 지식의 영역을 넘나드는 융합적이고 창의적인 사고력과 실천력을 필요로 하고, 이러한 문제해결 역량을 컴퓨팅 사고력의 함양에서 모색하였다. 컴퓨팅 사고력은 앞서 언급한 언플러그드 컴퓨팅에서도 보여주는 대로 컴퓨터의 작동 원리를 통한 여러 활동 중에서 정보교육과의 연관성을 찾았다.

      정보교육 과정은 학습자의 의사소통 능력, 문제해결 능력, 창의력 등 고급 사고력을 각 활동에 적용하는 교육을 통하여 컴퓨팅 사고력을 탐구하고 신장시킬 수 있다는 점에 착안하여 해킹 게임으로 보안 로직 학습교구를 구상하였고 학습자가 해커가 되어 스스로 알고리즘을 학습하고 각 단계를 완수하도록 하였다.

      논문에서 제시한 해커게임은 초등학교 고학년 수준의 학습자가 학습할 수 있도록 시스템의 설명 및 역할보다는 각 아이콘이 의미하는 공격과 방어의 의미에 중점을 두어 흥미로운 학습을 유도하였다. 단계를 거듭할수록 흥미보다는 정보보안의 기술 알고리즘을 구상하여 컴퓨팅 사고력 신장의 그 목적을 두고 있다. 향후, 초·중등생 뿐만 아니라 일반인 그리고 교육 전문가 및 관련 기술 전문가에게 시범수업을 운영하여 검증하고 사전·후 검사 및 만족도 검사를 계획하고 실행하여 체계적인 효과성 및 만족도 분석을 통하여 완성도 있는 정보보안 해커 학습 교구로서의 역할을 다할 수 있도록 지속적인 연구를 진행할 것이다.
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