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          양자컴퓨터 상용화 시대가 가까워짐에 따라 현존하는 많은 암호 알고리즘들이 양자컴퓨터의 강력한 계산능력과 이를 이용한 공격을 통해 쉽게 깨질 수 있다는 것이 많은 연구를 통해 증명되고 있다. 이러한 이유로 양자컴퓨터의 공격으로부터 안전한 암호화 알고리즘들을 연구 중이다. 하지만 PEKS(Public-Key Encryption with Keyword Search) 암호화 알고리즘에 대해서는 양자내성을 갖는 방법이 제안되지 않았다. 본 논문에서는 양자컴퓨터 공격으로부터 안전한 것이 증명된 MNTRU기반 문제를 이용하여 PEKS를 설계한다. MNTRU를 이용해 설계된 IBE(Identity-Based Encryption)의 기능을 이용해 PEKS를 설계한 후 여러 환경에서 구현한 결과를 테스트하였다. 그 결과 실질적으로 사용할 수 있을 만큼 효율적임을 확인할 수 있었다.

        

        
          
            초록
          
        

        
          As the era of commercialization of quantum computers approaches, many studies have shown that many existing cryptographic algorithms can be easily broken through the powerful computing power of quantum computers and attacks that utilize them. For these reasons, many kinds of researches are underway about encryption algorithms that are secure from quantum computer attacks. However, no method has been proposed for the PEKS (Public-Key Encryption with Keyword Search) encryption algorithm. In this paper, we design PEKS using MNTRU-based problems that have been proven safe from quantum computer attacks. After designing PEKS using the IBE (Identity-Based Encryption) function designed using MNTRU, we tested the results of implementation in multiple environments. As a result, it was confirmed that it was effective enough to be used in practice.
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      Ⅰ. 서 론
      우리는 2019년 구글의 양자컴퓨터 개발에 대한 발표를 통해 양자컴퓨터 시대가 멀지 않았음을 알 수 있다[1] . 해당 발표에서 구글은 개발 중인 양자컴퓨터가 슈퍼컴퓨터의 성능을 추월한 양자우위를 달성하였음을 주장한다. 구글은 이러한 양자우위에 대한 증거로 양자데이터에 대한 일관된 양자연산과 실시간으로 의사 난수 양자회로의 결과를 샘플링 하는 계산의 결과를 제시한다[1][2]. 현재 가장 계산능력이 뛰어난 슈퍼컴퓨터의 해당 계산 결과는 1만 년이 걸리는 데 비해 발표된 양자컴퓨터는 3분 20초 만에 연산할 수 있음을 보인다. 이러한 양자컴퓨터의 계산 능력 향상으로 인해 앞으로 컴퓨터의 계산능력이 중요한 역할을 하는 많은 분야에서 빠른 발전이 예상되지만, 암호화 알고리즘에 대한 공격 위험 또한 증가할 것이다. 예를 들어 실제 소인수 분해를 빠르게 처리할 수 있는 양자알고리즘인 Shor’s algorithm[3]은 공개키 암호 방식을 쉽게 깰 수 있는 알고리즘이다. 하지만 현재 충분히 큰 수에 대해서 Shor’s algorithm을 적용할 수 있는 양자컴퓨터가 없으므로 소인수 분해를 이용한 RSA와 같은 공개키 기반 암호는 안전하다고 여겨진다. 그러나 양자컴퓨터가 사용된다면 Shor’s algorithm을 이용하여 공개키 기반의 암호는 무력화된다.

      양자컴퓨터의 상용화가 점점 다가옴에 따라 생겨나는 보안 위협에 대해 현재 사용되는 암호화 기법들의 안전성 연구가 진행되고 있으며 안전하지 않은 암호화 기법들의 대응책이 연구되고 있다. 양자컴퓨터의 계산 능력으로도 다항 시간 내에 공격을 성공하지 못하도록 하는 암호를 양자내성을 지닌 암호 알고리즘이라 한다. 양자컴퓨터가 다항시간 내에 풀 수 없는 수학적 문제를 이용한 많은 양자내성 암호화 기반 문제 관련 연구가 진행 중이며 [4]-[14], 미국 국립 표준연구소(NIST)[15]의 양자내성 암호에 대한 표준화 작업도 진행 중이다.

      본 연구에서는 양자내성 기반 문제인 MNTRU(Module-NTRU)[16] 연구에서 MNTRU를 이용해 설계된 IBE(Identity-Based Encryption) 알고리즘의 각 기능을 이용하여 현재 제안된 기법 중에 양자내성이 없는 암호화 알고리즘인 PEKS(Public-Key Encryption with Keyword Search)를 개선한 방법을 설계한다.

      양자내성 기반 문제인 MNTRU를 기반으로 설계된 IBE의 각 기능인 Setup, 키 생성, Extract, 암호화, 복호화 과정을 이용해 본 연구에서 제안하는 PEKS의 각 기능을 설계한다. 설계된 알고리즘은 이메일 송수신 시나리오에 대해 랩톱에서 구현한 후 기존에 제안되었던 PEKS 기법들과 수행 시간 및 보안성 측면에서 비교한다. 측정에 사용된 랩톱의 환경은 MacBook Pro(15inch 2017) 모델 2.9GHz 쿼드코어 intel Core i7이다. 랩톱에서 측정한 결과 중 암호화 시간은 7.378ms, 키워드 검색 테스트 시간은 2.79ms로 측정되었다. 또한 모바일 구현환경인 S20 Ultra+에서 키 생성 수행시간은 126689ms이며 태블릿 환경인 Galaxy tab S7+에서 키 생성 수행시간은 91971.3ms이다. 키 생성은 초기에 한 번만 진행되기 때문에 감내할만한 수준이다. 암호화, 트랩도어 키 생성, 키워드 검색 테스트, 복호화 과정에서는 모바일에서 가장 느린 복호화가 2258.2ms, 태블릿에서 2415.9ms로 측정되었으며 모바일에서 가장 빠른 키워드 검색 테스트가 134.6ms로 태블릿에서 140.7ms로 측정되었다.

      본 논문의 나머지 구성은 다음과 같다. 2장에서는 사전 지식에 관해서 설명한다. 3장에서는 관련 연구에 대해 서술한다. 4장에서는 본 연구의 목적에 관해서 서술한다. 5장의 실제 설계된 PEKS에 대해서 설명한다. 6장에서는 랩톱에서 측정된 결과를 바탕으로 기존 제안되었던 PEKS와의 비교를 진행하고 결과를 분석한다. 7장에서는 결론에 관해 설명한다.

    

    

  
    
      Ⅱ. 사전 지식
      
        2.1 PEKS
        PEKS[17]-[19] 알고리즘은 암호화된 평문들에 대해서 복호화 과정 없이 특정 키워드를 포함하는 암호문을 찾아낼 수 있는 암호화 기법이다. 해당 기법에서 키워드 검색을 하기 위해 생성되는 키를 트랩도어 키라 한다. 검색을 원하는 키워드를 통해 트랩도어 키를 생성하게 되고 해당키를 통해 암호문에 서의 검색 과정을 수행한다. PEKS의 이메일 전송 시나리오는 그림 1과 같이 송신자(Sender), 수신자(Receiver), 서버(Server)로 구성된다. 송신자와 수신자는 메일을 주고받는 역할을 담당하며 서버는 메일을 저장, 전달하고 저장된 메일에 대한 키워드 검색을 수행하는 역할을 담당한다. 그림 1의 1번 과정에서 수신자는 키 생성 과정을 수행하여 PEKS 공개키(PK)와 PEKS 비밀키(SK)를 생성한 후 2번 과정을 통해 서버로 공개키를 전달한다. 송신자는 3, 4, 5번 과정을 통해 메일을 작성한 후 수신자의 공개키를 서버로부터 받아 메일을 암호화한 후 서버로 해당 암호문을 전송한다. 서버는 송신자로부터 전달받은 암호문을 서버 내에 저장한다. 수신자는 검색을 원하는 키워드를 이용해 6번 과정을 거쳐 트랩도어 키를 생성한 후 서버로 전송한다. 서버는 전달받은 트랩도어 키를 이용해 서버 내에 저장되어있던 암호문을 검색하게 되고 수신자가 검색을 원하는 키워드가 존재하는 암호문을 찾은 후 해당 암호문만을 수신자에게 전달한다. 이 과정에서 수신자는 서버가 트랩도어 키를 이용해 키워드 검색만할 수 있도록 제한하게 되고 서버는 키워드 검색과 암호문 전달 외에는 평문에 대해 어떠한 정보도 알 수 없다. 이를 통해 송신자와 수신자는 메일 내용 유출에 대한 안전성을 보장받으면서 메일을 송수신할 수 있다. 9번 과정을 통해 수신자는 전달받은 암호문에 대해 복호화 과정을 진행한다.

        
          
          

          Fig. 1. 
				
          

          
            PEKS scenario
          
          

          

        

        PEKS는 키 생성, 트랩도어 키 생성, 암호화, 키워드 검색 테스트, 복호화로 이루어진 다섯 단계로 진행된다. 표 1은 다섯 가지 과정의 입력과 출력값을 보여준다. 키 생성 과정에서는 보안 파라미터를 통해 PEKS를 진행하기 위한 공개키와 비밀키를 생성한다. 트랩도어 키 생성 과정에서는 PEKS의 비밀키와 검색을 원하는 키워드를 입력으로 받아 트랩도어 키를 생성한다. 암호화 과정에서는 평문을 PEKS 공개키를 이용해 암호화하여 암호문을 결과값으로 반환한다. 키워드 검색 과정에서는 PEKS 공개키와 암호문, 트랩도어 키를 이용하여 진행하며 결과값으로 키워드가 존재하는지에 대한 검사 결과를 반환한다. 마지막으로 키워드가 존재하는 암호문과 PEKS 비밀키를 이용해 암호문을 복호화한다.

        
          Table 1. 
				
          

          
            PEKS algorithm process
          
          

        

        
          
            
              	PEKS algorithm
            

          
          
            	Key-generation
            	Input : Security parameter
Output : Public/Private key pair
          

          
            	Trapdoor key-generation
            	Input : Private Key, Word
Output : Trapdoor Key
          

          
            	Encrypt
            	Input : Public key, Plaintext
Output : Ciphertext
          

          
            	Keyword search test
            	Input : Public key, Ciphertext, Trapdoor key
Output : True or false
          

          
            	Decrypt
            	Input : Private key, Ciphertext
Output : Plaintext
          

        

        

      

      
        2.2 MNTRU
        본 논문에서 제시하는 알고리즘에서 기반을 두고 있는 양자내성 기반 문제인 MNTRU[16]는 2019년 국내에서 제안된 양자컴퓨팅 공격에 내성을 지니면서 기존의 제안된 이론인 NTRU보다 효율성 측면에서 향상된 기법이다. 기존의 양자내성 기반 문제인 NTRU의 다항식은 2의 거듭제곱의 형태를 가지는 특정 파라미터 n과 값이 2인 d를 통해 특정 보안성을 달성할 수 있다. NTRU에서 n이 512일 경우 80bit의 보안성이 달성 되며 n이 1024일 경우 192bit의 보안성을 달성할 수 있지만 128bit의 보안성을 위해서는 n의 값을 1024로 선택하면서 효율성을 감소시켜야 한다.

        MNTRU는 NTRU에서 사용된 파라미터 d에 대해 3 이상의 수를 가질 수 있도록 설계함으로써 d*n 차원이 2의 거듭제곱이 아닌 형태를 가질 수 있도록 한다. 이를 통해 효율성이 NTRU에 비해 향상된다.

      

      
        2.3 IBE
        IBE는 사용자의 ID(이메일 주소, 개인 전화번호 등)를 공개키로 이용하는 암호화 방식이다[20] . 기존의 공개키 기반 방식에서는 암호화를 위해 송신자가 전달받은 수신자의 공개키가 상대방의 키가 맞는지 확인할 필요가 있지만 IBE에서는 수신자의 ID를 공개키로 사용하므로 키 검증 과정이 필요 없다.

        IBE는 Setup, 키 생성, Extract, 암호화, 복호화로 이루어진 다섯 단계로 진행된다.

        Setup 단계에서는 그림 2의 1번 과정과 같이 보안 파라미터 k를 입력으로 받아 IBE_Setup 과정을 진행한다. IBE_Setup 과정의 결과값으로 IBE_MasterKeyGen 과정을 진행하기 위한 파라미터 σparams를 생성한다.

        
          
          

          Fig. 2. 
				
          

          
            IBE algorithm 
          
          

          

        

        키 생성 단계는 그림 2의 2번부터 4번까지의 과정을 통해 진행된다. 앞선 Setup 과정에서 생성된 파라미터 σparams를 입력값으로 받아 마스터키 생성 과정인 IBE_MasterKeyGen을 거쳐 마스터 공개키(MPK)와 마스터 비밀키(MSK)를 생성한다. 마스터 공개키는 3번째 과정과 같이 CompleteMPK 과정을 거치며 마스터 공개키 데이터(MPKD) 저장형식에 맞춰 저장된다. 4번째 과정과 같이 마스터 비밀키는 CompleteMSK 과정을 거쳐 마스터 비밀키 데이터(MSKD) 저장형식에 맞춰 저장된다. 마스터 비밀키 데이터는 IBE_Extract 과정에서 입력값으로 사용되어 유저의 비밀키를 만들게 되므로 직접 복호화에 관여하지 않는다. 마스터 공개키 데이터는 ID와 함께 평문을 암호화하는데 사용한다.

        Extract 과정에서는 그림 2의 5번 과정과 같이 사용자 ID를 이용해 복호화에 사용될 유저의 비밀 키를 만들게 된다. 진행과정에서 유저의 ID 값과 마스터 비밀키를 통해 IBE_Extract 과정을 진행하고 SKID라는 유저 개인의 비밀키를 생성한다.

        암호화 과정에서는 그림 2의 6번 과정과 같이 입력값으로 평문(Plaintext)과 사용자의 ID 그리고 마스터 공개키를 받는다. 입력값을 이용해 IBE_ Encrypt 암호화 과정을 통해 암호문(Ciphertext)을 반환한다.

        복호화 과정에서는 그림 2의 7번 과정과 같이 암호화 과정에서 생성된 암호문과 유저의 비밀키(SKID)를 입력으로 받아 IBE_Decrypt 과정을 진행해 평문을 결과로 반환한다. 복호화 과정에서 유저의 비밀키 생성에 사용된 ID와 암호화에 사용된 ID가 같은 값을 가져야 복호화가 성공적으로 진행된다.

      

      
        2.4 해시함수(Hash function)
        해시함수는 특정 값을 입력받아 고정된 길이의 출력값으로 반환한다. 입력값 집합을 D(Domain) 출력값 집합을 R(Range)이라 할 때 해시함수는 식 (1)과 같이 정의한다[21]. 암호학적 해시함수는 몇 가지 성질을 갖는다. 첫 번째 성질은 역상 저항성(Preimage resistance), 두 번째 성질은 제2 역상 저항성(2nd-preimage resistance)이며 마지막 성질은 충돌 저항성(Collision resistance)이다. 해시함수는 입력값과 해시함수 출력값의 관계를 찾기 어려운 성질을 갖는다.
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      Ⅲ. 관련 연구
      기존의 PEKS 관련 연구들은 수행 시간과 안전성 측면에서 많은 향상을 보였다. YANG et al. [22]은 기존의 방법들보다 모바일 스마트 단말기기 에서 효율적인 SCF-PEKS 기법을 제안하였다. 실제 기존 기법들보다 수행 시간 측면에서 매우 효율적임을 보였으며 hDH의 보안성을 달성하였다. Baek et al. [23]은 채널이 없는 안전한 PEKS 체계를 제시하였다. 해당 기법에서는 트랩도어가 공개되어 해당 키워드가 포함된 암호문을 얻어도 복호화가 실행 불가능함을 보였으며 BDH의 보안성을 달성하였다. Lu et al. [24]은 개인 정보 보호 키워드검색을 사용하여 향상된 SCF-PEKS 프레임 워크를 제시하였다. 제안된 프레임 워크를 통해 외부 공격자에 대해 암호문과 트랩도어의 안전성을 보였으며 invDBDH의 보안성을 달성하였다.

      Hwang et al. [25]은 ElGamal 암호 시스템을 기반으로 한 새로운 SCF-PEKS를 제안하였으며 제안 기법에서 효율성과 보안성 모두 기존 체계보다 향상된 DDH의 보안성을 달성하였다. 앞서 살펴본 기존의 네 가지 PEKS 기법들은 보안성과 효율성에서 많은 향상을 보이나 양자컴퓨터의 계산능력을 이용한 연산이 가능한 미래에는 안전하지 않은 기법들이다.

    

    

  
    
      Ⅳ. 연구 동기
      많은 암호화 알고리즘들이 양자컴퓨터의 공격으로부터 안전한 기반문제를 적용하기 위해 연구가 되고 있지만 아직 양자내성 기반문제가 적용되지 못한 암호화 알고리즘들도 존재한다. 그중에서 기존에 제안된 PEKS 기법들은 성능과 보안성 측면에서 많은 향상을 보이고 있지만 양자컴퓨터의 공격으로부터 안전하지 않기 때문에 본 논문에서는 양자내성 기반 문제를 통해 양자컴퓨터의 공격으로부터 안전한 PEKS 알고리즘 설계를 제안한다. 본 연구에서 제안하는 PEKS 설계의 구현을 통해 수행 시간 측정을 진행하고 기존 제안된 PEKS 알고리즘들과 수행 시간 비교를 진행한다. 비교를 통해 제안한 알고리즘이 실제 랩톱, 모바일 및 태블릿 환경에서 사용될 수 있는지 검증한다. 이를 통해 추후 양자컴퓨터의 공격으로부터 안전하게 실제 환경에서의 사용 가능한지 검증한다.

    

    

  
    
      Ⅴ. 제안 PEKS
      본 장에서는 앞서 설명한 MNTRU 기반의 PEKS알고리즘 설계에 대하여 설명한다. 본 연구에서는 MNTRU를 기반으로 제안되었던 IBE를 이용해 양자내성을 지닌 PEKS를 제안하고 구현하여 성능을 측정한다.

      
        5.1 MNTRU 기반 PEKS 알고리즘
        본 연구에서 제안하는 PEKS 알고리즘은 MNTRU 기반 IBE의 각 과정을 이용하여 설계하며 키 생성, 트랩도어 키 생성, 암호화, 키워드 검색 테스트, 복호화 과정으로 구성 된다.

        키 생성 과정은 그림 3과 같이 IBE의 키 생성 과정을 이용해 설계한다. 먼저 1번 과정과 같이 IBE_Setup 과정은 보안 파라미터 k를 입력으로 받아 파라미터 σparams를 생성한다. 생성된 파라미터를 이용해 2번째 과정인 IBE_KeyGen 과정을 수행한다. IBE_KeyGen 과정을 이용해 생성된 마스터 공개키 (MPK)와 마스터 비밀키(MSK)를 이용해 PEKS과정을 진행하기 위한 PEKS 공개키와 PEKS 비밀키를 생성한다. 마스터 공개키와 마스터 비밀키를 PEKS 과정에 사용하기 위한 데이터 저장 형식으로 바꿔주기 위해 IBE 과정과 마찬가지로 Complete 과정을 수행한다. 마스터 공개키는 IBE_CompleteMPK 과정을 거치며 결과값으로 PEKS 공개키(PEKS_PK)를 생성한다. 마스터 비밀키는 IBE_CompleteMSK 과정을 거쳐 PEKS 비밀키(PEKS_SK) 를 생성한다.

        
          
          

          Fig. 3. 
				
          

          
            Suggested PEKS key-generation 
          
          

          

        

        트랩도어 키 생성 과정은 IBE의 Extract 과정을 이용해 설계한다. IBE의 Extract 과정에서 ID 값을 입력하여 진행하지만 그림 4의 PEKS 과정에서는 사용자가 검색을 원하는 키워드를 ID 대신 입력해 IBE_Extract 과정을 진행한다.
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            Suggested PEKS trapdoor key-generation
          
          

          

        

        입력한 키워드(K)를 해시함수를 이용해 연산한 값(K’)으로 변환한다. 본 연구에서는 sha3-512 해시함수를 사용하여 입력된 키워드 값을 정수형의 고정된 길이의 값으로 출력한다. 키워드를 입력한 해시함수의 출력값(K’)과 PEKS의 비밀키(PEKS_SK)를 이용해 IBE_Extract과정을 진행하여 트랩도어 키(TK)를 생성한다.

        암호화 과정은 키 생성과정에서 생성된 PEKS 공개키를 이용해 입력된 평문을 암호화하는 과정으로 IBE의 암호화 과정을 이용해 설계한다. 입력된 평문의 문장은 단어 단위로 나뉘어 배열의 각 인덱스에 저장한다. 단어 배열은 암호화 단계에서 각 인덱스의 단어를 따로 암호화해서 인덱스별로 하나씩 암호문을 만든다. 암호화 과정에서 랜덤 값도 생성한다. 입력 문장의 단어 개수가 k개인 그림 5에서 a 배열을 만들기 위해 첫 번째 단어 m1에 대해서 해시함수를 적용한 후 해시함수 출력값을 길이 512의 배열 (그림 5의 H(m1)[0]⋯ H(m1)[511])로 반환한다. b 배열은 랜덤 값 배열인데 a 배열과 같은 길이인 512로 생성한다. 이렇게 생성된 랜덤 값 배열 (b 배열) 의 각 인덱스마다 그림 5의 맨 아래 적힌 과정인 Random (mod 2)의 결과값이 저장된다. Random (mod 2)에서 Random 연산은 균일하게 분포된 값에서 랜덤으로 값을 선택하는 과정이며 (mod 2) 는 선택된 값을 2로 나눈 나머지 (b 배열 각 인덱스의 0 or 1 값)를 구하는 과정이다. 랜덤 값 배열은 단어 하나당 하나씩 할당되는데 그림 5와 같은 상황에서 512의 길이를 가지는 랜덤 값 배열 b가 단어의 개수인 k개 (m1 ⋯ mk) 만큼 생성된다.
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            Suggested PEKS generating random values
          
          

          

        

        그림 6의 왼쪽 과정과 같이 복호화를 위한 암호문을 생성하는 과정에서는 k개의 랜덤 값 배열 (그림 5의 r1 ⋯ rk) 이 암호화를 위한 키 생성 과정을 통해 암호화키를 생성한다. 단어별 랜덤 값 배열로 생성된 암호화키를 이용해 그림 6의 오른쪽 과정에서 단어 단위 배열의 각 인덱스의 단어마다 암호화를 진행해 복호화를 위한 암호문을 생성한다. 복호화를 위한 암호문은 랜덤 값 배열로 생성된 키를 통해 메시지를 암호화하였기 때문에 올바른 키와 랜덤 값 배열을 이용해 복호화를 진행하게 되면 암호화 과정에서 입력한 메시지를 결과값으로 돌려주는 암호문이 된다.
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            Suggested PEKS generating ciphertext for decryption
          
          

          

        

        그림 7의 왼쪽 과정과 같이 키워드 검색을 위한 암호문 생성과정에서는 앞선 복호화를 위한 암호문 생성과정과는 반대로 단어 단위 배열을 이용한 키 생성 과정을 통해 각 단어를 암호화를 위한 암호화키로 만든다. 해당 암호화 키 배열을 통해 그림 7의 오른쪽 과정에서 입력된 랜덤 값 배열 (그림 5의 r1 ⋯ rk) 의 각 인덱스를 암호화하게 되고 해당 암호문을 통해 키워드 검색 과정을 수행한다.
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            Suggested PEKS generating ciphertext for keyword search
          
          

          

        

        키워드 검색을 위한 암호문은 메시지를 이용해 만든 암호화키로 랜덤 값을 암호화하였기 때문에 같은 키워드가 사용된 복호화키를 이용해 복호화를 진행하게 되면 결과값으로 암호화되었던 랜덤 값 (그림 5의 b 배열) 과 모든 인덱스에서 같은 값들이 나온다.

        그림 8에서 두 가지 암호문을 만드는 암호화 과정을 확인할 수 있다. 해당 과정은 입력된 문장을 단어 단위로 나눈 배열에 대해 하나의 단어(word W)를 암호화하는 과정이다. 암호문을 생성하기 위해 필요한 랜덤값 배열은 그림 8의 2번째 과정 (그림 5의 Random (mod 2) 과정과 동일) 을 통해 구한 결과값으로 random_value 값을 출력한다. random _value는 그림 5의 과정의 b 배열과 같이 길이가 512인 배열의 각 인덱스에 Random(mod 2) 를 진행한 결과값이 저장된다. 3번째 과정에서 앞서 생성된 랜덤 값과 입력된 단어를 이용해 암호화하는 과정을 진행하기 위해 먼저 단어의 형식을 문자형식 (char형)에서 숫자형식 (long형)으로 변환해주는 convert_chars_to_longs의 과정을 구성한다.
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            Suggested PEKS encrypt
          
          

          

        

        다음으로 4번째 과정과 같이 IBE_Encrypt 과정을 통해 키워드 검색을 위한 암호문 (C1)이 생성된다. 이 과정에서 IBE_Encrypt에 입력되는 파라미터를 보게 되면 첫 번째 값으로 랜덤 값이 입력되고 두 번째 값으로 입력된 단어가 해시함수(HashFunction)와 형 변환과정을 거친 값 K가 입력된다.

        IBE과정에서 IBE_Encrypt 파라미터의 첫 번째 입력값인 평문을 두 번째와 세 번째의 입력값을 이용하여 암호화하기 때문에 PEKS를 위해 설계된 과정을 거치게 되면 두 번째 값으로 입력된 단어와 PEKS 공개키를 이용해 첫 번째 값으로 입력된 랜덤 값을 암호화한다. 5번째 과정은 반대로 첫 번째 입력값에는 단어가 두 번째와 세 번째 입력값에는 랜덤 값과 공개키가 입력되어 입력된 문장의 각 단어가 암호화되는 복호화를 위한 암호문 (C2) 을 생성한다. 마지막 6번째 과정에서 두 가지 암호문과 랜덤 값 배열이 모두 하나의 암호문 집합 내에 들어가는 것을 확인할 수 있다. 실제 입력된 문장의 모든 단어에 대해서 그림 8의 과정을 반복 진행하고 결과적으로 그림 9에서 볼 수 있듯이 암호문 집합 내에 복호화를 위한 암호문과 키워드 검색을 위한 암호문 결과가 들어간다. 그림 9에서 암호문 C1과 C2의 배열은 하나의 문장을 구성하는 k개의 단어에 대해서 각각 암호화한 결과를 인덱스마다 저장한 결과이며 마지막 random_value는 단어별로 생성한 랜덤 배열이다.
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            Ciphertext configuration
          
          

          

        

        키워드 검색 테스트 과정은 트랩도어 키를 이용해 암호문 내에 키워드가 존재하는지 테스트하는 과정으로 IBE_Decrypt 과정을 이용한다. 그림 10은 입력값으로 암호문들의 집합(Ciphertext set S)과 트랩도어 키를 받는다. 그림 10의 1번째 반복과정을 통해 입력받은 암호문 집합 내의 암호문들에 대해 키워드 검색 과정을 수행한다. 2번째 과정을 통해 그림 9와 같은 구성으로 전달된 암호문에서 키워드 검색을 위한 암호문인 C1과 랜덤값 배열인 random_value를 추출한다.
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            Suggested PEKS keyword search test
          
          

          

        

        3번째 과정의 반복은 키워드 검색을 위한 암호문 배열의 각 인덱스에 대해 트랩도어 키를 이용해 IBE_Decrypt를 진행하기 위한 과정이다. 4번째 과정에서 키워드 검색을 위한 암호문의 IBE_Decrypt 결과값으로 나온 특정 값을 5번째 과정에서 검사한다. 4번째 과정은 트랩도어 키(TK)를 이용해 그림 9의 C1배열 각 인덱스의 값인 암호문을 IBE_Decrypt(C1[j], TK)를 통해 복호화한다. IBE_Decrypt(C1[j], TK)에서 입력값인 C1[j]는 하나의 암호문 집합 C를 만들 때 입력된 문장의 j번째 단어를 이용해 랜덤값 Rand[j]를 암호화한 암호문이다. 따라서 C1[j]를 만들 때 사용된 j번째 단어와 트랩도어 키를 만들 때 사용된 키워드가 같다면 복호화의 결과값이 암호화 과정에서 사용된 랜덤값과 같은 값으로 반환된다. 즉, 그림 10의 4번째 과정의 복호화 출력값 (m)은 암호문과 같이 전달된 랜덤값 배열과의 비교에서 j번째 랜덤값과 같은 값을 나타낸다.

        키워드 검색 과정에 사용되는 트랩도어 키를 통해서는 평문의 내용이 암호화된 복호화를 위한 암호문 (그림 9의 C2)을 복호화할 수 없기 때문에 송신자가 전달하고자 하는 평문의 어떠한 내용도 검색 과정을 수행하는 입장에서 절대 알 수 없다. 검색과정을 그 어떤 곳에서 진행한다고 하여도 수신자와 송신자는 암호문의 안전성을 보장 받으며 정보를 송수신할 수 있다.

        마지막 과정으로 실제 키워드가 존재하는 암호문들의 집합(Ciphertext set S’)을 전달받은 수신자가 암호문을 복호화하는 과정이며 키워드 검색과 마찬가지로 IBE_Decrypt 과정을 이용한다.

        복호화 과정은 복호화를 위한 암호문과 PEKS 비밀키를 이용해 진행한다. 그림 11에서는 한 개의 단어에 대해서 복호화를 진행하는 과정이며 전달된 암호문 내의 단어 수만큼 반복 진행하여 평문 전체를 출력한다. 1번째 과정은 키워드를 포함한 암호문들의 집합 중 하나의 암호문을 불러오는 과정이다. 2번째 과정에서 선택된 암호문의 그림 9와 같은 구성 중 복호화를 위한 암호문 (C2)과 random_value를 추출한다. 3번째 과정에서 암호문과 같이 전달된 랜덤 값과 PEKS 비밀키를 IBE_Extract 과정의 입력값으로 이용해 복호화를 위한 키를 생성한다. 생성된 복호화 키와 암호문이 입력값으로 쓰이는 IBE_Decrypt 과정을 통해 암호문을 복호화한다. 복호화의 결과값 (K)은 앞선 암호화 과정에서 입력된 평문을 숫자형식으로 바꿔준 값을 출력한다. 출력된 결과값을 처음의 평문과 같은 값으로 만들기 위해 다시 숫자형식(long형)에서 문자형식(char형)으로 바꿔주는 convert_longs_to_chars 과정을 수행하여 평문 (W)을 얻는다. 그림 11의 과정의 3번째부터 5번째까지의 과정을 암호문 내의 단어 수만큼 반복하여 전체 문장을 복호화한다.

        
          
          

          Fig. 11. 
				
          

          
            Suggested PEKS decrypt
          
          

          

        

      

      
        5.2 랩톱 구현 및 성능 측정
        MNTRU기반으로 설계된 PEKS 알고리즘을 토대로 이메일 전송 시나리오를 구현하였고 테스트 진행 환경은 MacBook Pro (15-inch, 2017) 2.9GHz 쿼드 코어 intel Core i7 CPU이다. 랩톱에서는 PEKS의 다섯 단계에 대해 각각의 수행 시간을 측정하였다.

        실제 수행 시간 측정된 결과는 표 2와 같이 측정되었으며 각 과정을 100번 수행하여 평균을 낸 값이다. 키 생성 결과를 보게 되면 4900ms로 측정되었으며 다른 과정보다 작게는 36배에서 크게는 308배 정도 수행시간의 차이를 보이는 것을 알 수 있다. 하지만 키 생성 과정은 초기에 한 번만 진행하면 되기 때문에 충분히 수용할 수 있는 결과다. 나머지 결과를 보게 되면 가장 느린 복호화가 137.7ms 가장 빠른 트랩도어 키 생성이 15.9ms로 측정되었다.

        
          Table 2. 
				
          

          
            Laptop execution time measurement result
          
          

        

        
          
            
              	
              	PEKS process
              	Execution time (ms)
            

          
          
            	laptop
            	Key-generation
            	4900
          

          
            	Trapdoor key-generation
            	15.9
          

          
            	Encrypt
            	71.8
          

          
            	Keyword search test
            	28.2
          

          
            	Decrypt
            	137.7
          

        

        

      

      
        5.3 모바일, 태블릿 구현 및 성능 측정
        모바일과 태블릿 환경에서도 시나리오를 구현하여 각 과정의 시간을 측정하였다. 모바일과 태블릿 두 가지 환경에서 각각의 과정에 대해서 수행시간을 측정하며 모바일 환경은 Galaxy S20 Ultra+ (퀄컴 스냅드래곤 865) 이며 태블릿 환경은 Galaxy tab S7+ (퀄컴 스냅드래곤 865+) 로 구성하였다.

        모바일에서 진행한 과정의 수행 시간은 표 3과 같이 측정되었다. 랩톱에서의 측정 결과와 마찬가지로 키 생성은 126689ms로 다른 과정과 큰 차이를 보이며 가장 오래 걸리는 것을 볼 수 있지만 한 번만 실행하면 되는 과정이기 때문에 충분히 수용할 수 있는 결과이며 트랩도어 키 생성, 암호화, 키워드 검색, 복호화 과정은 모바일에서 충분히 빠른 성능을 보이며 실제로 사용 가능한 결과임을 알 수 있다.

        
          Table 3. 
				
          

          
            Mobile execution time measurement result
          
          

        

        
          
            
              	
              	PEKS process
              	Execution time (ms)
            

          
          
            	mobile
            	Key-Generation
            	126689
          

          
            	Trapdoor Key-Generation
            	285.2
          

          
            	Encrypt
            	229.6
          

          
            	Keyword search test
            	134.6
          

          
            	Decrypt
            	2258.2
          

        

        

        표 4와 같이 측정된 태블릿에서의 수행시간 측정 결과에서도 모바일에서와 마찬가지로 한 번만 수행하면 되는 키 생성을 제외한 나머지 과정들의 결과는 실제 사용 가능한 성능을 보인다.

        
          Table 4. 
				
          

          
            Tablet execution time measurement result
          
          

        

        
          
            
              	
              	PEKS process
              	Execution time (ms)
            

          
          
            	Tablet
            	Key-Generation
            	91971.3
          

          
            	Trapdoor Key-Generation
            	300.8
          

          
            	Encrypt
            	241.8
          

          
            	Keyword search test
            	140.7
          

          
            	Decrypt
            	2415.9
          

        

        

      

      
        5.4 제안 PEKS 안전성 분석
        본 논문에서 제안한 PEKS는 국내에서 제안된 양자내성 기반 문제인 MNTRU [16]에 기반을 두고 있다. MNTRU 문제의 어려움은 [16]에서 증명이 되었고, 이를 이용하여 양자 컴퓨터 기반 공격으로부터 안전한 IBE가 제안, 이의 안전성이 증명되었다 [16]. 본 논문에서 제안하는 PEKS 알고리즘은 MNTRU를 기반으로 구현된 안전한 IBE 방법 [16]을 이용, [17]에서 제안된 일반적인 IBE로 부터 안전한 PEKS를 도출하는 방법을 이용하여 제안 방법을 설계하였기 때문에 안전성이 유지된다[17].

      

    

    

  
    
      Ⅵ. 결과 분석 및 비교
      본 연구에서 제시된 PEKS와 기존에 제안된 PEKS들과 비교를 진행하였으며 모든 환경은 2.9GHz의 CPU환경에서 진행하였다. 모든 PEKS는 단어 1개에 대한 암호화 및 키워드 검색 과정에 대해 측정하였으며 그림 12에서 키워드 검색과정과 암호화 과정에 대한 비교를 확인할 수 있다.

      
        
        

        Fig. 12. 
				
        

        
          PEKS performance comparison
        
        

        

      

      기존에 연구된 PEKS 기법들은 다가올 양자내성 시대에는 보안성이 현저하게 떨어질 우려가 있다. 하지만 본 논문에서 제안한 PEKS는 보안성을 극대화하는 방법에 초점을 맞추었기 때문에 양자컴퓨터를 이용한 암호화 기법에 대한 공격이 가능한 미래에도 사용할 수 있는 암호화 기법이다. 그림 12의 왼쪽의 비교 결과를 보게 되면 키워드 검색에서 본 논문에서 설계한 결과인 2.79ms가 [22]의 측정값인 0.033ms와 [25]의 측정값인 0.235 보다는 느리지만 [23], [24]에서 제시한 기법들 보다는 좋은 성능을 보이고 있다. 그림 12의 오른쪽 그래프의 암호화 과정 비교에서는 7.378ms로 [22], [24], [25]의 측정값인 0.177ms, 6.322ms, 0.094ms 보다 느리지만 [23] 보다는 좋은 성능을 보임을 알 수 있다.

      표 5에서 기존의 연구들은 양자 내성을 지니지 않지만 본 연구에서 제안한 PEKS는 양자 내성을 지니고 있는 것을 알 수 있다. 기존 [22], [23], [24], [25]의 연구에서 제안한 PEKS의 성능측정 결과에서 충분히 좋은 성능임을 보였음에도 양자컴퓨터가 상용화 된다면 사용할 수 없는 알고리즘들이다. 본 연구에서 제안한 PEKS는 양자컴퓨터의 공격으로부터의 안전성을 바탕으로 기존 연구들이 제시하였던 알고리즘의 성능과 비교하여도 충분히 사용 가능한 성능을 보임을 알 수 있다.

      
        Table 5. 
				
        

        
          Performance and quantum safe comparison
        
        

      

      
        
          
            	
            	Keyword search test time(ms)
            	Encrypt time(ms)
            	Quantum safe
          

        
        
          	
            
              [22]
            
          
          	0.033
          	0.177
          	X
        

        
          	
            
              [23]
            
          
          	8.809
          	12.693
          	X
        

        
          	
            
              [24]
            
          
          	3.701
          	6.322
          	X
        

        
          	
            
              [25]
            
          
          	0.235
          	0.094
          	X
        

        
          	Ours
          	2.79
          	7.378
          	O
        

      

      

    

    

  
    
      Ⅶ. 최신연구와의 비교
      본 논문에서 제시한 PEKS의 기반 문제인 MNTRU는 NTRU기반 문제의 성능을 향상시킨 이론이다. [19]에서는 NTRU를 기반문제로 한 PEKS의 구현을 통해 양자 내성을 지니면서 성능이 증가된 PEKS 성능 측정 결과를 제시한다. 본 논문에서 제시한 MNTRU기반 PEKS와 [19]에서 제시한 NTRU기반 PEKS의 안전성과 성능 측면에서 비교하고자 한다.

      [16]에서 제시한 MNTRU기반 문제는 NTRU기반 문제에서 제한적으로 다뤄진 파라미터에 대해 유연성을 높여 전체적인 효율성을 높인 결과를 제시한다. [19]에서는 80bit security와 192bit security를 가지는 NTRU의 각 안전성을 바탕으로 구현한 PEKS의 각 기능의 성능측정 결과를 제시한다. 본 논문에서 사용한 MNTRU는 147bit security의 안전성을 바탕으로 실험을 진행하였다. 본 실험은 Parallels에서 2.9GHz CPU를 이용한 가상 리눅스 환경을 이용해 진행한다.

      실제 실험의 결과는 그림 14에서 확인할 수 있다. 먼저 80bit 안전성을 가진 NTRU 기반 PEKS와의 비교 결과를 보게 되면 암호화 수행시간은 NTRU기반 PEKS가 본 논문에서 제시한 기법의 수행시간보다 절반 정도의 수행시간밖에 걸리지 않는다. 트랩도어 키 생성과 테스트 과정은 본 논문에서 제시한 PEKS와 NTRU기반 PEKS가 비슷한 결과를 보인다. 192bit의 안전성을 가진 NTRU 기반 PEKS와 본 논문에서 제시한 기법의 수행시간 비교결과는 암호화, 트랩도어 키 생성, 키워드 검색 테스트 모두 본 논문에서 제시한 기법이 빠름을 알 수 있다.

      
        
        

        Fig. 14. 
				
        

        
          PEKS performance comparison
        
        

        

      

      본 논문에서 제시한 PEKS는 80bit 안전성의 NTRU기반 PEKS보다 암호화에서는 확연히 느린 결과를 보였지만 나머지 과정은 비슷한 결과를 보인다는 점에서 147bit의 더 뛰어난 안전성을 가지고 있음에도 암호화를 제외하고 비슷한 수준의 성능을 낼 수 있음을 알 수 있다. 192bit 안전성의 NTRU기반 PEKS의 안전성은 본 논문에서 제시한 기법보다 좋다. 만약 80bit보다 크면서 147bit 보다 작은 안전성을 필요로 하는 곳에서 MNTRU는 본 논문에서 적용한 것과 같이 147bit의 안전성을 적용하면서도 성능 또한 충분히 사용가능하도록 설계가 가능하지만 NTRU기반의 PEKS는 이러한 경우에서 사용하기 위해 효율성을 감소시키면서 192bit의 안전성을 적용할 수밖에 없다. MNTRU가 NTRU보다 효율성을 증가시킨 기법이라는 점을 토대로 [19] 에서 제시한 NTRU기반의 PEKS보다 본 논문에서 제시한 기법이 훨씬 효율적으로 사용가능하다는 점을 실험결과를 통해 확인 할 수 있다.

    

    

  
    
      Ⅷ. 결 론
      본 논문에서 제시한 PEKS의 보안성은 양자내성을 지니는 것이 확인된 기반 문제인 MNTRU를 토대로 설계하였기 때문에 기존에 제시되었던 PEKS 와는 달리 양자컴퓨터의 공격으로부터 안전하면서 성능 또한 우수한 것을 보였다. 설계 과정에서 MNTRU기반 문제를 이용한 IBE의 각 기능을 통해 PEKS를 설계하였으며 이메일 전송 시나리오를 바탕으로 랩톱과 모바일에서의 구현 테스트를 진행했다. 한번만 실행하면 되는 키 생성을 제외한 나머지 과정의 수행시간이 랩톱에서는 암호화가 71.8ms, 키워드 검색 과정이 28.2ms, 복호화가 137.7ms로 측정되었으며 모바일에서는 암호화 229.6ms, 키워드 검색 과정 134.6ms, 복호화가 2258.2ms로 측정되었다. 태블릿의 수행 결과는 모바일환경과 비슷한 성능으로 측정되었음을 알 수 있다. 해당 실험결과와 기존 PEKS 실험 결과들과의 비교를 통해 실제 환경에서 사용할 수 있는 우수한 성능임을 보였으며 이러한 점들을 통해 제안한 PEKS 알고리즘을 랩톱뿐만 아니라 모바일 및 태블릿 환경에서 양자 컴퓨터의 공격으로부터 안전하게 실생활에 응용할 수 있음을 알 수 있다.
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PEKS Encrypt

Input : word W
Output : Ciphertext C

1: W' € HashFunction(W)
2: random_value € Random(mod 2)
3: Keyword K € convert_chars_to_longs(W')
4: Ciphertext for Keyword Search C;

€ IBE_Encrypt(random_value, X, PEKS_PK)
: Ciphertext for decrypt C,

€ IBE_Encrypt(K, random_value, PEKS_PK)
: C € (Cy, Cy, random_value)
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PEKS_Trapdoor_KeyGen

Input : Keyword K
Output : Trapdoor-Key TK

1:K’ € HashFunction(K)
: TK € IBE _Extract(K’, PEKS_SK)






OEBPS/images/_common/images/crossref.gif





OEBPS/images/data/kiit/28913/JKIIT_2021_v19n4_105_f005.jpg
Plaintext

Hash-function
H(my)(0]

oor1 ‘

Random (mod 2)






OEBPS/images/data/kiit/28913/JKIIT_2021_v19n4_105_bf002.jpg
<% )





OEBPS/images/data/kiit/28913/JKIIT_2021_v19n4_105_f014.jpg
Encryption Trapeoorkey Gereration  KeywerdSearch Test

‘WOURS(47bit security) ® NTRU{SDb security] (13] WNTRU(182bit security) (18]





OEBPS/images/data/kiit/28913/JKIIT_2021_v19n4_105_f001.jpg
(D PKSK generation

(2) send PK to Server (3 Request to send mail

(&) Send Receiver PK

(B) Generate Trapdoor key and
<Receiver>

() Mail Search Using Trap Door Key

Send encrypted mail containing the keyword

(8) Decrypting mail using SK.

send it to server (® sending encrypted mail

5D

<Sender>





OEBPS/images/data/kiit/28913/JKIIT_2021_v19n4_105_f006.jpg
Encryption

Keyiry

Ciphertext for | Ciphertext for |
Decrypt |€;] 5 Decrypt [C3] |





OEBPS/images/data/kiit/28913/JKIIT_2021_v19n4_105_f010.jpg
PEKS_Keyword Search test
{C[1},...C[P}}, Trapdoor-Key TK

Input : Ciphertext set S

Output : True or False

1: for I in number of ciphertexts in S :
2:  C;,random_value € C[i]

3:  for j in number of words in C[{] :
4: m = IBE_Decrypt(Cy[j], TK)
5 if(m =

random_value[j]) :
6 retumn True

7: return False
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IBE Algorithm

1:

2:

Gparams € IBE_Setup(k)

MPK, MSK € IBE_MasterKeyGen(0pqrqms)

:MPKD € IBE_CompleteMPK(MPK)

: MSKD € IBE_CompleteMSK(MSK)

+ SK;p, € IBE_Extract(ID, MSKD)

: Ciphertext € IBE_Encrypt(Plaintext, ID, MPKD)

: Plaintext € IBE_Decrypt(Ciphertext, SK;p)
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PEKS_Decrypt

Input : Ciphertext sct §' = {C[i] | clements of S with Keyword} ,
PEKS_SK

Output : word W

1: C[i] € Select one of the elements of '

2: C,, random_value € C[i]

3: dec_key € IBE_Extract(random_value, PEKS_SK)

4: K = IBE_Decrypt(C,[j], dec_key)

5: W € convert_longs_to_chars(K)
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PEKS_KeyGen
Input : Security Parameter k
Output : PEKS_PK, PEKS_SK

1: Oparams € IBE_Setup(k)

: MPK, MSK € IBE_KeyGen(0pqrams)

: PEKS_PK € IBE_CompleteMPK(MPK)
: PEKS_SK < IBE_CompleteMSK(MSK)

W






